
Så skyddar du ditt företag
Det är lätt hänt att företagets värdefulla information hamnar i 

fel händer. Det tråkiga är att konsekvenserna kan bli allvarliga.  

Genom att tänka på hur du agerar på nätet och genom enkla 

åtgärder så kommer du långt i ditt uppkopplade liv med 

smarta saker.

Checklista för att säkra dina lösenord
Här nedan följer tips på vad du kan göra för att förebygga att någon obehörig 
kan få tillgång till din information och dina användarkonton. 

Se över vilka tjänster, appar och inloggningar som används i företaget. Tänk 
på att oftast behöver inte alla i företaget ha åtkomst till all information.

Använd starka och olika lösenord för alla tjänster. 

Se till att medarbetare använder starka lösenord till egna personliga 
inloggningar (konto).

Använd om möjligt en lösenordshanterare.

Ha skärmlås på alla företagets datorer, mobiltelefoner och surfplattor.

Checklista för att säkra dina kortuppgifter
Här nedan följer tips kring vad du kan tänka på för att dina kortuppgifter 
inte ska hamna i fel händer.

Tillåt inte webbsidan eller appen du använder för att handla att spara 
dina person- och kortuppgifter.

Behöver du spara dina kortuppgifter kopplat till en smart enhet, använd ett 
kreditkort eller annat betalkort som inte är kopplat till ditt företagskonto. 



Ett samarbete mellan:

Checklista för skydda dina smarta enheter
Här nedan följer tips på vad du kan göra för att undvika att dina smarta 
enheter används för att komma åt värdefull information eller användas i 
överbelastningsattacker.

Gör regelbundet backup på datorn och telefonen. 

Har företaget ett trådlöst nätverk (wifi) skydda routern med ett starkt 
lösenord. Se till att byta lösenordet i samband med installation. Se till att 
även nätverket har ett starkt unikt lösenord. Installera ett separat nätverk 
för besökare som erbjuds wifi-åtkomst.

Undvik att använda andras trådlösa nätverk (publika nätverk på ex caféer 
och hotell). Välj istället att koppla upp dig via mobilens uppkoppling.

Tänk igenom vilka appar du laddar ner och ta regelbundet bort appar 
som inte används. Acceptera alltid automatiska uppdateringar av dem. 

Mer information

Läs mer om hur du kan skydda dig din företagsinformation på msb.se 
Ring 114 14 för att komma i kontakt med polisen. Ring 112 vid akuta ärenden.


