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Inledning

Andamalsenlig informationsdelning och vil underbyggda lagesbilder &r avgdrande for att
kunna identifiera avvikelser fran normalbilden, géra relevanta prioriteringar och fatta
valgrundade beslut inom totalforsvaret. En lagesbild ar urval av information som analyseras
och sammanstalls i form av beskrivningar och bedémningar av laget. Syftet ar att ge
overblick, forstaelse och underlag till beslut och atgarder?.

FOr att skapa relevanta och tillforlitliga lagesbilder behdver myndigheterna i storre
utstrackning ta till vara den kunskap som finns hos naringslivet?. Manga privata aktorer har
en djup forstaelse for marknader, férsorjningskedjor och beroenden samt bedriver
kontinuerlig omvarldsbevakning. De kan ofta identifiera storningar, avvikelser och
framvaxande risker i ett tidigt skede, langt innan konsekvenserna blir synliga pa nationell
niva. Naringslivets kunskap om forsorjningskedjor, leverantérsberoenden och
marknadsutveckling utgor darfor ett viktigt bidrag till nationella och regionala samlade?
lagesbilder.

Nar naringslivet i hogre utstrackning involveras i lagesbildsarbetet ar det viktigt att
processer, arbetssatt och rutiner for informationsdelning och lagesbildsarbete utvecklas
effektivt och samordnas mellan offentliga och privata aktorer. En bristande koordinering kan
leda till ineffektiva informationsfléden, onddig belastning pa privata aktorer samt bristande
kvalitet i lagesbilder och beslutsunderlag.

Detta positionspapper belyser naringslivets roll och forutsattningar for ett effektivt
lagesbildsarbete inom totalforsvaret. Nedan presenteras fem utvecklingsomraden for det
fortsatta arbetet med informationsdelning och lagesbildsarbete mellan offentliga och privata
aktorer.

Skapa forstaelse och incitament for informationsdelning

Samordna informationsforfragningar

Tydliggor arbetssatt, metoder och forvantningar

Utga fran befintliga analyser och befintlig kunskap

i & W N R

Involvera branschorganisationer i lagesbildsarbetet pa sektorsniva

1 Myndigheten for civilt forsvar
2 Foretag och néringslivsorganisationer

3 samlad lagesbild &r urval av information fran flera aktérer och andra killor som analyseras och sammanstills i form av beskrivningar och
bedémningar av ldget. Syftet ar att ge 6verblick, forstaelse och underlag till beslut och atgarder i det aktérsgemensamma arbetet
(Myndigheten for civilt forsvar).
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Skapa forstaelse och incitament for informationsdelning

Formedla syfte

For att informationsdelningen ska fungera effektivt behover privata aktorer forsta varfor
information efterfragas och vilket syfte den ska fylla. Insamling, bearbetning och delning av
information innebar ofta en betydande arbetsinsats och informationen kan dessutom vara
affarskanslig eller pa annat satt skyddsvard. Myndigheter behover darfor tydligt
kommunicera varfor information efterfragas, vilket behov den ska méta och hur den
kommer att anvandas. Nar privata aktorer forstar vilket varde informationen forvantas skapa
Okar forutsattningarna for bade informationsdelning och hog informationskvalitet.

Manga privata aktorer omfattas av I6pande rapporterings- och uppgiftsskyldigheter
gentemot myndigheter. Med rapportering avses i detta sammanhang formella krav pa att
lamna uppgifter enligt lag eller férordning. | takt med utbyggnaden av totalférsvaret har
myndigheternas behov av information fran naringslivet 6kat. Detta har bland annat medfort
att uppgifter i storre utstrackning begars in med stod av forordningen (1982:1005) om
skyldighet for naringsidkare, arbetsmarknadsorganisationer m.fl. att delta i
totalférsvarsplaneringen. Mot denna bakgrund ar det viktigt att myndigheter tydligt
kommunicerar den rattsliga grunden for informationsinhamtningen och klargér om
uppgiftslamnandet ar obligatoriskt eller frivilligt. En sddan tydlighet bidrar till 6kad
rattssakerhet, minskad administrativ osdkerhet for privata aktorer och en mer effektiv
informationsforsorjning inom totalférsvarsplaneringen. Nar information begars med stod av
lag bor endast de uppgifter som ar direkt nédvandiga efterfragas.

Utgangspunkten bor alltid vara att informationsdelning sker pa frivillig basis och bygger pa
tillit och fortroende. De strukturer som mojliggodr sadan informationsdelning bor darfor
varnas och vidareutvecklas. Tvingande lagstiftning boér utgora ett undantag och endast
anvandas nar det ar nédvandigt. En val fungerande informationsdelning forutsatter
dessutom att informationsutbytet ar 6msesidigt och att information dven delas fran
myndigheter till naringslivet*.

Ansvarsfull sekretesshantering

Effektiv informationsdelning forutsatter ocksa fortroende for att kansliga uppgifter hanteras
pa ett ansvarsfullt satt. Eftersom sekretess inte kan garanteras enligt offentlighets- och
sekretesslagen (OSL) blir transparens kring syfte, anvandning och informationshantering
sarskilt viktig. Privata aktorer behover kanna sig trygga med att den information de lamnar
anvands for ett tydligt andamal, hanteras pa ett ansvarsfullt satt och inte sprids vidare i
onodan. Att bygga och uppratthalla detta fortroende boér darfor vara en central del av

4se Ge Gterkoppling
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myndigheternas samverkan med naringslivet. Det bor dvervagas att genomféra en rattslig
oversyn av mojligheterna att starka skyddet for information som privata aktérer [amnar till
offentliga aktorer.

Ge aterkoppling

En lika viktig princip ar att myndigheter aterkopplar till de aktérer som bidragit med
information. Nar myndigheter har tagit emot och analyserat informationen bor de ocksa
aterféra varde genom att exempelvis dela relevanta slutsatser, samlade lagesbilder eller
annat underlag som hjalper privata aktorer att forsta och hantera den aktuella situationen.

Genom aterkoppling ges privata aktorer battre mojligheter att bidra till totalforsvaret.
Tillgang till samlade lagesbilder, myndigheternas inriktning samt andra forhallanden som
paverkar den egna verksamheten ar en forutsattning for att kunna planera for hojd
beredskap och krig, identifiera nddvandiga investeringar och utveckla relevanta formagor.
For att kunna fatta medvetna beslut och géra nodvandiga prioriteringar av verksamhet och
resurser, saval i fredstid som ytterst i krig, behover aktérerna l6pande tillgang till sadan
information.

Aterkoppling gor det dessutom méjligt for privata aktérer att forsta hur deras information
har starkt den samlade lagesbilden och vilket varde informationsdelningen har skapat. Detta
starker bade fortroendet for myndigheternas arbete och viljan att bidra dven framover.

Samordna informationsforfragningar

For att samlade lagesbilder ska vara relevanta, tillforlitliga och anvandbara kravs en val
fungerande samordning mellan offentliga och privata aktorer pa saval regional som nationell
niva. Om processer, arbetssatt, rutiner och informationsfloden skiljer sig alltfor mycket at
riskerar analyser att bli ofullstandiga eller missvisande, vilket kan forsvara bade prioriteringar
och beslutsfattande.

Darfor bor informationsforfragningar i hogre grad samordnas mellan beredskapssektorer,
POS-format och departement avseende tidpunkt, frekvens och omfattning. Privata aktorer
moter ofta flera olika regionala och nationella myndigheter samtidigt i samma fragor. Om
informationsférfragningarna inte samordnas riskerar aktérerna att behova lamna liknande
uppgifter till flera mottagare, vilket skapar en onédig administrativ belastning och kan
forsamra kvaliteten pa den information som lamnas. | forlangningen kan detta leda till
sjalvbekraftande information, dar flera offentliga aktorer i sina samlade lagesbilder utgar
fran samma underliggande kalla.

Det bor vara tydligt vilken information som férvantas delas under normala férhallanden,
liksom nar och hur informationsdelningen ska utokas till fler aktorer i ett eskalerande lage.
En gemensam syn pa frekvens och tidpunkter fér informationsdelning samt kriterier for nar
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informationsutbytet ska intensifieras skapar storre férutsagbarhet for bade myndigheter och
naringsliv.

Samtidigt behover frekvensen och omfattningen av informationsdelningen kunna anpassas
till den aktuella handelsen. Olika typer av kriser, storningar och ytterst krig staller olika krav
pa lagesbildsarbetet. Gemensamma principer for nar informationsdelningen ska oka ar
darfor viktigare an att alla aktorer arbetar efter exakt samma cykler.

Tydliggor arbetssatt, metoder och forvantningar

Hur informationsdelningen genomfors bor i hogre grad samordnas. Dar det ar mojligt, till
exempel inom ett POS-format, bor aktdrerna enas om gemensamma arbetssatt, metoder,
begrepp, mallar och fragestallningar for lagesbildsarbetet. Detta skapar battre
forutsattningar for samverkan, 6kar jamforbarheten mellan olika underlag och minskar
risken for dubbelarbete.

Samtidigt behover arbetssatten kunna anpassas till respektive aktoérs uppdrag och till den
aktuella handelsens karaktar. Det ar darfor inte maojligt att alla myndigheter arbetar identiskt
gentemot naringslivet. Daremot bor det finnas en gemensam grundstruktur i
beredskapssystemet som skapar forutsdagbarhet och underlattar samverkan mellan
offentliga och privata aktorer.

Myndigheter anvander i dag olika metoder for att ta fram lagesbilder. Vissa utgar fran
forutbestamda kriteriemodeller och bedémningsskalor dar privata aktorer frimst ombeds
att signalera sin formaga att hantera en situation, snarare an att beskriva hur den hanteras.
Andra utgar fran 6ppna kallor och kompletterar darefter bilden med information fran
naringslivet. Ett sddant arbetssatt kan underlatta for privata aktérer genom att tydliggora
vilken information myndigheten redan har tillgang till och vilka kunskapsluckor som behéver
fyllas.

Samtidigt ar det ofta svart for privata aktorer att bedéma vilken information som efterfragas
och vilken detaljniva som kravs. For att informationsdelningen ska bli traffsaker behover
darfor fragestallningarna vara tydliga, konkreta och anpassade till mottagarnas
forutsattningar. Pa sa satt kan naringslivets kunskap tas till vara pa ett mer effektivt satt och
bidra till mer relevanta lagesbilder och battre beslutsunderlag.

Utga fran befintliga analyser och befintlig kunskap

Offentliga och privata aktorer besitter redan omfattande kunskap om risker, sarbarheter,
beroenden och formagor som ar relevanta for lagesbildsarbetet. For naringslivet ar det
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darfor viktigt att informationsinhdamtningen tar sin utgangspunkt i befintliga analyser och
underlag.

Myndigheternas risk- och sarbarhetsanalyser, férmagebeddmningar och forsérjningsanalyser
ger redan en grundlaggande forstaelse for vilka resurser, funktioner och forsorjningsfléden
som ar sarskilt betydelsefulla ur ett beredskaps- och totalférsvarsperspektiv. Pa
motsvarande satt har privata aktorer en djup kunskap om foérsoérjningskedjor,
marknadsforhallanden och verksamhetskritiska beroenden.

Nar befintliga analyser och underlag anvands som utgangspunkt blir det lattare att
identifiera vilka kunskapsluckor som finns och vilken kompletterande information som
faktiskt behover inhdamtas. Informationsforfragningarna kan darmed bli mer riktade och
relevanta, samtidigt som risken for dubbelarbete minskar.

For privata aktorer ar det ocksa viktigt att forsta hur lagesbildsarbetet forhaller sig till andra
analyser och bedémningar. Gransdragningen mellan exempelvis lagesbilder, risk- och
sarbarhetsanalyser, formagebeddmningar och forsorjningsanalyser ar inte alltid sjalvklar.
Nar syftet med informationsinhdmtningen och dess koppling till befintliga analyser tydliggors
blir det enklare att forsta vilket informationsbehov som ska tillgodoses och vilken typ av
information som efterfragas.

Involvera branschorganisationerna i lagesbildsarbetet

Branschorganisationer bor ges en tydligare och mer aktiv roll i lagesbildsarbetet genom att
fungera som samordnande aktdrer mellan sektorsmyndigheter och foretag. Genom sin
overblick 6ver branschens struktur, aktérer och beroenden har de unika forutsattningar att
bidra med relevant och representativ information samt att underlatta informationsutbytet
mellan offentliga och privata aktoérer.

Om myndigheter i huvudsak inhdamtar information fran ett begransat antal stoérre foretag
finns en risk att lagesbilden endast speglar delar av branschens verklighet. Stora foretag ar
ofta viktiga informationskallor, men de representerar inte nddvandigtvis de perspektiv,
sarbarheter eller beroenden som finns i 6vriga delar av branschen. For att fa en mer
heltackande forstaelse av laget kravs att informationsinhamtningen omfattar ett bredare
urval av foretag.

Héar kan branschorganisationerna spela en avgorande roll. De har kunskap om vilka foretag
som ar centrala for branschens funktion och vilka aktorer som bor involveras for att skapa en
representativ lagesbild. De har ocksa ofta god kinnedom om sma och medelstora foretag,
vars betydelse for samhallsviktig verksamhet ibland ar storre dn deras storlek antyder. Inom
flera sektorer finns foretag som innehar unik kompetens, specialiserade produkter eller har
stor betydelse for kritiska samhallsfunktioner som fa eller inga andra aktorer kan ersatta.
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Sadana foretag riskerar att forbises om informationsinhamtningen framst riktas mot de
storsta marknadsaktorerna.

Branschorganisationerna kan dessutom bidra till att identifiera beroenden och sarbarheter
som inte framgar nar enskilda foretag betraktas var for sig. Genom sin samlade kunskap om
branschen kan de ge en mer nyanserad bild av hur stérningar paverkar vardekedjor,
produktionsformaga och leveranskapacitet. Detta starker forutsattningarna for myndigheter
att forsta konsekvenserna av en handelse och vidta relevanta atgarder. | en samordnande
roll kan branschorganisationerna dven bidra med att identifiera synergier eller
kostnadseffektiva satt att finansiera atgarder som staten vill att naringslivet vidtar i syfte att
starka totalforsvaret.

En forstarkt roll for branschorganisationerna skulle dven kunna effektivisera
informationsflédena mellan myndigheter och naringsliv. | stéllet for att flera myndigheter
kommunicerar direkt med ett stort antal féretag kan information i manga fall férmedlIas via
branschorganisationerna. Det minskar den administrativa belastningen for bade foretag och
myndigheter, samtidigt som det 6kar mdjligheterna att na ut brett och snabbt med relevant
information.

Branschorganisationerna kan ocksa bidra till att starka foretagens vilja att dela information.
Vissa branschorganisationer har egen kapacitet att sammanstalla uppgifter fran
medlemsféretagen och omvandla dem till en aggregerad och konkurrensneutral lagesbild
innan den delas med myndigheter. Ett sddant arbetssatt kan ge myndigheterna en god
forstaelse for situationen i branschen samtidigt som foretagshemligheter, affarskritisk
information och konkurrenskansliga uppgifter skyddas. Darmed skapas battre
forutsattningar for ett 6ppet och fortroendefullt informationsutbyte.

Om myndigheter darefter behdver mer detaljerad information om ett specifikt foretag, en
viss kapacitet eller en sarskild sarbarhet kan detta hanteras genom riktade kontakter i
separata processer. Pa sa satt kan behovet av detaljerad information balanseras mot
behovet av att skydda kdnsliga foretagsuppgifter.

Att ge branschorganisationerna en tydligare funktion i lagesbildsarbetet handlar ytterst om
att anvanda de strukturer och natverk som redan finns. Genom att ta tillvara deras kunskap,
kontaktytor och samordningsférmaga kan kvaliteten i lagesbilderna hdjas,
informationsutbytet effektiviseras och forstaelsen for naringslivets forutsattningar starkas.
Det skulle ge myndigheter ett battre beslutsunderlag och darmed bidra till ett starkare
totalforsvar.

Kris- och férsvarsgruppen genom Svenskt Naringsliv



