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BROTTSLIGHETENS KOSTNADER
FOR SVENSKA FORETAG

Forord

Denna studie visar att de direkta kostnaderna for brottsligheten mot sektorerna dir
vara medlemsforetag ar aktiva overstiger 55 miljarder kronor per ar — mer an for-
svarsbudgeten, mer dn dubbelt sd mycket som arsavgiften till den Europeiska uni-
onen, och mer dn fem génger sd mycket som den arliga rantan pa statsskulden.

Men detta dr endast en del av det bredare samhillsproblem som brottsligheten utgor.
Studien matte inte indirekta kostnader for brottslighet, och foretag i andra sektorer
(till exempel finanssektorn) ingick inte i studien. Dessutom mattes inte kostnaderna
for brottslighet riktad mot privatpersoner, eller den offentliga sektorn. Detta innebir
att de kostnader som studien belyser endast dr en del av ett mycket storre problem.
Aven med dessa begrinsningar dr denna studie ett unikt bidrag till forbittrad kun-
skap om brottslighetens kostnader, som mojliggjorts tack vare information fran
Svenskt Naringslivs medlemsforetag.

Trots att den upplevda otryggheten i samhallet har 6kat de senaste dren, och brotts-
lighet uppfattas vara ett allvarligt problem, har svenska myndigheter aldrig genom-

fort ndgon studie som kvantifierar kostnaden for brottsligheten riktad mot foretag,

eller de dnnu storre totalkostnaderna for brottsligheten mot samhillet i stort. Detta

ar problematiskt utifrdn ett policyperspektiv. Att prioritera fragor, i relation till andra

samhillsutmaningar, kraver ofta att det finns ett statistiskt underlag som kvantifierar
och mojliggor jamforelse av problemen.

Av de enorma brottskostnader som denna studie illustrerar, ar en viktig insikt att
lejonparten av dessa drygt 55 miljarder forknippas med lagprioriterade miangdbrott.
For forsta gdngen kan vi nu se effekten av rattsvasendets ldgprioritering av dessa brott,
och da har vi som sagt inte ens raknat med indirekta kostnader, eller kostnaderna for
den offentliga sektorn och privatpersoner.

Man kan undra varfor bredare holistiska kvantifieringsforsok inte gjorts tidigare. En
kanske lite frack forklaring skulle kunna vara att sittande regeringar knappast har ett
egenintresse av att belysa samhallsproblem som de ej hanterat vil.

Behovet av bittre kunskap ar i alla fall tydligt. D4 staten ytterst ar ansvarig for rikets
och medborgarnas sikerhet, bor regeringen diarfor ge myndigheter, som till exempel
Brottsforebyggande radet och Statistiska centralbyrdn, uppdrag att utveckla ett gediget
statistiskt underlag for att kunna kvantifiera de totala samhillskostnaderna for brotts-
ligheten. Detta dr en forutsattning for en adekvat prioritering av brottsbekdmpning i
relation till andra samhallsproblem. Annars blir det som att forsoka bota en sjukdom
utan att forst ha stillt en diagnos.

Den goda sikerheten i vart samhaille har utifran ett historiskt perspektiv linge varit
en svensk komparativ fordel, som vi maste gora vart yttersta for att forsvara.

Karl Lallerstedt

Ansvarig for sikerhetspolicyfragor vid Svenskt Naringsliv
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Sammanfattning

Svenskt Naringsliv har 1atit HUI Research studera vilka direkta ekonomiska effekter
brottsligheten har for svenska foretag. Detta har gjorts genom expertintervjuer, inldsning
av tidigare studier i amnet samt en enkatstudie med totalt 2 368 medlemmar i Svenskt
Naringsliv. Ndgra av de viktigaste podngerna fran rapporten ar:

Nastan 6 av 10 foretag anser att brottslighet 4r ett problem i ndgon utstrackning,
dven om det bara dr 1 av 10 foretag som anser att det dr ett stort problem.

58 procent av respondenterna har utsatts for brott under de senaste tva dren.
Andelen foretag som utsatts skiljer sig 4t mellan olika branscher, dir fastighets-
verksamhet och handel 4r de mest brottsutsatta och tjinster ir den minst utsatta.

Det ar knappt ndgra foretag alls som anser att situationen vad giller brott har for-
bittrats under de senaste tva dren, samtidigt som 34 procent upplever att den har
forvirrats.

51 procent av foretagen tror att brottsligheten kommer att 6ka, samtidigt som
endast 1 procent tror pd motsatsen.

Det vanligaste brottet ar stold, och det har drabbat 34 procent av foretagen. Efter
det kommer, i fallande ordning, inbrott, bedrageri och skadegorelse. Till de mer
ovanliga brotten (som drabbat endast 1 procent av foretagen) hor misshandel av
personal, immaterialrattsliga intrdng, utpressning och industrispionage.

Att utsittas for brott fir en rad olika konsekvenser for foretagare. 41 procent
har dndrat sina rutiner till f6ljd av brottsligheten och 34 procent har investerat
i fysiska sakerhetslosningar (sdsom till exempel 6vervakningskameror).

Detta leder fram till rapportens kanske viktigaste konstaterande — brottsligheten har
stora ekonomiska konsekvenser. Totalt uppskattas brottslighet kosta foretagen 55
miljarder kronor drligen, vilket 4r ungefir lika mycket som Sveriges forsvarsbudget.
Detta ir alltsd endast de direkta kostnaderna.
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Introduktion

Kriminalitet ar en samhallsutmaning av rang. Alla berors vi pd ndgot satt: antingen vi
utsatts sjalva, om ndgon vi kanner drabbas eller om vi tillhor den lyckliga skara som
bara behover lisa om det i tidningarna. Aven féretag berors av kriminalitet. En del
drabbas av brott, en del har (dn s linge) klarat sig men viljer att investera i sikerhets-
l6sningar for att de fruktar framtiden, och en del hoppas att turen ska hélla i sig.

Kriminaliteten har mdnga och langtgdende konsekvenser, varav en ar att den kostar
pengar. Detta ar ett tamligen valutrett omrade pa samhallsniva. Exempelvis finns det
studier som visar att en misshandel kostar samhillet cirka 1,5 miljon kronor' och att
bostadspriserna paverkas negativt av om brott sker i naromradet?. Vad som daremot
inte finns dr studier som pa ett dvergripande sitt belyser vad kriminalitet kostar
foretag.

Syftet med den har rapporten dr att analysera hur kriminalitet drabbar foretag i
Sverige, samt vad kriminaliteten kostar svenska foretag. Detta 4r ndgot som inte
studerats tidigare for naringslivet som helhet, varfor denna rapport bryter ny mark.

I rapporten dr fokus pa de direkta kostnaderna som drabbar foretag till foljd av
brottslighet. Givetvis medfor brottsligheten mer kostnader 4n sa. Brottslighetens
totala kostnad ar de direkta och indirekta kostnader som faller pa foretag men ocksa
de direkta och indirekta kostnader som faller pa det offentliga, samt pa privatpersoner.
I den hir rapporten ar det alltsd de direkta kostnaderna for foretag som stér i fokus,
men det dr virt att ha i dtanke att detta bara dr en del av den totala kostnaden.

! Ornstein, P, The price of violence: Consequences of violent crime in Sweden (2017), Institute for Evaluation of Labour
Market and Education Policy, https://www.ifau.se

2 Ceccato, V. och Wilhelmsson, M. (2011), The impact of crime on apartment prices: evidence from Stockholm, Sweden,
Geografiska Annaler: Series B, Human Geography 93 (1): 81-103.


https://www.ifau.se
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Avgransningar

Att kriminalitet ar ett problem for hela samhallet och att kostnaderna forknippade
med den ar enorma har redan konstaterats. En utmaning i sammanhang likt detta ar
att avgora vad som ar vad, givet att alla faktorer hinger samman och paverkar var-
andra. For att undvika rundgdng och att rapporten sviller till ointressets grans har vi
infort tvd avgransningar.

Den forsta avgransningen dr att rapporten studerar vilka direkta ekonomiska kon-
sekvenser foretag drabbas av till f6ljd av kriminalitet. Att konsekvenserna ska vara
direkta innebar att potentiella skador som uppstar i ett andra led inte riknas med. Ett
exempel skulle kunna vara ett varumirke som ndgon siljer piratkopior med simre
kvalitet av. Bortfallet i forsdljning till foljd av piratkopiorna ir en direkt konsekvens
men det (potentiella) bortfall som uppstar i och med en nedvirdering av varumarket
ar en indirekt konsekvens. Det sistnimnda exemplet faller utanfor rapportens ramar.

Den andra ar att brottet ska vara direkt riktat mot ett foretag. De flesta brott kan pa
ndgot sitt relateras till foretag. Det finns uppenbara fall dd brott 4r riktade direkt
mot foretag, sdsom snatteri. Svarigheter uppstar nir foretaget inte drabbas direkt
av brottet utan drabbas forst i andra ledet. Om en anstilld blir misshandlad utanfor
arbetstid far det konsekvenser for dennes arbetsgivare, om an indirekta sddana. Det
sistnamnda exemplet faller utanfor rapportens ramar.
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Metod

Rapporten bestar av ett antal olika byggstenar. Ett dussin intervjuer har genomforts
med experter, branschrepresentanter, foretag och offentliga instanser. Ett antal andra
organisationer fanns med pa bruttolistan 6ver potentiella intervjupersoner, och av dessa
avstod en del fran att medverka- framforallt gillde detta branschorganisationer. Vi har
ocksa gjort en grundlig desktop research samt samlat in offentlig statistik. Slutligen har
en enkitundersokning genomforts med Svenskt Naringslivs medlemmar. Enkiten dist-
ribuerades via e-post till 20 000 foretag av vilka 2 368 limnade fullstindiga svar under
perioden 11-29 januari 2018. Svaren har sedan viktats med avseende péd bransch-
fordelningen bland Svenskt Naringslivs medlemsforetag.
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Om brottsstatistik

En utmaning med den officiella kriminalstatistik som finns tillganglig ar att den endast
innehéller de fall som anmails. Villigheten att anmala skiljer sig kraftigt at mellan olika
brottstyper. Exempelvis anmils cirka 25 procent av alla personbrott, vilket kan jam-
foras med att endast cirka 10 procent av alla sexualbrott anmals. I det hir projektet,
ndr syftet ar att studera hur foretag drabbas av brott, kan vi anta att morkertalet ar
mindre. De brott foretag utsitts for ar generellt inte stigmatiserande pd samma sitt
som de brott som drabbar privatpersoner. Detta da brott riktade mot foretag oftast
ar opersonliga, det vill saga de ar inte riktade mot foretagaren som individ. Undantag
finns, vilket har papekats i de intervjuer som genomforts inom ramen for projektet.
Exempelvis antas det att morkertalet dr storre vad galler utpressning dn vad galler
vissa andra brott riktade mot foretag. Detta beror sannolikt pd att foretagarna, nir
det kommer till utpressning, kan kianna sig utsatta och ar ridda for hamnd om de
anmadler.

Den andra sidan av myntet nir det kommer till anmilningsbendgenhet ar att det ar
mojligt att foretag ar mindre bendgna att anmala brott dn privatpersoner om de inte
tror att en anmalan kommer att leda till ndgot. Detta syns dven i var studie, som
visar att det dr tamligen vanligt att foretag inte anmaler alla brott de utsitts for. En
anledning till att privatpersoner anmaler egendomsbrott dr av forsakringsskal, da en
polisanmalan kravs for att exempelvis hemforsakringen ska falla ut. Det ar en logik
som inte nodvandigtvis ser likadan ut for foretag.

En stor del av rapporten bygger pa en enkitundersokning, varfor det finns anledning
att tro att morkertalet 4r mindre jamfort med i den officiella statistiken. Att anmala

ett brott dr en tidskravande process i jamforelse med att besvara en enkat. Med det
sagt kan ett visst morkertal aven fortsatt existera, vilket kan vara virt for lasaren att
bara med sig.

En andra utmaning ar att den officiella statistik som finns att tillga gillande brott
inte dr framtagen med avsikt att anvindas for att studera konsekvenserna for foretag.
Detta da det vanligtvis finns tamligen lite information att tillgd gillande brottsoffret.

I korthet — statistiken gallande vilken typ av brott det ror sig om ar nara nog perfekt,
da den informationen ar nyckeln for att 6verhuvudtaget kunna anmala ett brott. I den
man information finns kring brottsoffret utgdr denna ifrdn att offret ar en person. Det
som registreras ir alltsd huruvida offret 4r en man eller en kvinna, inte ett foretag.
Detta leder av naturliga skal till utmaningar for den som vill studera hur foretag
paverkas av kriminalitet. Avsaknaden av offentlig statistik 4r en stor anledning till
att enkdtundersokningen har en sd framtradande roll i rapporten.
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Brottsligheten i stort

Bra (Brottsforebyggande radet) har statistik 6ver antalet anmalda brott sedan mitten
av sjuttiotalet. 1975 anmaldes 755 612 brott i Sverige, vilket kan jamforas med de 1
510 197 brott som anmaildes 2016. Samtidigt har befolkningen okat, vilket kan for-
klara utvecklingen i ndgon utstrickning. 1975 anmaildes 9 720 brott per 100 000
invanare och 2016 anmaldes 15 219 brott per 100 000 invanare.> Som synes har
antalet anmailda brott okat i Sverige under den senaste femtiodrsperioden dven med
hansyn tagen till det faktum att dven befolkningen okat. Bra konstaterar i en delrap-
port fran Nationella trygghetsundersokningen att antalet medborgare som utsatts for
brott 6kat ndgot mellan 2005 och 2017. En rad brott, sdsom bedrigerier, sexualbrott
och hot, har blivit ndgot vanligare att ha utsatts for.* Det hér ar viktigt att ha i dtanke
ndr brott diskuteras. Ofta gors det i klump, men manga ganger ar klumpen “brott” sa
diffus att meningen med klumpen kan diskuteras. En cykelstold ar inte, oavsett vilken
parameter som beaktas, i narheten av sd allvarlig som ett personbrott.

Antalet poliser ar i dag bland det hogsta ndgonsin, men precis som med brott bor det
relateras till antalet invdnare. Har kan konstateras att zven om antalet poliser vaxt
med cirka 10 procent under de senaste tjugo aren, har befolkningen gjort praktiskt
taget detsamma. . 2016 fanns 2,1 poliser per 1 000 invanare, vilket ska jamforas med
1,9 poliser per 1 000 invanare 1996. Under samma period har antalet civilanstallda
hos polisen 6kat, men aven den 6kningen its i stor utstrackning upp av det faktum
att aven befolkningen okat. Slutligen ska sigas ndgot om polistitheten i Sverige jam-
fort med polistdtheten i andra europeiska lander. Sverige har ungefir lika manga
poliser per invdnare som 6vriga nordiska linder, men & andra sidan har de nordiska
landerna lagst antal poliser per invanare i Europa.

Andelen invanare som oroar sig for brott okar, visar den senaste Nationella trygghets-
undersokningen. 29 procent rapporterar att de i stor utstrackning oroar sig for brotts-
ligheten i samhillet. Det dr en okning jamfort med tidigare ar och innebdr att oron
ar tillbaka pd samma niva som vid den forsta mitningen 2006, efter flera ar av ldgre
orosniva.’

For att sammanfatta situationen i Sverige har antalet poliser legat konstant under
senare dr, andelen som utsatts for brott har 6kat ndgot och oron for brott har okat.

3 Brottforebyggande rddet, Kriminalstatistik 2017, https://www.bra.se/brott-och-statistik/kriminalstatistik.html

4 Brottsforebyggande radet, https://www.bra.se/nytt-fran-bra/arkiv/press/2017-11-15-fler-privatpersoner-utsatts-for-brott.
html

5 Polisen, Arsredovisningar 1996-2017, https://polisen.se/siteassets/dokument/polisens-arsredovisning/polisens-
arsredovisning-2017.pdf

6 SCB, Befolkningsstatistik 2017, https://www.scb.se/hitta-statistik/statistik-efter-amne/befolkning/befolkningens-
sammansattning/befolkningsstatistik/

7 Brottsférebyggande radet (2017), Sammanstillning av centrala resultat fran Nationella trygghetsundersékningen 2017,
https://www.bra.se/nytt-fran-bra/arkiv/press/2018-01-16-oron-for-brottsligheten-okar.html



Foretagens syn pa brottslighet

I rapporten behandlas brott som foretag kan vara direkta offer for. Denna bild har
bekraiftats under de intervjuer som genomforts inom ramen for projektet. Den enda
grazon som finns giller osund konkurrens (det vill siga att konkurrenter arbetar
svart och dylikt), men detta faller utanfor rapportens ramar da det inte dr nagot
som drabbar foretag direkt utan endast indirekt.

Modell 1

Stold

Skadegorelse Ran

N/

Bedrageri = FQretag —— Snatteri

7N\

Cyberbrott Inbrott

Utpressning

Ovan syns en schematisk bild tankt att illustrera typer av brott som drabbar foretag.
Att det dr just dessa brott det ror sig om har sedermera konfirmerats i intervjuer med
experter, forskare och foretradare for bdde foretag och branschorganisationer.

Nir brottslighet diskuteras ar det viktigt att komma ihag att det ar den faktiska brotts-
ligheten som paverkar men ocksd den allminna synen pad kriminalitet. Jag behover
inte ha utsatts for ett brott for att kdanna oro eller for att mitt beteende ska paverkas.
Samma princip galler for foretag. For foretag ar det pa vissa sitt annu tydligare. Nar
foretag investerar i sin kdrnverksamhet gor de det for att investeringen ska vixa till
sig pa sikt. En investerad krona ska bli tvd imorgon. D4 investeringar i kirnverksam-
heten inte blir av darfor att pengarna i stillet behovs till sikerhetsatgarder leder det
pa sikt till minskad tillvaxt.

De teoretiska resonemangen ar en sak, verkligheten en annan. Och den forsta frigan
ar givetvis: Hur stort problem ar brottslighet for foretag?

BROTTSLIGHETENS KOSTNADER
FOR SVENSKA FORETAG
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Brottslighet som upplevt problem

Relativt fa foretag, ungefir ett av tio (11 procent), i undersékningen, menar att de upp-
lever att brottslighet ir ett stort problem. Tar man daremot i beaktande att den andel
som anser att det i ndgon utstrackning ar ett problem, vixer andelen till 59 procent.

Erfarenhet av brott

Diagram 1. Féretag som uppger att de utsatts for brott under de senaste tva aren.

Totalt
Fastighetsverksamhet 77 %
Handel 76 %
Hotell- och restaurangverksamhet

Transport och magasinering
Byggverksamhet

Jordbruk, skogsbruk och fiske
Industri

Vard, omsorg och utbildning

Tjanster 40 %

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

An viktigare dr antagligen hur vanligt det ir att ha utsatts for brott. I undersdkningen
uppger 58 procent av de tillfragade foretagen att de utsatts for brott under de senaste
tva dren. Detta ligger i linje med andra studier, exempelvis Pwcs Global Economic
Crime and Fraud Survey 2018 dar 47 procent av respondenterna siger sig ha utsatts
for ekonomiska oegentligheter under de senaste tva aren®. Av forklarliga skal ar det
en hogre andel som svarar att de varit utsatta ju storre foretaget ar. Virt att notera ar
dven att vissa branscher dr mer utsatta dn andra. De branscher dir hogst andel rappor-
terar att de utsatts for brott dr handel (76 procent), hotell och restaurang (70 procent)
samt transport och magasinering (64 procent). Samtidigt ar det viktigt att understryka
att brott ar ett problem inom alla branscher. Den bransch dair lagst andel svarat att de
utsatts for brott dr tjanstesektorn, men aven dar ar det 40 procent som utsatts.

Brottsutveckling

Nista fraga blir om det har dr ndgot nytt eller om det alltid har sett ut sd hir. Det
korta svaret ir att det inte forefaller ha varit sarskilt bra tidigare men att det har
blivit varre. Nadstan halften (49 procent) av de tillfrigade foretagen uppger att de
inte upplevt ndgon fordndring vad galler brottslighet under de senaste tva aren. Till
det ska laggas att vart tredje foretag (34 procent) upplever att situationen forvarrats
samtidigt som en forsvinnande liten andel (3 procent) anger att brottsligheten har
minskat.

8 PWC (2018), Global Economic Crime and Fraud Survey 2018.
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Organiserad brottslighet och gangkriminalitet

Brottslighet som av naturliga skal fair mycket uppmarksamhet i media dr organi-
serad brottslighet och gangkriminalitet. Att detta ar ett faktiskt problem for foretag

i utsatta omraden bekriftas av flera studier. Exempelvis har Stockholms Handels-
kammare sldppt en rapport som visar att 60 procent av foretagen i Hallunda anser
att kriminalitet dr deras storsta problem.” Fragan blir d4, hur stort problemet 4r utan-
for dessa utsatta omrdden. Svaret dr aningen tvetydigt. F4 menar att det ar ett stort
problem. Endast 4 procent instimmer i hog utstrackning i att organiserad brottslighet
och/eller gingkriminalitet dr ett problem. Tittar man diremot pa gruppen som instam-
mer i ndgon utstrickning instimmer vart tredje foretag (33 procent). Det gar alltsd
att diskutera hur utbrett problemet 4dr, men med det sagt kan konsekvenserna vara
forodande. For att dter referera till Stockholms Handelskammares rapport visar den
att 6 procent av de intervjuade foretagen i utsatta omraden funderar p3 att ligga ned
verksamheten till foljd av brottslighet.

Brott i framtiden

Hur ser da foretagen pa framtiden? Kommer brottsligheten att 6ka eller minska? Mer
an halften (51 procent) av de tillfrigade foretagen tror att den kommer att 6ka. Endast
1 procent tror att brottsligheten kommer att minska. I den man foretagen tror pa en
fordndring tror de alltsd pa en forsimring.

Sammanfattningsvis kan alltsd konstateras att en majoritet av foretagen utsatts for
brott under de senaste tvd dren, att i den man datiden var annorlunda var den battre
samt att morgondagen kommer att bli samre.

I detta kapitel har brott behandlats som en grupp, det vill siga ran har likstillts
med snatteri. Tidigare i rapporten har problematiken kring att gora just sd diskute-
rats. For foretag giller samma princip — snatteri ar inte lika allvarligt som rén. Dock
ska inflikas att nar kostnaden for brott ar i fokus tillfors en annan dimension. Alla
butiksdgare skulle sikerligen vilja att drabbas av dagliga snatterier om det innebar
ett installt rdn, men om det ir kostnaden for brotten som ska sittas i forsta rummet
ar det inte sdkert att snatterierna ir att foredra. I nista kapitel kommer vi att for-
djupa oss i detta och redovisa hur vanliga olika typer av brott ar.

? Stockholms Handelskammare (2017), Kriminalitet forgiftar foretagandet i fororten.
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Brottslighet som drabbar foretag

Foretag drabbas av alla typer av brott, direkt och indirekt. I diagram 2 presenteras
hur stor andel av de foretag som deltog i undersokningen som svarat att de utsatts
for respektive brott under de senaste tva aren.

Diagram 2. Andel féretag utsatta for olika brottstyper de senaste tva aren.
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Det vanligaste brottet ar stold, foljt av inbrott och bedragerier. De ovanligaste brotten
ar utpressning och industrispionage. Vart att komma ihdg ar att 4ven om manga typer
av brott drabbar endast en eller ett par procent av foretagen i Sverige gommer sig
tusentals foretag bakom dven sd ldga andelar.

I den resterande delen av kapitlet kommer vi att gd igenom brottstyperna, brott
for brott, for att i detalj analysera vilka konsekvenser de har for foretag runt om i
Sverige.

Stdld, snatteri och inbrott

Enligt Brés statistik har stolder och snatterier i lokaler tillhorande kommersiella
aktorer minskat under de senaste tjugo aren. Exempelvis anmaldes 491 fall av stolder
och snatterier per 100 000 invdnare ”i butik, varuhus, kommersiell utstallnings-
lokal” under 2016. Motsvarande siffra for 1996 var 700. Samtidigt 6kade kostnaden
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for stolder och snatterier i butiker med 1,8 miljarder kronor mellan 2013 och 2017
enligt Svensk Handel.'® Detta kan forklaras av att varje brott blivit dyrare och/eller
att anmalningsvilligheten sjunkit.

En anledning till att kostnaderna for stolder 6kat samtidigt som antalet anmalda
brott sjunkit kan vara att relativt fa stoldbrott polisanmals. Om bevisning saknas
anmadls endast 34 procent av stolder i butik. Inte ens i de fall da tjuven tagits pa bar
garning dr det en sjdlvklarhet att anmala. Endast 68 procent av stolderna da ndgon
tagits pa bar garning anmals.!! Det faktum att handlare inte orkar anmala dr ndgot
som dven lyfts av Svensk Handel. Skilen till att inte anméila ma variera men leder
till att det finns ett stort morkertal vad giller stolder och snatterier. Svensk Handel
skriver i sin rapport ”Svensk Handels undersokning om stoldbrott i butik 2015 att
aven om det anmaldes cirka 50 000 stoldbrott i butik under 2014 uppskattar de att
det verkliga antalet stolder uppgick till 2 000 000.'2 Detta stimmer val 6verens med
vad som framkommit i vdr studie, nimligen att langt ifrdn alla foretag polisanmailer
alla brott de utsitts for.

I var undersokning svarar 34 procent av de tillfrigade foretagen att de minst en gang
under de senaste tva dren drabbats av stold. Det gor stold till det enskilt vanligaste
brottet foretagen drabbas av. Det ar dartill tamligen jamnt fordelat mellan olika
branscher. Endast tjanstesektorn forefaller vara ndgorlunda forskonad fran stolder.
Till detta ska liggas att endast 15 procent av foretagen rapporterar att de drabbats
av snatteri. En anledning till att andelen ar sd pass ldg ar att det nidstan uteslutande
ar handelsforetag, det vill siga butiker, som uppger att de utsatts for snatteri, vilket
ligger i brottets natur.

Utover att fraga foretagare om huruvida de utsatts for brott har vi dven fragat dem
om vad de tror om framtiden. Tror de att vissa typer av brott kommer att bli van-
ligare i framtiden? Vad giller stolder och snatterier ser det inte sd ut. Det dr en lagre
andel som tror att de kommer att 6ka i framtiden 4n vad som drabbas i dag. Detta
ar de enda brottstyperna detta ar sant for. For alla andra brott ar det en hogre andel
som tror att de kommer att 6ka framover an vad som i dag dr drabbade.

Frigan blir givetvis varfor det dr s. En anledning skulle kunna vara — for att lana
ett uttryck fran den legitima sidan av ekonomin — att marknaden for dessa brott ar
mattad. Alla stolder som skulle kunna begds, begas redan. En alternativ forklaring
(som inte nédvandigtvis underkanner den forsta) ar att oron projiceras pa grovre
brott. En foretagare oroar sig helt enkelt inte for stolder, da de redan ar sd pass
vanliga.

Vad giller inbrott uppvisar Brés statistik samma monster som stolder och snatterier,
det vill sdga att de blivit mindre vanliga. Inbrott ar helt enkelt inte lika vanliga langre
och inom handelssektorn anmaldes 43 inbrott per 100 000 invanare 2016. Har tror
Svensk Handel att nedgdngen i statistiken avspeglar verkligheten.!?

10 Svensk Handel (2017), Stélder och annat svinn i svenska butiker, http://www.svenskhandel.se/globalassets/dokument/
verksam-i-handeln/sakerhet/svinnrapport/stolder-och-annat-svinn-i-svenska-butiker-2017.pdf

" Ibid

12 Svensk Handel (2015), Svensk Handels undersékning om stoldbrott i butik 2018, http://www.svenskhandel.se/
globalassets/dokument/verksam-i-handeln/sakerbet/svinnrapport/undersokning-stoldbrott-i-butik-2015.pdf

13 Geijer, Per; Sakerhetschef Svensk Handel. Intervju 2017-11-27.
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Det framgar inte av var undersokning om antalet inbrott okat eller minskat under

senare dr. Daremot uppger nistan en fjardedel av foretagen att de drabbats av inbrott
under de senaste tva dren. Det ar svart att jaimfora dessa siffror med de siffror fran
Bra som redovisas ovan, men de indikerar att det finns ett morkertal i den offentliga
statistiken. Det kan finnas flera anledningar till det, varav de tvd som ligger ndrmast
till hands ar att foretagaren inte tror att en polisanmalan kommer att leda ndgon-

stans respektive att foretagarens forsakringssituation gor det ogynnsamt att anmala
(exempelvis kan forsidkring saknas eller sd ar nivan pa sjilvrisken siddan att det inte
ar ont att anmala).

Cyberbrott, immaterialrattsliga intrang, piratkopiering, industrispionage
och id-kapningar

Globalt ar piratkopiering och immaterialrattsliga brott ett enormt problem. OECD
uppskattade 2016 att handeln med forfalskat eller piratkopierat gods 2013 uppgick
till 2,5 procent av den globala handeln.™

I var undersokning ar cyberbrott inte sarskilt vanliga, men da kan det vara vart att ta
i beaktande att den hir typen av brott dr den brottstyp det ligger narmast till hands
att tro att foretagen sjilva skulle underskatta hur vanliga de ar. 5 procent menar att
de utsatts for sd kallade synliga cyberbrott, med vilket avses brott som *marks”. Det
kan handla om ransomware eller DoS-attacker och det de har gemensamt 4r att det
ar meningen att den som utsitts for ett sddant brott ska mirka det. Podngen ar att sla
ut it-system. Den andra formen av cyberbrott har motsatt syfte, det vill saga tanken ar
att offret inte ska mirka av dem. Syftet 4r att obemarkt infiltrera foretagets it-miljo.
Den typen av cyberbrott har drabbat 3 procent av respondenterna i var undersokning.
Det hir ar naturligtvis en typ av brott dar det riskerar att finnas ett stort morkertal
eftersom brottet till sin natur syftar till att inte upptickas.

Immaterialrittsliga intrang och piratkopiering 4r in mer ovanligt och nagot som
drabbat 2 procent av respondenterna. I samma harad hittar vi industrispionage,
vilket drabbat 1 procent av de tillfragade foretagen. Precis som for cyberbrott finns
risk for morkertal niar det kommer till industrispionage, da detta dr komplext och
nagot foretag manga ganger kanske inte uppticker.

En annan typ av brott som drabbar foretagare ar id-kapningar. Dessa har vaxt
kraftigt i antal. Bara under forsta halvan av 2017 anmaldes 6ver 12 000 fall." 1d-
kapningar i kontexten foretag ar lite lurigt, dd det offer vi enklast visualiserar dr den
stackare som fatt sin identitet kapad. Givetvis dr det synd om den stackaren, men
manga ganger ar det foretag som forlorar pengar. Vi tinker oss att en person far sin
identitet kapad och att bedragaren sedan koper ett antal mobiltelefoner pa avbetal-
ning. Den kapade personen kommer visserligen att drabbas av en hel del obehag, men
ndr bedrigeriet vil uppdagats dr det foretaget som kommer att ha sdlt telefoner de
aldrig kommer att f4 betalt fér. An virre kan det bli om en foretagare far sin identitet
kapad, da denne har teckningsritt for sitt foretag. Da kan skadorna bli an mer langt-
gdende.

4 OECD/EUIPO (2016), Trade in Counterfeit and Pirated Goods: Mapping the Economic Impact, OECD, Paris.
http://www.oecd-ilibrary.org/governance/trade-in-counterfeit-and-pirated-goods_9789264252653-en

15 SVT Nyheter (2017), Efter nya lagen: Néstan 13.000 anmdlningar om id-kapning,
https://www.svt.se/nyheter/inrikes/id-kapning-1
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En intressant aspekt av cyberbrott — och paradoxalt nog en mojlig forklaring till att
de anses vara sd ovanliga — ir att de dr timligen vanliga. Dagligen fingar vara spam-
filter markliga mail om att 4n den ena, 4n den andra okidnda sliktingen limnat

ett gigantiskt arv efter sig. Allt som behovs for att vi ska fa drva pengarna ir att vi
skickar en liten summa till advokaten som ska trycka pa knappen som gor oss ekono-
miskt oberoende. Den hir typen av forsok till natfiske behover inte anses vara brotts-
liga, men om vi tinker oss att de utspelar sig i den fysiska virlden i stillet for i den
digitala blir det omojligt att ignorera deras kriminella natur. Om jag gar in i nirmaste
butik och lovar att jag, mot 1 000 kronor i handen, ska silja varor motsvarande ett
par tusen samtidigt som jag inte har for avsikt att leverera ndgot alls, vem skulle d&
ha mage att hivda att det inte ar friga om ett brott?

Bedrageri

En timligen vanlig form av bedrageri dr forskingring och troloshetsbrott. I en rapport
publicerad 2014 visar Pwc att 44 procent av de svenska foretagen upplever problem
med detta. Det 4dr en hog andel, men betydligt lagre an den globala motsvarigheten
som ndr upp till 69 procent.!®

En annan vanlig typ av bedrigeri dr kortbedragerier, nigot som drabbar 220 svenskar
— om dagen.'” Ytterligare en annan typ av bedrigeri ar bluffakturor och dnnu en annan
vd-bedrigerier, vilket innebir att ekonomiavdelningen far ett mail om att en trans-
aktion ska utforas, synbart pa vd:s begiran. Problemet ar bara att vd:n aldrig skickat
sagda mail och att de pengar som Overfors forsvinner for alltid.

Varningslistan ar ett initiativ frin Svensk Handel och Svensk Niringsliv som ska mot-
verka bedragerier genom att foretagare kan anmala bedrageriforsok till Varningslistan.
Dessa anmailningar sammanstills sedan och publiceras pa Svensk Handels hemsida.

I mitten av februari 2018 fanns cirka 150 foretag pa listan.

Mot ovanstiende bakgrund ar det foga forvdnande att bedrageri aven i var under-
sokning visar sig vara ett vanligt brott. 18 procent av foretagen har drabbats av
bedrigerier under de senaste tvd dren. Dessa blir betydligt vanligare ju storre foretag
det handlar om. Bland foretag med mellan 1 och 9 anstillda har 21 procent drabbats
av bedragerier, vilket kan jamforas med 49 procent av de foretag som har 50 eller fler
anstallda. Till detta ska adderas att 31 procent tror att antalet bedragerier kommer
att oka framover.

Ran, utpressning, hot och misshandel

Att drabbas av vald eller hot om vald ar lyckligtvis timligen ovanligt, bade privat och
i yrkesrollen. Med detta sagt ar givetvis varje enskilt fall en tragedi och kan dessutom
fa langtgdende konsekvenser for den drabbade. Samma dualitet aterspeglas i resone-
mang om kostnader forknippade med rdn och dylikt. For en butik dr kostnaden for
ett ran marginellt hogre dn kostnaden for en stold, men for samhallet ar skillnaden
betydande. Exakt hur betydande ar svart att avgora, da det bestims av den efter-
foljande utryckningens storlek, lingden pa en potentiell sjukskrivning etc.

1 PwC, Global Economic Crime Survey 2014, https://www.pwc.at/de/publikationen/global-economic-crime-survey-2014.pdf

17 Dagens Industri (2017), Kortbedrigerier 6kar — sd skyddar du dig, https://www.di.se/nyheter/kortbedragerier-okar-sa-
skyddar-du-dig/
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I undersokningen uppger endast 2 procent av foretagen att de har utsatts for ran
under de senaste tva dren. Endast 1 procent uppger att personal har misshandlats
under arbetstid och samma andel har drabbats av utpressning. Det ir som tur rela-
tivt ovanligt att drabbas, 2ven om varje enskilt fall 4r en tragedi.

Den tredje aspekten av dessa grovre brott dr att det finns en utbredd tro pa att
de kommer att 6ka i framtiden. 14 procent tror att rdn kommer att bli vanligare,
6 procent tror att misshandel av personal kommer att 6ka och 11 procent tror att
utpressning kommer att bli vanligare.

Kort sagt — varje enskilt fall av dessa grova brott dr en tragedi, och for samhallet en
kostsam sddan. Lyckligtvis ar de sallsynta, men det finns en oro for att de ska bli
vanligare i framtiden.

Skadegorelse

Rorande skadegorelse finns valdigt lite, om ens ndgon, officiell statistik. Det beror
antagligen pa att skadegorelse till sin natur ar ett luddigt begrepp som inbegriper allt
fran att klottra pa en papperskorg till att sld sonder ett skyltfonster. Det finns ofta
inget bakomliggande, rationellt motiv och brottet slar slumpartat. Till skillnad fran
alla andra brott som finns med i den hir rapporten dr skadegorelse nigot som det ar
l4tt att forestilla sig inte i forsta hand drabbar foretagare utan snarare det allmidnna.

Med detta sagt ar skadegorelse inget ovanligt brott, tvartom. I var undersokning ar
skadegorelse det fjarde vanligaste brottet att ha varit utsatt for. 17 procent av respon-
denterna menar att de drabbats. En intressant iakttagelse dr att for alla andra brott
oOkar risken att drabbas i takt med storleken pé foretaget. Det dr i sig naturligt — den
som har tio butiker 16per enligt enkel logik tio gdnger s stor risk att drabbas av
inbrott som den som endast driver en butik. Det enda undantaget ar skadegorelse.
Det ar ungefar lika hog andel som svarar att de drabbats av skadegorelse under

de senaste tva aren bland de mindre foretagen som bland de storre. Det ar mycket
moijligt att detta beror pd det som skrevs i inledningen av stycket, nimligen att skade-
gorelse slar slumpartat. Den som vill stjdla snus maste bege sig till en butik. Den som
vill klottra kan sikert tinka sig en butiksvigg men har samtidigt en uppsj6 andra
vaggar till sitt forfogande.
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Polisen

Ett fungerande rattsviasende ar grundstenen i alla samhallen, och det forsta sam-
talet fran den brottsdrabbade borde g till polisen. S4 ar inte alltid fallet. Som synes
i diagram 3 uppger 51 procent av de som utsatts for brott att de vid alla tillfallen
kontaktat polisen. Det innebar att nira nog halften av alla tillfragade, brottsutsatta
foretag uppger att de dtminstone vid vissa tillfallen valt att inte kontakta polisen.

Diagram 3. Kontaktar foretagen polisen efter brott?
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De respondenter som uppgav att de inte alltid kontaktat polisen fick en 6ppen foljd-
frdga om varfor de valt att inte gora det. Svaren ar varierande och anledningarna
manga, men i huvudsak kan det sammanfattas i att féretagen inte trodde att det skulle
hjilpa att kontakta polisen. Med detta sagt finns olika nyanser. En del respondenter dr
mer uppgivna: Vet att det bara hamnar i papperskorgen till slut.” Andra mer krasst
rationella: ”Det tar en massa tid och det hinder dnd4 ingenting”. Dartill kommer ett
antal roster som lyfter samma perspektiv som lyfts tidigare i rapporten kring cyber-
brott, att de manga gdnger inte betraktas som brott: ?Mailbedragerier och trojaner
ar inget som polisen bryr sig om”.

Detta innebir inte att allt dr nattsvart eller att fortroendet for polisen dr forbrukat,
tvartom faktiskt. Endast 5 procent av foretagen anger att de helt saknar fortroende
for polisen, medan 62 procent av dem anger att de har mycket stort eller ganska
stort fortroende for polisen. Detta kan jamforas med resultaten av den Nationella
trygghetsundersokningen dir 54 procent av allmidnheten uppger att de har fortroende
for polisen.’® Om nagot har alltsd Sveriges foretagare storre fortroende for polisen dn
vad allminheten i stort har.

18 Brottsforebyggande radet, Nationella trygghetsundersékningen 2017, https://www.bra.se/brott-och-statistik/statistiska-
undersokningar/nationella-trygghetsundersokningen.html
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Kriminalitetens konsekvenser

En tydlig och foga forvanande konsekvens av brottslighet riktad mot foretag ar att
foretag investerar pengar, tid och resurser i olika brottsforebyggande atgarder. Det
kan handla om larm, att hyra in vaktare etc. Sett till den totala foretagspopulationen
har 65 procent av foretagen vidtagit dtminstone ndgon dtgird for att 6ka sikerheten
under de senaste tva dren. Bland de foretag som under de senaste tva aren utsatts for
brott har 82 procent vidtagit dtgidrder, men dven bland de foretag som inte utsatts for
brott dr det timligen vanligt. 41 procent av dessa har vidtagit ndgot typ av atgard for
att forstarka sitt eget skydd.

Den vanligaste atgarden ar att forandra rutiner, ndgot som 41 procent av foretagen
gjort. En anledning till att detta ar s& populart ar sikerligen att det ar litt att tinka
sig att vissa typer av rutinforandringar inte kostar pengar, samt att manga andra
atgdrder, till exempel att hyra in viktare, dven atfoljs av forandrade rutiner. For-
andrade rutiner atfoljs av fysiska siakerhetslosningar, vilket innebar att installera
eller uppgradera larm, overvakningskameror etc. 34 procent av foretagen uppger
att de gjort detta. En annan aspekt av det hela ar att sidant som redan gors kanske
madste skalas upp, vilket inte minst syns i att 17 procent av foretagen investerar extra
iit, att 9 procent investerar extra i forsakringar och att 6 procent har skalat upp
bemanningen.

Diagram 4. Atgirder foretag vidtagit for att motverka brottslighet.
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Att vidta sakerhetsatgarder kostar pengar, vilket innebar att brottslighet kostar
pengar i tva led. Dels kostar den faktiska brottsligheten pengar, dels kostar det pengar
att skydda sig fran brottslighet. Alla dtgirder behover inte vara dyra, men dven om
alla genomfor dtgarder som enskilt inte dr alltfor kostsamma blir det pengar om det
riknas ihop. Bara handeln ldgger arligen 11 miljarder kronor pd sikerhetsatgarder."

1 Ehandel.se (2018), Handelns ligger 11 miljarder om dret pd sikerhet, http://www.ehandel.se/Handeln-lagger-
11-miljarder-om-aret-pa-sakerhet,11661.html
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En del av atgarderna namnda ovan ir sidana foretagen kan genomfora sjalva, med
egna resurser. Mdnga andra dr sddana som kraver en extern part, exempelvis att hyra
in vaktare, installera larmsystem och installera antivirusprogram. Investeringar av den
hir typen okar, vilket om inte annat syns i sikerhetsforetagens branschorganisations
sammanstallning av de svenska sikerhetsforetagens nettoomsattning. Fran 2012 till
2016 okade deras omsattning med cirka 40 procent och uppgick 2016 till 35 miljarder
kronor.?

Enligt Li Jansson, vice vd pa Sakerhetsforetagen, drivs omsattningsokningen av tre
saker: det begds fler brott, det har uppstétt nya hot sdsom terrorhot och de brott som
begés har blivit grovre, exempelvis har det blivit vanligare med kniv vid rin.?!

Hitintills har konsekvenser av typen ”sddant som kan goras for att mota brottslig-
heten” diskuterats. Det finns dven andra, kanske allvarligare, konsekvenser. Tidigare
i rapporten belystes en rapport fran Stockholms Handelskammare som framholl att
6 procent av de intervjuade foretagen fran utsatta omraden funderade pa att ligga
ned sin verksambhet till f6ljd av brottslighet. I var undersokning stillde vi en fraga
om huruvida foretagens mojligheter att bedriva verksamheten som vanligt paverkats
av brottslighet, ndgot som 6 procent instimde i hog eller ganska hog utstrackning
i. Om denna grupp sedan utokas med de som instimmer i ndgon grad och dirmed
inkluderar alla som sdger sig ha haft ndgon sorts utmaning med att bedriva vanlig
verksamhet, uppgar gruppen till 33 procent av foretagen. Vart tredje foretag har
alltsa i ndgon utstrackning upplevt utmaningar vad galler att bedriva verksamheten
som vanligt pd grund av brottslighet. Det ar framforallt ndgra sektorer som uppger
att de dr sarskilt drabbade: handeln, hotell- och restaurangbranschen, transport-
branschen samt byggbranschen.

2 Sikerhetsforetagen, Arsrapport 2017, https://www.transportforetagen.se/Documents/Publik_F %C3 %B6rbunden/S
%C3 % A4kerhetsf %C3 %Bé6retagen/Nyheter/ %C3 %8Srsrapport %202017.PDF
2! Jansson, Li; Branschchef Sikerhetsforetagen. Intervju 2017-11-24.
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Ekonomiska konsekvenser

De ekonomiska konsekvenserna for brottsutsatta foretag ar till stor del icke kart-
lagt territorium. Vad giller svenska foretag finns ndgon enstaka studie och internatio-
nellt ser det inte mycket battre ut. Metoden har dock foreslagits tidigare, exempelvis
av Lars Korsell som menar att enkdtundersokningar kan vara ett bra sitt att fa fram
omsattningssiffror nar det kommer till konsekvenser av organiserad brottslighet?2.
Vi ser ingen anledning att det inte skulle vara en bra metod dven i det hir fallet.

For att kunna berdkna de ekonomiska skador foretag dsamkas nar de utsitts for
brott har vi dels fragat hur vanligt forekommande vissa brott ar, dels bett respon-
denterna uppskatta hur stor ekonomisk skada de lidit till foljd av sagda brott. P4 sa
satt har vi kunnat berdkna hur mycket det genomsnittliga brottet i respektive brotts-
kategori kostar, vilket sedan aggregerats upp for att motsvara hela Sveriges foretags-
population.

Dessutom kan det vara virt att nimna att finans- och forsakringsbranschen inte finns
med da antalet respondenter frin denna bransch var for litet.

Overgripande om kostnaden for brott

Den totala direkta kostnaden for de brott som drabbar svenska foretag uppgar till
55 miljarder kronor arligen. Detta ar cirka 10 miljarder mer dn den totala budgeten
for rdttsvasendet och i paritet med forsvarsbudgeten. Ett annat satt att se det ar att
blott 10 procent av den totala kostnad som drabbar svenska foretag till foljd av
kriminalitet hade rackt for att anstilla 17 000 sjukskoterskor.

Virt att komma ihdg dr att 55 miljarder endast tacker de direkta kostnaderna
brottsligheten medfor. Utover dessa tillkommer de indirekta kostnaderna samt
ovriga kostnader, varfor det ar rimligt att anta att de totala kostnaderna 6verstiger
55 miljarder.

Samtidigt fordelas inte kostnaden for brott lika. En del branscher drabbas hardare
an andra. En del brott kostar mer 4n andra. I den resterande delen av det har kapitlet
kommer vi att djupdyka i vilka brott som drabbar vilka branscher, samt vilka kost-
nader som forknippas med brotten.

22 Ekstraordinaere tider (2015), Festskrift till Per Ole Johansen 70 dr, Korsell, L. Larsson, P. och Christophersen, J.G. (red).
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Overgripande om brottstyp

Diagram 5. Kostnader fér brott, brottstyp (miljarder SEK)
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Som synes ar stolder det brott som kostar svenskt naringsliv absolut mest pengar, foljt
av skadegorelse och bedrigerier. Det har 4r mangdbrott, dir varje enskilt fall inte dr
sarskilt kostsamt, men som nar alla brott adderas ihop uppnar mycket hoga kost-
nader. Det som kostar minst i direkta kostnader dr de allvarligaste brotten: rdn och
utpressning. I mangt och mycket foljer kostnaderna hur pass vanligt forekommande
brotten ar. Ett undantag ar att inbrott 4r det nast vanligaste brottet men ”bara” det
fjarde mest kostsamma.

Overgripande om branscher

Diagram 6. Kostnader for brott, branscher (miljarder SEK).
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Den mest utsatta branschen ekonomiskt ar handeln, dar de arliga kostnaderna for
brott uppgar till 18 miljarder kronor. Detta dr ndstan dubbelt sa mycket som de

10 miljarder som drabbar byggsektorn, den nast mest utsatta branschen. Tredje mest
utsatt 4r tjanstesektorn med kostnader pa 7,5 miljarder kronor. Dock, vilket kommer
att visa sig senare i kapitlet, ar kostnadsfordelningen sett till brott som drabbar tjanste-
sektorn ndgot annorlunda jamfort med kostnadsfordelningen i andra branscher da
tjanstesektorn i hog utstrackning ar utsatt for en annan typ av brott dn andra sektorer.
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Handel

Diagram 7. Kostnader for brott, brottstyp (miljarder SEK).
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Handeln ir den bransch som bir storst andel av den totala kostnaden for brott. 17,6
av 56,7 miljarder drabbar handeln. De mest kostsamma brotten ar stolder och snatte-
rier, som i var undersokning sammanlagt uppgar till 11,5 miljarder kronor. Eftersom
handeln ir s pass utsatt ir det den bransch som kommit langst i det egna arbetet for
att motverka problemet. Svensk Handel gav 2016 ut rapporten ”Stolder och annat
svinn i svenska butiker” i vilken kostnader for stolder uppskattas. I den uppskattas
det kriminella svinnet till 7,9 miljarder kronor, vilket dr helt i linje med de siffror vi
kommit fram till &ven om var berdkning landar ndgot hogre. En anledning till det ar
att Svensk Handel i sin studie har raknat bort stolder och svinn i de fall d4 det ar den
egna personalen som begétt brottet. Problemet ser ungefar likadant ut utomlands.
Exempelvis finns det berdkningar som visar att stolder utforda av anstallda uppgick
till hela 410 miljarder kronor arligen i USA.?3

Efter stolder och snatterier kommer skadegorelse som kostar cirka 2,6 miljarder
kronor, foljt av inbrott som kostar 2,1 miljarder.

Rén dr en brottstyp som redan konstaterats vara ovanlig och ar s dven i handeln.
Mycket ddrfor dr den totala kostnaden for rdn 13g, oavsett bransch, helt enkelt
darfor att sd pass fa ran forekommer. Med det sagt dr det handeln som star for den
absoluta lejonparten av dessa kostnader, cirka 700 miljoner. Det motsvarar cirka
90 procent av de totala kostnaderna for ran.

Handeln ar relativt lite paverkad av tre typer av brott: bedragerier, utpressning och
cyberbrott. Bedrigerier kostar cirka 600 miljoner, vilket kan jamforas med narings-
livets totala kostnad som uppgar till 4,2 miljarder. Vad galler cyberbrott kostar dessa
handeln cirka 60 miljoner kronor, vilket motsvarar cirka 1,5 procent av den totala
kostnaden forknippad med brott. En delforklaring till detta kan vara att vid manga
kortbedragerier dr det inte handelsbolaget som kontaktas av konsumenten utan kort-
utgivaren. Det ar ocksd kortutgivaren som star for kostnaden, varfor handelsforetag
manga ganger sikert inte ens kanner till att ett bedrageri begatts. Eftersom finans-
sektorn inte ar inkluderad ar dessa potentiella kostnader dessvirre inte inrdknade

i de totala kostnaderna.

2 CNBC (2017), This crime in the workplace is costing US businesses $50 billion a year, https://www.cnbc.
com/2017/09/12/workplace-crime-costs-us-businesses-50-billion-a-year.html
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Jordbruk, skogsbruk och fiske

Diagram 8. Kostnader for brott, brottstyp (miljarder SEK).
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For jordbruk, skogsbruk och fiske utgor stolder den absolut storsta kostnaden vad
giller brott. Kostnaden uppgar till 2,2 miljarder kronor arligen, vilket motsvarar
ungefir tva tredjedelar av de totala kostnader branschen drabbas av. Den enda av de
andra brottskategorierna som uppgar till ndgot substantiellt ar inbrott, vilka kostar
branschen narmare 800 miljoner kronor. Till detta ska laggas att det inom branschen
sker f4 om ndgra ran, snatterier, utpressningar och cyberbrott.

Industrin

Diagram 9. Kostnader for brott, brottstyp (miljarder SEK).
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Aven industrin forefaller vara ganska forskonad fran brott. Den totala kostnaden for
brott uppgar till 2,9 miljarder kronor, vilket motsvarar cirka 5 procent av de brotts-
relaterade kostnader svenskt naringsliv arligen bar. Den brottstyp som kostar mest

pengar ar skadegorelse, som uppgér till nairmare 900 miljoner kronor, foljt av stolder,
som uppgar till nirmare 800 miljoner.
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En hypotes kring varfor industrin drabbas av sa pass fa brott dr att zven om det som
industrin producerar ar attraktivt for kriminella, begér de dessa brott forst senare
(uttryckt i klartext — den som vill stjila en vara gor det fran en butik snarare dn fran
producenten). Lagg till detta att industrin dr en bransch som i regel har mycket liten
exponering gentemot allmanheten, vilket forklarar varfor en lang rad brott ar timligen
ovanliga. Virt att notera ar ocksa att vissa typer av cyberbrott, industrispionage och
stold av immateriella rattigheter ofta inte upptacks.

Byggverksamhet

Diagram 10. Kostnader for brott, brottstyp (miljarder SEK).
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Byggbranschen dr brottsutsatt och det mest kostsamma brottet ar stolder. Dessa
kostar nirmare 4,6 miljarder kronor per ar. Den nadst mest kostsamma brottstypen
ar bedrigerier som kostar nistan 2,9 miljarder kronor. Det gor byggbranschen till
den bransch inom vilken bedrigerier kostar mest pengar. Bedrigerier foljs av inbrott
med 1,7 miljarder kronor. Aven skadegorelse kostar en hel del, nirmare bestimt

900 miljoner.

Transporter

Diagram 11. Kostnader for brott, brottstyp (miljarder SEK).
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Bedragerier kostar arligen transportnaringen ndstan 1,5 miljard kronor, vilket utgor
ungefar hilften av de brottsrelaterade kostnader niringen bar. Detta f6ljs av stold,
skadegorelse och inbrott, som alla kostar ungefar 0,5 miljard var. Det kan ocksé kon-
stateras att det enkom &r inom bedrigerier som transportniringen utgor en substan-
tiell andel av de totala kostnaderna forknippade med brottstypen.

Hotell- och restaurangverksamhet

Diagram 12. Kostnader for brott, brottstyp (miljarder SEK).
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En mycket stor andel av de kostnader som drabbar hotell- och restaurangbranschen
kommer fran skadegorelse. Brott av den typen star for 2,6 miljarder av en totalnota a
3,5 miljarder. I 6vrigt drabbas branschen av bedrigerier, inbrott och stélder, vilka alla
star for mellan 200 och 300 miljoner kronor vardera. En forklaring ar givetvis att
hotell och restauranger per definition ar 6ppna for allminheten (mojligheterna till
skadegorelse ar alltsd manga) men i regel innehaller lite att stjdla (varfor stolder och
inbrott dr ovanligare).

Tjanster

Diagram 13. Kostnader for brott, brottstyp (miljarder SEK).
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Tjanstesektorns totala kostnader for brott uppgar till 7,5 miljarder kronor. En sak
som skiljer tjanstesektorn fran andra sektorer dr att en mycket stor andel av kost-
naderna kommer fran bedragerier och cyberrelaterade brott. Cyberbrott kostar
branschen 3,8 miljarder, vilket innebar att branschen stér for cirka 90 procent av
de totala cyberbrottsrelaterade kostnaderna som svenskt niringsliv arligen drabbas
av. Detta dr naturligt i det att tjanstesektorn ar den bransch som i hogst utstrackning
av de branscher vi undersokt dr beroende av it, samt kanske den enda bransch dar
ménga foretags hela verksamhet ir digital.

Den hir typen av brott 4r till sin natur internationella och till skillnad fran vad galler
andra typer av brott finns det mindre anledning att tro att den svenska situationen
skulle skilja sig nimnvart fran situationen i andra lander. Darfor ar det intressant att
det finns ett flertal internationella studier pa det hiar omradet. Exempelvis uppskattade
CSIS kostnaden for cyberrelaterade brott i EU 2014 till 549 miljarder kronor.?* En
brittisk studie frdn 2011 uppskattade den totala kostnaden for cyberbrott i brittiska
foretag till 21 miljarder brittiska pund, ungefir 241 miljarder svenska kronor.

Fastighetsverksamhet

Diagram 14. Kostnader for brott, brottstyp (miljarder SEK).
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Tva tredjedelar av de 3,7 miljarder som kriminell aktivitet kostar fastighetsverksam-
heten kommer fran skadegorelse. Intuitivt dr detta foga forvanande, dd det ar latt att
tanka sig att en mycket hog andel av all skadegorelse utgors av skadegorelse av fast
egendom. Vissa ganger faller det pa affirsidkaren att hantera, andra génger pa fastig-
hetsbolaget. Utover skadegorelse kostar inbrott cirka 800 miljoner kronor och stolder
ungefir 400 miljoner. I 6vrigt dr fastighetssektorn inte sarskilt drabbad av brott.

24 ECIPE (2018) — European Centre for International Political Economy, http://ecipe.org/



BROTTSLIGHETENS KOSTNADER
FOR SVENSKA FORETAG

Kultur, néje och fritid

Diagram 15. Kostnader for brott, brottstyp (miljarder SEK).
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Vad giller kultur, noje och fritid® ar det frimst bedrigerier som driver kostnaderna
for brott. Dessa utgor en arlig kostnad om1,4 miljarder kronor. Aven stolder utgor
en substantiell andel av den totala kostnaden och uppgar arligen till 1 miljard kronor.

25 Branschen “Nje, kultur och fritid” utgors bland annat av féretag sdsom gym, idrottsklubbar, teater, djurparker och

nojesparker.

27



BROTTSLIGHETENS KOSTNADER
FOR SVENSKA FORETAG

28

Slutsatser

Lat oss borja med brottslighet som inte nédvandigtvis hianger ihop med foretag.
Det som kan sigas om den ar att andelen personer som utsatts for brott har sjunkit
marginellt under senare dr samtidigt som allmianhetens oro for att utsattas for brott
har okat.

For foretagen ar situationen delvis en annan. Nastan 6 av 10 foretag uppger att de
utsatts for brott under de senaste tva dren. Det dr inte bra, men samtidigt rapporterar
foretagen att detta inte dr nadgon ny situation. Dessutom oroar sig foretagen, precis som
allminheten, infor framtiden. En knapp majoritet tror att brottsligheten kommer att
oka samtidigt som en enda procent tror att den kommer att minska.

De vanligaste brotten r, i fallande ordning: stolder, inbrott, bedrigerier, skadegorelse
och snatteri. Mer allvarliga brott som ran, misshandel av personal och utpressning
forekommer men ar lyckligtvis mycket ovanliga.

Detta aterspeglas i de kostnader brottsligheten medfor. Totalt handlar det om 55 mil-
jarder kronor arligen, vilket dr i paritet med forsvarsbudgeten. Den storsta enskilda
posten ir stolder, som kostar cirka 19 miljarder.

Brottsligheten slar inte lika 6ver naringslivet. Vissa branscher ar mer utsatta dn andra.
Mest utsatt ar handeln, som arligen drabbas av brott som motsvarar en kostnad om

17,6 miljarder kronor. Aven byggbranschen och tjinstesektorn dr mer utsatta jimfort
med andra branscher.

Kostnaderna ar beriknade med avstamp i den enkidtundersokning som genomforts
med Svenskt Naringslivs medlemmar om deras erfarenhet av att drabbas av brotts-
lighet. En utmaning ar att ytterst fa studier pa detta omrade genomforts tidigare,
varfor jamforelser inte gar att gora. Det enda undantaget ir Svensk Handel som
beriknat kostnaderna for stolder och snatterier for deras medlemmar, och dar ligger
resultaten i linje med varandra.

En ytterligare utmaning ar att den statistik som finns inte 4dr utformad pa ett sddant
satt att det gdr att fi fram uppgifter om hur brottslighet drabbar foretag. En ytter-
ligare kailla till information av hur drabbade foretag ar skulle kunna vara att ga via
branschorganisationer, vilket vi ocksd gjorde i den man det var mojligt. Att det delvis
var svart att intervjua denna grupp kan ha flera skal sisom tidsbrist och avsaknad av
information och/eller sifferunderlag.

Den huvudsakliga insikten fradn denna rapport sdsom vi ser det ar att varje enskilt
mangdbrott ma framsta som obetydligt, men likt sandkorn som bildar en strand upp-
star dramatiska effekter nar mangdbrotten staplas pd varandra. Stoldbrott fortjanar
att tas pa allvar, om inte annat darfor att den totala kostnaden for stoldbrott dr sa
hiskeligt hog.
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Vad giller de grovre brotten finns en icke-monetir aspekt som det inte gar att blunda
for, ndmligen det manskliga lidande grovre brott medfor. Med det vill vi sdga att det
givetvis inte bor flyttas resurser frn de grovre brotten till de mindre grova, inte minst
med tanke pd att dagens resursallokering mycket vil kan vara anledningen till att de
grova brotten trots allt dr sd pass ovanliga.

Den huvudsakliga slutsatsen torde vara att i den man resursbrist anfors som ett

skal till att vi inte har fler poliser mdste detta anses vara ett svagt argument. Om ett
foretag kunde vilja pa att forlora ett visst antal kronor per ar till foljd av kriminalitet
eller ligga samma summa pa polisen for att de ska kunna forhindra sagda brottslighet
torde valet vara latt. Kort sagt — ett rattssamhalle kostar pengar, men avsaknaden av
ett rattssamhalle kan mycket val kosta dannu mer.

29



www.svensktnaringsliv.se
Storgatan 19, 114 82 Stockholm
Telefon 08-553 430 00

Arkitektkopia AB, Bromma, 2018



	Förord 
	Innehåll
	Sammanfattning
	Introduktion
	Avgränsningar
	Metod
	Om brottsstatistik 
	Brottsligheten i stort
	Företagens syn på brottslighet
	Brottslighet som upplevt problem 
	Erfarenhet av brott
	Brottsutveckling
	Organiserad brottslighet och gängkriminalitet 
	Brott i framtiden

	Brottslighet som drabbar företag
	Stöld, snatteri och inbrott
	Cyberbrott, immaterialrättsliga intrång, piratkopiering, industrispionage och id-kapningar
	Bedrägeri
	Rån, utpressning, hot och misshandel
	Skadegörelse 

	Polisen
	Kriminalitetens konsekvenser 
	Ekonomiska konsekvenser 
	Övergripande om kostnaden för brott
	Övergripande om brottstyp
	Övergripande om branscher
	Handel 
	Jordbruk, skogsbruk och fiske
	Industrin
	Byggverksamhet
	Transporter
	Hotell- och restaurangverksamhet
	Tjänster
	Fastighetsverksamhet
	Kultur, nöje och fritid

	Slutsatser



