Myndigheten for
samhdillsskydd
och beredskap

Informationssakerhet
for smaforetag

Praktiska rad och rekommendationer







Informationssakerhet
for smaforetag

Praktiska rad och rekommendationer

Kjell Kalmelid



Informationssikerhet for smaforetag
Myndigheten fér samhillsskydd och beredskap (MSB)
Kontakt: Carl Onne, carl.onne@msb.se

Foto: Shutterstock
Produktion: Advant Produktionsbyra

Publikationsnummer: MSB1138 - november 2017
ISBN: 978-91-7383-781-1



Innehall

BaKGruNG..................cooiiiovieecceeee e 4
Om den har SKRfteN ..., 4
Vad ar informationssakerhet? ..., 4
Digitaliseringen har forandrat informationslandskapet ................................... 4
Hall alltid isar dina tva roller ... 5
Skydda din dator och mobiltelefon...................cooocooovi. 7
Installera sakerhetsuppdateringar................cccocooiiiiiiiiieic 7
Skapa starka [0SENOK................cccoviiiiiiiccccc e 8
Skydda din dator MOt VirUS .............c.cooviiiiiicceeeeeee e 9
Skydda din affarsinformation........................... n
ANvVANd -HANSEEE ..., n
Affarskritisk information ... 12
MO ANSEET ... 12
Skydda ditt foretaq ..., 15
BEATAGEIIEN.......coviocieeeee e 15
Id-KAPNING......ooiee e 15
OM dU Arabhas ....cviviiic 16
ULPreSSNINGSVITUS .........ooiviviiiiiiiiciceee et 17
OM U Arabbhas ..o 17
FOretagskapning ...........cocooooiiiiiiii e, 18
OM dU Arabhas ....oviiiiic e 18
FaKturabedragerier ............co.c.ooovivoeeeceeeeeeee e, 19
OM U Arabbas ..o 20
Fa hjalp med att driva ditt foretag ..., 21
Anlita en auktoriserad redovisningskonSUIt ........ccocoiiiiiiiii 21

Anlita et OMBUG ... 21



4 Bakgrund

Bakgrund

Om den har skriften

I den hir skriften har vi sammanstillt grundliggande praktiska
rdd och rekommendationer om informationssdkerhet for att gora
dig battre rustad att mota it- och internetrelaterade risker. Ridden
riktar sig till dig som ska starta eller redan driver ett foretag med
farre an tio anstallda.

Skriften ar indelad i tre huvudavsnitt:
e Skydda din dator och mobiltelefon
e Skydda din affarsinformation
o Skydda ditt foretag

Vad ar informationssakerhet?

Informationssdkerhet ar dtgidrder som hindrar att information
kommer i fel hdnder, férvanskas eller forstors. Det kan till exempel
handla om att skydda kénsliga uppgifter, att se till att du alltid kan
komma 4t den information du behover for att verksamheten ska
fungera eller om att hélla dina affirsméjligheter for dig sjalv. Att
tdnka medvetet pd informationssdkerheten dr alltsa ett sitt for dig
att sli vakt om bade din tid och det kapital du har investerat i ditt
foretag.

Digitaliseringen har forandrat informationslandskapet

Den pédgdende digitala utvecklingen har férdndrat ndrapd alla delar
av samhallet. Det finns nu méangder av olika digitala tjanster for att
hantera, lagra och 6verfoéra information. Detta skapar bdde risker
och mdgjligheter som du behdver kédnna till for att fa goda forutsitt-
ningar att vixa och utvecklas.
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Hall alltid isar dina tva roller

Innan du boérjar ldsa skriften fir du har det férsta och viktigaste
radet for att oka ditt foretags informationssidkerhet: hill isar dina
roller som foretagare och privatperson.

Som smaforetagare vixlar du férmodligen mellan att vara privat-
person och foretagare bade under arbetstid och péa fritiden. Kanske
ringer det till exempel en kund, foljt av ett samtal med en anhérig
eller van. Men du éar aldrig foretagare och privatperson samtidigt.

Som foretagare dr du skyldig att halla isir foretagets kassa och
pengarna i din privata pldnbok. P4 samma sitt bor du hantera din
affirsinformation. Blanda aldrig affirsinformation med privat
information! Om du alltid féljer dessa rekommendationer ligger
du en bra grund for ditt foretags informationssikerhet.

REKOMMENDATIONER
« Hallisar dina roller som foretagare och privatperson.
« Hall affarsinformationen skild ifrdn din privata information pd datorn.

«  Om mojligt, investera i en sarskild jobbdator, som du inte anvander
for privata andamal.
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Skydda din dator och mobiltelefon

For att du ska kunna anvidnda internet utan att drabbas av trakig-
heter behéver du skydda din dator och mobiltelefon. Du bor ocksd
tanka pa hur du sjilv agerar nir du anvander internet.

Installera sakerhetsuppdateringar

Tillverkaren av din dator och mobil uppmanar dig regelbundet att

installera nya sdkerhetsuppdateringar. Dessa bor du alltid instal-
lera. Sdkerhetsuppdateringarna innehéller viktiga forbattringar

av sikerheten som hjilper till att skydda din dator och mobil fran

datorvirus.

REKOMMENDATIONER

« Installera endast de programvaror som ar absolut nodvandiga
for din verksamhet.

« Installera aldrig piratkopierad programvara pa din dator.

» Uppdatera datorn, programvarorna, mobilen och apparna med
tillverkarnas senaste sakerhetsuppdateringar, Iopande i den takt
de kommer.

« Acceptera alltid automatiska uppdateringar fran tillverkaren av
din dator och mobil. Kontrollera att funktionen for automatiska
uppdateringar ar aktiverad.

« Installera endast appar fran officiella appbutiker sdsom Google Play
och Apple App Store p& mobilen.
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Skapa starka Iosenord

For att ingen annan ska kunna komma it dina konton for e-post,
molntjanster och sociala nitverk méste dina losenord vara starka.
Mdinga leverantorer har egna regler for hur du ska konstruera
l6senorden, men om du har mdojlighet att helt fritt bestimma
l6senordet bor du alltid vélja ett med hog sikerhet.

REKOMMENDATIONER

« Anvand aldrig samma losenord for olika inloggningar, och byt regel-
bundet losenord for de viktigaste tjansterna.

« Skapa ett starkt I6senord genom att satta ihop tre slumpmassiga ord
tillsammans med siffror, specialtecken samt stora och sma bokstaver.
Losenordet bor vara minst 12 tecken langt.

« Valj aldrig ett losenord som kan kopplas till dig, exempelvis bilens
registreringsskylt eller barnens personnummer.

« Anvand inte vanliga ord som “sommar” eller vanliga bokstavskombi-
nationer som “qwerty” (tecken i en foljd pa tangentbordet).

« Anvand en I6senordshanterare, alltsa en programvara eller tjdnst som
skapar och lagrar komplicerade l6senord. Da far du alltid till unika och
svargissade losenord, samtidigt som du enkelt sjalv kan komma at
|6senorden.
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Skydda din dator mot virus

Datorvirus, som exempelvis utpressningsvirus, kan orsaka stora
problem for ditt foretag. Darfor ar det av yttersta vikt att du skyddar
din dator och mobil fran att smittas. Datorns och mobilens inbyggda
sidkerhetsfunktioner ger ett grundliggande skydd, men skyddet ar
tyvarr inte tillrdckligt. Den vanligaste orsaken till att drabbas av
datorvirus ar fortfarande att klicka pa lankar och bifogade filer i
e-post frdn okédnda eller ovintade avsindare.

REKOMMENDATIONER

« Klicka aldrig pa lankar som du far i e-post fran okanda eller
ovantade avsandare.

«+ Oppna inte bifogade filer som du far i e-post fran okanda eller
ovantade avsandare.

« Omdu ar osaker pa vem avsandaren ar, 1at bli att klicka pa lankar
och oppna inte bifogade filer.

« Installera antivirusprogram pa din dator och mobiltelefon.
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Skydda din affarsinformation

Anvand e-tjanster

En e-tjinst dr en elektronisk tjanst som du kan anvinda for att
gora drenden med dator eller mobiltelefon. E-tjinster ir sikrare
an pappershantering, sd nir det finns en e-tjanst for att skéta kontak-
ter med myndigheter och andra foretag bor du anvinda den.

Med e-tjansten Mina meddelanden kan du till exempel ta emot, lasa
och samla din myndighetspost i en sidker digital brevlada. Inga obe-
horiga kan ldsa dina meddelanden eftersom inloggning sker med
e-legitimation som exempelvis BankID. Tjansten dr helt gratis.

Pa webbplatsen verksamt.se samlar myndigheterna Bolagsverket,
Skatteverket och Tillvixtverket information om och tillging till
flera e-tjinster som du har nytta av.

REKOMMENDATIONER

« Anvand e-tjanster nar det finns. Det ar sakrare an att skicka
information pa papper.

« Skaffa dig en saker digital brevlada med e-tjansten Mina meddelanden.

 Besok verksamt.se regelbundet. E-tjansterna utokas och forbattras
med jamna mellanrum.



Affarskritisk information

Affarskritisk information ar sddan information som du alltid méste
ha tillgidnglig och som du inte har rad att forlora. Ett exempel dr

din bokféring och den ridkenskapsinformation som hor till den.

Aven annan information kan vara mer eller mindre kritisk for fore-
tagets fortlevnad, som exempelvis kundregister.

Molntjanster

Att anvdnda molntjinster kan underlitta fér dig som foretagare,
men innan du anvidnder dem &r det viktigt att du forst gor en over-
lagd bedémning av fo6r- och nackdelarna.

»

Om du sparar sidkerhetskopior av affarkritisk information i "molnet
forlorar du inte information om du till exempel skulle bli bestulen
pd din dator. For att vara helt trygg behoéver du dock skydda bdde
sjidlva datorn och molntjdnsten med starka losenord. Ett alternativ
till sikerhetskopior i molnet dr att anvanda en extern harddisk.
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REKOMMENDATIONER

Om du anvander ett bokforingsprogram, ta reda pa var dina
data lagras.

Fundera dver om du forvarar affarskritisk information pa ett satt
som uppfyller lagens krav, till exempel nar det galler bokforing
eller personuppgifter.

Fundera over hur lange ditt foretag klarar sig utan anslutning

till internet.

Fundera Over hur ditt foretag paverkas om molntjanstleverantdren
gar i konkurs eller far sina servrar hackade.

Det finns inga ratta eller felaktiga svar pa frdgorna ovan, men de svar
du kommer fram till avgor vilka sakerhetslosningar du bor valja for din
affarskritiska information.

OBS! Om du forlorar din dator eller drabbas av utpressningsvirus, ar
det mycket viktigt att du far tillgang till inloggningsuppgifterna till dina
molntjanster. Ta reda pa hur olika molntjanstleverantorer gér for att du
ska fa nya inloggningsuppgifter. Skapa alltid starka I6senord till dina
molntjanster om du har mojlighet.
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Skydda ditt foretag

Bedragerier

Bedragerier dr ndgot som har 6kat de senaste dren. For att skydda
dig mot bedragerier ar det viktigt att du har kontroll 6éver hur du
hanterar personlig information om dig sjdlv och information om

ditt foretag. I det hir avsnittet fir du veta mer om:

e Id-kapning

o Utpressningsvirus

o Foretagskapning

e Fakturabedrigerier

Om du foljer rekommendationerna nedan minskar du risken att bli
utsatt for bedrégerier.

Id-kapning

Att f3 sin identitet kapad innebdr att ndgon anviander ditt person-
nummer och andra identitetsuppgifter for att t.ex. forsoka ta 1an,
teckna abonnemang eller kopa saker. Det vanligaste sittet att upp-
ticka att du drabbats av identitetsintrdng ar att du i din vanliga
(eller digitala) brevlada far fakturor eller besked om kreditupplys-
ningar som du inte kinner igen.

Om du blivit utsatt for id-kapning far du lagga ned mycket tid
pa att forsoka stoppa den fortsatta anvindningen av identitets-
uppgifterna och 16sa alla praktiska problem som uppstétt. Det
kan vara svarigheter att fd krediter eller du kan bli féremal for
en sparr pa vissa kop- eller sdljsajter. Du kan ocksd bli kravd pa
betalning for varor eller krediter som bestdllts och hdmtats ut
av andra.
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REKOMMENDATIONER

Skaffa dig en digital brevidda. Da far du snabbt en indikation pd om
nagon gor bedragerier genom att id-kapa dig, eftersom alla andrings-
bekraftelser och liknande skickas dit.

Kontakta din bank och fraga vilka verktyg de har for att du ska kunna
skydda dig mot bankkortsbedragerier. Bedragerier med bankkort ar
den vanligaste typen av bedrageri.

Anmal hos Skatteverket att du endast ska kunna gora en adressandring
med hjalp av e-legitimation. Da minskar risken att ndgon omdirigerar
din post, till exempel kreditupplysningar, till annan adress.

Aktivera adresslaset hos Adressandring, www.adressandring.se

Forvara pass och ID-handlingar pa ett sakert satt

Om du drabbas

Folj de hir instruktionerna om du far uppgifter om att nigon
obehorig har tagit kreditupplysningar i ditt namn eller om du
blivit utsatt for ett bedrégeri:

*

Kontakta det foretag som bestéllt kreditprévningen pa dig
och beritta att det inte dr du som ansokt om krediten.

Sparra ditt personnummer med tjinsten Bedridgerispéarren.
Bedrigerispirren dr ett samarbete mellan fem kreditupp-
lysningsforetag och ar helt kostnadsfri att anvidnda.

Ring din bank och kontrollera dina konton.
Polisanmadl bedrégeriet sd snart som mojligt.

Bestrid fakturor som du inte godként eller nir du blivit
vilseledd. P4 sd sitt undviker du inkasso, betalnings-
anmdirkningar och efterféljande atgirder. Du kan lisa
hur du gor for att bestrida fakturor pé sista sidan i den
hér skriften.
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Utpressningsvirus

Utpressningsvirus, dven kallat ransomware, ldser datorer genom
att kryptera filer. For att dterfd kontrollen kriaver garningsmannen
att du betalar en l16sensumma inom en viss tid genom en online-
betalningsmetod.

Om du rdkar ut for utpressningsvirus bor du aldrig betala den
l6sensumma som kravs. Det finns inga garantier for att problemet
forsvinner trots att du betalar. Risken ar stor att utpressarna dnda
inte ger dig "nyckeln” sd att du kan ldsa upp de krypterade filerna.
Du har dé inget annat val dn att ominstallera datorn frdn grunden.
Dokument och filer som inte dr sdkerhetskopierade gar i sa fall
forlorade.

REKOMMENDATIONER

« Installera alltid de senaste sakerhetsuppdateringarna pa din dator
och mobiltelefon.

« Klicka aldrig pa ldnkar som du far i e-post fran okanda eller ovantade
avsandare.

« Oppna inte bifogade filer som du fér i e-post frén okénda eller ovantade
avsandare.

« Setill sa att du alltid har sakerhetskopior av innehallet pa en annan
dator eller ett externt minne.

Om du drabbas
- GOr genast en polisanmadlan.

- Betala inte den l6sensumma som garningsmannen Kriver.

*

- Gor en fullstindig ominstallation av datorn och ligg sedan
tillbaka de filer du behéver fran din senaste sdkerhetskopia.
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Foretagskapning

Viss information om ditt féretag ar offentlig, exempelvis uppgifter
om styrelsen. Om bedragare lyckas anmaéla en dndring till Bolags-
verket och registrera en ny firmatecknare i styrelsen fir de kontroll
over foretaget och dess tillgdngar. Dd kan bedragarna forskingra
foretagets kapital, ta krediter och bestélla varor i foretagets namn
till nya leveransadresser.

REKOMMENDATIONER

« Anvand tjansten Mina meddelanden for att fa en saker digital
brevlada. Tjdnsten ar gratis.

« Pa Bolagsverkets webbplats kan du snabbt och kostnadsfritt fa
information om andringar i ditt foretag.

« Nar Bolagsverket har tagit emot andringar som ror ditt foretag far
du snabbt besked via e-post och sms.

Om du drabbas

Om du misstdnker att felaktiga uppgifter ir registrerade hos

Bolagsverket, kontakta Bolagsverket pa 0771-670 670 eller
@ genom e-post till: bolagsverket@bolagsverket.se


mailto:bolagsverket@bolagsverket.se
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Fakturabedragerier

Fakturabedréigerier innebér att ndgon som upptrider som en siljare
eller marknadsforare skapar en felaktig forestillning om att ndgon
annan ar betalningsskyldig for ndgot. Ofta sker det genom att per-
sonen medvetet felaktigt pastdr att ni har ingétt ett bindande avtal,
eller genom att vilseleda dig om innehdllet i ett avtal.

Det finns olika former av fakturabedrégerier:

e Fakturor som har féregitts av telefonkontakt, och dar det
pastds att ni har ingdtt ett avtal trots att det inte ar fallet.
Det kan ocksa vara si att ni har ingdtt ett avtal, men inte pa
de villkor som pdstas.

» Helt pahittade krav, till exempel i form av fakturor eller
inkassokrav.

e Erbjudanden som &ir utformade for att se ut som riktiga
fakturor.
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REKOMMENDATIONER
Tank pa hur du agerar nar en telefonforsaljare ringer.
« Skriv garna en minnesanteckning om vad du och forsaljaren

pratat om.
Be forsaljaren upprepa vad ni kommit overens om.

Om du drabbas

Gor en polisanmaélan om du far en faktura som du uppfattar
som vilseledande, eller om du blir utsatt for patryckningar
att betala fakturan.

Betala inte fakturan om du fitt den utan att du har bestéllt
ndgot eller om du tycker att den innehdller ndgot annat
allvarligt fel. Bluffakturor ska du ndmligen bestrida. Det
innebir att motparten fir veta att du motsitter dig betal-
ningen och varfoér du gor det. Du bor bestrida fakturan
snarast mojligt.

Lias mer om hur du bestrider bluffakturor pa:
www.bestrid.nu

Polisanmal fakturabedrégeriet pd telefon: 114 14
eller genom att besdka en polisstation.


http://www.bestrid.nu
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Fa hjalp med att driva ditt foretag

Anlita en auktoriserad redovisningskonsult

Overvig att anlita en auktoriserad redovisningskonsult for att f3
hjalp med att hantera ekonomin i ditt féoretag. Redovisnings-
konsulter jobbar dagligen med informationssidkerhet i olika

avseenden. De ir till exempel experter pd att hantera din riken-

skapsinformation pé ett sidkert sitt och i enlighet med kraven

i bokféringslagen.

So6k pd “redovisningskonsulter” eller auktoriserade redovisnings-

konsulter” pd internet.

Anlita ett ombud

Ett ombud kan via Skatteverkets e-tjdnster utféra vissa drenden
eller ta del av information for ditt foretags eller enskilda firmas
rdakning. Olika typer av ombud har olika behérighet. Den som
vill ha ett ombud kan anvinda Skatteverkets e-tjanst Ombud och
behorigheter, se www.skatteverket.se

21
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Om MSB

MSB har i uppgift att samordna arbetet med samhadllets
informations- och cybersakerhet. Arbetet beror hela samhaéllet

— frdn organisationer, kommuner och andra myndigheter

till foretag och enskilda individer. MSB stodjer férebyggande
dtgirder och arbetar med att frimja ett systematiskt ldngsiktigt
arbete med samhaillets informations- och cybersdkerhet pd alla
nivéer i samhallet.

Myndigheten for samhéllsskydd och beredskap (MSB)
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