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Nvya regler innebar nya krav

Teknikutvecklingen gar snabbt framat. Lagar och regler behover ses 6ver
for att vara relevanta. Vad giller personuppgiftsskydd har ambitionen varit
att balansera integritetsskydd och innovationsmojligheter. Med den nya
lagstiftningen pé plats kan vi konstatera att den uppgiften varit svér att
lyckas med. Foretagen har fatt en omfattande lixa att gora for att leva upp
till lagstiftarens forvantningar.

Fran den 25 maj 2018 galler dataskyddsforordningen i Sverige och 6vriga
medlemsstater i EU. Forordningens fullstindiga namn dr ”Europaparlamentets
och rdadets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pd behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphidvandet av direktiv 95/46/EG
(allmdn dataskyddsforordning).”

Dataskyddsforordningen ersatter personuppgiftslagen, PUL, och ar en
skarpning av personuppgiftsskyddet. Konsekvensen av de nya reglerna blir
forandrade krav pa hur personuppgifter maste, kan, far, och bor hanteras.

Syftet med den har skriften ar att beskriva de nya reglerna och hur de
paverkar foretagens hantering av personuppgifter.

For att gora reglerna och deras tillimpning tydligare behover de sittas in
i sitt sammanhang. Personlig integritet ar inte bara viktig inom ramen for
regler om behandling av personuppgifter. For oss som individer handlar
det ocksa om exempelvis hur vi fir omnimnas i traditionella medier och
i olika sociala medier. Regler som giller i sidana sammanhang behandlas
darfor ocksa.

For manga foretag dr det viktigt att i god tid se 6ver hur organisationen och
rutiner méste forandras for att verksamheten ska kunna folja de nya reglerna.



1. Bakgruna
och motiv till regler
om dataskydd




Den digitala tekniken f6r med sig manga positiva saker. Tack vare big-data-
analyser kan enskilda individer i allt storre omfattning fa relevant individu-
aliserad utbildning, vard och kunderbjudanden. Genom digitalisering kan
véra uppgifter ingé i kartlaggningar som ger mojlighet till att nya produkter
och tjanster utvecklas av foretagen.

Men tekniken gor det ocksd litt att hitta information om fysiska personer
pa ett sidtt som kan vara problematiskt. Aldrig har det varit sa litt att sprida
uppgifter om personer som nu i den digitaliserade tid vi lever i.

For drygt tjugo ar sedan kom det direktiv om automatiserad behandling
och registerforing av personuppgifter som gav den personliga integriteten
ett likartat skydd inom EU. Det hingde samman med 6kad anviandning av
digital teknik och att internet pa allvar slog igenom.

Inom EU finns det tva typer av rittsakter for regler som ska gilla inom
unionen. Den ena ar direktiv och den andra ar forordningar. Direktiv maste
omarbetas till nationell lagstiftning, sisom gjordes nar PUL skapades i svensk
ritt 1995. En forordning blir diremot direkt gillande i medlemsstaterna.
Dataskyddsforordningen kommer fran den 25 maj 2018 galla i Sverige
precis som om den varit en svensk lag som riksdagen fattat beslut om.

Bakgrund till férordningen: "Skyddet fér fysiska personer vid behandling av person-
uppgifter @r en grundldggande rdttighet.” (Skal 1, dataskyddsférordningen)

Skyddet foér mdnniskor “bor, oavsett deras medborgarskap eller hemvist respektera
deras grundldggande rdttigheter och friheter, sdrskilt deras rdtt till skydd foér
personuppgifter”. (Skal 2, dataskyddsforordningen)

Svenska domstolar och myndigheter ska folja de tolkningar som gors pa
EU-niva. Sarskilt viktigt blir det darfor att halla koll pa utvecklingen av
praxis som sker hos EU-domstolen. Rad som tidigare lamnats fran Data-
inspektionen kan bli 6verspelade i och med de nya reglerna. Dataskydds-
myndigheter frin medlemslinderna kommer samverka i ett nytt samarbets-
organ, Europeiska dataskyddsstyrelsen, for att sikerstalla likartad tillsyn
och tolkning av dataskyddsférordningen inom unionen, se artikel 68,
dataskyddsforordningen.

BAKGRUND OCH MOTIV TILL REGLER OM DATASKYDD
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2.1 Regler som ror var integritet

2.1.1 Manga olika regler ror fragor om integritet

Ett antal regler styr hur vi fir anvinda andras personuppgifter. Hur far vi
till exempel nimna andras namn och anvinda bilder pd andra? Reglerna ar
av vildigt olika slag och ar skapade utifrdn olika syften. I vissa fall ar det
den som personuppgiften handlar om som har storst ritt att bestimma hur
personuppgiften anvinds. I andra fall ir det andra intressen som anses
viktigare, vilket gor att personen uppgifterna handlar om da fir begransade
mojligheter att protestera mot anviandandet.

2.1.2 Dataskyddsregler

Dataskyddsregler styr pa vilket satt personuppgifter far anvandas. Idag
aterfinns reglerna framfor allt i PUL och de kommer ersittas av reglerna
i dataskyddsforordningen. Fokus for de hir reglerna ir att skydda den
personliga integriteten. Det gor att dessa regler tydligt begransar hur vi
far hantera personuppgifter.

Reglerna i bade PUL och dataskyddsférordningen galler dock inte for
alla typer av behandling av personuppgifter. De galler till exempel inte om
behandlingen av personuppgifter sker for journalistiskt andamal. T sddant
fall kan det sdgas att yttrandefrihetsskal vager tyngre dn skyddet for den
personliga integriteten.

2.1.3 Yttrandefrihetsregler

Yttrandefriheten ar grundlagsreglerad i Sverige genom béde tryckfrihets-
forordningen och yttrandefrihetsgrundlagen. Utgdngspunkten for dessa
regler ar att dsikter och information ska fa floda fritt. Ratten till personlig
integritet ar dirmed begransad i forhallande till friheten att sprida
information.

Tryckfrihetsforordningen giller for tryckta medier, sisom dagstidningar
och veckotidningar. Yttrandefrihetsgrundlagen giller for radio, tv, bio och
i vissa fall for publiceringar pa nitet. Inget av dessa regelverk galler for

kommersiella meddelanden.

Mer om yttrandefrihetsreglerna nedan.
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2.1.4 Lagen om namn och bild i reklam

Nir personer ska vara med i reklamsammanhang maéste de tillfradgas enligt
lagen om namn och bild i reklam. Det gor att sa fort det dr friga om kom-
mersiella meddelanden, sdsom reklamfilm eller en annons, kan personen

i fraga stoppa anvandningen av bild eller nimnandet av namnet.

Lagen om namn och bild i reklam giller dven nér personen i sig inte nimns
vid sitt riktiga namn eller rent faktiskt 4r med pa bild. Den giller till exempel
aven ndr en imitator anvands eller nar ett smeknamn som forknippas med
personen namns.

Lagen giller bara for levande personer vilket gor att det dr tillatet att
i annonser och liknande hinvisa till avlidna personer.

2.1.5 Uppforandekoder och anvandarvillkor i sociala medier

Sociala medier sdsom Facebook, Instagram, Snapchat och liknande, anvinds
av allt fler. Ndr vi anvinder dessa medier méste vi som anvindare agera

i enlighet med deras respektive anvindarvillkor. Medierna ar till stora delar
fria att sjalva bestimma sina anvindarvillkor vilket innebar att de i princip
kan styra vad vi kan yttra om andra. Hur vi hanvisar till andra personer och
delar bilder pd sociala medier dr sdledes inte bara en friga om regler fran
lagstiftaren utan aven reglerat i de tjanster vi anvander.

2.1.6 Upphovsratt

En fotograf som tar bilder pa en person far upphovsritten till bilderna.
Den som skriver en text dar en person namns kan f& upphovsritt till texten.
Upphovsritten innebadr en ensamritt att bestimma 6ver hur det som ar
skyddat kan och far anvindas. Vill fotografen inte att bilden ska publiceras
pa nitet kan fotografen blockera sddan anviandning. I praktiken innebar det
att fotografen i vissa fall har storre mojligheter att hindra en publicering dn
personen pa bilden har, sirskilt om det galler publicering i media.
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2.2 Konsekvenser
2.2.1 Lapptacke av regler som inte ger ett heltackande skydd

Regelverket om nar vi kan hindra andra fran att skriva om oss eller att
publicera bilder pa oss dr ett lapptiacke av en mangd olika regler. Dessa regler
har ofta till syfte att skydda andra intressen an den personliga integriteten.
Det kan handla om yttrandefrihet som bedoms som viktigare dn den person-
liga integriteten i vissa fall. Det kan ocksa handla om att upphovsmannens
intresse viger over i forhallande till ndgon som forekommer i en text eller

pd en bild.

2.2.2 Behov av att hdlla koll pa vad som galler

i olika situationer
For att veta hur man far gora i en viss given situation maste man reda ut
vilket regelverk det dr som galler. Detta ar viktigt saval for intern som extern
kommunikation. Och inte minst viktigt ar det nar det galler helt egna kanaler
(sdsom egna hemsidor) och nir kommunikationen sker via sociala medier
av olika slag.

VAR RATT TILL 0SS SJALVA 13



3. Yttrande- och
INformationstrinet




3.1 Reglering av yttrande-
och informationsfriheten

Yttrandefrihet 4r en grundliggande mansklig rattighet. Yttrandefriheten
och informationsfriheten gor att vi far yttra oss och sprida information
om andra, dven om de kanske inte vill att informationen kommer ut.

Reglerna kring dessa friheter finns i savil nationella grundlagar som i
internationella konventioner och 6verenskommelser.

Eftersom reglerna i dataskyddsforordningens om skyddet av den personliga
integriteten har ett annat syfte uppstdr en konflikt mellan regelverken. Det
som dr tilldtet i ett sammanhang ir det inte alls i ett annat. Att forstd de olika
regelverkens hierarki ar viktigt for att forstd nar de olika reglerna galler.

3.2 "Gammelmedier”

Radio, tv och tryckta medier som tidningar och tidskrifter kallas ibland
for ”gammelmedier”. Gemensamt for dessa medier ar att de 4r grundlags-
skyddade och att reglerna i dataskyddsférordningen inte galler for dem.

”Gammelmedierna” har alltsa lagligt stod for att mer eller mindre fritt
publicera uppgifter om enskilda personer. Gransen gar dock vid yttranden
som kan utgora fortal. Dessa medier ar dessutom skyldiga till att folja olika
pressetiska regler, vilket gor att de ar aterhdllsamma med att publicera namn
och bild pa de som dr misstinkta for brott. Medierna brukar, i enlighet med
de pressetiska reglerna, avvakta med publicering till dess att dom har fallit.

3.3 Yttrandefrihet pa natet
3.3.1 Yttrandefrihetsgrundlagen (YGL)

Yttrandefrihetsgrundlagen giller for vissa typer av publiceringar pa natet
och omfattar till exempel de hemsidor som har ett utgivningsbevis fran
myndigheten for press, radio och tv. I praktiken ar det valdigt enkelt att fa
ett utgivningsbevis, det dr en ansokan som ska fyllas i och en avgift som
ska betalas.

YTTRANDE- OCH INFORMATIONSFRIHET 15



3.3.2 Relationen YGL och dataskyddsregler

For de hemsidor som har utgivningsbevis giller YGL, vilket gor att det ar
i princip fritt att publicera personuppgifter. For hemsidor som inte har
utgivningsbevis galler reglerna i dataskyddsforordningen.

Konsekvensen for anvindarna ir att olika regelverk for publicering kan gilla
for snarlika hemsidor. Det som ir tillitet pd en hemsida far inte publiceras
pa en annan.

3.3.3 Undantag - "journalistiskt andamal”

I PUL finns ett undantag for behandling av personuppgifter som sker for
journalistiskt iandamal. En motsvarande skrivning finns i dataskyddsforord-
ningen for journalistiskt, akademiskt, konstnirligt eller litterdrt skapande,
se artikel 85. De undantagen gailler om de infors i svensk lag. Se Dataskydds-
utrednings betinkande, maj 2017.

Det dr oklart hur undantaget kommer att tolkas efter den 25 maj 2018.

I svensk rittspraxis ligger fokus pa just andamalet med behandlingen av
personuppgifterna for att publiceringen ska kunna anses vara journalistiskt.
Personen som exempelvis publicerar en uppgift om ndgon behover inte vara
journalist och hemsidan som publicerar uppgiften behover inte betraktas
som till exempel en nattidning.

Oavsett hur inférandet och tolkningen av journalistiskt iandamal kommer
att ske framéver, finns all anledning att se 6ver vilka regler som ska gilla for
foretagets hemsidor.

3.3.4 Andra regelverk som kan tillampas

For de hemsidor som inte omfattas av grundlagsskydd finns ytterligare regler
att ta hansyn till. Dessa kan dberopas oavsett om dataskyddsférordningen ar
tillimplig eller inte.

Hit hor till exempel skadestdndslagen, som ger mojlighet att krava skade-
stand for krankning. En krinkning kan det vara friga om nir det pd en
hemsida publiceras att ndgon gjort sig skyldig till brott eller fuskat i en
sport.

Ett annat regelverk som har dberopats i vissa fall vid olika typer av nit-
publiceringar dr brottsbalken. Det finns exempel pa fall dir personer som
skrivit kommentarer pd Facebook har fillts for brott. Det har d handlat
om att ndgon hingts ut som brottsling trots att detta inte stimt.
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Ytterligare ett regelverk som kan aktualiseras ar lagen om elektroniska
anslagstavlor, den sd kallade BBS-lagen. Den lagen gor att den som later
andra kommentera pa sin hemsida har en skyldighet att rensa bort vissa
typer av innehdll. Lagen tar framst sikte pd innehall sdsom barnpornografi
och sddant som utgor upphovsrattsintrang. Yttranden om andra, dven om
det utgor fortal, faller sillan in under lagens tillimpningsomrade. I sidant
fall dr det snarare PUL som kan aberopas.

Checklista yttrande- och informationsfrihet
[4 Fatta beslut om foretagets hemsida ska ha utgivningsbevis eller inte.

[4 Skapa riktlinjer och rutiner kring publicering pa hemsidan som ligger
i linje med de regelverk som galler.

[4 Tank pa att olika regler galler beroende pa om publicering sker pa
egen hemsida eller via andra kanaler, sdsom sociala medier.

YTTRANDE- OCH INFORMATIONSFRIHET 17




4.Begreppet
personuppgift



4.1 Rattslig definition av personuppgift

Dataskyddsforordningens regler giller enbart for det som ar personuppgifter.

Definition av begreppet personuppgift, artikel 4.1, dataskyddsférordningen:

"..varje upplysning som avser en identifierad eller identifierbar fysisk
person (nedan kallad en registrerad), varvid en identifierbar fysisk person
dr en person som direkt eller indirekt kan identifieras sdrskilt med hédnvis-
ning till en identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer
som dr specifika fér den fysiska personens fysiska, fysiologiska, gene-
tiska, psykiska, ekonomiska, kulturella eller sociala identitet,”

Det dr enbart uppgifter om fysiska personer som ar personuppgifter.
Uppgifter om foretag och organisationer ar som huvudregel inte person-
uppgifter. For juridiska personer dr organisationsnumret inte en person-
uppgift. Det innebar att hanteringen av dessa nummer inte berors av
dataskyddsforordningen. For enskilda firmor utgors organisationsnumret
av innehavarens personnummer. Detta ir alltsd en personuppgift och maste
hanteras som sddan.

Personuppgifter ar alla uppgifter som handlar om oss som individer. Hit
hor allt som direkt, eller indirekt, kan knytas till en levande fysisk person.
Det innebdr att inte bara uppgifter som namn, adress och personnummer dr
personuppgifter, utan dven sddant som fotografier och var dators IP-nummer.
Hit hor ocksé ”nicks” som anvinds i ett datorspel eller liknande.

I de flesta fall 4r uppdelningen mellan vad som ar uppgifter om juridiska
och fysiska personer valdigt enkel att gora. Uppgifter om foretaget ar inte
personuppgifter, men uppgifter om enskilda anstillda eller styrelseledaméter
ar personuppgifter. Det finns dock en kategori av niringsidkare dir denna
uppdelning blir besvirlig. Det giller alla som bedriver sin verksamhet i form
av enskild firma. En enskild firma ar helt kopplad till individen och organisa-
tionsnumret dr detsamma som den fysiska personens personnummer. Det
innebdr att just de enskilda firmornas organisationsnummer faktiskt dr en
personuppgift.

BEGREPPET PERSONUPPGIFT 19




Krypterade personuppgifter ir enligt dataskyddsforordningen att se som
personuppgifter ven om den som har uppgifterna i krypterad form inte
har tillgang till sjalva nyckeln for att fa fram de faktiska personuppgifterna.
Kryptering ar alltsd inte ett satt att undvika regelverket, men val en siker-
hetsdtgard.

4.2 Kansliga personuppgifter

Reglerna i dataskyddsforordningen giller generellt for alla typer av person-
uppgifter, men det finns en del regler som tar sikte pa sarskilda kategorier
av uppgifter, se artikel 9. Detta giller sirskilt det som kallas for kansliga
personuppgifter, se skil 51.

Till kansliga personuppgifter hor uppgifter som avslojar politisk dskadning,
religion, fackligt medlemskap eller etniskt ursprung. Behandling av genetiska
och biometriska uppgifter for identifiering, uppgifter om hilsa, sexualliv
och sexuell laggning dr ocksa kansliga uppgifter. Kinsliga uppgifter far inte
behandlas pd samma sitt som andra personuppgifter eftersom deras behand-
ling har sirskild betydelse for individers integritet.

Utgdngspunkten ar att det rader forbud mot att behandla sidana person-
uppgifter, men det finns ndgra undantag, bland annat inom arbetsritten
samt hilso- och sjukvarden. Det kan ocksd lamnas samtycke till behandling
av sddana uppgifter. I samband med till exempel evenemang kan det behova
hanteras uppgifter om allergier och liknande.

En huvudregel for verksamheter kan vara att inte alls behandla kansliga
personuppgifter. I viss man mdste kanske sddana uppgifter behandlas under
en begransad tid, men d4 ska det finnas tydliga rutiner om bortrensning av
uppgifterna nir de inte lingre behovs.

4.3 Sarskilt kansliga personuppgifter

En typ av uppgifter som ar omgardad av ytterligare begransningar ar
uppgifter som ror fillande domar i brott och lagovertradelser. Grund-
principen dr att sidana uppgifter inte fir behandlas, inte ens om samtycke
inhdmtas. Enligt artikel 10 far behandling utféras under kontroll av
myndighet, enligt unionsritten eller nationell ritt.
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Det undantag som regleras i foreskrift fran Datainspektionen, se DIFS
2010:1, ger arbetsgivare ritt att hantera enstaka uppgifter om brott och
lagovertradelser. Foreskriften torde goras om i och med ikrafttradandet

av dataskyddsforordningen. Dessutom kan foretag enligt 21 § PUL ansoka
om tillstdnd hos Datainspektionen att i annat fall behandla dessa uppgifter.
Det ar till exempel aktuellt for foretag som behover genomfora brottsregister-
kontroll, s& kallad screening, av sina medarbetare mot amerikanska myndig-
heters terrorlistor infor exporttillstind. Den svenska Dataskyddsutredningen
har i uppdrag att foresla en ny reglering som utgér fran bestimmelsen i PUL.
Dataskyddsutredningen ska 6verlimna sitt betinkande till regeringen den
12 maj 2017.

Tank pa att:
e i princip alla uppgifter som kan kopplas till en fysisk person kan betraktas
som personuppgifter
* aven uppgifter om enskilda firmor ar personuppgifter
* sakerhetsatgarder behdvs vid behandling av kansliga personuppgifter
 enstaka uppgifter om brott och lagdvertradelser far behandlas av arbetsgivare

* uppgifter om brott inte far behandlas utan tillstand av Datainspektionen

BEGREPPET PERSONUPPGIFT 21
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5.Begreppet
behandling



Syftet med reglerna om dataskydd ir att skydda personers integritet.
Personuppgifter far inte behandlas fritt. Det gor att ett viktigt begrepp
i regleringen dr ”behandling”.

Definition av begreppet behandling, artikel 4.2, dataskyddsforordningen:

“en atgdrd eller kombination av dtgdrder betrdffande personuppgifter
eller uppsdttningar av personuppgifter, oberoende av om de utférs
automatiserat eller ej, sasom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller dndring, framtagning, IGsning,
anvéndning, utldmning genom éverféring, spridning eller tillhanda-
hdllande pd annat sdtt, justering eller sammanférande, begrénsning,
radering eller férstéring,”

Vid en forsta anblick kan det tyckas som att allt som kan goras med person-
uppgifter omfattas av begreppet. Det dr dock ndgra saker som faller utanfor.

Att ldsa en text, 14t sidga en blogg, dir personuppgifter behandlas pa fel sitt
innebdr inte att ndgot fel begds. Att bara ldsa eller ta del av ndgon annans
behandling omfattas inte av begreppet behandling. Om man didremot utifrdn
dessa uppgifter borjar bygga upp adresslistor eller liknande 4r detta att
klassa som behandling.

Det som omfattas av begreppet behandling ar en mangd olika foreteelser.
Det kan handla om att samla in uppgifter om vissa personer for att senare
kunna gora ett riktat utskick. Det kan handla om att spara kontaktuppgifter
for att senare kunna kontakta en person hos en kund.

Nir ndgot faller in under ”behandling av personuppgift” i regleringens
mening maste man undersoka vilken ratt som finns for att gora den har
behandlingen. Allt ar inte férbjudet, men allt dr inte heller tilldtet. Ska
behandlingen goras bor man undersoka med vilken ratt man gor sjilva
behandlingen.
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6.1 Allmant om ndr behandling ar tillaten

Foretaget har ansvar for och ska kunna visa att behandlingen sker pa de
sitt som anges i artikel 5.1. Varje behandling ska dessutom vara tilliten,
ha lagligt stod, enligt ndgon av de grunder som riknas upp i artikel 6.

Artikel 5.1 i dataskyddsfoérordningen anger de principer som galler fér behandling
av personuppgifter:

"a) Uppgifterna ska behandlas pd ett lagligt, korrekt och 6ppet sdtt
i férhdllande till den registrerade (laglighet, korrekthet och 6ppenhet).

b) De ska samlas in fér sdrskilda, uttryckligt angivna och berdttigade
dndamdl och inte senare behandlas pa ett sdtt som dr oférenligt med
dessa dndamdl. Ytterligare behandling for arkivindamdl av allmént
intresse, vetenskapliga eller historiska forskningsdndamadl eller
statistiska dndamdl i enlighet med artikel 89.1 ska inte anses vara
ofdrenlig med de ursprungliga dndamdlen (Gndamdlsbegrdnsning).

¢) De ska vara adekvata, relevanta och inte fér omfattande i férhdllande
till de dndamdl for vilka de behandlas (uppgiftsminimering).

d) De ska vara korrekta och om nédvéndigt uppdaterade. Alla rimliga
dtgdrder mdste vidtas for att sdkerstdlla att personuppgifter som dr
felaktiga i férhdllande till de dndamdl fér vilka de behandlas raderas
eller réttas utan dréjsmadl (korrekthet). (...)

e) De far inte férvaras i en form som méjliggér identifiering av den
registrerade under en Idngre tid én vad som dr nédvdndigt fér de dndamdl
fér vilka personuppgifterna behandlas. (...) (lagringsminimering).

f) De ska behandlas pa ett sdtt som sdkerstdller IGmplig sékerhet for
personuppgifterna, inbegripet skydd mot obehérig eller otilldten behand-
ling och mot férlust, forstéring eller skada genom olyckshdndelse, med
anvdndning av Iémpliga tekniska eller organisatoriska dtgdrder (integritet
och konfidentialitet).”
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Varje enskild typ av behandling av personuppgifter maste ha regelstod for att
vara tilliten. Kan man inte hitta en sidan regel ska behandlingen av person-
uppgiften helt enkelt inte ske.

Artikel 6 i dataskyddsfoérordningen anger nar behandling ar tillaten:

1. Behandling dr endast laglig om och i den mdn som datminstone
ett av féljande villkor ér uppfylit:

a) Den registrerade har Idmnat sitt samtycke till att dennes person-
uppgifter behandlas fér ett eller flera specifika dndamdl.

b) Behandlingen ér nédvdndig fér att fullgéra ett avtal i vilket den
registrerade dr part eller fér att vidta Gtgdrder pa begdran av den
registrerade innan ett sddant avtal ingds.

¢) Behandlingen ér nédvdndig fér att fullgéra en rdttslig férpliktelse
som dvilar den personuppgiftsansvarige.

d) Behandlingen dr nédvdndig for att skydda intressen som dr av
grundldggande betydelse fér den registrerade eller fér en annan
fysisk person.

e) Behandlingen ér nédvdndig for att utféra en uppgift av allmént
intresse eller som ett led i den personuppgiftsansvariges myndig-
hetsutévning.

f) Behandlingen dr nédvdndig fér ndamdl som rér den person-
uppgiftsansvariges eller en tredje parts berdttigade intressen, om
inte den registrerades intressen eller grundldggande réttigheter och
friheter viger tyngre och kréver skydd av personuppgifter, sdrskilt
ndr den registrerade dr ett barn.”

Vid sidan om dessa punkter finns ocksa ytterligare en anledning till att
hantering av personuppgifter kan vara tillaten, namligen att den faller helt
utanfor reglernas tillimpningsomrade.
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6.2 Vad omfattas inte?

Forordningen omfattar automatiserad behandling men dven manuell
behandling som medfor att personuppgifter finns i ett register.

| dataskyddsforordningen, artikel 2, regleras i vilka sammanhang férordningen
ska tillampas.

"Denna férordning ska tillimpas pd sddan behandling av personuppgifter
som helt eller delvis féretas pa automatisk vdg samt pd annan behandling
dn automatisk av personuppgifter som ingdr i eller kommer att ingd

i ett register.”

Det gor att frigan uppkommer om vad som giller utanfor digitala system.
Fokus for regleringen ar det som gors i datorer, men begreppet omfattar dven
exempelvis kartotek och liknande som enkelt ar sokbara. Handskrivna
anteckningar som osorterat fors in i en papperskalender omfattas dock inte
av begreppet behandling. Det gor att sidana anteckningar kan goras utan
hansyn till dataskyddsforordningen. Griansdragningen kan dock i vissa fall
vara svar att gora. Avgorande dr om det kan ses som ndgon form av register,
med sokbarhet.

| artikel 2.2 anges behandling som inte omfattas:
"Denna férordning ska inte tillimpas pa behandling av personuppgifter som
a) utgér ett led i en verksamhet som inte omfattas av unionsrdtten,

b) medlemsstaterna utfér ndr de bedriver verksamhet som omfattas av
avdelning V kapitel 2 i EU-férdraget,

¢) en fysisk person utfér som ett led i verksamhet av rent privat natur eller
som har samband med hans eller hennes hushdll,

d) behériga myndigheter utfér i syfte att férebygga, férhindra, utreda,
avsldéja eller lagféra brott eller verkstdlla straffréttsliga paféljder, i vilket
dven ingdr att skydda mot samt férebygga och férhindra hot mot den
allménna sdkerheten.”
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Har framkommer att sidan behandling som gors med hanvisning till rikets
sikerhet, sisom behandling som gors inom forsvaret, inte omfattas av
reglerna. Allt sddant vi gor i hemmet, sdsom listor 6ver vilka sliktingar som
ska bjudas pa brollop, faller utanfor reglernas tillimpningsomrade. Har ar
det dock viktigt att komma ihdg att nar vi ror oss i vara ”digitala vardags-
rum”, som ndr vi skriver pd en blogg, ir det inte lingre att anses som rent
privat. Det gor att om vi har privata hemsidor som kan lisas 6ppet maste vi
fundera over vilket regelverk det dr som giller. Se kapitel 3.3 om yttrande-
frihet pa nitet.

6.3 Samtycke

En av de centrala mojligheterna for att gora behandling av personuppgifter
tilliten 4r att inhdmta individens samtycke. Detta ar reglerat pa flera stillen
i dataskyddsforordningen, artikel 4.11, 6.1a och 7. Fragan tas ocksa upp
iskal 32,42 och 43.

Fragan om samtycke dr ocksa central i PUL. I dataskyddsférordningen
forandras dock de krav som stillas pa samtycket och dess utformning.

Det ar den personuppgiftsansvarige som ska kunna bevisa att samtycke
har inhiamtats. Det kriver i sig ingen sirskild form, men samtycket méste
inhdmtas pa ett sddant satt att det gar att bevisa i efterhand.

Idag ar det till stora delar mojligt med ganska svepande formuleringar kring
vad samtycket avser. Den som inhimtat samtycke har i allmanna ordalag
kunnat beskriva vad det ar som kommer hinda med personuppgifterna.

De nya reglerna innebir att samtycket ska vara klart och tydligt samt kunna
sdrskiljas fran andra fragor. Samtycket ska alltsa inte ske genom en 6ppen
skrivning i form av att all typ av behandling av personuppgifter kan komma
att ske. Alltfor omfattande samtycken ar ogiltiga. Till detta kommer att om
behandlingen sker for flera olika syften ska samtycke inhdmtas tydligt for
varje syfte, inte i ett samlat samtycke.

Samtycket far inte goras ”tvingande” genom att exempelvis ha konstruktioner
dar avtal bara kan traffas om ett samtycke till behandling av personuppgifter
ocksad lamnas. Denna konstruktion ar idag ganska vanlig i olika typer av
webtjanster, men bor alltsa dndras.
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Ett samtycke ska alltid kunna aterkallas. Den som har lamnat sitt samtycke
till behandling av personuppgifter ska kunna ta tillbaka samtycket och
dirmed ta bort denna grund for att behandla personuppgifterna. Tanken ar
att dterkallandet av samtycket ska kunna ske pa ett lika enkelt sitt som det
en ging var att limna samtycket.

6.4 Fullgbrande av avtal

I vissa fall kan en behandling av personuppgifter vara nodvandig for att en
avtalspart ska kunna fullgora sina dtaganden enligt avtalet. Sddan behand-
ling ar tillaten.

Det kan till exempel handla om en person som bestaller en tjanst som ska
utforas i dennes hem. For att tjansten ska kunna utforas maste foretaget som
ska utfora tjdnsten anteckna namn och adress till personen.

Nir behandling av personuppgifter gors med hanvisning till att det dr nod-
vandigt for att kunna fullgora ett avtal ar det viktigt att bara den behandling
som faktiskt kravs for detta sker. Om foretaget onskar gora ndgon annan
form av behandling, till exempel sparande av uppgifter for senare marknads-
foring, maste en annan grund for behandlingen hittas. Det kan till exempel
handla om att inhamta samtycke.

6.5 Fullgorande av rattslig forpliktelse

I vissa fall maste personuppgifter behandlas for att den personuppgifts-
ansvarige ska kunna fullgora rittsliga forpliktelser. Det finns méanga olika
lagregler som stiller krav pd exempelvis arbetsgivare att de ska fullgora
skyldigheter gentemot olika myndigheter. Uppstills sidana rattsliga krav
far denna typ av behandling av personuppgifter ske.

6.6 Skyddande av intressen

En anledning till att behandla personuppgifter kan vara att skydda intressen
som ir av grundldggande betydelse for den registrerade eller fér en annan
fysisk person. Nar sddan behandling gors ar den tilldten.
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6.7 Allmant intresse

Det ir tillatet att behandla personuppgifter om behandlingen ar nodviandig
for att utféra en uppgift av allmint intresse eller som ett led i den personupp-
giftsansvariges myndighetsutovning. For foretag dr det framfor allt fragan
om utforande av en uppgift av allmant intresse som skulle kunna aktualiseras.

6.8 Intresseavvagning

Intresseavvigning ar en mojlig vag till att gora behandling av personuppgifter
tilliten. Denna mojlighet finnas i artikel 6.1f (se dven skal 47 till 49). Intresse-
avviagningen innebar att om foretaget (den personuppgiftsansvarige) har ett
berittigat intresse av att behandla personuppgifter vager detta tyngre dn den
registrerade personens intresse av integritetsskydd och da far behandling ske.

Intresseavvigningen gor att det blir tillitet att behandla personuppgifterna
utan att personen ifrdga har en avtalsrelation till den som behandlar upp-
gifterna eller att personen har lamnat sitt samtycke.

Det skulle kunna tolkas som att intresseavvagningen blir en slasktratt som det
alltid gér att dberopa. Risken dr dock att om den avvigning man stodjer sig
pa inte anses vara korrekt gjord har behandlingen skett i strid med skydds-
reglerna.

Intresseavvigningen kan helt klart vara en 6ppning for att behandla person-
uppgifter, men det ar viktigt att gora avvagningen i varje enskilt fall. Gors

ingen faktisk avvigning ar risken att det bedoms som att personens intresse

av skydd for sin integritet viager Over.

I dataskyddsforordningen regleras ocksa att den vars uppgifter behandlas med
stod av intresseavvagningen har ritt att invinda mot behandlingen, se artikel
21. Det gér dock att fortsitta hdvda att den personuppgiftsansvariges intresse
vager Over.

Nir det giller kinsliga personuppgifter kan dessa inte behandlas med stod av
intresseavvagningen. For dessa krivs i princip att samtycke inhdmtas.
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Checklista tillaten behandling
[4 Analysera varfor foretaget behandlar personuppgifter i olika fall.
[4 Behandlas dven kansliga uppgifter?

[4 Analysera darefter vilket lagligt stod som finns for behandlingen
av personuppgifterna. Det ar bara om det finns ett lagligt stod som
behandlingen blir tillaten.

[ Finns atgarder som kan vidtas for att en viss behandling ska fa
lagligt stod eller ska behandlingen upphora?
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/7.1 En oversikt

En stor del av de kommande reglerna dr bekanta om man arbetat med PUL.
Det giller framfor allt sjalva grundstrukturerna och en del av begreppen.
Vid sidan av detta finns ocksd viktiga nyheter.

De viktigaste nyheterna ar:

— Hogre krav pa samtyckets utformning

— Tydligare krav pa att informera

— Begransning i ratten for individer i att f& ut information
— Hogre krav pa radering av uppgifter

— Inbyggt dataskydd och dataskydd som standard

— Krav pa att rapportera om dataintrang

— Krav pa konsekvensbedomning for vissa typer av behandling
— Inférande av dataskyddsombud

- Krav pa mojlighet till dataportabilitet

— Moijlighet att anvinda sig av uppforandekoder

— Utokade mojligheter att agera for Datainspektionen

— Inforande av ”avskrackande” sanktionsavgifter

7.2 Hogre krav pa samtyckets utformning

Samtycke dr som huvudregel en grund som gor att foretag far behandla
personuppgifter, se kapitel 6.3. Frigan om samtycke ar reglerad i artikel 7
i dataskyddsforordningen. Regleringen innebir ndgra forandringar i for-
hallande till vad som giller idag.

I likhet med vad som redan galler enligt PUL maste information lamnas for
att samtycket ska gilla. Den behandling som gors maste ocksd vara inom
ramen for det som man informerat om, sa ett samtycke innebar inte att man
far gora vad som helst med personuppgifterna.

Idag dr det vanligt att fragan om samtycke bakas in i andra fragor. Det kan
till exempel std "genom att anmala dig till evenemanget samtycker du till att
vi anvinder dina personuppgifter”. Sdsom skrivningen i artikel 7.2 ser ut
madste frigan om samtycke klart och tydligt kunna sirskiljas fran andra fragor.
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Det ir idag svart att sdga exakt hur hogt kraven kommer att stillas. Skriv-
ningen kan ocksa tolkas som ett krav pa att aktivt samtycke kravs for olika
former av behandling som kan komma att ske av en och samma personuppgift.

Det ska vara lika latt att dterkalla ett samtycke till behandling som att ge det.
Samtycket ska alltid kunna tas tillbaka. Det far inte heller vara s att sam-
tycket far tvingas fram, det maste vara fullt ut frivilligt.

7.3 Tydligare krav pa att informera

I dataskyddsforordningen finns i artikel 12 till 14 regler som innebdr tydliga
krav pa att informera om den behandling av personuppgifter som sker. Den
har informationen ska limnas pa ett tydligt satt vilket bland annat innebar att
den maste skrivas pé ett lattfattligt sitt.

Informationen ska ocksd kompletteras med kontaktuppgifter till den som
ar personuppgiftsansvarig och till dataskyddsombudet da de finns, sa att
personen vars uppgifter behandlas far veta vem som kan tillfragas om det
dyker upp fragor kring behandlingen av personuppgifter.

I forhéllande till vad som giller idag innebir dataskyddsforordningen en
skirpning. Skdrpningen bestdr bland annat i att det stills krav pa att dven
informera om den rittsliga grunden for behandlingen och hur linge uppgiften
kommer att sparas. Informationen ska ocksa ticka hur man kan kontakta
tillsynsmyndigheten.

Informationskravet hanger ocksd samman med att om ndgon ska limna
samtycke till att personuppgifter fir behandlas ska detta samtycke ha fore-
gatts av tillracklig information sd att den som lamnar samtycket faktiskt
forstar vad det innebar.

Informera om:

» Kontaktuppgifter for frdgor om behandlingen

 Vad informationen ska anvandas till

e \arfor foretaget har ratt att behandla personuppgiften (samtycke, avtal etc)
e Hurlange kommer informationen att sparas

» Kontaktuppgifter till Datainspektionen
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/.4 Begransad kostnadsfri information

Individer ska kunna begira ut information om vilka personuppgifter som
behandlas av foretaget, artikel 15, dataskyddsforordningen. Detta ar en del
av kraven som finns pd att man ska informera. Enligt artikel 12.5 ska den
har informationen limnas ut kostnadsfritt.

For att forhindra missbruk av ratten till information infors begriansningar

i vad som faktiskt kan begiras. Om begiran frin en registrerad dr uppenbart
ogrundad eller orimlig fir den personuppgiftsansvarige ta ut en rimlig avgift
eller till och med vagra att tillmotesgd begaran.

Exakt var granserna ska ga for vad som anses uppenbart ogrundat eller
orimlig ar svdrt att sdga innan detta har provats av tillsynsmyndigheterna.
Det finns en risk att ett foretag tycker sig ha ritt att ta ut en avgift eller viagra
limna ut information men att Datainspektionen gor en annan bedomning.
Foretaget kan da drabbas av sanktioner.

7.5 Hogre krav pa radering av uppgifter

De hoga krav pa att uppgifter ska rensas bort nir det inte lingre finns lagligt
stod for att fortsdtta ha dem kvar utdkas i dataskyddsforordningen. En
uttrycklig ratt infors for den registrerade att fa sina personuppgifter raderade
utan drojsmal, den sé kallade ritten att bli bortglomd. Den innebir att
radering kan kravas om en person vill bli borttagen frén att vara sokbar.
Denna ritt dr inte absolut. Behandling av personuppgifter kan fa fortsitta
om den till exempel dr nédvandig for att utdva ratten till yttrande- och
informationsfrihet, se kapitel 3.

I artikel 17 framgar att oavsett framforda krav ska personuppgifter raderas

av den personuppgiftsansvarig nir de inte lingre dar nodvandiga eller niar den
registrerade aterkallar sitt samtycke som varit grunden for ritten att behandla
personuppgifterna.

Kostnaderna for detta ska baras av den personuppgiftsansvarige.

Denna ritt dar dock inte utan undantag. Det kan till exempel vara nodvandigt
att spara personuppgifter for att kunna gora gallande eller forsvara rittsliga
ansprak. Behovs till exempel uppgifterna for att kunna visa att en rekrytering
gatt rate till i enlighet med diskrimineringslagstiftningens krav fir uppgifterna
sparas tills rittsliga ansprak inte lingre kan goras.
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Den som behandlar personuppgifter bor sitta upp rensningsrutiner utifran
preskriptionstiderna i olika regelverk. Strukturen for att hantera rensning och
radering bor klargoras redan nar beslut om att behandla vissa personuppgifter
fattas. Detta inte minst eftersom informationskravet i dataskyddsforordningen
dven omfattar att informera om hur linge behandlingen férvintas ske.

Exempel pa ett foretags gallringsrutin:

Krav pa att spara finns enligt: Krav pa att radera efter tidsgrans:

Bokforingslagens krav pa underlag 7 &r + innevarande ar
Skattelagstiftningens krav pa spara uppgift 7 ar + innevarande ar
Kamerainspelning, enligt tillstandskrav eller 60 dagar

Digitala fotografier pa anstallda 3 ar (fran avslutad anstalining)
Besoksloggar i reception 60 dagar

Avtal med kunder 3 dr fran avtal upphort
Medlemskap i lojalitetsprogram 2 ar efter avtal upphort
Kontrakt med anstallda 10 ar fran anstallning upphért

/.6 Inbyggt dataskydd och dataskydd
som standard

Foretaget ska sikerstilla att dataskydd finns inbyggt i IT-strukturen. Bade
tekniska och organisatoriska dtgarder ska vidtas enligt artikel 25. Det kan
till exempel handla om att personuppgifter pseudonymiseras eller krypteras,
se artikel 4.5.

7.7 Krav pa att rapportera om dataintrang

I dataskyddsforordningen finns helt nya krav pa att informera om person-
uppgiftsincidenter. Med personuppgiftsincidenter avses till exempel data-
intrang, vilket innebar att personuppgifter kan ha hamnat i oritta hinder.

De nya reglerna innebir bade krav i relation till tillsynsmyndigheten och
i relation till de vars personuppgifter behandlas.
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Enligt artikel 33 ska personuppgiftsincidenter rapporteras till tillsynsmyndig-
heten inom 72 timmar fran att den personuppgiftsansvarige fatt vetskap om
incidenten. Enligt artikel 34 ska personuppgiftsincidenter anmalas till den
registrerade om incidenten leder till en hog risk for personens rittigheter och
friheter. Anmailan ska ske snabbt, men det finns inte en absolut tidsgrins
sdsom i relation till tillsynsmyndigheten. Det finns ocksd har en mojlighet att
informera allmanheten, enligt artikel 34.2 c. Detta galler om kravet pa att
informera alla berorda skulle innebira en ”oproportionell anstrangning”.

7.8 Krav pa konsekvensbeddémning
for "hog risk” behandling

I artikel 35 stills krav pd att behandling som sannolikt leder till en hog risk
for integritetsskyddet ska foregds av en konsekvensbedomning. Konsekvens-
bedomning ar obligatoriskt om behandlingen avser till exempel profilering,
kansliga personuppgifter eller 6vervakning av allman plasts i stor omfatt-
ning. Enligt artikel 35.4 ska tillsynsmyndigheten ta fram en lista 6ver vilka
typer av behandling det dr som ska omfattas av kravet. For de foretag vars
behandling kan komma att omfattas dr det viktigt att halla sig uppdaterad
pa riktlinjerna fran Datainspektionen.

7.9 Krav pa dataskyddsombud

Ett nytt begrepp i dataskyddsforordningen ar dataskyddsombud. Med
dataskyddsombud avses en person som utsetts for att vara ett stod vid
behandling av personuppgifter. P4 manga satt liknar det de personuppgifts-
ombud som finns i PUL, men inte fullt ut.

Det ar inte alla organisationer som maste ha dataskyddsombud. I artikel
37.1 anges nar det ar obligatoriskt med dataskyddsombud:

— Myndigheter och andra offentliga organ,

— kirnverksamheten bestar av att behandla personuppgifter som kraver
regelbunden och systematisk 6vervakning av de registrerade i stor
omfattning eller

— kdrnverksamheten bestar av behandling i stor omfattning av kinsliga
personuppgifter
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Organisationer som ser en nytta med att ha ett dataskyddsombud kan utse
ett pa eget initiativ. For organisationer som ser att de behover gora anpass-
ningar av verksamheten for att klara av kraven i dataskyddsforordningen
kan det vara bra att ha ett dataskyddsombud i verksamheten.

7.10 Krav pa méjlighet till dataportabilitet

En nyhet i och med dataskyddsforordningen ar att individer ska kunna stalla
krav pa dataportabilitet enligt artikel 20. Det har innebar att de registrerade
ska ha ritt att fa ut sina personuppgifter som har limnats till en personupp-
giftsansvarig for att sedan overfora dessa uppgifter till en annan personupp-
giftsansvarig. Detta giller dock bara om behandlingen sker automatiserat
och om behandlingen bygger pa samtycke eller fullgbrande av avtal. Den
personuppgiftsansvarige ar skyldig att 6verfora uppgifterna direkt om den
registrerade begir det och om det ar tekniskt mojligt.

/.11 Mojlighet att anvanda sig
av uppforandekoder

Dataskyddsforordningens olika regler stiller krav pd dem som behandlar
personuppgifter. Inom olika branscher anvands uppférandekoder och
standarder for att sikerstilla att man agerar pa ritt sitt. De verktygen
kan dven anvindas for dataskydd. I artikel 24.3 anges att tillimpning av
godkanda uppforandekoder och certifieringar, sigill eller markningar far

anvindas for att visa att den personuppgiftsansvarige fullgor sina skyldig-
heter. Se dven artikel 40 och 42.

Uppforandekoder forbereds av branscher och sektorer for att foretag ska
kunna certifiera sig enligt dem. Tanken ar att uppforandekoder och tillhorig
certifiering kommer att kunna ske pa likartade sitt som kring exempelvis
ISO 9000-standarder. Datainspektionen kommer kunna godkinna upp-
forandekoder sd snart som mojligt efter 25 maj 2018.
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/.12 Utokade mojligheter att agera
for Datainspektionen

Dataskyddsforordningen innebir att tillsynsmyndigheterna i medlems-
staterna far vissa utokade mojligheter att agera. En forandring ar att med-
borgarna ska kunna vinda sig till ”sin” tillsynsmyndighet dven om deras
klagomal ror ett foretag i ett annat EU-land.

En annan fordndring dr att de nationella tillsynsmyndigheterna ska kunna
doma ut en administrativ sanktionsavgift, se nedan 7.15. T och med att
tillsynsmyndigheten kan doma ut den behovs alltsa inte en domstolsprovning.

/.13 Behandling i annat EU-land

For de foretag som har verksamhet i flera olika medlemsstater ska en
tillsynsmyndighet vara behorig att agera som ansvarig for gransover-
skridande behandling, den sd kallade one-stop-shopmekanismen i artikel 56.
Tillsynsmyndigheten ar den dataskyddsmyndighet som finns i det land dar
foretaget har sitt huvudsakliga verksamhetsstille eller dir foretagets beslut
om behandling fattas, se artikel 4.16.

Klagomal pa hur en persons uppgifter hanteras ska kunna lamnas till
tillsynsmyndigheten i det land dair personen bor, arbetar eller dar det
pastddda intranget begicks, artikel 77. Detta giller alltsd oavsett var
foretaget finns som gor behandlingen.

/.14 Undantaget om ostrukturerad
information forsvinner

Enligt 5a § PUL finns ett undantag betriffande behandling av person-
uppgifter som gors i ostrukturerad form, sisom lopande text i mejl eller
motesanteckningar. Det saknas ett liknande undantag i dataskyddsforord-
ningen, vilket gor att aven behandling som gors i ostrukturerad form

fran 2018 kraver lagligt stod.
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Dataskyddsforordningen giller inte retroaktivt men den behandling av
personuppgifter som sker genom att dldre dokument innehéller person-
uppgifter ska folja kraven i dataskyddsforordningen. Detta innebir att
det kan behova goras stora rensningar i gamla filer. Finns fortfarande stod
for behandlingen kan de gamla filerna ligga kvar, saknas stod ska filerna
rensas bort.

/.15 Forandrade sanktioner

De foretag som agerar i strid med reglerna i dataskyddsforordningen riskerar
flera olika sanktioner. Hit hor att den personuppgiftsansvarige eller person-
uppgiftsbitradet har ett skadestindsansvar gentemot den person som lidit
materiell eller immateriell skada enligt artikel 82. Skadestdnd doms ut av
domstol i det land dar den registrerade har sin hemvist eller dar foretaget ar
etablerat. Personuppgiftsansvarig och personuppgiftsbitrade kan vara solida-
riskt skadestdndsansvariga gentemot den registrerade, se artikel 82.

Den storsta forandringen i forhallande till vad som galler idag ar att det ocksd
infors nagot som kallas for administrativ sanktionsavgift enligt artikel 83.
Den administrativa sanktionsavgiften kan uppga till det hogsta av 20 miljoner
euro eller 4 procent av den globala drsomsattningen pa koncernniva.

Sanktionsavgiften kan paforas av tillsynsmyndigheten utover eller i stallet for
de korrigerande atgdrderna i artikel 58.2, till exempel utfardande av varning,
reprimand eller forelaggande om rittelse och radering.

Sanktionsavgifter kan paforas en personuppgiftsansvarig eller ett person-
uppgiftsbitride som inte fullgor sina skyldigheter enligt férordningen.

De hogsta beloppen utdoms for brott mot de grundliggande principerna for
behandling sdsom villkoren for samtycke, kinsliga personuppgifter och de
registrerades rittigheter som till exempel ritt till information, radering eller
overflyttning (portabilitet) av uppgifter.

Sma och medelstora foretag, SME, med upp till 250 anstillda 4r undantagna
krav pa registerforing enligt artikel 30.5 om behandlingen ar tillfallig och inte
riskfylld. I skil 82 uppmanas tillsynsmyndigheterna att ta sarskild hansyn till
SME:s sirskilda behov vid tillimpning av dataskyddsforordningen. An sa
ldnge finns ingen vigledning att tillga som forklarar vad som niarmre avses
med dessa skrivningar.
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8. Personuppgifter
om personer
dtanfor foretaget




8.1 Kunder

En stor del av de kommande reglerna dr bekanta om man arbetat med PUL.
Det giller framfor allt sjdlva grundstrukturerna och en del av begreppen. Vid
sidan av detta finns ocksa viktiga nyheter. Foretag har ofta ett stort behov av
att behandla personuppgifter i relation till sina kunder. De foretag som
framst riktar in sig pd konsumenter kan behova hantera kundlistor, kund-

klubbar och liknande.

For att behandla dessa personuppgifter kravs att det gér att hitta ett stod.
Nir det giller personuppgifter om befintliga kunder gar det normalt att
hanvisa till att behandlingen av personuppgifterna ar nodvindigt for att
foretaget ska kunna fullfolja sin del av ett avtal. Nar det galler kundklubbar
och liknande kan behandlingen av personuppgifter ibland stracka sig lingre
an vad som ar nodviandigt for att fullfolja konkreta avtal. Behandlingen av
personuppgifter kan dd behova stodja sig pa ett samtycke. (Hanvisning till
hur samtyckesreglerna dndras).

De foretag som framst siljer till foretag och myndigheter kan till viss del
komma undan nir det giller behovet av att hitta stod for att behandla
uppgifter om kunderna. En kundlista kan da upprittas utan att behova
behandla personuppgifter. Det kan dock finnas behov av att behandla
uppgifter om kontaktpersoner.

Stod for att behandla kontaktpersoners personuppgifter kan finnas av flera
skal. Det kan vara nodviandigt att behandla personuppgifter for att foretaget
ska kunna fullgora det som avtalet handlar om. Det kan till exempel handla
om att det dr kontaktpersonen som ska ta emot en viss leverans eller dr den
som samarbete ska ske med under ett uppdrag.

Ett annat skal for att behandla uppgifter om kontaktpersoner ar att sam-
tycke inhdmtas. Detta samtycke ska inhdmtas fran den person det faktiskt
giller och inte fran dennes kollega eller chef.

Vissa verksambheter innebir en risk for att kiansliga personuppgifter kan
komma att behandlas. Det kan handla om att kunderna behover dela med
sig av till exempel information om sin halsa. D3 ar det sarskilt viktigt att
det finns ett tydligt stod for behandling av uppgifterna. Det gar da inte att
hinvisa till intresseavvagningen.

En annan typ av uppgifter som inte kan hanteras hur som helst giller

uppgifter om barn. Manga ginger méste inhamtning av samtycke for att
behandla barns personuppgifter inhimtas fran foraldrarna.
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Mycket av behandlingen av kunders personuppgifter stodjer sig pa en
pagdende relation. Nar kundrelationen har upphort ar det viktigt att stodet
for behandling av personuppgifter omprovas. Argumentet att det dr nod-
vandigt att behandla personuppgifterna for att fullfolja ett avtal giller inte
ndr sjdlva avtalet ar fullfoljt. I praktiken innebar detta att det ar viktigt att
rensa bort personuppgifter frin avslutade kundrelationer.

8.2 Potentiella kunder

Mainga foretag arbetar aktivt med att hitta nya kunder. For att behandla
personuppgifter om nya kunder (eller kontaktpersoner hos foretag) gar det
inte att hitta stod i att behandlingen sker for att fullfélja ett avtal. Det finns
helt enkelt inget avtal dn.

I vissa fall kan det hianvisas till intresseavvigningen som stod for att behandla
personuppgifter om potentiella kunder.

I dataskyddsférordningen finns en regel som gor att den vars personuppgifter
behandlas kan gora en inviandning mot att personuppgifterna behandlas for
direkt marknadsforing, art. 21. Denna ratt ar absolut, vilket innebar att om
en sddan invandning gors far inte personuppgifterna lingre behandlas,

se art. 21.3.

Det som star i art. 21 om direkt marknadsforing géller dven for profilering.

Informationen om ratten att gora invandning mot behandlingen av person-
uppgifter ska limnas av den som behandlar personuppgifterna. Denna
information ska lamnas senast vid den forsta kommunikationen med
personen. Kravet ar, enligt art. 21.4, att informationen lamnas pa ett tydligt
sdtt som dr atskilt frin Ovrig information som limnas. Detta ar alltsa inte
ndgot som ska doljas i en storre textmassa eller i finstilt text.

8.3 Samarbetsparter

For mdnga foretag ar samarbeten viktiga for att fa verksamheten att fungera.
Nir det giller uppgifter om foretag som man samarbetar med innebar inte
detta nodvandigtvis att personuppgifter behandlas. Det dr forst nar det sker
anteckningar kring kontaktpersoner och liknande som det finns anledning
att se om det finns stod for behandlingen i dataskyddsreglerna.
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Om det dr nodvandigt att behandla uppgifter om en kontaktperson for att
kunna fullfélja ett samarbetsavtal dr det en giltig grund for att behandla
personuppgifterna. Det kan ocksa vara sd att en intresseavvagning ger vid
handen att det 4r intresset av att fa behandla personuppgifterna som vager
tyngre dn personens intresse av personlig integritet.

Ett ytterligare skal till att f3 behandla personuppgifter om kontaktpersoner
hos samarbetspartners ar att det kan inhdmtas samtycke. Detta kan vara
sdrskilt lampligt nar det géller personer som inte direkt ingér i det direkta
samarbetet men vars uppgifter man av olika skal dnda ser ett behov av att
ha kvar. Det kan till exempel handla om uppgifter till en kollega till kontakt-
personen eller till en person som kanske senare kan komma att bli en
kontaktperson.

Samtycket ska, som alltid, vara informerat. Det ar alltsd viktigt att det tydligt
informeras om att personuppgiften kommer att behandlas och vad denna
behandling syftar till.

Vid organisationsféridndringar hos en samarbetspartner kan kontaktpersoner
forsvinna som kontaktpersoner men dnda vara kvar hos samarbetspartnern.
I sidana ldagen dr det viktigt att se 6ver stodet for att fortsitta behandla
personuppgiften. I manga fall maste uppgiften rensas bort eller ett samtycke
inhamtas for att fortsatta behandla uppgiften.

8.4 Leverantorer

Uppgifter om kontaktpersoner hos leverantorer kan ofta behéva behandlas
for att siakerstalla att leveranser sker, att de sker pd ratt sitt och vid ratt
tidpunkt. Behandlingen av uppgifter kring kontaktpersoner kan ofta hin-
visas till att det ar nodvandigt for att fullfolja dtaganden i avtal.

Nir det sker forandringar betraffande kontaktpersoner behover rensning ske
av personuppgifterna. Det finns d4 inte langre stod att behandla uppgifterna
genom att hinvisa till &taganden i avtal.

Om det finns ndgon anledning att fortsdtta behandla personuppgifter om en
tidigare kontaktperson hos en leverantor bor samtycke inhamtas. Det kan
visserligen vara s att intresseavvagningen ger vid handen att en fortsatt
behandling har rattsligt stod, men detta kan vara svagt. Det ar darfor ofta
bittre att inhamta ett uttryckligt samtycke.
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8.5 Hemsida

Naistan alla verksamheter har idag egna hemsidor. P4 hemsidorna publiceras
ibland olika typer av personuppgifter. Det kan handla om en kund som
uttalar sig om en vara eller tjanst. Det kan ocksd handla om andra personer
som av ndgon anledning ar intressanta att ha med pa hemsidan.

Om hemsidan har ett utgivningsbevis frain Myndigheten for press, radio
och tv behover inte reglerna om dataskydd tillimpas. Det dr dd mojligt att
publicera namn, bild och liknande for olika personer. Detta helt utan att
fraga dem om tillstand.

Om hemsidan inte har ett utgivningsbevis kan reglerna om dataskydd behova
beaktas. I vissa fall kan publicering av personuppgifter pa hemsidan dnda vara
tillditen, med hidnvisning till att publiceringen sker av journalistiskt andamal.

For publicering pd hemsidor kan det vara sarskilt viktigt att tinka pa de
kansliga uppgifterna. Uppgifter om till exempel hilsa och politisk dskadning
bor héllas borta fran hemsidespublicering. Finns det en 6nskan om att
publicera uppgifterna bor uttryckliga samtycken inhdmtas.

8.6 Evenemang

I samband med evenemang av olika slag, sdisom maissor eller konferenser,
kan det vara lockande att spara uppgifter om deltagarna for att senare kunna
kontakta dem av olika skal.

Nar det galler en aktuell aktivitet dr det sjalvklart att behandling av person-

uppgifter far ske for att administrera den. Behandlingen kan behova ske for

att skapa en deltagarlista och kanske skicka en faktura i efterhand. Det finns
da en relation som medfor ritt att behandla personuppgifter for att fullfolja

ett dtagande.

Det dr dock inte tillitet att rakt av ta personuppgifter fran deltagarlistor och
anvinda dem for andra dndamal. Det ir alltsa viktigt att rensa ut personupp-
gifter efter att aktiviteter genomforts. Om det finns 6nskemal om att anvianda
personuppgifterna for andra andamal maste samtycke inhdmtas. For att
samtycke ska kunna limnas kravs att den det galler far tillricklig informa-
tion om vad syftet bakom behandlingen av personuppgifterna ar.
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Vid evenemang kan ménga ganger si kallade kinsliga uppgifter komma

att behandlas. De kinsliga uppgifter som kan komma att hanteras i samband
med evenemang ar sdrskilt uppgifter om hilsa och religios tillhorighet.

I samband med evenemang bjuds kanske pa ndgot att 4ta eller dricka. D4 ska
ett informerat samtycke inhamtas fran deltagaren i anmalan dar grunden for
behandlingen anges som ”samtycke”.

I anmilningsformularet finnas dd ofta mojlighet att tala om ifall man lider av
nagon allergi eller av annat skal inte 4ter allt. Sddan information ar kinsliga
uppgifter, eftersom det av uppgifterna kan framga religios tillhorighet och/
eller halsotillstand.

Det ar tilldtet att hantera uppgifterna i samband med genomférandet av
evenemanget. Det dr ocksd nodviandigt att behandla uppgifterna for att
kunna fullfélja dtaganden i samband med sjidlva evenemanget. Efter genom-
forda evenemang bor dock den hir typen av uppgifter snarast rensas bort.
Kansliga personuppgifter ska inte finnas med pa till exempel deltagarlistor.
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9.1 Anstallda

En arbetsgivare kan ha méanga skal till att behandla personuppgifter om
de anstillda. Ménga av dessa skl ligger i linje med de regler kring stod for
behandling som finns sévil i PUL som i dataskyddsférordningen.

Centralt ar att arbetsgivaren ofta behover behandla personuppgifter som ett
led i sjdlva avtalsrelationen. Det kan handla om att behandla personuppgifter
i [onesystemet for att kunna betala ut 16n. Det kan ocksa handla om att
behandla personuppgifter i inpasseringssystem eller liknande for att ritt 1on
ska kunna betalas ut.

I vissa fall kan det finnas anledning att fundera sarskilt pad vilket stod som
finns for behandlingen. Det kan till exempel gilla 6nskemal om att publicera
namn och bild pa de anstillda pa hemsidan. Har hemsidan utgivningsbevis
behover inte samtycke inhdmtas. I annat fall kan det ofta vara limpligt att
inhdmta samtycke dven om det kanske kan finnas stod i gillande ratt for att
behandla personuppgifter pa hemsidan.

Enligt PUL kan stod for att behandla uppgifter om de anstillda pa en

hemsida ofta himtas fran den sd kallade missbruksregeln i 5a § PUL. Den
innebdr att behandling som sker i ostrukturerat material 4r tillaten. Detta
undantag forsvinner i och med att dataskyddsforordningen trader i kraft.

I vissa fall kan det i anstallningsrelationen uppkomma behov av att behandla
kansliga personuppgifter. I en del fall kan st6d finnas for att behandla dessa
uppgifter eftersom det kan vara noédvandigt for ate till exempel uppfylla
skyldigheter och rattigheter inom arbetsratten. Det kan till exempel handla
om krav som stills i samband med rehabilitering.

9.2 Rekrytering

I samband med rekrytering far foretag in manga personers uppgifter. Under
sjalva rekryteringsprocessen ar det tillatet att behandla uppgifterna, men nir
rekryteringsprocessen ar avslutad ska uppgifterna rensas.

Denna rensning kan dock behova avvaktas ndgot om det finns anledning att
anta att ndgon gor en invandning mot hur rekryteringen gatt till. Finns till
exempel en risk att ndgon havdar att urvalet baseras pa diskriminering maste
uppgifterna finnas kvar for att kunna bemota sidana pastidenden. Rensningen
maste alltsd da sittas i relation till preskriptionsreglerna i diskrimineringslagen.
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9.3 Fore detta anstallda

Nir anstillningar har avslutats ska personuppgifterna rensas bort eftersom
de skl som finns for behandling av personuppgifterna inte lingre finns kvar.
Uppgifterna behover inte rensas ut omedelbart utan forst nar alla dtaganden
upphort. Behandling som sker av skatterittsliga skal méste till exempel
fortsatta tills dessa skil upphort.

Hos en del arbetsgivare finns olika former av alumninitverk som till exempel
pensiondrsklubbar. Behandlingen av personuppgifter i de sammanhangen
kan med fordel hanteras genom att samtycke inhdmtas. Blir personerna
medlemmar far uppgifterna hanteras med hanvisning till att det behovs for
medlemskapets skull.

9.4 Sanktioner

Den arbetsgivare som bryter mot reglerna om skydd for personuppgifter

i relation till personer inom foretaget riskerar flera olika sanktioner. Forutom
sanktionsavgift vid tillsyn av datainspektionen och skadestand till enskild
som lidit skada kan skadestiandsreglerna inom arbetsritten bli tillimpliga.

Inventera hur uppgifter
om anstallda hanteras
 rekryteringsunderlag

e anstadllningsavtal

e utvarderingar och analyser
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10. Ansvars-
Struktur



Den som dr ansvarig for behandlingen av personuppgifterna inom en
verksamhet dr normalt sett den juridiska personen som dirmed 4r den
personuppgiftsansvariga. Det innebar att det 4r den egna organisationen
som 4r ansvarig. Det faktum att det 4r en anstalld i organisationen som
fattat beslutet om behandlingen innebar inte att den individen blir person-
uppgiftsansvarig.

Den som behandlar personuppgifter for den personuppgiftsansvariges
rakning ar ett personuppgiftsbitrade. Ett personuppgiftsbitride finns utanfor
den personuppgiftsansvariges organisation och fir bara behandla person-
uppgifter enligt givna instruktioner.

Mellan den personuppgiftsansvarige och personuppgiftsbitradet ska det
finnas ett skriftligt avtal. I avtalet ska anges att personuppgiftsbitridet bara
far behandla personuppgifterna i enlighet med instruktionerna samt att
bitradet maste vidta limpliga atgirder for att skydda personuppgifterna.

Ett foretag som ar personuppgiftsbitradet har eget ansvar for registerforing,
artikel 30, tillrdckliga sakerhetsdtgirder, artikel 32, och att utse dataskydds-
ombud, artikel 37. Foretaget har skadestandsansvar och kan 4domas
sanktionsavgifter, se artikel 82 och 83.

Den personuppgiftsansvarige har ett tydligt ansvar for att kontrollera att
personuppgiftsbitradet inte agerar i strid med avtal och fastlagda rutiner,

se artikel 28.3h. Den personuppgiftsansvarige kan gora inspektioner hos
personuppgiftsbitradet som da har skyldighet att tillhandahalla all informa-
tion som kravs for att faststilla att personuppgiftsbitradet agerat korrekt
enligt artikel 28.

Glom inte:

 Utbilda féretagets personal i dataskydd
e Undersok om foretaget har skyldighet att tillsatta ett dataskyddsombud

e Skapa rutiner for I6pande uppfoljning och utvardering
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11. Atgarder
att vidta infor de
nya reglerna




11.1 Betydelsen av att borja direkt

Dataskyddsforordningen ska tillimpas frdn den 25 maj. Med tanke pd att de
nya reglerna kan medfora ett behov av att se 6ver organisation, rutiner och
IT-system kan det dock vara klokt att borja anpassningen till de nya reglerna
redan nu.

Fram till att dataskyddsforordningen trader i kraft kommer olika typer av
riktlinjer publiceras och Datainspektionen kommer att ha ett stort informa-
tionsansvar. Datainspektionen haller bland annat utbildningar runt om

i landet. Information om det nya regelverket finns pa: datainspektionen.se/
dataskyddsreformen.

Det ar fortfarande oklart hur tolkningen av férordningen ska ske i en del
avseenden. Dataskyddsmyndigheterna kommer att presentera fler riktlinjer
under aret genom sitt samverkansorgan artikel 29-gruppen. I maj kommer
den svenska dataskyddsutredningen med sitt betinkande om dataskydds-
forordningen och ett nytt svenskt regelverk.

For att inte missa information ar det bra att utse en person i organisationen
som dr ansvarig for att bevaka utvecklingen. Den personen kan ocksa ha
ansvar for att se over vilka atgirder som behover goras for att folja
dataskyddsforordningen.

11.2 Nagra saker som kan behdva goras

En av de viktigaste sakerna att borja med ar att skapa en samsyn i organisa-
tionen kring hur frigan om anpassning till dataskyddsférordningen ska ga
till. For att kunna skapa denna samsyn behovs ocksa en insikt i organisationen
om betydelsen av att hantera personuppgifter korrekt.

11.3 Inventering

Ett forsta steg i en anpassning till de nya reglerna kan vara att gora en
inventering av vad som faktiskt sker i organisationen idag.

ATGARDER ATT VIDTA INFOR DE NYA REGLERNA 55




Inventeringen kan goras med utgangspunkt i foljande fragor:

— Vilka personuppgifter hanteras i organisationen?

- I'vilka system behandlas personuppgifter?

— Vem/vilka ar processigare?

— Vilket rattsligt stod finns for den behandling som gors?

— I vilken man forandras detta rattsliga stod i och med dataskydds-
forordningen? (T ex genom att missbruksregeln forsvinner.)

— Vilka avtal och 6verenskommelser finns idag betriffande behandling
av personuppgifter?

— Hur ser rutinerna ut for inhdmtning av samtycke? Hur fungerar
det i praktiken?

— Hur ser rutinerna ut for radering och gallring av personuppgifter?
Hur fungerar det i praktiken?

11.4 Beslut om organisation

Utifran resultatet av inventeringen behover beslut fattas om hur sjilva
organisationen kring hanteringen av dataskyddsfragor ska se ut. Sdsom
dataskyddsforordningen r konstruerad stills krav pa att organisationen kan
hantera vissa fradgor pa ett skyndsamt sitt. Det ar darfor nodvandigt att se
till att organisationen kan hantera exempelvis rapportering om personupp-
giftsincidenter.

11.5 Anpassning av IT-system

Datainspektionen menar att manga av de krav som stills i dataskydds-
forordningen kan hanteras genom ”privacy by design”. Med detta avses att
IT-systemen utformas pa ett sidant satt att lagens krav har beaktats. Det kan
forvintas att tydligare riktlinjer for detta kommer att utvecklas under tiden
fram till den 25 maj 2018. Detta sker bland annat via den hinvisning som
kommer kunna goras till uppforandekoder sdsom ar reglerat i art. 41.
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Checklista atgarder att vidta

[ Finns en samsyn i organisationen p& vad som behdver goras?

[4 Har nikontroll Gver de personuppgifter ni behandlar och pa vilket satt?
[4 Se 6ver organisationen, beslutsstrukturer och rutiner.

[/ Sakerstall att IT-systemen uppfyller nuvarande och kommande krav.
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Fran den 25 maj 2018 galler dataskyddsforordningen i Sverige
och ovriga medlemsstater i EU. Den ersatter da
personuppgiftslagen, PUL. Teknikutvecklingen gar snabbt
framat. Lagar och regler behdver ses dver for att vara
relevanta. VVad galler personuppgiftsskydd har ambitio-
nen varit att balansera integritetsskydd och innovations-
mojligheter. Med den nya lagstiftningen pa plats kan vi
konstatera att den uppgiften varit svar att lyckas med.
Foretagen har fatt en omfattande laxa att gora for att
leva upp till lagstiftarens forvantningar. Syftet med den
har skriften ar att beskriva de nya reglerna och hur de
paverkar foretagens hantering av personuppgifter.

Lagtext och mer information finns pa
www.datainspektionen.se/dataskydd

www.svensktnaringsliv.se é

Storgatan 19,114 82 Stockholm
Telefon 08-553 430 00 SVENSKT NARINGSLIV


http://www.datainspektionen.se/dataskydd
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