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For
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Forord

Sdkerhetsfragor blir allt viktigare for svenska foretag, av
flera skil: den generella brottsutvecklingen i landet, digita-
liseringen av samhdllet som skapar nya sarbarheter, och var
sammankoppling med en allt oroligare omvirld.

Den hér boken dr tdnkt att bidra med 6kad kunskap om
utvecklingen, hur du som foretagare bittre kan skydda ditt
foretag och dven vad samhillet i stort kan gora for att 6ka
tryggheten.

Var mélgrupp dr bred — foretagare rent allméint, men spe-
cifikt de som berdrs av eller har ansvar for sdkerhetsfragor.
For att gora boken mer tillgdnglig och littldst har vi valt att
inte utforma den som en renodlad handbok i sidkerhetsfra-
gor. Men det finns samtidigt en hel del referensmaterial och
gott om praktiska tips. Tanken &r att det dr en bok som man
kan komma tillbaka till flera ganger.

Att bidra till en 6kad kunskap kring sdkerhetsfragor i fore-
tag dr viktigt i sig — men indirekt hoppas vi ocksa bidra till
ett bittre samhadlle genom att fler foretag blir roster for vik-
ten av god sdkerhet i samhillet. Kunskap &r en férutsédttning
for forbdttring.



Vi hoppas ocksd att spridningen av denna bok — som &r
tillgénglig gratis i digital form for alla — kommer att bidra
till att fler foretagare viljer att engagera sig i Néringslivets
Sakerhetsdelegation (NSD).

NSD har nu funnits i 6ver 50 ar och ir det ledande nit-
verket fOr personer med ansvar for sidkerhetsfrdgor inom
nédringslivet. Nétverket inkluderar dven representanter fran
offentlig sektor och i vir centrala delegation ingdr bland
annat cheferna for Polisen, MUST, SAPO och MSB.

Tipsa gédrna dina vinner och kollegor om denna bok, och
om Svenska Sikerhetspodden ddr experterna som bidragit
med sin kunskap till boken intervjuats.

Om ditt foretag dr medlem i Svenskt Néringsliv och du
ansvarar for sdkerhetsfrdgor, anmil dig gérna som kontakt-
person till NSD. Genom att bygga ett storre nitverk blir vi en
starkare och viktigare rost for framjandet av sdkerhetsfragor
i Sverige.

Mer information om NSD, och hur man blir kontaktperson
finns hér HTTPS://WWW.SVENSKTNARINGSLIV.SE/FRAGOR/NSDY/.

Jag 6nskar dig stimulerande ldsning!

Thomas Lundin,
ordfdrande i Ndringslivets Sdkerhetsdelegation
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Om den har boken

Nir World Economic Forum presenterar sin drligen ater-
kommande Global Competitiveness Report placerar Sverige
sig konsekvent i topp. I 2019 &rs rapport hamnar Sverige pa
en hedrande attondeplats av de 141 linder som studerats.

Ett av de omrdden som férsdmrar var totalplacering géller
dock Security, ett matt som omfattar bl a mordstatistik, den
organiserade brottslighetens omfattning och kvaliteten pa
polisens arbete. Ddr placerar vi oss inte hdgre @n pd plats 38,
betydligt sémre &n vara nordiska grannldnder."

En av de allra mest omdebatterade fragorna i Sverige pa
senare ar gdller just brottsligheten, och hur den pa ett stort
antal omraden Okar. Det leder till otrygghet, personligt
lidande och stora samhillsekonomiska kostnader. Och som
World Economic Forum sétter fingret pa i sin ranking paver-
kar det i hogsta grad dven niringslivets forutsittningar.

Syftet med den hdr boken dr att ge en aktuell 6verblick av
hur svenska foretag paverkas av olika typer av sékerhetshot.
Dessa kan gilla allt frén stélder och skadegdrelse till organi-
serade bedrigerier, cyberbrott och féretagsspionage.

Utover att dessa brott drabbar foretagare av kott och blod
forsdmrar de ocksd Sveriges konkurrenskraft. Brottslighet
mot foretag dr didrfér en naturlig frdga for det svenska
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niringslivet att engagera sig i. Aven foretag behdver kunna
lita pd skydd fran brottslighet.

Boken bygger pa intervjuer med experter av olika slag,
savdl svenska och internationella forskare som sdkerhetsa-
nalytiker, branschforetrddare och representanter for poli-
sen. De har olika perspektiv pa utvecklingen, men maélar alla
bilden av att brottslighet 4r ett vixande problem for svenska
foretag, ett problem som inte alltid tas pa tillrdckligt allvar.

Greger Ekman har skrivit huvuddelen av boken baserat
pa de ovan nimnda expertintervjuerna samt underlag som
officiella rapporter och nyhetsrapportering. Intervjuerna
genomfordes av Karl Lallerstedt och finns tillgingliga i de
forsta tretton poddavsnitten av NSD:s poddserie Svenska
Sédkerhetspodden.

Marie Wallin har forfattat appendixet ”Om du utsétts for
brott — en praktisk handledning for féretag”. Olof Erixon
har forfattat appendixet om ”En enkel modell f&r riskana-
lys”. Karl Lallerstedt har agerat redaktor for den slutliga tex-
ten och ansvarar for eventuella fel. Vdrt att notera att boken
inte skall tolkas som ndgot officiellt stillningstagande frdn
Svenskt Néringsliv eller Ndringslivets sikerhetsdelegation.

Vi vill med denna bok uppmérksamma en vardag som allt
for ménga foretag lever i, en vardag dér brottslighet av olika
slag utgor ett patagligt hot mot affédrer, medarbetare och
kunder. Det dr var forhoppning att pa detta sédtt kunna 6ka
fokus pa foretagens villkor nir insatser mot brottsligheten
diskuteras.

Karl Lallerstedt,
ansvarig for sdkerhetspolicyfragor pa Svenskt Néringsliv
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Fotnoter

1 http://www3.weforum.org/docs/WEF_
TheGlobalCompetitivenessReport2019.
pdf
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KAPITEL 1

Vad ar det som hander?

Foretagen och brottsligheten

Trots en ldng period av hogkonjunktur och lag arbetsloshet
under 2010-talet dr det fler som ser morkt &n ljust pa fram-
tiden.

SOM-institutet vid G6teborgs Universitet, som l6pande
madter svenska folkets syn pa vart Sverige dr pa védg. Utveck-
lingen dren 2012-2019 har givit en tydlig bild: allt firre tycker
att Sverige utvecklas at rétt hall, allt fler at fel hall. I 2019 ars
métning dr pessimisterna drygt tre gdnger sa minga (61 pro-
cent) som optimisterna (19 procent).>

Den utbredda pessimismen infor Sveriges framtid har
flera forklaringar, manga olika hindelser och fordandringar
har bidragit till den syn som dominerar. En av de allra vik-
tigaste foréndringarna dr brottsligheten. Fa saker har disku-
terats sd intensivt runt svenska folkets kdksbord som mins-
kande trygghet och 6kande brottslighet.

Brottsligheten tar upp allt mer utrymme i massmedias
rapportering och dr en dominerande fraga i den politiska
debatten. Den sitter spar dven pd marknaden: forsikrings-
bolag, larm- och lasféretag och vaktbolag som erbjuder varor



och tjdnster for att 6ka sdkerheten upplever en mycket stark
efterfragan.

Den hir boken handlar om vad denna 6kande brottslighet
bestar i, vilka konsekvenser den far for svenska foretag och
vad som kan goras dt den - av foretagen sjdlva och av ansva-
riga politiker. I detta forsta kapitel vill vi ge en 6verblick &ver
problemet och dess konsekvenser. Langre fram i boken djup-
dyker vi i enskilda omraden och i olika brottstyper.

ALLT FLER UTSATTS FOR BROTT
Sa som andra samhillsfragor som diskuteras intensivt finns
forstds, dven vad giller brottsligheten, olika uppfattningar
om hur utvecklingen egentligen ser ut. Delar av problemet
dr ocksa svart att tolka, men den allménna bilden far sdgas
vara entydig: brottsligheten och otryggheten i det svenska
sambhillet Okar.

Den myndighet som ansvarar for att samla fakta om brotts-
lighet, brottsbekdmpning och brottsforebyggande arbete
ar Brottsforebyggande Rddet, Brd. Brd presenterar varje ar
ett antal olika studier, varav den mest 6vergripande &dr den
Nationella trygghetsundersokningen (NTU). Ddr redovisas
de 6vergripande resultaten fran omfattande datainsamlings-
arbete som 2020 omfattade 70.400 uppgiftslimnare. NTU
studerar utvecklingen 6ver tid och 2020 érs rapport inne-
fattar data for den senaste tiodrsperioden.

Trenden under métperioden dr tydlig: andelen som anger
att de utsatts for brott 6kar. Under 2019 uppgav en dryg fem-
tedel av de tillfragade (22,6 procent) att de som privatperso-
ner utsatts for nagot brott under dret. De brott som omfattas
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ar misshandel, hot, sexualbrott, personran, fickstold, forslj-
ningsbedrigeri, kort-/kreditbedrégeri, trakasserier eller nit-
krankning. Motsvarande andel var ar 2018 23,1 procent.

De tva vanligaste brotten &dr hot, sexualbrott, kort- och
kreditbedrigerier vilket 9,2, 5,6 respektive 5,5 procent upp-
gav att de utsatts f&r under 2019. Den typ av brott mot pri-
vatpersoner som uppvisat den tydligaste kningen 6ver tid
dr sexualbrott, som o6kat i varje undersdkning sedan ar 2012
fram till 2018, d& en minskning fran toppnoteringen 6,4 pro-
cent 2017 noteras. Sedan 2015 uppvisar hot och personrén en
liknande utveckling.

Brottsligheten dr omfattande och 6kar &ver tid, men alla
brottsoffer drabbas forstds inte pa samma sdtt. Tvirtom dr
vissa grupper betydligt mer utsatta fér brott dn andra. En
fjardedel (26,4 procent) av dem som utsattes for brott mot
person under 2019 utsattes for fyra eller fler brott. Det mot-
svarar ungefir 6,0 procent av befolkningen, som alltsd mer
eller mindre regelbundet utsitts for brott.

Faktum &r att dessa sérskilt utsatta personer star for den
absoluta merparten av den brottslighet som drabbar nigon
varje ar. Av den totala andelen héndelser utgjorde den upp-
repade brottsligheten hela nio tiondelar (90,3 procent). De
som dr utsatta for upprepad brottslighet dr véldigt hart drab-
bade. Tre av fyra brott som begas (75,1 procent) drabbar per-
soner som utsatts fyra eller fler gdnger.

Den allra mest utsatta gruppen har ocksé en tydlig profil
sett till dlder, kdn, utbildning och etnisk bakgrund. Upprepad
utsatthet dr vanligare bland personer under 25 dr, bland kvin-
nor, bland personer fédda i Sverige med tvd utlandsfodda
fordldrar samt bland personer med 1dg utbildning.
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ALLT FLER KANNER ORO FOR BROTT
De allra flesta — nédstan fyra av fem personer — drabbas som
sagt inte alls personligen av nagot brott utifran Bras sitt att
mdta saken varje ar. Samtidigt finns en utbredd oro for att
utsittas for brott. Nistan varannan tillfrdgad (47 procent)
oroar sigi stor utstriackning fér den 6kande brottsligheten.

Oro for brottslighet &r ett problem pé flera sitt. Dels dr det
naturligtvis i sig obehagligt och stressande f6r de ménniskor
som oroar sig for att utsdttas for olika brott, dven om de fakt-
iskt inte drabbas. Dels paverkar oron ménniskors agerande
och sitt att leva pa ett sitt de inte 6nskar, oron for brott
begrénsar rorelse- och handlingsfriheten &ven fér dem som
inte sjdlva drabbas.

Ett uppmédrksammat mdtt pa detta dr att tre av tio (30 pro-
cent) uppger att de kdnner sig mycket otrygga vid utevistelse
i sitt bostadsomrade kvéllstid pa grund av rddslan att utsittas
for brott. Kvinnor oroar sig i hogre utstrickning dn mén for
att utsittas for brott i det egna bostadsomrddet, 38 respektive
22 procent. Var tionde kvinna uppger att de inte limnar hem-
met kvillstid for att de dr oroliga att utsittas for brott.

En av brottslighetens ménga skadliga effekter dr att den
over tid kan erodera fortroendet for rittsvisendet. Reaktio-
nen dr ldtt att sdtta sig in i: om staten inte kan skota sin mest
grundlidggande uppgift och skydda medborgarna fran brott,
varfor ska dd medborgarna lita pa staten?

Sverige har historiskt préglats av internationellt sett hog
tillit, savdl mellan medborgarna som mellan medborgarna
och staten. Det géller dven svenska folkets syn pd réttsvisen-
det. Hela 49 procent av de tillfrdgade i NTU uppger att de har
stort fortroende for réttsvdsendet. Det dr en hog niva jamfort
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med manga andra ldnder, motsvarande niva i USA dr exem-
pelvis bara 23 procent.3

Ett avde ménga skilen till att bekdmpa den vixande brotts-
ligheten dr just att forhindra att den bérjar erodera fortroen-
det for rittsvisendet. Erfarenheten visar ndmligen att nér en
saddan nedbrytningsprocess vil bérjat kan den visa sig mycket
svar att stoppa. Det visar inte minst situationen i Sveriges sir-
skilt utsatta omraden.

OTRYGGHET | UTSATTA OMRADEN
P4 samma sétt som brottsligheten i Sverige drabbar médnn-
iskor olika hart beroende pa hur gamla de &r eller deras kon
eller etniska bakgrund, dr ocksd var man bor en avgérande
fraga for risken att utsittas for brott av olika slag.

Det har naturligtvis alltid funnits skillnader i brottslighet
mellan omraden, f samhillsproblem fordelas jimnt &ver
befolkningen och definitivt inte brottslighet. Det allvarliga
dr dock forekomsten av ett stort antal omraden som bedéms
sdrskilt utsatta for brottslighet och niraliggande problem,
omrdden ddr det blir allt svdrare ett leva ett tryggt och pro-
duktivt liv.

Sedan ett par dr publicerar Polisen dterkommande analy-
ser av dessa omrdden. I den senaste rapporten, som presen-
terades 2019, listas totalt 60 utsatta omraden. Av dessa klas-
sificerar Polisen 22 omraden som sirskilt utsatta omréaden,
10 som omraden i riskzonen att utvecklas till sdrskilt utsatta
och 28 som Ovriga utsatta omraden.*

Typiskt sett finns dessa omraden i férorter till storstd-
derna Stockholm, G6teborg och Malmd, men dven mindre



stdder har motsvarande typer av problem. I sin klassificering
av omraden har Polisen tilldmpat fyra kriterier:

o De boendes benigenhet att delta i rittsprocessen

o Polisens mojligheter att utfora sitt uppdrag

o Eventuella parallella samhéllsstrukturer

o Extremism, frimst valdsbejakande islamistisk extremism

De sidrskilt utsatta omradena kidnnetecknas av akuta och fund-
amentala problem pa alla dessa omraden. Det handlar alltsa
inte enbart om brottslighetens omfattning i sig, utan om hur
hela den sociala miljon fungerar - eller snarare inte fungerar.

Dessa omrdden préglas av svag ekonomi, utbredda soci-
ala problem och en allt djupare negativ spiral som successivt
bryter ner det reguljdra samhillets normer. Tilliten boende
emellan dr 1ag vilket innebér en svag formaga till kollektivt
ansvarstagande och ordningsskapande i omradet.

Fa reagerar pa det som normalt anses vara normbrytande
beteenden. Det finns ocksa en motvilja mot att vinda sig till
polisen, dven bland dem som utsitts for brott. Detta ger i sin
tur kriminella mer utrymme att Sppet och ibland demonstra-
tivt bryta mot lagen. Den &ppna brottsligheten bidrar vidare
i sig till att ytterligare minska benéigenheten att t ex polisan-
maéla och vittna - det upplevs tydligt i vardagen att réttsva-
sendet inte fungerar.

De kriminella gdngen, som har goda forutsdttningar att
vixa i dessa omréden, fyller delvis det tomrum som uppstar
nér civilsamhaéllet dr svagt och rittssystemet inte uppfattas
fungera. Nya maktstrukturer etableras och de kriminellas
inflytande i lokalsamhdllet 6kar. Det fordjupar den redan
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svaga tilliten till varandra och till rdttsvdsendet som finns i
dessa omraden.

Resursstarka individer vdljer av naturliga skél ofta att flytta
ifrdn sddana miljder. Det innebdr i sin tur firre goda forebil-
der f6r ungdomar och underlittar rekryteringen till de krimi-
nella géngen eller nidtverken. Dessa organisationer utdvar en
attraktion f&r pojkar och unga min som soker bekréftelse och
ett socialt sammanhang, liksom skydd och sdkerhet. Polisen
beskriver att det i stora drag dr samma grundldggande pro-
cess for rekrytering av personer till jihadism som till reguljdr
kriminalitet.

Dér kriminella gdng och organisationer har en stark still-
ning kan sé kallade parallella samhillsstrukturer uppsté. Det
innebdr att kriminella sammanslutningar dr med och sidtter
normerna for vad som &r accepterat inom ett visst omrade,
och dven tilldimpar ett slags privat rittsskipning f6r dem som
bryter mot reglerna.

Detta parallella réttssystem giller inte bara vid brottslig-
het utan dven vid vad det reguljéra rittssystemet kallar civil-
ritt. Personliga konflikter, verkliga eller inbillade oforritter,
otrohet och #ktenskapsproblem handldggs ”privat” utan
inblandning av polis och domstolar. De normer som giller
inom de parallella rittssystemen fors vidare till nya genera-
tioner inom familjer och sldkter.

Det lokala niringslivet i dessa omraden drabbas mycket
hért av den organiserade brottsligheten, manga foretagare dr
i praktiken réttslosa. Dels kan de utpressas att ldmna ifrdn
sig pengar genom traditionell s k beskyddarverksamhet. Men
dels forekommer ocksa att den organiserade kriminaliteten
med hot om vald tvingar till sig kontroll &ver foretag som
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anvinds som legal fasad for bedrédgerier och annan ekono-
misk brottslighet.

Systematiska stolder &r ett dterkommande problem for
butiker och butiksniringen i sérskilt utsatta omraden. Det
stora valdskapital som gingmedlemmarna dger medfor att
de, utan risk att polisanmalas, i praktiken kan ta varor utan
att betala. Foretagare kan dven med hot om véld tvingas silja
illegal alkohol och tobak eller uppléta sina lokaler for lager-
hallning av stéldgods och narkotika.

Den parallella samhillsstrukturen gor att kriminella orga-
nisationer kan etablera illegal konkurrens gentemot den
reguljira niringsverksamheten.

Ett exempel dr att erbjuda illegal laneverksamhet och for-
sdljning av varor som dr insmugglade, oskattade, icke god-
kédnda, piratkopierade eller stulna. Det finns i vissa av dessa
omraden dven en illegal hyresmarknad, dir gidngen erbjuder
sig att mot betalning eller genomf6rda tjdnster ordna bosté-
der som de i sin tur kan ha tvingat till sig.

Sammantaget kan de sdrskilt utsatta omradena beskrivas
som milj0er ddr det reguljira rattsvdsendet har mycket svart
att verka. Istdllet tar kriminella organisationer gradvis 6ver
allt fler av de uppgifter som normalt sett skots av det legitima
ndringslivet eller det lokala civilsamhillet.

HUR PAVERKAS FORETAGEN AV BROTTSLIGHETEN?
Av naturliga skil handlar diskussionen om brottslighetens
konsekvenser framforallt om privatpersoners situation. Alla
kan sitta sig in i hur det méste vara att inte kdnna sig trygg
om man ror sig ute pa kvillen eller ens i sitt eget hem. Men
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brottsligheten har hogst konkreta effekter dven péd svenska
foretag.

Langre fram tittar vi ndrmare pa hur foretag i olika bran-
scher péverkas av olika typer av brottslighet, men lat oss
borja med att pa ett Gvergripande plan studera hur brottslig-
het péverkar svenska foretag.

I en undersoknings bland Svenskt Néringslivs medlemsfo-
retag uppger ndstan sex av tio (56 procent) foretag att brotts-
ligheten &r ett problem for dem och deras verksamhet. En
lika stor andel uppger att de har utsatts for brott under de
senaste tva aren.

Det vanligast férekommande brottet var stélder, som
drabbat 33 procent av foretagen. Men &dven inbrott, bedrig-
erier och skadegorelse var vanligt férekommande. Ungefdr
vart femte foretag har de senaste tva dren drabbats av denna
typ av brottslighet.

Morkertalet i den officiella brottsstatistiken dr stort da
langt ifrdn alla brott anmils. Endast hilften av foretagen
som utsatts for brott anmdéler alla brott de utsatts for, manga
ganger avstdr man fran att anméla. Néstan vart femte foretag
anmiler 6ver huvud taget aldrig brott de utsatts for. Den vik-
tigaste anledningen till att en polisanmaélan inte gors dr att
den drabbade foretagaren inte tror att en sddan skulle leda
till nagonting.

Tendensen att inte anméla brott man utsédtts for betyder
dock inte att foretagen misstror polisen generellt. Tvirtom
har foretag i allménhet stort fortroende for polisen. Svenskt
Néringslivs undersokning visar att tva av tre foretag (67 pro-
cent) har mycket eller ganska stort fortroende for polisen,
endast sex procent uppger att de helt saknar fértroende.
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Faktum dr att foretagare, trots att de sd ofta utsdtts for
brott, har storre fortroende for polisen én vad svenska folket
i allménhet har. Drygt hélften av den tillfrdgade allménheten
uppgav att de hade stort fortroende f6r polisen, jAmfort alltsa
med néstan tva av tre foretagare.

Samtidigt 4r det nog sd allvarligt att vart tjugonde fOretag
uppger sig helt sakna fortroende for polisen. Foretagare dr
alagda att folja méangder av lagar och regler, att rapportera
uppgifter till myndigheter, att hantera sina anstélldas skatte-
inbetalningar etc. De maste helt enkelt noga f6lja lagen, da
behdver de kunna lita pd att polisen sdkerstdller att andra
ocksa gor det.

BROTTSLIGHETENS KOSTNADER I NIVA MED
KOSTNADEN FOR RATTSVASENDET
Som vi kommer att gd ndrmare in pd far brottsligheten flera
typer av negativa konsekvenser for foretagen. Den mest
uppenbara dr dock att den kostar foretagen mycket stora
pengar varje ar.

Nér Svenskt Naringsliv1atit féretagen uppskatta de direkta
kostnaderna av brottslighet summerar det till ndrmare 50
miljarder kronor per ar (genomsnittet av de uppskattade ars-
kostnaderna 2018 och 2020).¢ Det dr i ndrheten av kostnaden
for rattsvidsendet i Sverige. Den totala kostnaden for samhil-
let dr dock betydligt hogre 4n sa. De ndrmare 50 miljarderna
innefattar inte brottslighet riktad mot privatpersoner eller
offentlig sektor, inte heller dr de indirekta kostnaderna for
samhillet medrdknade.
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Stolder dr den typ av brott som ger upphov till de allra
storsta kostnaderna, det som kostar mest efter detta &r ska-
degorelse, foljt av inbrott. Den ekonomiska skada brottslig-
heten ger upphov till forsdmrar foretagens 16nsamhet pa ett
hogst patagligt sétt. Den bransch som dr hardast drabbad &r
handeln.

Det &r viktigt att d4 pdpeka att kostnaderna i Svenskt
Ndringslivs undersdkning endast giller just de direkta kost-
naderna for stulna varor, skadegdrelse pa egendom, bedrig-
erier etc. Till detta ska ldggas indirekta kostnader som dsam-
kas féretagen i andra led.

Foretag som regelbundet drabbas av brottslighet kan
som en konsekvens av detta fa forsdmrat rykte och ett ska-
dat varumirke. Det far negativa konsekvenser f6r kund- och
leverantdrsrelationer, for rekryteringen av nya medarbetare,
for tillgdngen pa lokaler att hyra, f6r mdjligheten att beviljas
krediter eller teckna forsikringar etc.

Piratkopiering och varumérkesforfalskning dr en form av
brottslighet som inte mirks pa samma sdtt som andra for-
mer av stéld. Men konsekvenserna av denna kriminalitet &r
kostnader pa 6ver 17 miljarder kronor fér svenska foretag
och 6ver 7 ooo forlorade arbetstillfillen. Tva procent av den
totala arliga forsdljningen av svensktillverkade varor, mot-
svarande 28 miljarder kronor, berdknas vara forfalskade.”

Det finns tvé kategorier av piratkopior. ”Akta kopior” som
kunden 4r medveten om &r kopior av originalprodukter, s
som billiga varianter av reservdelar eller mérkeskldder. Den
andra kategorin &r rena forfalskningar av originalproduk-
terna som kops i god tro.
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Sverige som har en innovativ, exportinriktad ekonomi med
ett hogt forddlingsvérde dr sdrskilt utsatt for intrang i imma-
teriella rittigheter, sd som patent och registrerade varumér-
ken. Det virdemissigt overlédgset storsta intranget sker inom
produktkategorierna motorfordon och maskiner, industriell
utrustning. 20 procent - var femte - bilreservdel som siljs
i Sverige beriknas vara en forfalskning. Den enskilt storsta
kéllan av piratkopior &r Kina.

En annan form av brottslighet som blivit ett tilltagande
problem &r IT-relaterade brott som datastolder, cyberbe-
drdgerier och utpressning. En del av cyberattackerna dr
statsfinansierade och det &r i princip omdjligt for enskilda
bolag att skydda sig mot dessa attacker vars syften kan vara
industrispionage.

Samtidigt dr det viktigt att kinna till att dven fOretag
omfattas av Sdkerhetsskyddslagen (2018:585). Enligt denna
har alla verksamheter ett ansvar att “planera och vidta de
sakerhetsskyddsatgdrder som behOvs med hinsyn till verksamhet-
ens art och omfattning, forekomst av sikerhetsskyddsklassifice-
rade uppgifter och dvriga omstindigheter.”®

Foretagens kostnader for att skydda sin verksamhet
mot brott okar. Inte minst 0kar kostnaderna for att skydda
IT-system mot intrdng. Av Svenskt Niringslivs undersok-
ning® framgar att drygt atta av tio (82 procent) av de foretag
som de senaste tva dren utsatts for brott vidtagit atgdrder for
att skydda sig mot ytterligare brott.

Brottsligheten tvingar foretag att satsa allt stérre summor
pa larm och lds, kameradvervakning, sdkerhetsvakter etc.
Aven detta #r kostnader foretagen inte skulle haft om inte
brottsligheten var sa hog.
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Det dr svart att uppskatta foretagens kostnader for att
skydda sig mot brott. En indikation dr dock den stadigt vix-
ande marknaden for sdkerhetsforetag av olika slag. Sedan ar
2014 har antalet anstéllda i foretag som ingdr i organisatio-
nen Sdkerhetsforetagen okat med mer &n en femtedel, fran
ca. 22 000 till 27 ooo anstéllda.* De tjdnster som dessa fore-
tag erbjuder motsvarar dock bara en del av den totala kostna-
den for foretagens sdkerhet.

Vart tredje foretag i Svenskt Néringslivs undersokning
uppger att det dr en utmaning att bedriva verksamhet som
vanligt med tanke pa brottsligheten. Detta dr ett monster
som gar igen i hela landet men ldget 4r mest akut i storsté-
dernas utsatta fororter. Svenskt Néringslivs lokala féretags-
klimatundersdkning 2020 visade ocksd att minskad brotts-
lighet och ¢kad trygghet var det enskilt mest prioriterade
omradet bland &ver 30 ooo svarande foretag.

I en undersokning som Stockholms Handelskammare latit
genomfdra uppger ett av fyra foretag i utsatta omraden utan-
fér Stockholm att brottslighet dr det enskilt storsta proble-
met i deras verksambhet. Var femte foretagare uppger att de
kidnner sig ganska eller mycket otrygga i sina egna affirsloka-
ler. En knapp tiondel 6verviger att flytta verksamheten ifran
omradet pa grund av den hdga brottsligheten.” I dessa omra-
den &r brottslighetens hot mot néringslivet existentiellt.

BROTTSLIGHETENS LANGSIKTIGA KONSEKVENSER
Risken att utsdttas for brott har blivit ett allt mer akut pro-
blem for dem som bor i de sirskilt utsatta omradena i de
storre stidernas fororter.
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Kriminella strukturer har i flera fall blivit sa etablerade
att den reguljdra trygghetsinfrastrukturen inte ldngre fung-
erar tillfredsstédllande. Kriminella ndtverk och organiserad
brottslighet fyller ut tomrummet som ldmnas av civilsam-
hillet och rittsvisendet.

Det samma giller foretagens utsatthet. Brottsligheten ska-
par otrygghet for dgare och personal, forstor foretagens till-
vixtmojligheter och ger upphov till stora kostnader. Gene-
rellt har manga foretag runtomkring i landet denna typ av
problem.

Mer specifikt &r brottsligheten i flera av de utsatta omra-
dena ett omedelbart hot mot den fortsatta foretagsamheten
i dessa miljOer. Vissa foretagare tvingas dra slutsatsen att det
helt enkelt inte gér att verka i dessa omraden. Om foretagen
limnar férsdmras omrddets status ytterligare och framtiden
blir dystrare fér dem som bor dér.

Brottslighet mot foretag har dven langsiktiga effekter som
dr d4n mer destruktiva och pa sikt farliga fér samhéllsutveck-
lingen i stort. Pa flera sdtt utgdr den ett mer fundamentalt
hot mot samhillet.

For att dessa omraden ska kunna utvecklas pa ett positivt
sdtt dr det av avgorande betydelse att de foretag som fortfa-
rande verkar dir kan finnas kvar, vixa och anstilla fler med-
arbetare. Och pd sikt att fler foretag kan etableras i dessa
miljéer. Utan ett vilmaende ndringsliv kommer de utsatta
omrddena att sjunka allt djupare i utsatthet.

Centralt for bekdmpningen av brott dr att det finns till-
riackligt méanga poliser och 6vriga utredare. Det innebdr att
Polismyndigheten maste lyckas med att behalla de poliser
man har och rekrytera nya. Mycket tyder pa att det blivit
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svarare att rekrytera poliser i tillrdcklig takt.” De 6kade kra-
ven brottsligheten stéller pa polisen innebdr i sin tur en 6kad
press pa dklagarmyndigheten, domstolarna och kriminalvar-
dens kapacitet att hantera alla drenden.

Eurostats (2016)" sammanstéllning over polistdtheten
inom EU visar att Sverige, med 203 poliser per 100 000 inne-
vénare, ligger 37 procent under snittet pa 324 poliser inom
unionen. 2019 uppgick antalet poliser till 20 423%, vilket mot-
svarar knappt 198 poliser per 100 000 innevéanare baserat pa
en befolkning om 10,33 miljoner (2019)%. Trots att antalet
polisanstillda aldrig varit fler har antalet poliser per capita
sjunkit eftersom befolkningen 6kat.

I Eurostats sammanstéllning har Sverige tillsammans med
Danmark (186) och Finland (137) ldgst polistdthet inom EU.
Stora medlemsldnder som Tyskland (297) och Frankrike
(326) har omkring 50 procent fler poliser per capita.

Tillrdckliga polisresurser och en forstdrkning av hela rétt-
skedjan dr grunden for brottsbekdmpningen. Den &kade
méngden tung kriminalitet och dddliga skjutningar tar stora
resurser i ansprak som innebdr att rdttsvdsendet tvingas
gora prioriteringar som riskerar att fa allvarliga 1dngsiktiga
konsekvenser.

Tyvirr har det visat sig att méngdbrott sd som ringa stol-
der, som ofta begds av unga fordvare, dr ingdngar till grad-
vis grovre kriminalitet. Att brottsutredningar ldggs ned eller
avskrivs direkt ger kriminella en tidig anvisning om att de
kan komma undan med brott. Samtidigt som de butiksinne-
havare och foretagare som drabbas av ideliga stolder tolkar
laga uppklarandegrader som att samhallet har gett upp eller
inte bryr sig om brottsoffren.
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De lagprioriterade méngdbrotten stdr fOr lejonparten av
de méngmiljardbelopp som brottligheten kostar foretagen
arligen. Kostnaderna for privatpersoner och samhille till-
kommer.*
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Sammanfattning

- En stor del av svenska folket utsétts varje
ar for brott av olika slag. Enligt statistik fran
Bra har 6ver en femtedel av svenska folket

utsatts for nagon form av brott senaste aret.

- De vanligaste brotten &r hot, trakasse-
rier och sexualbrott. Vissa brott, som t ex
bilinbrott, har minskat markant, men manga
andra typer av brott dkar.

- Utsattheten for brott dr mycket ojimnt
fordelad i samhillet, en liten del av befolk-
ningen utsétts for en stor andel av brotten.
Tre av fyra brott som begas drabbar personer
som utsatts for brott fyra ganger eller fler.

- Polisen klassar 22 bostadsomraden i Sve-
rige som sérskilt utsatta. I dessa omréden dr
de boende ofta ovilliga att medverka i rétts-
processer, brott anmils séllan och polisen
har svart att utfora sitt arbete. Kriminella
ging tar dver allt mer av civilsambhdllets och
rdttsvisendets uppgifter. Allt fler foretag i
dessa omraden tvingas flytta eller ligga ner
sin verksamhet.

- Enligt en undersokning Svenskt Nérings-
liv 1atit gora uppger sex av tio svenska
foretag att brottsligheten &r ett problem for
deras verksamhet, lika manga har utsatts for
brott de senaste tva dren.

- Brottsligheten innebdr stora kostnader
for foretagen. Bara de direkta kostnaderna

i form av st6lder, skadegtrelse, bedrégerier
etc. uppgar till ndrmare 50 miljarder kronor
per dr. Det dr inte 1angt ifran kostnaden for
hela Sveriges rittsvdsende.

- Intrang i immateriella rdttigheter som
patent och registrerade varumirken kostar
svenska foretag 6ver 17 miljarder kronor och
7 0oo arbetstillfillen arligen. Handeln med

piratkopior av svenska produkter omsétter
6ver 28 miljarder kronor varje ar, nagot som
drabbar den innovativa exportinriktade
svenska ekonomin hart.

- Till de direkta kostnaderna ska ldggas
indirekta kostnader i form av skadade varu-
mirken, svarigheter att t ex rekrytera, bevil-
jas 1an eller teckna forsékringar. Dessutom
tvingas svenska foretag varje ar satsa stora
summor for att skydda sig fran brott, dven
dessa kostnader ligger utanfér de ndrmare 50
miljarderna.

- De langsiktiga konsekvenserna av brott
mot foretag kan pd sikt hota hela samhills-
utvecklingen. Tilliten i samhéllet bryts ner,
fortroendet for réttsvisendet forsvagas och
tilltron till demokratins férmdga att skydda
medborgarna undermineras. Att medborg-
arna upplever att staten inte formadr leverera
trygghet dr en ny foreteelse i Sverige som
riskerar att fa langtgaende konsekvenser.

- Historiskt har Sverige haft en lag brotts-
lighet och en hdg tillit bade mellan medborg-
are och mellan medborgare och samhille.
Tilliten har underldttat att driva affdrsverk-
samheter vilket givit den svenska ekonomin
en konkurrensfordel. Okande brottslighet
och minskande tillit dr inte bra for affirerna.

- Polistdtheten i Sverige dr hogre dn i Fin-
land och Danmark men mer &n en tredjedel
ldgre &n den genomsnittliga polistdtheten
inom EU.

- Aven relativt lindriga brott kostar foreta-
gen och samhillet tiotals miljarder kronor
arligen. Krafttag mot denna inkdrsport mot
grovre kriminalitet &dr viktigt for att bekdmpa
den 6kande brottsligheten. Det dr en viktig
signal fran samhillet att det inte dr praktiskt
taget riskfritt att dgna sig 4t sméakriminalitet.
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KAPITEL 2

Vem begar brotten och varfér?

Bakom varje brott finns minst en girningsman. P4 samma
sdtt som olika typer av brott drabbar olika typer av brottsof-
fer skiljer sig ocksa gdrningsménnens profil tydligt at bero-
ende pd brottens karaktir. Ideologiskt motiverad eller eko-
nomisk brottslighet utfors exempelvis i regel av personer
med en annan profil n rdnare och inbrottstjuvar.

I det hér kapitlet beskriver vi vad som &r kint om de per-
soner som begatt eller 4r misstdnkta for brott. Att dven miss-
tidnkta, dvs inte bara domda, personer &r intressanta att stu-
dera har med just den organiserade brottsligheten att gora.

Ett av problemen med brottsligheten, som beskrivs i kapi-
tel 1, dr att benfigenheten att polisanmila brott ofta &r lag.
Det giller i synnerhet brott begangna av kriminella gdng och
brott som sker i de sdrskilt utsatta omradena. For att f4 en
oversiktlig bild av profilen hos de som begar brott kan det
ddrfor vara illustrativt att dven se till de missténkta.

I var genomgang forekommer inga identifierade personer,
men det dr @nd4 viktigt att papeka att alla som varit miss-
ténkta fOr brott naturligtvis inte dr skyldiga. Tvirtom bor de
ses som oskyldiga till motsatsen &r bevisad.
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VAD SAGER STATISTIKEN?
Genom den ansvariga myndigheten Bra finns i Sverige omfat-
tande statistik kring de personer som i Sverige missténks for
brott varje dr. Det dr ddrfor ldtt att fa en Sversiktlig bild av
vad dessa personer har gemensamt. Tre faktorer sticker sér-
skilt ut.

For det forsta dr de brottsmisstidnka ofta unga. Néra half-
ten, 45 procent, var yngre dn 30 ar vid tidpunkten for brot-
tet. Antalet misstidnkta per 100 0oo innevanare i respektive
aldersgrupp var hogst i den allra yngsta gruppen, de mellan
15 och 20 ar.”7

For det andra dr de som misstédnks for brott till dvervi-
gande delen mén."® 2019 var hela 79 procent av de misstdnkta
var min. De kvinnliga misstédnkta har dessutom lite annan
profil &n de manliga. Dels var kvinnorna ndgot dldre nér brot-
tet begicks, dels var det vanligare att kvinnor var misstdnkta
for endast ett brott.

For det tredje dr personer med utldndsk bakgrund 6verre-
presenterade bland de brottsmisstdnkta. Statistik om brott-
slighet bland personer med utlindsk bakgrund uppfattas
ibland som politiskt kontroversiell, sannolikt for att siddan
statistik ofta anvinds for att dra ldngtgdende slutsatser om
invandringspolitiken. Men att det finns en &verrepresentation
bland personer med utldndsk bakgrund &r ett faktum, dven
sedan statistiken justerats for andra bakgrundsfaktorer.*
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ATERFALLSFORBRYTARE UTFOR

EN STOR DEL AV BROTTEN
De allra flesta ménniskor begar inga brott alls, oavsett etnisk
bakgrund, men ménga av dem som begdr brott kommer att
gora det ganska snartigen. En stor del av brotten varje dr begas
av personer som aterfallit i brott, manga efter ganska kort tid.

Brd har studerat* dterfallsbrotten och undersékt hur
mdnga av de som lagfordes for ett brott som har aterfallit
i brott inom ett ar under perioden 2008-2017. De prelimi-
ndra siffrorna visar att aterfallsforbrytare stdr for en stor del
av brottsligheten - i genomsnitt 3,2 aterfallsbrott per person
inom ett ar. Detta avser d& endast lagforda brott, dvs brott
som inte uppdagats eller inte hunnit lagféras under perioden
faller utanfor denna studie.

I synnerhet unga och tungt kriminellt belastade tenderar
att aterfalla i brott inom kort. Fér en genomsnittlig aterfalls-
forbrytare tar det cirka fyra manader innan ett nytt brott
begds och uppdagas. Tungt kriminellt belastade min begar
nya brott betydligt fortare dn sa - mediantiden till férsta
aterfall 4r drygt tvd manader.

Sammantaget lagfors ungefdr en av fyra (24 procent) av
de domda fOr ett nytt brott inom ett ar - 16 procent av kvin-
norna och 25 procent av ménnen.

Aterfallsfrekvensen dr generellt sett hdgst bland de yngsta
och ldgst bland de dldsta. Bland démda personer i dldern
18-20 dterfdll 30 procent inom ett dr, vilket kan jimforas
med de ddmda som &r 6ver 60 ar dédr endast 11 procent ater-
foll under samma period. Bland kvinnor var dterfallen flest i
aldersgruppen 21-39 ar (20 procent), och bland mén i lders-
gruppen 18-20 ar (33 procent).
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ORGANISERAD BROTTSLIGHET | SVERIGE

En stor del av brottsligheten utférs av kriminella gdng och
nitverk av olika slag. Denna typ av brottslighet har pd senare
ar uppmérksammats allt mer, i takt med att det blivit allt mer
uppenbart att organiserad brottslighet inte &dr ett marginellt
fenomen utan ett hogst patagligt samhillsproblem. Darfor
kommer vi i detta kapitel att sirskilt fokusera pa den organi-
serade brottslighetens karaktdr och egenskaper.

Rapporten Valdsbejakande extremism och organiserad
brottslighet i Sverige dr en grundlig undersékning av hur
sa kallade antagonistiska miljoer uppstar, uppritthélls och
samspelar med varandra. Undersdkningen bygger dels pa
intervjuer med berérda personer och dels pé analys av bland
annat Polisens och Sdkerhetspolisens databaser.*

Totalt ror det sig om drygt 15 000 personer som ingdr i tre
huvudkategorier av kriminella strukturer: fotbollsfirmor>,
valdsbejakande extremism och organiserad brottslighet.Dessa
delas i sin tur upp i tio underkategorier: nitverk, partiella
organisationer*, gatugdng, mc-ging, maffia, fotbollsfirmor,
islamister*, autonoma, vit makt, och 6vriga extremister.

Personer i dessa strukturer &r i regel mycket brottsaktiva,
men typen av brottslighet skiljer sig delvis 4t mellan de olika
organisationstyperna, vilket illustreras i diagrammet nedan.
De tva stOrsta brottskategorierna i alla grupper &r véald och
narkotikabrott, men &ven ekonomisk brottslighet och stdl-
der dr betydande inslag.

Nitverk, partiella organisationer och MC-ging har den
storsta andelen narkotikabrott i sin verksamhet, medan
autonom vénster och vit makt har den storsta andelen valds-
brott (ofta begdngna mot varandra).
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ALLT YNGRE PERSONER REKRYTERAS
De personer som utgdr den organiserade brottsligheten 4r
ofta pafallande unga, medelaldern dr 26 ar och den vanligaste
aldern (typaldern) dr bara 19 ér. Det finns &ven tecken pd att
den organiserade brottsligheten kryper allt ldngre ner i éld-
rarna, exempelvis 6kar antalet hiktade barn, trots att icke
straffmyndiga under 18 ar endast i undantagsfall ska héktas.

Kriminalvardens siffror for de forsta manaderna 2019 visar
ett veckogenomsnitt pd fler 4n 35 hiktade 15-17-dringar. Det
kan jimftras med 20-25 personer under samma perioder
aren 2017 och 2018. Det kan tyda p4 att kriminaliteten i olika
typer av gingmiljOer involverar allt yngre personer.?

Poliser som arbetar mot denna typ av brottslighet beskri-
ver en indelning av kriminella i olika dldrar beroende pa
arbetsuppgift i organisationen.*® De yngstas relation till den
kriminella miljén dr ofta ganska sporadisk och deras verk-
samhet forhéllandevis enkel. Den kan bestd i t ex distribution
av narkotika till missbrukare, personran, inbrott och stélder
i ndromradet.

Dessa unga personers intdkter frdn brotten omsitts ofta
snabbt i konsumtion. Inte sdllan 4r de yngre brottslingarna
impulsiva, utdtagerande och risktagande vilket gor att de
tenderar att ofta exponera sig for polisen.

De dldre kriminella ingér ofta i mer fasta konstellationer
och deras brott dr ocksd mer komplexa dn de yngres. Da
dessa personer dr mer etablerade i den kriminella miljén och
deras brottslighet mer avancerad samverkar de ocksé oftare
over tid och inom ett stdrre geografiskt omrade. I sddana fall
dr etnicitet, sldkt- eller vinskapsband ofta starkare samman-
hallande faktorer 4n den geografiska platsen.
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NASTAN UTESLUTANDE MAN

| KRIMINELLA STRUKTURER
Som nd@mndes tidigare var hela dtta av tio av de personer som
2019 misstédnktes for brott min. Den sneda konsfordelningen
dr dn mer uttalad vad géller organiserad brottslighet, hela 92
procent av brotten i dessa strukturer begéds av mén.

Samtidigt beskriver forskarna bakom Institutet for fram-

tidsstudier det som forvanande att andelen kvinnor i den
organiserade brottsligheten inte dr dnnu ldgre. Andelen kvin-
nor varierar dock kraftigt mellan de olika organisationskate-
gorierna. Hogst dr andelen kvinnor i den autonoma vinstern
och lidgst inom fotbollsfirmorna, 18,1 respektive 0,7 procent.
Nist storst andel kvinnor dterfinns i den extrema islamis-
tiska miljon, ddr andelen &r 13,5 procent.

LAG UTBILDNING OCH SOCIALA PROBLEM
Ett aterkommande monster hos de flesta former av organise-
rad brottslighet &r att de personer som verkar i denna miljé
har svag social stdllning, ddribland 1ag utbildning.

Sett till hela gruppen organiserade brottslingar har 46 pro-
cent gymnasiet som hdgsta utbildning medan endast tre pro-
cent har hogskoleutbildning. Merparten av de 6vriga har inte
slutfort gymnasiet.

En forklaring till den 14ga utbildningsnivén dr naturligtvis att
manga brottslingar i dessa miljGer &r sd unga, de har helt enkelt
inte haft méjlighet att nd en hogre utbildningsniva &n grund-
skola. Samtidigt varierar utbildningsnivan bland personer som
begar olika typer av brott, sédrskilt vissa ideologiskt motiverade
grupper sticker ut som oftare akademiskt utbildade.
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Personer i den autonoma véinstermiljon dr mest vilutbil-
dade, bland dem #r 20 procent hégskoleutbildade. Aven per-
soner i den extrema islamistmiljon och vit makt-miljén &r
mer vélutbildade 4n genomsnittet i den organiserade brotts-
ligheten. Didr har nio respektive sex procent eftergymnasial
utbildning.

En problematisk uppvéxtmiljo 4r ndgot som férenar majo-
riteten av personerna i de valdsbejakande miljéerna, obero-
ende av vilken typ av brottslighet de medverkat i.

I studien frén Institutet f6r framtidsstudier har uppgifter
om ingripande dtgirder fran Socialtjinsten riktade mot unga
personer med anledning av deras uppvéxtmiljo registrerats.
Hela 80 procent av de kriminella i dessa grupper har som
barn varit f6remal fOr insatser sisom omhéndertagande och
placering utanfér hemmet.

Personer som tillhdr gatugéng eller sk partiella organisatio-
ner har oftare 4n andra organiserade brottslingar haft sociala
problemen under uppvixten. Det hiinger sannolikt ihop med
att manga i dessa grupper borjar begd brott nir de dr mycket
unga, sirskilt valds- och narkotikabrott samt stolder.

KRIMINELLA STRUKTURER | UTSATTA OMRADEN

Den sociala milj6 i vilken en person vixer upp spelar natur-
ligtvis stor roll for risken att senare i livet hamna i brottsre-
gistret. Sdrskilt stor dr risken f6r de barn och unga som vixer
upp i det som definieras som socialt utsatta.

Profilen pé sadana socialt utsatta omrdden, som polisen
definierade 2015, beskrivs mer ingdende i kapitel 1. Gene-
rellt kan dock sédgas att det dr omrédden med en geografisk
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koncentration av faktorer som bidrar till att 6ka brottslighe-
ten. Sddana faktorer kan vara hog arbetsloshet, déliga skolre-
sultat och en hég andel unga.

I Polisens rapport Utsatta omraden - sociala risker, kollek-
tiv formaga och odnskade héndelser (2015)* definieras ett
“utsatt omrade” som &r ett geografiskt omrdde som karak-
tiriseras av lag socioekonomisk status och kriminell paver-
kan pd lokalsamhéllet. Ett ”sdrskilt utsatt omrade” uppvi-
sar samma problematik men kénnetecknas ocksé av allmén
obendgenhet att delta i rdttsprocessen, parallella samhills-
strukturer, valdsbejakande religits extremism och nérhet till
andra utsatta omraden.

Det finns flera rapporter som beskriver brottslighet och
sociala problem i dessa miljder. Brds rapport Utvecklingen i
socialt utsatta omrdden i urban milj6 2006-2017 pekar pd att
kriminaliteten i dessa omrdden har en delvis annan karaktér
dn andra omrdden som 4r med i den nationella trygghetsun-
dersokningen. Utmérkande 4r enligt Polisen ordningsstor-
ningar, som buskdrning, och dven 6ppen narkotikahandel.
Vidare beskrivs ofta brott i kriminella nétverk och utpress-
ning av lokala néringsidkare som vanligt férekommande.

Bland de yngre kriminella som bor i denna typ av omraden
blir uppdrag som springpojkar till gingen ofta en introduk-
tion till kriminalitet. De yngre ser upp till de dldre gdngmed-
lemmarna, gor dem till férebilder i en milj6é dir de laglydiga
forebilderna dr mycket fa. Uppdrag som att bédra narkotika
och halla utkik efter polisen &r ldttfortjdnta pengar och ger
mojlighet att avancera i génget.

Att vara knuten till ett gidng ger ocksd status. Snabba
pengar ger mdjligheten att kdpa maérkesklidder, smycken,
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bilar och liknande. I den lokala miljon ger tillhérigheten till
ganget ocksd mojlighet att ta for sig av varor i affdrer utan
att betala, kdra med bilar och motorcyklar pa gdngvigar och
andra formaner som gédngets egna regler ger. Att associeras
med ett valdskapital ger en form av respekt som kan vara att-
raktiv for manga unga.*

Den bild polisen ger av denna typ av milj6er dr att de kri-
minella grupperingarna inte egentligen behdver dgna sig dt
formell rekrytering, den gar sd att siga automatiskt genom
att allt fler lockas till den status och de forméner génget kan
erbjuda.”

En praktisk aspekt som underldttar rekryteringen &r att
manga unga, framst killar, vistas ute pa gatorna under stora
delar av dygnet. Det dr delvis konsekvensen av en utbredd
trdngboddhet, det finns helt enkelt inte plats i hemmet. Stora
méngder syssloldsa unga killar pd gatorna under sena kvillar
dr i sig en riskabel situation, men den gor det ocksa littare for
gidngen att locka nya rekryter.3°

En del avde ungaide utsatta omrddena dr den forsta gene-
rationens kriminella i en sldkt utan tidigare kriminell belast-
ning, men ofta gar kriminaliteten i arv. Tva eller till och med
tre generationer av kriminalitet i samma slikt &r inte ovan-
ligt. Barn till kriminella forédldrar har svart att undvika att
sjalva dras in i den kriminella verksamheten, dels for att for-
dldrarna sétter normen for hur man bor leva, och dels for att
det kan finnas en forvédntan pd att de ska hjélpa till.

I kriminella grupper dér lojaliteten med gédnget i sig kom-
bineras med sldktskap och etnicitet blir det sérskilt svért for
de kriminella att sluta begd brott. Samtidigt finns tendenser
att ndrstaende pressas att mer eller emot sin viljabli en del av
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den kriminella verksamheten, vilket gor det ldttare att fylla
luckorna ndr ndgon sitter i fdngelse.*

En ytterligare forsvarande omstédndighet dr den utbredda
fattigdomen i de utsatta omradena. Arbetslosheten dr mycket
hog och ménga familjer har svart att klara ens de mest grund-
liggande utgifterna. Framgangsrika yngre kriminella kan i
praktiken forsérja syskon och fordldrar med sin brottslighet,
vilket gor att familjen fir ett intresse av att kriminaliteten
fortsdtter snarare dn att de unga bryter sig ur den.*

SAMHALLET PA RETRATT FRAN UTSATTA OMRADEN
Mainga foretagare och boende i de sérskilt utsatta omradena
upplever att myndigheterna dragit sig undan och att det i sig
dr en viktig orsak till den vixande kriminaliteten. I sin rap-
port Relationen till rittsvdsendet i socialt utsatta omraden
beskriver Bra hur just det offentligas svaga ndrvaro dr ndgot
som gOr det lidttare att begd brott.

I rapporten sdger en tjdnsteman fran Skatteverket att bris-
ten pd myndighetsrepresentation innebdr att kriminaliteten
soker sig till omradet, gdngen vet att det t ex inte forekom-
mer nagon kontroll av samma slag som i andra miljéer. De
enda som dr kvar menar tjinstemannen dr socialarbetare och
poliser, i 6vrigt héller sig myndigheterna borta frdn de vérst
utsatta omrddena.

Kombinationen av svag myndighetsnérvaro och starka kri-
minella organisationer med stort vildskapital gor att det &r
f4 som végar vittna eller ens polisanmila om de utsétts for
brott. En av de personer som intervjuas i Bra-rapporten sum-
merar sin syn pa saken sahdr:
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”Nej, gd och vittna kan jag inte gora, for du vet, de bor
Ju hdr och jag ser att polisen inte kan skydda mig ... Nej,
men alltsid om inte jag [drabbas], si kanske barnen. Sd
man vagar inte viktigt.”»

Det dr ldtt att forstd att den som fruktar att ett vittnesmal kan
innebdra allt ifrdn trakasserier till grovt vald véljer att istdllet
tiga. Samtidigt bidrar oviljan att polisanmaéla och vittna till en
ond cirkel med allt vanligare och allt grovre brott, och dnnu
svagare vilja att medverka till polisutredningen o s v. Den ldga
uppklarandegraden i det stora antal gingrelaterade dods-
skjutningar som frimst drabbat socialt utsatta omrdden kan
till stor del forklaras med en réddsla att sjilv bli brottsoffer.

I Bra-rapporten beskrivs en undersokning i tva olika soci-
alt utsatta omraden, ett med fler och ett med fdrre skjut-
ningar. I bdda omradena uppgav 8o procent av de tillfragade
att de skulle vittna om de sjdlva utsattes for misshandel.
Didremot var skillnaden stor vad géller om de bevittnade ett
personrdn. I omrddet med férre skjutningar skulle 64 procent
vittna, i omradet med fler skjutningar bara 43 procent. Skill-
naden forklaras med att ridslan for att sjilv utsittas for vald
dr storre i det senare omradet. Gingen skrimmer till tystnad.

I vissa omrdden har oviljan att vittna gatt sa langt att det
till och med 4r vanligt att misstidnkta, som senare visar sig
oskyldiga, foredrar att sitta hdktade ldnga perioder istdllet
for att tala med polisen. En utredare i Jarvaomradet utanfor
Stockholm uttrycker det sdhir i SR Ekot:

”Det Gr ingen som pratar med polisen ute hos oss. Vi
har inga vittnen. Vi har nistan inga mdlsigande, for
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de dr rddda for att medverka. De vagar inte siga vad
de drabbats av till polisen, for di har de ju pratat med
polisen, och det fir man inte gora ute i fororten.”

Brott kan naturligtvis i manga fall utredas dven om det inte
finns négra vittnen eller ens mélségande. Men det gor utred-
ningarna svarare och mer utdragna, och stéller hoga krav pa
teknisk bevisning. Under den tiden kan de misstinkta begi
nya brott.

INTERNATIONELL ORGANISERAD BROTTSLIGHET

Den inhemska organiserade brottsligheten, sdrskilt den som
sker i de utsatta omrddena, dr huvudsakligen knuten till ett
visst geografiskt omrade. De brott som begds dir dr ofta
lokala, och saknar koppling till andra orter i Sverige. En stor
del av den organiserade brottslighet som drabbar svenska
foretag dr dock pa olika sdtt internationell.

Grinsoverskridande kriminalitet forutsdtter kontakter
med god lokalkdnnedom och fortroende i ndrmiljon. Dess-
utom finns redan befintlig konkurrens fran andra kriminella
strukturer som redan dr etablerade och har den lokala forank-
ring som krévs. Det har dédrfor traditionellt ofta varit svart for
utldndska kriminella ndtverk att etablera sig i Sverige.

Omvirldstrender har dock pa senare ar gjort det ldttare
for kriminella grupperingar att gora affdrer 6ver Sveriges
granser. Internationellt sett begrdnsade grianskontroller och
en stor andel boende med utldndsk bakgrund, sérskilt i vissa
omraden, har gjort det mdjlighet att bygga upp grianscver-
skridande kriminalitet.
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Just forekomsten av lokala kriminella med kontakter i
sina gamla hemlédnder har ofta varit nyckeln. Ett exempel &r
inflédet av illegala vapen fran Balkan, dir vapensmugglarnas
sldktforbindelser med kriminella pa plats i Sverige varit vik-
tiga. P4 samma sitt har stoldligor med &steuropeisk anknyt-
ning kunnat bygga upp en verksamhet ddr de stjil i Sverige
for att sedan snabbt silja stoldgodset i stra Europa.®

De strukturer som dgnar sig at denna typ av brottslighet
kan, enkelt uttryckt, vara organiserade pd tva olika sétt:

1. Celler som styrs fran ursprungslandet och som reser till
Sverige for att under en kort tid begé specifika stolder,
enligt uppdragsgivarens bestillning, och frakta hem
stoldgodset.

2. Kriminella i Sverige som utfor stolder, ofta pa uppdrag
av den rysktalande organiserade brottsligheten. Detta dr
inte séllan en starkt hierarkisk organisationsform dir de
ldgre nivaerna kontrolleras av de hogre.

Vissa aktorer i denna typ av kriminalitet fungerar som sé kall-
ade ”ankarpersoner” och mojliggdr kriminalitet genom att
tillhandahalla asylhjdlp, falska officiella postadresser, bost-
der, fordon, lokaler for lagring av stoldgods med mera. De
som utfor brotten kdper dessa tjinster som ett slags kon-
sultuppdrag, for att dels Oka effektiviteten i den kriminella
verksamheten och dels minska uppticktsrisken.*

De organiserade stolderna har pd senare tid utvecklats
och blivit allt mer etablerade. Deras geografiska utbred-
ning har ¢kat, etableringen i Sverige har blivit mer varaktig
med langsiktiga kopplingar till lokalt férankrade kriminella.
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Brottsnitverken styrs ifrdn hemldnderna dit merparten av
stoldgodset gar och brottsvinsterna omsitts. Kriminaliteten
dr hogt organiserad och utforseln av stéldgodset utfors ofta
inte av de som utfor stolderna.?”

Denna typ av brott dr inte lingre ndgon marginalforete-
else. Uppskattningsvis stér internationella brottsnitverk for
atminstone vartannat bostadsinbrott och ungefdr 9o procent
av stolderna av bilar, bildelar, bdtmotorer och jordbruks-
maskiner.

Polisens bedomer att denna brottslighet kommer att fortga
i nuvarande omfattning eller 6ka de kommande tvd dren.
Kombinationen av god efterfragan pa stéldgodset, moijlighet
till stora vinster, 14g risk for upptickt och laga straff gor detta
till ett tacksamt omrade for kriminella gédng av olika slag.

44



Sammanfattning

- Statistiken visar att de brottsmisstinkta
i Sverige kdnnetecknas av sérskilt tre
egenskaper: de 4r i regel unga och manga
mycket unga, de dr i de allra flesta fall

min och de har ofta utléndsk bakgrund
(sdrskilt svenskfédda med utlandsfédda
fordldrar dr Gverrepresenterade).

- En stor del av brottsligheten begés av
personer som redan dr domda. Ungefér en
av fyra personer som démts for brott lag-
fors for ett nytt brott inom ett ar. Ménga
begér flera nya brott under den perioden, i
genomsnitt lagfors aterfallsférbrytare for
3,2 nya brott under det forsta dret efter
pafdliden.

- Den organiserade brottsligheten &r
omfattande och kan se ut pa olika sitt, allt
fran kriminella MC-géng och maffia till
fotbollsfirmor eller islamistiska extremis-
ter. Sammantaget omfattar denna brotts-
lighet cirka 15 0oo personer.

- Ikriminella strukturer av olika slag

dr det sérskilt patagligt att manga av de
brottsmisstinkta dr unga (typaldern dr 19
ar) och mén (92 procent).

- De allra flesta som verkar i kriminella
strukturer av olika slag har lag utbildning
(endast 3 procent har hogskoleutbildning)
och ménga har varit foremal for social-
tjansten under sin uppvéxt (8o procent
har omhiéndertagits som barn eller place-
rats utanfor hemmet).

- Unga kriminella i utsatta omraden
utfor ofta enklare tjanster at mer erfarna
medlemmar - smastolder, narkotikadistri-
bution, halla utkik vid inbrott etc - och far
pa sa sétt status i omradet och pengar till
konsumtion.

- Vissa kriminella strukturer engagerar
flera generationer i samma slékt, dér bar-
nen hjélper fordldrarna att bega brott eller
undgd upptdckt. I andra fall forsorjer unga
kriminella istéllet sina laglydiga familjer
vilket gér dem beroende av brottsligheten.
Kopplingen till sldktband gor det sdrskilt
svért att bryta denna typ av kriminalitet.

- Det finns exempel p4 att offentliga
aktorer drar sig undan fran de mest utsatta
miljéerna for att det inte gar att verka dér.
Det 6kar de kriminella gdngens handlings-
frihet och ger dem en chans att ersétta det
reguljdra samhéllets normer och regler
med sina egna.

- Den internationella organiserade
brottsligheten har blivit allt mer etablerad
i Sverige och &dgnar sig framforallt at stol-
der av olika slag. Internationella stoldligor
bedoms ligga bakom cirka hilften av alla
bostadsinbrott samt nio tiondelar av
st6lderna av bilar, bildelar, baitmotorer och
jordbruksmaskiner.

- Internationella stoldligor dr i regel
organiserade pa tvé olika sdtt: antingen
ligor som reser till Sverige for att bega
brott och ta med sig stéldgodset, eller
lokala ligor som begar stolder pa uppdrag
fran organisationer i sina hemlidnder och
skickar stoldgodset dit.

- Ménga internationella aktdrer kdper
tjdnster fran kriminella aktorer som bistar
med t ex asylhjlp, falska officiella post-
adresser, bostéder, fordon, lokaler for att
forvara stéldgods etc.
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KAPITEL 3

Brotten som forstor livskvaliteten -
mangdbrott

De allra flesta uppfattar att brottsligheten i Sverige generellt
Okar, vilket ocksa illustreras av statistiken. Men vilka brott
som #r de vanligaste dr inte nédvindigtvis de samma som far
mest uppmérksamhet i massmedia.

Terrorbrott och gdngskjutningar drabbar sdllan allmén-
heten i vardagen, dven om géngskjutningarna kat markant.
De brott som drabbar vanligt folk &r istdllet mingder av
smébrott - ringa stolder, stolder, skadegdrelse, storande av
ordningen med mera. Méngdbrotten paverkar den upplevda
kdnslan av trygghet och livskvalitet pa ett mycket patagligt
satt.

Mingdbrotten dr sdrskilt allvarliga inom handeln, dér hot
och stolder blivit vardag i en del butiker. I vissa omraden &r
det sa illa stdllt att butikerna slar igen eller flyttar till mindre
brottsbelastade omraden.

Att fa bukt med méngdbrotten borde vara ett prioriterat
mal, men en stor del av Polisens resurser gar idag at till att
forsoka halla efter den allra grovsta brottsligheten. Det ger
s&vil smatjuvar som internationella stoldligor utrymme att
bedriva sin kriminella verksamhet.
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Var forhoppning dr att samhadllet ska komma till insikt om
de stora kostnaderna i pengar, men &ven i forlorad trygghet,
som denna brottslighet for med sig.

EN ALLVARLIG SITUATION
Sverige befinner sig idag en mycket allvarlig situation nir
det giller organiserad brottslighet och méngdbrott. Magnus
Lindgren, generalsekreterare for stiftelsen Tryggare Sverige,
beskriver ldget sahdr:

Vi trov litt att utvecklingen i andra linder ser ut som
den gor i Sverige. Det gor den inte. I Nederlinderna
finns inga omrdden dit Polisen inte kan rycka ut eller
Posten inte kan leverera brev. I Tyskland har man inga
skjutningar som de vi har. I Italien har de inga bilbrin-
ningar, Norge har firre skolbriinder och Spanien har
fiirre bomber.

Han framhaller samtidigt at all brottslighet inte dkar. Fysiska
stolder generellt visar tecken pad att minska ndgot, med
undantag for batmotorer. Cyberbedrégerier dr det brott som
Okat mest dramatiskt.

Trots detta begas hundratals bedrégeribrott 6ver ndtet i
form av id-kapningar, bedrdgerier med stulna kontokorts-
nummer, etc, varje dag. Mer om denna typ av brottslighet
kan du ldsa i kapitel ”Vem kan man lita pd? — Bedrdgerier i stovt
och smatt”.

Utvecklingen i Sverige har forsimrats pd bred front
sedan 2014-2015 och framat. Den nationella trygghets-
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undersokningen, NTU, visar att tryggheten 6kade under tio
ar for att sedan visa pa en tydligt forsimrad upplevd trygghet.

Allminhetens upplevda trygghet paverkas i stor utstrack-
ning av spektakuldra brott som géngskjutningar och spring-
ningar, men ocksd av méngdbrott eller livskvalitetsbrott och
ordningsbrott. Férekomsten av grov organiserad brottslighet
i ett geografiskt omrdde har stor paverkan pa den trygghet
invdnarna som bor dédr kdnner. Tyvérr har denna brottslighet
okat.

Bilden av brottslighetens och trygghetens utveckling
varierar. Magnus Lindgren beskriver hur Tryggare Sverige i
sin verksamhet fatt anstrénga sig for att beskriva verklighe-
ten ndgorlunda korrekt. Debatten har en tendens att pendla
mellan ytterligheter - antingen svartméalning eller skonmal-
ning. Samtidigt dr det ett faktum att situationen varierar
stort mellan olika omraden.

Faktisk brottslighet och dirtill upplevd trygghet varierar
i regel stort inom ett sd begrédnsat omrade som en kommun.
NTU har idag inte en tillrickligt h6g upplésning fér att man
ska kunna identifiera var problemen dr som storst. Tryggare
Sverige har konstaterat att de kommuner och kommundelar
som hade utmaningar for tio dr sedan, i allménhet, har ldngt
mycket stdrre utmaningar idag.

INTERNATIONELLA STOLDLIGOR
BAKOM MANGA BROTT

Den brottslighet som de internationella stéldligorna dgnar
sig at i Sverige &r ett stort problem. Forsdkringsvirdet av stu-
let gods uppgick ar 2016 till 1,1 miljarder kronor. Stéldernas
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omfattning har inte minskat. Uppskattningsvis forsvinner
70-90 procent av stulna béatar och bilar ut ur landet. Motsva-
rande siffra for inbrottsgods uppfattas till omkring 30 procent.

Per Klingvall pa Stéldskyddsforeningen understryker att
det dr nodvindigt att skdrpa lagstiftningen.

Vi mdste hindra kviminella fran att komma in i landet
och ge tullen bittre mojligheter, det krdver bide befo-
genheter och ekonomiska resurser att kunna stoppa
utforsel av misstinkt stoldgods. Inte minst mdste man
sl till mot sd kallade ankarplatser dir de kriminella
ligorna lagrar stoldgods i viintan pd transport ut ur
landet, siiger Per Klingvall.

Det behovs ocksa ett utdkat internationellt polisidrt samar-
bete for att stoppa stoldligornas framfart, menar han. Stold-
gods fran Sverige omsitts pa en marknad i andra ldnder. For
att gora det mindre attraktivt att stjdla i Sverige behover
polisen i de andra berérda ldnderna forsvara omsittningen
av stulna bilar, batar mm genom att sla till mot hilare och
ekobrottslingar.

GROV BROTTSLIGHET SLUKAR POLISRESURSER

OCH LEDER TILL OKAD OTRYGGHET
All brottslighet 6kar som sagt inte. I Sverige och Europa i
stort dr nivderna historiskt laga for vissa tillgreppsbrott. Tra-
ditionella brott som bostadsinbrott dr oférindrade, rentav
kan en viss nedgang skonjas.
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Av den brottslighet som Okar dr den grova, organiserade
brottsligheten allra mest allvarlig. Denna brottslighet tar
stora polisidra resurser i ansprak, vilket gar ut éver bekdmp-
ningen av den stora méingden mindre allvarlig brottslighet,
de livskvalitetsbrott som gemene man &r utsatta for.

Nér man fragar experterna — det vill siga de som dr
drabbade, ofta boende i utsatta omrdden — hur de upp-
fattar brottsligheten kommer sillan terror eller orga-
niserad brottslighet upp. Hogst upp pd listan stdr alltid
klotter och skadegirelse, min som kontrollerar kvin-
nor, unga man som kor for fort och stor ordningen
och saboterar forutsittningarna for handeln, sdger
Magnus Lindgren.

STORA MORKERTAL OCH LAG UPPKLARINGSGRAD
Att allménheten upplever att brottsligheten dr storre dn vad
statistiken visar och att det inte 16nar sig att anméla brott
riskerar att skada fortroendet for rattssamhallet och minska
den upplevda tryggheten. Morkertalet dr mycket stort och
behover utredas grundligt.

Har vi en Polis som inte arbetar med méngdbrott och
handlarna uppticker att brott de utsdtts for inte utveds
minskar tilltron till staten. Risken 0kar for att brottsut-
satta foretagare vinder sig till kriminella for beskydd.
Detta dr en mycket farlig utveckling, med stora mor-
kertal som aldrig vetts ut, siger Magnus Lindgren.
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Beskyddarverksamhet finnsiSverige men fa vagar talaomdet.
Sdrskilt i utsatta omraden dr det svart att fa personer att tala
med Polisen eftersom det kan fa obehagliga konsekvenser.
Magnus Lindgren menar att bittre lokalt forankrad Polis
som systematiskt dver tid har byggt relationer till de boende
i omrédet sannolikt skulle kunna 6ka chanserna att {4 in tips
och vittnesmadl frdn allmédnheten.

Uppklaringsgraden for brott, sirskilt livskvalitetsbrott, &dr
véldigt lag i Sverige. Endast omkring tva procent av de stdl-
der som polisanmaéls klaras upp. Brottsutsatta som anméler
vittnar om en uppgivenhet dven inom Polisen, som trots all
motvind forsdker gora sitt jobb s& bra som majligt.

Mainga poliser upplever sitt jobb trostlost ndr kriminella
som de anstréngt sig for att fi lagforda slipper undan utan
straff eller med laga péfdljder. Till exempel nir det géller
brott mot handeln betalar atta av tio ddmda gdrningsmén
aldrig ndgra boter, enligt Svensk Handel.

I de fall en och samma girningsperson misstinks for bade
mindre allvarliga och mer allvarliga brott samtidigt dr det
dessutom vanligt att anmélningarna om de mindre allvar-
liga brotten ldggs ned. Det har att géra med att de mindre
allvarliga brotten i sig inte kommer att ge nagon ytterligare
paverkan/effekt pa straffet. Detta &r en f6ljd av reglerna om
sd kallad férundersékningsbegransning.

Logiken dr att om den misstdnkte fills for det grovre
brottet sa adderar inte de mindre brotten till straffet, som
bestdms med hénsyn till det allvarligaste brottet. Detta kan
upplevas som provocerande av brottsoffren.

- Den laga uppklaringsgraden paverkar brottslingarnas bete-
ende dd sannolikheten for att dka dit for ett brott ér s lag.
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Sverige dr ndst efter Danmark sdmst i Europa pd att klara upp
stoldbrott, sdger Per Geijer, sdkerhetschef pa branschorgani-
sationen Svensk Handel.

Vem vill anméla brott nér det sannolikt dnda inte kom-
mer att leda till ndgon fillande dom, fragar sig Per Geijer?
Eller nér man sett att Polisen sldppt gdrningspersonen direkt
utanfor dorren till affiren?

Svensk Handel menar att antalet st6lder 6kar dven om Bra
sdger att de minskar. Forklaringen dr en sjunkande anmil-
ningsbendgenhet. Statistiken visar inte all brottslighet i sam-
hillet och 4r langt ifran sanningen, menar Per Geijer.

HANDELN SARSKILT HART DRABBAD
Av landets branschorganisationer har ingen annan &n Svensk
Handel ndgon person med sérskilt uppdrag att hantera
stoldproblematiken - Svensk Handel har fyra. Det dr i sig en
illustration till hur brottsutsatt handeln &r idag och hur all-
varligt branschen ser pa dessa fragor.

Olika butiker utsdtts for brott i olika utstridckning. Alla
som arbetar i butik l1ar dock forr eller senare komma i kontakt
med brottslighet. I Svensk Handels Trygghetsbarometer-un-
dersokningar som genomfors varje kvartal svarar de flesta av
landets butiker att de ndgon gang under aret har drabbats av
brottslighet i nagon form.

For de flesta som arbetar inom handeln 4r jobbet i butik
trevligt, men fOr vissa dr situationen mycket besvirlig. Hot,
stolder och trakasserier dr dagligt forekommande i vissa
butiker.
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Vir rekommendation dr att vara forsiktig nir man
konfronterar brottslingar, det hinder att snattare G
efterlysta for mord. Varans pris dr ofta ganska ligt
och pdfoljden obefintlig s det finns inte mycket posi-
tivt 1 vigskdlen men vildigt mycket risk for den hand-
lare som ingriper. Det skapar frustration, man vill for-
stds ingripa och markera mot kriminalitet. Det blir en
pifrestning for medarbetarna bide nér de ingriper och
ndr de inte gor det, siiger Per Geijer.

Tyvirr verkar inte samhillet se sa allvarligt pd médngdbrott,
det verkar som om det dr ndgot handeln behéver bli tvungen
att ldra sig leva med, konstaterar Per Geijer. Det dr en orimlig
situation att lata hot, lindrigare vdld och skadegorelse nota
ned foretagare och anstéllda.

MATOKNAR OCH "NO-GO”-OMRADEN
Konsekvenserna av den oreda och de 6kande livskvalitets-
brott som sérskilt préglar utsatta omrdden mérks tydligt i
handeln. En omfattande brottslighet med allt frdn smastdl-
der till hot och misshandel gér det svart att driva butiker i
vissa omrdden.

Till slut ger handlarna upp och ldgger ned butikerna vil-
ket driver pa utvecklingen mot sa kallade “matdknar” dér de
boende inte har nagon mdjlighet att handla livsmedel i nér-
omradet, enligt Per Geijer.

Vi ser en utveckling som gdr mot att stora ked-
jor uttryckligen viger in sikerheten i omrdden for
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potentiell etablering. Det uppmdrksammas for daligt
idag, eftersom uteblivna investeringar inte ger nagra
rubriker. Resultatet dr en langsam erodering av utbu-
det i dessa omraden over tid. Hemelektronik, mobiltele-
foner och mode kan man inhandla pd lingre avstind,
men att matbutikerna forsvinner dr extra allvarligt,
siger Per Geijer.

I vissa omraden dr den lokala brottsbelastningen sa stor att
mdnga aktorer viljer att helt enkelt inte verka dédr eller dka
dit, menar Per Geijer.

”No-Go”-omvdden dr en realitet, iven om man peri-
odvis har lyckats fa bukt med problemen. I enstaka fall
och under kortare perioder har det varit omdjligt att
leverera varor till vissa omrdden, siger Per Geijer.

I dessa omraden dr det dven svért att hitta ett férsdkringsbo-
lag som vill férsidkra butiker och andra f6retag. Lyckas man
inte teckna en brandf6rsikring eller ansvarsforsikring dr det
svart och riskfyllt att driva foretaget. En 16sning kan vara att
knyta verksamheten till en branschorganisation som Svensk
Handel som kan erbjuda ett forsdkringsskydd.

Kriminaliteten bidrar pd flera olika sitt till att foretag och
vilbehovliga jobb drivs ut ur socialt och ekonomiskt utsatta
omraden ddr de behdvs som mest. Pa sd vis fordjupas omra-
denas problem och de riskerar att fastna i en ond cirkel. Den
negativa utveckling som fatt fiste i vissa utsatta omraden &r
svér att bryta. De som kan flyttar ifrdn de otrygga omrddena
till mer trygga, otryggheten polariseras.
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Kriminaliteten dikterar i praktiken mycket av villkoren f6r
ndringslivet utan att allmdnheten mirker det, féretagare i
flera branscher tvingas hela tiden ta hénsyn till brottslighe-
ten i sin vardag.

En konsekvens som gemene man formodligen inte mérker,
dr att butikerna tvingas anpassa sitt utbud efter vad som efter-
fragas av brottslingar. For att minska risken for stélder slutar
man helt enkelt sélja varor som dr allt for stoldbegirliga. Detta
dr en utveckling som inte bara pagar i de utsatta omradena.

MOJLIGA ORSAKER TILL DEN

NEGATIVA UTVECKLINGEN
Aven om den negativa utvecklingen i Sverige p4 kort tid varit
exceptionellt stark, dr Sverige inte ensamt om brottsutsatta
omraden. Andra ldnder har ocksa problem. De franska for-
orterna dr 0kdnda for sin kriminalitet. I Storbritannien 6kar
méngden knivskdrningar och syraattacker.

Cyberkriminaliteten 6kar dverallt, i Storbritannien &dr 6ver
hilften av alla anmadlda brott pa nagot sdtt cyberrelaterade.
Alla linder och omrdden har sina egna forutsdttningar, men
finns det nagra faktorer som sannolikt ldgger grunden for
okad kriminalitet?

Magnus Lindgren beskriver nagra faktorer, eller "tipping
points” som han kallar dem, som &r sdrskilt betydelsefulla:
den fysiska utformningen av bostadsomraden, centralise-
ringen av Polisen, gingbrottsligheten intrdde, den misslyck-
ade narkotikapolitiken och migrationskrisen 2015.
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Den 0kning av kriminaliteten vi sett de senaste tio dren
dr resultat av politiska beslut. Den nuvarande situatio-
nen dr pa det sdttet sjilvforvillad, den har inte bara
uppstatt av sig sjdlv. Det finns klara och tydliga orsaker
som lett fram till att brottsligheten och otryggheten okat
i mdnga olika kommuner, sidger Magnus Lindgren.

Magnus Lindgrens summering av
faktorer bakom brottsligheten:

1. BOSTADSOMRADENAS UTFORMNING

Den forsta faktorn Magnus Lindgren pekar pa dr den fysiska
utformningen av bostadsomraden har stor betydelse for de
boendes upplevda trygghet. I och med modernismens intrdde
pd 1950- och 60-talen fordndrades stadsbyggnadsmiljon.

Under lang tid byggdes stdder smaskaligt och integrerat
med husens 6ppna framsidor vinda mot det offentliga rum-
met, gator och torg, ddr det sociala utbytet skedde. Modernis-
men vinde upp och ned pa detta och istdllet byggdes vad som
benimndes ABC-stéder (Arbete-Boende-Centrum)3, som en
idé med stora hyreshus byggda runt lokala torg med butiker.

I praktiken fungerade detta dock inte, de boende fore-
drog att bade arbeta, handla och tillbringa sin fritid pd annan
plats. Uppforandet av bostadsomrdden inom miljonpro-
grammet som i stor utstrdckning saknade arbetsplatser - s
kallade sovstdder - fick till f61jd att dessa omraden blev 6ds-
liga vid olika tidpunkter. Det sociala liv som fanns flyttade
fran offentliga 6ppna ytor till innergardar med mindre social
kontroll. P4 sa sitt byggdes forutsittningar for otrygghet och
kriminalitet.
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2. CENTRALISERINGEN AV POLISEN

En annan betydelsefull faktor dr enligt Magnus Lindgren det
faktum att Polisen forstatligades 1965. Ungefdr samtidigt
borjade polisen ldmna lokalsamhaillet och sedan dess har
varje polisreform enligt Magnus Lindgren lett till att Polisens
lokala férankring gradvis férsdmrats. Vid den senaste refor-
men 2015 centraliserades Polisen dnnu mer och det lokala
vakuum som uppstod har kunnat fyllas av kriminella.

3. GANGBROTTSLIGHETENS INTAG
En tredje faktor som Magnus Lindgren lyfter fram 4r den
organiserade brottslighetens etablering i Sverige. Under
1980-talet etablerade sig MC-gédngen i Skane och med dem
bdrjade en kriminell infrastruktur byggas upp, ett helt eko-
system av kriminalitet.

Vi hade kunnat pressa tillbaka dem dd, men det fanns
en politisk oformdga att hantera MC-giingen. Det fanns
en del som sa att de giingen bara var motorintresserade
mdn som borde f hdlla pa med sin ndringsverksamhet
— ndr de i sjilva verket dgnade sig dt grov kriminalitet.
Den tystnadskultur som radde da ser vi i kvadrat idag,
sdger Magnus Lindgren.

4. DEN MISSLYCKADE NARKOTIKAPOLITIKEN
Sverige har omfattande problem med droger och sannolikt
kommer situationen att forvirras de nidrmaste aren, tror
Magnus Lindgren. Enligt Folkhidlsoinstitutets rapporter
minskar andelen svenska ungdomar som provat narkotika,
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men samtidigt 6kat antalet 6verdoser och den totala drogan-
vandningen, inklusive tyngre droger.+

5. MIGRATIONSKRISEN SATTE PRESS PA KOMMUNERNA
Magnus Lindgren menar dven att den sa kallade migrations-
krisen, som kulminerade 2015, bidragit till problemen. Under
denna period 6kade befolkningen mycket snabbt och manga
nyanlinda kommit att bositta sig i redan utsatta omraden.
Detta dr en naturlig konsekvens av viljan att bo néra sldk-
tingar och landsmén, men det férdjupar ocksa problemen i
manga omraden.

Kommunerna har idag hért anstrdngd ekonomi och svart
att leva upp till sina &taganden. Det innebdr att de 0kande
sociala problemen, sirskilt i de utsatta omradena dir arbets-
16sheten dr hég och utbildningsnivan &r lag, blir svara att
komma till rdtta med. En foljd av detta dr att otryggheten
okar.

ATGARDER FOR ATT BEKAMPA BROTTSLIGHET
En av de fragor som prioriteras hogst just nu dr att bekdmpa
kriminaliteten och otryggheten. Det finns inga enkla 16s-
ningar utan en kombination av atgirder och initiativ kom-
mer att behdvas.

Magnus Lindgren tycker sig, genom Tryggare Sveriges
arbete ute pa filtet, se en betydligt stérre samsyn om att vi
har en mycket allvarlig situation att hantera, &n han gjorde
for tio dr sedan. Samsynen forenklar arbetet framat.
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Ur ett niringslivsperspektiv finns flera viktiga insatser
som skulle kunna bidra till att vinda utvecklingen, enligt
experterna som intervjuats for detta kapitel.

PRIORITERA MANGDBROTTEN
Mingdbrotten eller livkvalitetsbrotten dr isolerade inte s
allvarliga men den stora méngden gor dem i lingden svéra
att hantera och dr en viktig anledning till den 6kande otrygg-
heten i samhdllet.

Om man tinker sig att brottsligheten dr en pyramid
med mdngdbrotten i basen och den grovsta kriminalite-
ten i toppen, sd fokuserar samhdllet pd toppen, trots att
méngdbrotten berdr fler. Vi behiver dndra inriktning
och angripa méingdbrotten som gor drabbar folk i var-
dagen och gor att de kiinner sig otrygga, siiger Per Geijer.

I New York inledde man under 1980-talet s kallad ”broken
window policing”, som innebar att man holl efter smabrott
och visade att sambhillet inte hade ndgon tolerans for till
exempel klottrare eller plankare i kollektivtrafiken. Erfaren-
heterna av denna metod har pd flera sétt varit positiv.

Den hiir typen av grinssittande polisiiir verksamhet dv
nodvindig. 1 kombination med mjukare “community
policing” som betonar den relationsbyggande lokala
ndrvaron, siger Magnus Lindgren.
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FORSAMRA FORUTSATTNINGARNA ATT BEGA BROTT
Brottsligheten dr sd omfattande i Sverige savél som i Europa
att det dr naivt att tro att vi med nya lagar, fler poliser och
mer resurser ska kunna arrestera oss ur problemen, fram-
haller Magnus Lindgren, som efterlyser ett paradigmskifte i
synen pa brottslighetens orsaker.

Vi mdste forhindra att brott begds. I virt land har det
Sfunnits en naiv uppfattning om att man begdr brott for
att man dr fattig. Den uppfattningen dr en skymf mot
de 98 procent fattiga som inte begdir ndigra brott. Man
begdr brott darfor att man kan. Genom sd kallad situ-
ationell prevention kan man minska tillféllena di brott
kan begds, siiger Magnus Lindgren.

Situationell prevention innebér att man systematiskt begran-
sar faktorer som underléttar brott, exempelvis genom fysisk
utformning av platser, social kontroll, viktare, poliser, boen-
devirdar etc.

I Sverige har vi, enligt Magnus Lindgren, varit daliga pa att
arbeta med forutsittningarna for att bega brott i den fysiska
miljon. Social prevention dr ocksa verkningsfull och innebér
att man forsoker paverka forutsdttningar i uppvéxtforhallan-
dena pé ett sdtt som minskar risken for att unga ska dras in
i kriminalitet.

Vi behover snabba dtgirder, att utbilda nya poliser tar

fem dr innan de gor ndigon skillnad, och innan dom-
stolarna borjar tillimpa nya lagar tar det ocksa flera
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dar. Detta loser inga problem hir och nu, dirfor ser vi
negativt pa utvecklingen, siiger Magnus Lindgren.

"POLISIFIERA” DE UTSATTA OMRADENA
Polisens lokala nédrvaro har minskat generellt &ver tid, sam-
tidigt har kriminaliteten Okat, sdrskilt i de utsatta omradena.
Ett sdtt att snabbt ”ta tillbaka” dessa omraden kan vara att
Oka polisndrvaron.

Vi foresldr i Tryggare Sveriges dtgdrdsprogram att
omedelbart avsitta 3 0oo poliser till de utsatta omrd-
dena. Det viktiga dr den fysiska ndrvaron dygnet runt,
dven om etableringen bara dr en byggbarack. Detta vet
vi fran militdra missioner utomlands, siger Magnus
Lindgren.

Nir den polisidra ndrvaron vl dr etablerad blir det ldttare att
i senare faser engagera fastighetsédgare och ndringsliv genom
platssamverkan for att skapa tryggare omraden.

Tryggare Sverige har skapat ett oberoende kunskapscen-
trum for platssamverkan eftersom man anser att det &r ett
problem att foretagen inte fir vara med och ta ansvar for
tryggheten i den svenska modellen. Néringslivet och kom-
munen dr de viktigaste krafterna for att dterskapa ordning
efter att Polisen etablerat ordningen i ett omrade.
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BATTRE STATISTISKT UNDERLAG
Bra beslut baseras pa fakta. Den Nationella trygghetsun-
dersckningen, NTU, och NTU Lokal ger inte tillrdckligt bra
underlag for att initiera ett kunskapsbaserat brottsbekdm-
pande och brottsférebyggande arbete.

Brott begds alltid pd en plats och den platsen behdver
dokumenteras sa att det dr mdjligt att teckna en bild av
brottslighetens och otrygghetens utseende pd lokal niva, i
olika kommundelar och omréden. Den kunskapen finns inte
tillgénglig idag.

HUR KAN FORETAG UNDVIKA

ATT UTSATTAS FOR BROTT?
Hur kan man som f&retagare skydda sig mot brott? En grund-
regel som Svensk Handel har dr att foretagare behdver ha
ett gott forsdkringsskydd och uppfylla de lagar och krav som
stdlls pd verksamheten. Dessutom dr det viktigt att inte lockas
att beblanda sig med den svarta ekonomin, det dkar annars
risken fOr att utséttas fOr utpressning och pa sikt tvingas in i
brottrelaterad verksamhet.

Att som fOretagare aktivt forsoka 6ka sin egen och medar-
betarnas medvetenhet om risken att utséttas for brott dr en
bra grund for det kontinuerliga sdkerhetsarbetet. En forsta
atgird kan vara att se till att det finns galler for fonstren och
att se dver lasen sd att de dr sikra samt att inga obehdriga har
tillgang nycklar eller koder.

Mer komplicerat, men viktigt, dr att se Over fOretagets
cybersdkerhet och informationssdkerhet i bred mening. Det
kan till exempel gilla att uppdatera programvaror och halla
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ordning pa vilka som har inloggningsuppgifter till systemet.
Det dr ocksa viktigt att etablera sdkerhetsrutiner for att und-
vika att medarbetare klickar pa okdnda ldnkar eller lockas att
gora felaktiga utbetalningar.

Det finns manga brottsdrabbade foretagare som man kan
fa stéd och rdd av. Det finns ingen anledning att uppfinna
hjulet pa nytt, det dr béttre att ta del av andras erfarenheter.
Att organisera sig i féretagarféreningar och branschorgani-
sationer dr ett bra sitt att stdrka sig sjdlv och dra ldrdom av
andra i samma situation. Branschorganisationerna ger ocksa
sdkerhetsutbildningar fér medlemsforetagen och samlar
mycket bra information pa sina hemsidor.

Hur kan du skydda dig och ditt foretag?
Nagra av Per Klingvalls praktiska rad:

- Tank preventivt och installera bade det fysiska och digitala
skyddet efter de normer som ges ut av bland annat SSF
Stoldskyddsféreningen.

> Besok SSF Stoldskyddsféreningens webbsida och ta del av
sékerhetsguiderna dar. De beskriver bade fysiska och digitala
normer och skydd. Dér finns aven en helpdesk om du tror du
drabbats av bedragerier.

> Deltai Grannsamverkan, dar hjélper man varandra och det
har du nytta av som féretagare ocksa.

> Gain pa www.ssfcybersakerhet.se och testa din
grundlaggande IT-sékerhet

- Ladda ned Svensk Handels app om du tillhér handeln.
- Polisanmal alltid brott.
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KAPITEL 4

Den som ar uppkopplad ar
ocksa sarbar - cyberbrott

En mycket stor del av de brott svenska foretag utsitts for
varje ar sker utan att gdrningsménnen har nagon fysisk kon-
takt med sina offer. Cyberbrott dr en bred kategori, innefatt-
ande allt ifran sabotageaktioner till st6ld av virdefull data
eller narkotikaforséljning via nétet.

For att béttre forsta denna typ av brott och hur var digita-
liserade vardag 6ppnar nya mdjligheter f6r kriminella har vi
intervjuat tva experter pa omradet.

Vi inleder med ”cybersédkerhetsgurun” Anne-Marie Eklund
Lowinder, sikerhetschef vid Internetstiftelsen, som bland
annat ansvarar for den svenska toppdoménen .se och for .nu.
Hon dr dessutom en av 14 personer i virlden som har behorig-
het att generera de digitala krypteringsnycklar som krévs for
att domdnnamnsystemet DNS (Domain Name System), och
ddrmed sjédlva internet, ska fungera pa ett sékert sétt.
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DIN DATOR KAN VARA EN ZOMBIE!
Vilka hot star da internet som sadant, och alla vi som &r bero-
ende av internet, infor? Vad dr det som kan hinda om inte
sdkerheten upprétthélls?

De vanligaste brottstyperna dr utan tvekan olika typer
av bedrigerier, men mer stovskaliga hot kan ocksd
uppstd genom att stora mingder datorer kapas och
anviinds som “zombies” i ett si kallat botnet. Dato-
rerna bildar ett robotiserat néitverk av datorer som kan
anvindas for att attackera olika mdl. Vanligen hand-
lar det dd om dverbelastningsattacker, till exempel att
hundratusentals datorer besoker ndgon viss webb-
plats tills den bryter samman av belastningen, berdittar
Anne-Marie Eklund Lowinder.

Det férekommer dven att datorer kapas for att kaparna ska
kunna anvinda datorkraften i ett stort antal datorer for att
utvinna kryptovaluta, en process som ger en viss ersittning
for att mojliggdra transaktioner med till exempel bitcoin. Det
dr heller inte bara datorer som kan kapas, d&ven mobiltelefo-
ner, webbkameror och annan utrustning kopplad till internet
kan tas 6ver om ndgon lyckas ta sig in i ditt system olovligen.

Det speciella med denna typ av attacker dr att de personer
vars datorer deltar i attackerna ofta inte har en aning om att
sa dr fallet, de mérker helt enkelt ingenting. Offren blir med
andra ord verktyg for brottsligheten, samtidigt som de sjdlva
dr just brottsoffer.

P4 senare ar har flera mycket omfattande cyberattacker
begatts mot stora foretag och verksamheter, pa ett sdtt som
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demonstrerar den enorma skada denna typ av kriminalitet
kan dsamka samhdllet. Ett av de mer spektakuldra fallen var
nir rederikoncernen Maersk ar 2017 utsattes for en attack
med sa kallad ransomware (kidnappningsprogramvara), som
laste foretagets hela IT-system.

D& Maersk, som méinga andra foretag, dr helt beroende av
internet och digitala 16sningar for sin verksamhet satte detta
angrepp en enorm press pa foretaget. Maersk installerade
om hela sitt ndtverk, innefattande 4 ooo servrar och 45 0oo
datorer. Detta tog tio dagar och kostade forstés stora pengar.

Maersk var ldnge ytterst sparsamt med att berdtta om
hur man gétt till véiga fOr att hantera problemet, men under
World Economic Forum 2018 berittade foretagets styrelse-
ordférande Jim Hagemann Snabe om de dramatiska tio dagar
ndr man var tvungen att halla verksamheten igang manuellt i
védntan pd att IT-systemet skulle kunna tas i drift igen:

”Ténk er ett foretag som har skepp med tio till tjugo
tusen containrar pd vig in 1 hamnen var femtonde
minut, 1 tio dagar, samtidigt som du inte har ndgon IT.
Det dr niistan omdjligt att forestilla sig.”+

Maersk uppger att man pa detta sitt lyckades uppritthalla
80 procent av verksamheten under denna period, trots detta
orsakade cyberattacken foretaget forluster pd motsvarande 3
miljarder kronor under tio dagar.

Liknande attacker har dven gjorts mot stora offentliga
verksamheter, berittar Anne-Marie Eklund Lowinder. For en
tid sedan gjordes en motsvarande attack med ransomware
mot sjukhus i Frankrike. Dér utnyttjades svagheter i en
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programvara som manga sjukhus anvinde for att lasa IT-sys-
temen och dédrmed stoppa verksamheten vid hela 120 sjuk-
hus samtidigt.

I fall som detta dr det uppenbart att skadan av cyberat-
tacker inte bara 4r ekonomisk utan dven orsakar ménskligt
lidande och i férlingningen dven kan resultera i dédsfall.

STORA MEN SVARBEDOMDA KOSTNADER

I Svenskt Ndringslivs undersékning uppskattas de direkta
kostnaderna for brott mot svenska foretag till ndrmare 50
miljarder kronor per ar, varav cyberbrottslighet av olika slag
uppskattas leda till jamforelsevis 1dga kostnader.+ Men fra-
gan dr om detta verkligen speglar de verkliga kostnaderna?

Anne-Marie Eklund Lowinder menar att morkertalet av
flera skl dr mycket stort for denna typ av brott. Dels tar det
ofta lang tid innan intrdng i foretags system uppticks, dven
om tiden minskat nagot pa senare dr. Dels kan det vara svart
for drabbade foretag att veta vilken information inkréktarna
kommit at, och ddrmed bed6ma vilka skador attacken orsakat.

Det dr alltid svart att bedoma kostnader, men det vi vet
dr att det kostar extremt mycket pengar. Globalt sett
beddms cyberbrott kosta ungefiir 600 miljarder dollar,
sd det dr enorma belopp och en mycket lonsam affiir for
dem som begdr brotten. Risken att dka fast dr minimal
och du behdver knappt anvinda din egen dator utan
anviinder andras. Det dr en oemotstindlig afféirsmo-
dell, helt enkelt.
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Ett ytterligare dilemma géller foretags mdjligheter att for-
siikra sig mot angrepp av detta slag. Aven foretag som ater-
kommande utsétts for stolder och andra fysiskt mer patagliga
brott kan ha svért att teckna fOrsdkringar, vilket beskrivs i
kapitel 1. Ett grundliiggande problem &r just att det &r mycket
svarare att beddma kostnaderna fOr ett dataintrang &n for
inbrott och stolder i foretagets lokaler.

Dessutom tillkommer, enligt Eklund Léwinder, problemet
att forsiakringsmarknaden pé detta omrdde 4r ganska out-
vecklad.

Cyberforsakringsmarknaden dr inte riktigt mogen dn.
Om du tittar pd forsikringsvillkoren sd kommer du se
att om forsikringsbolaget hittar minsta exempel pad att
du inte jobbar med siikerhet pa det sitt de vill s far du
ingen ersdttning alls. Det kommer sikert att utvecklas
med tiden, men jag tror inte vi dr dir dnnu. Man kan
t ex tinka sig att foretag som har vidtagit vissa siker-
hetsdtgdrder, som installerat brandviggar, uppdaterat
operativsystem etc far rabatt pd premien.

PRAKTISKA TIPS FOR MER ROBUSTA
SAMHALLSFUNKTIONER
Hur kan da stora samhaéllskritiska verksamheter, oavsett om
de dr privata foretag eller offentliga verksamheter, skydda
sig fran denna typ av angrepp? Hur undviker vi att vart sam-
hilles stora beroende av internet utnyttjas for att skada oss?
Hur kan vara system goras mer robusta?
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Eklund Lowinder ger nagra handgripliga tips som kan
minska utsattheten och begrénsa skadan for den som dnda
blir drabbad:

FOR DET FORSTA att dela upp stora verksamheters nétverk
i flera separata delar, skapa celler som kan isoleras fran var-
andra sd att ett angrepp inte lika ldtt kan spridas sig i hela
systemet.

FOR DET ANDRA att begrinsa enskilda personers behorig-
het till systemet, sd att ingen har tillgang till precis allt utan
endast det han/hon behdver for sitt arbete. P4 sd sitt kan
intrang som gors via ndgon enskild medarbetare inte na hela
nitverket.

FOR DET TREDJE att genomfdra regelbundna tester av verk-
samhetens sikerhetssystem fOr att visa huruvida det dr moj-
ligt for en utomstdende att ta sig in i systemet.

For det fjarde samma tips som giller for mindre foretag
och privatpersoner: se till att uppdatera operativsystem och
virusskydd, anvidnd sékra lI6senord och en bra brandvégg.

Anne-Marie Eklund Lowinder inser att de hir enorma
angreppen kan skapa kinslan att det dr omdjligt att skydda
sig, men menar att slutsatsen dr den omvénda: alla behéver
sopa rent framfor sin egen dorr och gora det bdsta man kan
utifran sina forutsdttningar.

Man ska komma ihdg att behoven ser valdigt olika
ut beroende pd vilken verksamhet du har. Behdver
du stindig tillginglighet, dd krdvs redundans [over-
skottskapacitet, red anm] och flera infrastrukturer.
Ar sekretessen viktigast, dd behdvs stark kryptering
bade for transport och lagring av data. Ar riktigheten i
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informationen avgorande, ja da dr det datakvalitet som
borde vara i fokus.

Varje foretag behover stélla sig fragan: vad dr det i vér verk-
samhet som vi star och faller med, vad dr det virsta vi skulle
kunna drabbas av? Utifran det kan fOretaget gora sin riskbe-
domning, definiera vilka risker man &r berett att leva med
och vilka man absolut méste skydda sig mot.

En viktig insikt dr ocksa att varken stora eller smé fOretag
rimligen kan skydda sig mot alla risker. Skydd har ocksd en
kostnad, och vissa risker kommer att vara alldeles f&r dyra
att skydda sig mot. Man kan ju inte ldgga mer resurser pa att
skydda sig dn vdrdet pd det man riskerar. D4 dr det viktigare
att man har en plan for vad man ska géra om nagot intréffar,
menar Eklund Lowinder.

Hon menar ocksd att ménga myndigheter tyvirr ligger all-
deles for smd resurser pa sin IT-sdkerhet och IT-drift, och att
de ddrfor dr allt for déligt skyddade mot angrepp.

Jag sig nyligen en siffra pd att svenska myndigheter
varje ar ligger ungefir 1,5-2 procent av sin budget pd
IT och IT-drift. Motsvarande siffra i banksektorn dr
snarare runt 20 procent, sd det i en stor skillnad. Det
avspeglar forstds hur enormt beroende bankerna dr av
fungerande IT, men det kommer rapport efter rapport
om att manga myndigheter anvinder alldeles for dalig
siikerhet och for gamla IT-miljoer. Men dndd sdtter
ingen ner foten och siiger att detta mdste fixas.
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Vems dr da ansvaret att IT-sdkerheten blir bittre i samhalls-
kritiska funktioner i Sverige? I sluténden dr detta fOrstds ett
politiskt ansvar, ddr Eklund Lowinder menar att regeringen
till exempel skulle kunna ta ett betydligt storre ansvar for
att i regleringsbrev for olika myndigheter tydligt markera
att informationssédkerhet dr prioriterat och att myndigheten
madste uppfylla de foreskrifter som finns fran Myndigheten
for samhallsskydd och beredskap (MSB).

CYBERATTACKER EN DEL AV VARLDSPOLITIKEN
En allt mer aktuell fraga i var globaliserade ekonomi &r hur
foretag ska se pa leverantdrer som dr baserade i auktoritdra
stater.

P4 senare tid har detta diskuterats bade i nédringslivet och
politiken. Fragan dr hur man som fOretagare bor se pa detta,
ska ett fOretag fran en auktoritér stat per automatik ses som
en forldngning av regimens intressen, och vdgar man dd gora
affirer med saddana foretag?

Anne-Marie Eklund Léwinder menar att vi i praktiken inte
har ndgot annat val én att i en grundldggande mening lita pa
foretag baserade i linder som Kina, dven om det finns kénda
problem med cyberattacker fran kinesisk sida.

Det finns till exempel inte chipsfabriker i sirskilt mdnga
linder, sd alldeles oavsett om du kiper en produkt som
kanske dr monterad i Frankrike sd kommer den san-
nolikt dndd att innehdlla komponenter som dr tillver-
kade i Kina.
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Hon understryker samtidigt att man bor vara medveten om
att diskussioner om sidkerhetspolitiska aspekter pa han-
del - som mellan USA och Kina - ofta innehéller moment
av protektionism. Som mediekonsument behéver man lédra
sig genomskada vad som é&r reella sikerhetsproblem och vad
som dr forsok att begridnsa motpartens marknad.

Vill du veta mer om cybersakerhet?
Nagra av Anne-Marie Lowinders tips:

- Internetkunskap.se, Internetstiftelsen i Sveriges webbplats
med praktiska tips om bl a kallritik pa natet, cyberbrott,
desinformation och integritet

> Boken Informationssékerhet av Per Oscarsson (Studentlitte-
ratur 2019)

> Boken Bli saker: IT-sékerhet for alla Av Karl Emil Nikka (Nikka
Systems Sverige 2018)

> Podden Sakerhetssnack

> Bruce Schneiers nyhetsbrev Crypto-Gram

DARKNET - ANONYM KRIMINELL MASSMARKNAD
Vad kan da det svenska réttssystemet gora for att bekdmpa
denna brottslighet som ror sig fritt 6ver granserna och ofta
inte dr beroende av fysisk kontakt med sina offer? For att f&
en fordjupad bild av vi talat med kriminalinspekt&r Jan Ols-
son, en av Sveriges mest erfarna poliser pd omradet.

Olsson arbetar idag pa Nationellt IT-brottscentrum vid
polisens Nationella operativa avdelning (NOA), har 28 ars
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erfarenhet som polis och det senaste decenniet inriktat sig
sdrskilt pa att kartldgga och utreda brottslighet som begds
med hjélp av internet.

Till att bérja med kan konstateras att den internetrelate-
rade kriminaliteten inte i forsta hand riktar sig mot foretag
utan mot privatpersoner, som exempelvis narkotikahandeln
via Darknet. Till detta ska ldggas stora méngder internetre-
laterade sexualbrott mot barn som ocksa involverar internet
och i regel sker via Darknet.

Svensk polis medverkade hdsten 2019 i ett stort tillslag
mot en gammal bunker i Tyskland som sedan 10 ar funge-
rat som illegal serverhall f6r framforallt narkotikaforsdlj-
ning men dven barnpornografi och verktyg for dataintrang. 4
Denna typ av tillslag dr viktiga for att sld sénder den krimi-
nella infrastrukturen, men kréver ocksa mycket stora resur-
ser fOr att utreda, konstaterar Jan Olsson.

Den mingd data med bevismaterial vi far tillgiang till
fran bara den hér utredningen motsvarar 6 Tb data*
per dag sju dagar i veckan. Utredningen av materialet
fran bara de hir servrarna kommer att bli klar lingt
efter min pension, det tar mycket av vir tid att ga ige-
nom sadana mangder information.

Hur fungerar d& den kriminella digitala ekonomin via Dark-
net? Hur kan det komma sig att brottslingar lyckas hélla sin
verksamhet dold sa ldnge? Jan Olsson beskriver hur stora
delar av den kriminella ekonomin dr uppbyggd kring sd kallad
kryptovaluta, som ger mdjlighet att kopa och silja varor och
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tjdnster anonymt pa ett sitt som normalt sett inte dr mojligt
med vanliga pengar.

Sjilva kopet av valutan sker normalt sett pa det Oppna
nditet, att kopa kryptovaluta dr ju inte olagligt. Men
sjilva forsiljningsstillena av det man sedan koper for
sin kryptovaluta, de finns sedan pd Darknet. Bland det
som siljs finns bland annat narkotika, vapen, kredit-
kortuppgifter och skadlig kod av olika slag. SG man kan
sdga att Darknet dr en samling marknadsplatser som
mojliggdr manga olika typer av brottslighet.

Olsson beskriver hur Darknet som marknadsplats dr mycket
sofistikerad och lyckas uppritthdlla ett visst mdtt av fortro-
ende mellan kdpare och siljare trots att det mesta som sker
drillegalt. Exempelvis finns en utvecklad kundtjénstfunktion
ddr kdparen snabbt kan fa svar pa frigor om varfor den kod
for att infiltrera banker inte fungerar som avsett och vad man
ska gora for att det ska bli ritt.

Vad giller just skadlig kod &r detta en verksamhet som
utvecklats fran att vara nagot bara de allra mest tekniskt kun-
niga klarade av till att bli ett slags massmarknad dér dven
kriminella med mattliga IT-kunskaper kan kdpa kod som &r
enkel att anvédnda for att exempelvis stjila kortuppgifter eller
gora intrang hos olika féretag. Ungefdr som om en inbrotts-
tjuv skulle k&pa en apparat som gor att dven personer med
begrdnsade tekniska kunskaper kan koppla ur avancerade
inbrottslarm.

Den skadliga koden kan ofta dven hyras, genom att man
betalar for att kunna anvinda den i till exempel en vecka och
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koden direfter slutar fungera. Att verktygen for dven avan-
cerade dataintrdng har blivit sa ldttanvinda dr en viktig for-
klaring till att denna typ av brottslighet har vixt sd kraftigt
pa senare ar.

KAPPLOPNING MELLAN POLISEN OCH
CYBERBROTTSLINGAR
Det dr naturligtvis en utmaning for svensk polis att hélla jamna
steg med en brottslighet som véxer i takt med den tekniska
utvecklingen och nya kategorier brottslingar lockas till en
verksamhet de uppfattar erbjuda lag risk och snabba pengar.

Polisen har fitt i uppdrag att hdja IT-kompetensen hos
30 000 polisanstillda, tiden dr forbi d& cyberbrott var ndgot
som kunde utredas av en liten grupp experter. Teknikens
utveckling och anvindarvénlighet gor att allt fler brott pd
ett eller annat sdtt dr internetrelaterade. Utredning av elek-
troniska spar i datorer eller mobiltelefoner dr en del av vil-
digt manga brottsutredningar &ven om sjédlva handlingarna
begdtts i den fysiska vdrlden.

De poliser som dr specialiserade pd denna typ av brott &r
ganska fa, men de blir allt fler. Ndr Nationellt IT-brottscen-
trum grundades 2015 jobbade 35 anstéllda i verksamheten,
i skrivande stund har enheten véxt till cirka 100 personer.
Dessutom har regionala bedrédgericentra byggts upp - de
flesta bedrégerier dr IT-brott — som ska bemannas med mel-
lan 35 och 80 anstélla i var och en av polisens sju regioner.

En sdrskild utmaning &r att hdlla jgmna steg med den
metodutveckling som sker i den kriminella verksamheten pé
IT-omradet.
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Nir vi pd NOA utreder brott sker det frimst for att
kartligga de metoder som anvints och dokumentera
vad som krivs for att kunna gi i mdl med utredning-
arna, sen ska den kunskapen foras vidare till regional
nivd dir det mesta av det utredande arbetet sker. Och
en del enklare brott ska kunna l0sas pad lokal polisom-
radesnivd, syftet dr att hoja kompetensen i hela orga-
nisationen for att mota den anstormning vi ser, beskri-
ver Jan Olsson.

Samtidigt som polisens satsning pa detta omrade okat kraf-
tigt dr rekrytering av tillrickligt kompetenta medarbetare
till de olika tjdnsterna en flaskhals. Det dr inte ménga som
har tillrdckliga kunskaper for att kunna bekdmpa komplexa
cyberbrott, och av dem som har denna kompetens dr det
manga som lockas till jobb i den privata sektorn dir de eko-
nomiska villkoren ofta dr bittre.

ALLT MER SPECIALISERAD, OFTA

INTERNATIONELL VERKSAMHET
De cyberbrott som begds blir ocksa allt mer specialiserade
och tekniskt specialiserade. Ett exempel dr anvindningen
av sd kallad ransomware (kidnappningsprogramvara), ddr
brottslingarna blivit betydligt mer pricksédkra i vilka foretag
som angrips, vilka metoder som anvinds och vilka 16sensum-
mor som begdrs. Jan Olsson beskriver hur skillnaderna kan
se ut i praktiken.
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Négot som ocksa driver utvecklingen mot allt mer komplexa
brott dr det faktum att dven stater och statsunderstddda verk-
samheter dr aktiva pa denna kriminella marknad. Dessa grup-
per kallas ofta APT (Advanced Persistent Threat)+, organise-
rade hemliga nétverk av hackers som normalt sett jobbar pa
uppdrag av stater och forsoker ta sig in obemirkt och ligga
kvar i system under lang tid. De 4r da inte frimst ute efter

Forr var det vanligt att attackerna med ransomware
skickades ut till massor av foretag och privatpersoner
och begiirde liga losensummor, till exempel motsva-
rande 3 000 kronor i bitcoin. Idag ser vi allt mer av det
vi kallar ”spearfishing”, dvs angreppen fokuserar pd
foretag som dels har pengar och dels dr starkt beroende
av sina filer. Dd kan kraven pa losensumman vara kan-
ske 10 miljoner kronor. Offren dr firre idag, men den
totala fortjinsten for brottslingarna dr hogre.

pressa ndgon pa pengar, utan att stjila affirshemligheter.

Enligt Jan Olsson dr det ocksa tydligt vilka ldnder som &r

ansvariga for denna typ av attacker.
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Manga av dem kommer fran Ryssland och dr i prak-
tiken en del av GRU, Rysslands militiva underrit-
telsetjinst. Det dr ganska litt att se. Men vi ser ocksd
attacker frdn grupper knutna till Nordkorea, sdrskilt
attacker mot banker och vixlingsinstitut for att helt
enkelt finansiera sin vapenindustri. Det hir dr ofta
enormt skickliga personer, som dr vildigt svira for
enskilda foretag att stinga ute. Om de vill in, kommer
de forr eller senare att lyckas.



Att cyberbrotten ofta sker frdn utlandet gér dem ocksa
betydligt svarare att utreda. Jan Olsson beskriver att det dr
ovanligt att komplexa brott av detta slag begas av personer i
Sverige. Istdllet 4r angriparna ofta baserade i ldnder som Sve-
rige har ett déligt polisiért samarbete med.

Ett problem &r att det inte &r sikert att sjdlva handlingen
som utglr ett brott i Sverige, exempelvis ett dataintrang,
madste vara ett brott dven i Ryssland. Det gor det mycket sva-
rare att fa personer utldmnade till Sverige, &ven om de bevis-
ligen har begatt brott mot svenska foretag.

Detta vet ocksa de kriminella mycket vil, ddrfor ser ryska
hackers ofta till att geoblockera den kod de skapar - det vill
sdga gora den oanvindbar mot ryska foretag. Pa sd vis mins-
kar risken att rysk polis intresserar sig for deras verksamhet
kraftigt.

Vad ska man da tro om denna typ av brott framéver? Kom-
mer cyberbrotten per automatik att fortsitta 6ka i takt med
den tekniska utvecklingen? Jan Olsson tror att det kommer
att ske en 6kning men tror och hoppas att det sedan planar ut:

Det kommer naturligtvis att oka i framtiden, i takt med
att tillgtingligheten till internet fortsitter oka och allt
fler fir internettiliging via smartphones. Samtidigt
tror och hoppas jag att vi ndr en kulmen ndir vi skaffar
oss ett mer genomtinkt forhdllningssdtt till allt det vi
gor pd internet. Vi mdste ldra oss att brott via internet
farvildigt konkreta fysiska konsekvenser for andra, da
finns hopp om att det hela planar ut.
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Vad kan dé goras for att minska svenska foretags utsatthet
infér denna utveckling? Vad kan vi ldra av andra ldnder?

En verklig forebild dr England, ddr det finns en stor
avdelning med halften poliser och hilften bankan-
stillda i samma byggnad for att gemensamt kunna
spdra och gripa personer som ligger bakom cyberbrott.
Det dr oerhiort framgdngsrikt. En liknande funktion
finns i Nederlinderna, dir ndringslivet dr med och
finansierar det brottspreventiva arbetet. Aven Dan-
mark och Norge har kommit lingre dn vad vi har gjort.

Jan Olsson menar att Sverige kommit langt vad giller att
fa beroérda myndigheter att samarbeta, men just vad giller
relationen till nédringslivet har vi en bra bit kvar. Alla har ett
gemensamt intresse av att den hér typen av brott minskar.

Sa undviker du utpressning pa natet.
Jan Olssons praktiska tips for att avsloja ransomware:

.9
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Var misstanksam. Ar du helt séker pa att den person som
kontaktar dig ar den han/hon sager?

Ber personen dig att géra nagot ovanligt? En forsta varnings-
klocka.

Uppmanas du klicka pa en lank eller ladda ner en fil? En
andra varningsklocka.

Om du ar det minsta oséker: ring och dubbelkolla (inte till
numret i mailen/SMS:et, det kan vara bedragarens nummer)

Vill du undvika fler brottsférsok: skaffa en sékerhetsldsning
som sallar bort férsok till ransomware
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KAPITEL 5

Vem kan man lita pa?

Bedragerier i stort och smatt

Att ménniskor litar pd varandra dr av avgdrande betydelse i
varje samhille. Hog tillit dr sdrskilt avgdrande i niringslivet,
for att vaga gora affirer med ndgon maste man lita pa att han
eller hon kommer att hedra sin del av 6verenskommelsen.

I internationell jimfGrelse dr Sverige, som konstatera-
des i kapitel 1, ett land dér tilliten dr mycket hog. Det giller
bdde minniskors tillit till stat och myndigheter, och tilliten
ménniskor emellan. Samtidigt &r det dessvérre vardag for
svenska fOretag att nagon férsoker lura dem.

Bedrigerier dr ett av de allra vanligaste brotten som
svenska fOretag utsétts for. I Svensk Handels Trygghetsba-
rometer - i en dterkommande mitning bland butikschefer
eller butiksansvariga for tredje kvartalet 2019 svarar drygt
var femte (21 procent) av de tillfrdgade utsatts for bedriger-
ier eller bedrigeriforsok bara den senaste veckan.*

Det enskilt vanligaste bedrédgeriférscket i svenska butiker
dr enligt denna undersdkning att en kund byter ut en varas
prismédrkning fOr att fa ett ldgre pris, men dven kortbedrigerier
eller fors6k med stulna eller manipulerade kvitton &r vanligt.
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Ofta dr det nog ocksd sé vi tdnker oss bedrigerier mot
foretag: ndgon forsoker lura till sig en vara gratis eller till ett
ordttmitigt lagt pris. Men detta dr bara en mycket liten del av
de bedrégerier som drabbar svenska foretag varje dr.

VARLDENS ALDSTA YRKE?

Nigel Iyer dr en ledande expert pd hur foretag kan upptécka
och férhindra bedrégerier. Han har arbetat i 25 ar som radgi-
vare och analytiker pad omrddet och skrivit en rad bocker pa
temat, senast "How to Find Fraud and Corruption - Recipes
for the Aspiring Fraud Detective”.

Han ir en av grundarna av startupbolaget B4 Investigate,
ddr han utvecklat en metod och applikation for att ldttare
beddma kostnaden for bedrégerier och hur féretag kan ¢ka
sin 16nsamhet genom att bekdmpa dem.

Nigel Iyer beskriver att bedrégerier som fenomen ir ”lika
vanligt som en vanlig férkylning och lika gammalt som pyra-
miderna”. Kanske kan man rentav sédga att bedragare dr virl-
dens &ldsta yrke?

Iyer beskriver hur man forenklat kan tala om sju olika
typer av bedrédgerier mot foretag:

o Leverantorer som forsoker lura sina kunder

o Kunder som forsoker lura sina leverantdrer

o Mutor och ”kickbacks”, i ena eller andra riktningen

o Manipulation av bokforing

o Frontfbretag och svarta pengar

o St6ld och bedrigeri mot féretaget fran anstillda

o Stold och bedrigerier fran utomstéende (hackers t ex)
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Av flera skdl dr det svart att uppskatta kostnaden for alla
dessa bedrdgerier, den dr ibland svar att mita och ménga
foretag dr ovilliga att polisanmila. Iyer ndimner som exempel
att den brittiska regeringen uppskattat att bedrégerier i Stor-
britannien generellt sett motsvarar 3,6 procent av BNP. Nér
motsvarande uppskattningar gors for foretag brukar niva-
erna handla om en till sju procent av omsittningen.
Samtidigt varierar utsattheten for bedrégerier naturligtvis
kraftigt mellan olika branscher, bland sérskilt utsatta bran-
scher internationellt brukar ndmnas t ex kapitalintensiva
byggprojekt eller banker och andra finansiella féretag.

I grund och botten kan man siga att bedrigerier finns
overallt i samhillet, men eftersom bedragare dr ute
efter pengar tenderar bedrigerier att vara vanligast
dir det finns stora summor pengar i omlopp, konsta-
terar Nigel Iyer.

ALLA AR POTENTIELLA BEDRAGARE
Vilka dr det dd normalt sett som ligger bakom alla dessa
bedrédgerier? Iyer &dr skeptisk till de vanligaste sdtten att
beskriva typiska bedragare, som han menar ofta ger en allt
for ensidig bild av vem den typiska bedragaren dr.

Forr i tiden, ndr jag borjade jobba med det hir, talade
mdnga om att man skulle hdlla utkik efter misstinkt
dyra bilar pd foretagets parkering och att de som lig
bakom bedrigerierna var psykopater som kunde kéin-
nas igen pd sina personlighetsdrag. Men det dir tror
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jag inte alls pd, de allra flesta bedragare dr normala
mdnniskor som rationaliserar ett olagligt beteende och
sjélva intalar sig att vad de gor dr OK.

Iyer beskriver hur beteendeforskningen visar att de allra
flesta av oss, i alla fall i liten skala, 4r potentiella bedragare
eller fuskare. Alla kan vi tédnka oss att gora sddant som inte &r
tillatet, for att det gynnar oss. Det handlar f6r de allra flesta
om smdsaker, som att t ex gldmma att betala en tagbiljett och
sedan inte gora det i efterhand heller.

En viktig insikt i arbetet mot bedrigerier dr att mekanis-
merna ir de samma nér det giller mer allvarliga situationer, vi
har alla en tendens att rationalisera vara handlingar som OK.
Det handlar alltsé inte om att identifiera ndgon viss person-
lighetstyp, utan om att bygga rutiner och kultur i féretagen
som gor att otilldtet agerande kan foérhindras eller upptickas.

I sina bocker och foreldsningar talar Nigel Iyer ofta om att
alla kan bli ”fraud detectives”, dvs att vi alla kan lira oss att
upptdcka bedrigerier och oegentligheter. Féretag ddr manga
medarbetare har 6gonen 6ppna for sddant som verkar miss-
tdnkt kommer att klara sig bittre.

De flesta har redan forutsittningar for att uppticka
bedriigerier, det giiller bara att vara uppmdrksam. Jag
brukar prata om att man mdste ha de roda glasogonen
pad, att vara lite extra uppmdrksam och nyfiken pd vad
som sker. Motsatsen dr att ha de blia glasogonen pd,
och utgd fran att det vi ser dr OK. I privatlivet dr detta
ofta sjdlvklart, men som medarbetare utgdr vi litt frin
att sddant dr ndgon annans ansvar.
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Han menar att vi alla behover bli béttre pa att ”tdnka som en
tjuv”, att anvdnda var fantasi och fundera: hur skulle den hér
situationen kunna utnyttjas om nagon 4r ute i onda syften?
Vilka brister finns, som skulle kunna skapa problem for mitt
foretag?

S& langt den enskildes ansvar. Men vad dr det viktigt for
foretag att tdnka pa for att undvika att drabbas av bedréger-
ier? Vad kan foretagen gora? Och vilka misstag &dr det viktigt
att undvika?

Nigel Iyer pekar ocksa pa ndgra klassiska misstag som dven
mycket stora féretag ibland kan gora.

FOR DET FORSTA - att lita pd att lagar och regler ricker.
Dilemmat med detta dr att ett komplext regelverk tvdrtom
kan innebdra fler kryphél f6r den som vill utnyttja bolagets
resurser pa ett otillatet sitt.

FOR DET ANDRA - att lita pa att bolagets revisorer ska upp-
tdcka eventuella missférhallanden. Detta dr normalt sett inte
revisorernas jobb, sa hir finns ett stort gap i forvintningarna.

FOR DET TREDJE - att lita pd “visselbldsare” i organisatio-
nen. Problemen behéver dock vara mycket allvarliga innan
en enskild medarbetare dr villig att ta en stor personlig risk
och rapportera nagot som till en bdrjan kanske inte ens kom-
mer att tas pd allvar.

FORETAGSKULTUREN BASTA SKYDDET
Istdllet fOr att lita pa att foretaget dr skyddat fran bedréger-
ier genom att “ndgon annan” - i eller utanfor organisatio-
nen - uppticker missforhillanden menar Iyer att detta dr en
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kulturell frdga som bolagets hogsta ledning behdver ta pd all-
var. Arbetet mot bedrigerier méste bli en del av foretagets
kultur, inte en extern tjdnst.

Vad som krivs dr en foretagskultur dir det uppfat-
tas som goda nyheter om ndgon i foretaget har avslo-
jat forsok till bedrigeri och agerat utifran det. Idag dr
det ofta tvirtom: det uppfattas som ddliga nyheter och
ddirfor ndgot som ledningen i det lingsta skjuter ifrdn
sig. Det dr en naturlig instinkt att inte vilja se problem,
ddrfor krivs en kultur som uppmuntrar avslojandet av
problem.

De avgOrande argumenten for att det dr goda nyheter om
ndgon upptéckt forsok till bedrigeri dr ekonomiska. Skador
pé foretagets anseende och 16nsamhet kan littare forhindras
om foretaget upptdcker bedrigerier i tid. Trots att forekom-
sten av bedrégeri dr ett besvirligt problem att hantera i en
organisation dr det fOrstas positivt att det avsldjas.

Aven pd den politiska nivén krivs en fériindrad attityd och
kultur, menar Nigel Iyer. Ett vanligt misstag &r att politiker i
véstvirlden tror att deras ldnder dr mer eller mindre fria fran
denna typ av problem dirfor att de rankas béttre 4n manga
utvecklingsldnder vad giller forekomsten av korruption etc.

Manga beslutsfattare feltolkar Transparency Interna-
tionals Corruption Perception Index+, och tror att den
hiir typen av problem bara finns i fattiga linder. Ofta
dr det tvdrtom — bedrdgeri och korruption soker sig dit
pengarna finns, sd dven om problemen dr vanligare i

92



manga fattiga linder dr det i vika linder som bedra-
gare kommer over riktigt stora belopp.

Det dr viktigt att papeka att bedrégerier kan se vildigt olika
ut och begas av vildigt olika typer av férdvare. Ett allt vanli-
gare problem #ven for svenska fOretag dr kriminella organi-
sationer som bedriver olaglig verksamhet pa ett sdtt som for
ett otrdnat 6ga kan se helt legitimt ut.

MYNDIGHETERNA STEGET EFTER BROTTSLINGARNA
Denna typ av professionell ekonomisk brottslighet dr ofta
mycket svdrare att upptédcka 4n om t ex en enskild anstélld
kommer pa ett sitt att stoppa lite pengar i egen ficka. Och
kan dessutom vara betydligt mer skadlig for foretaget.

Hur gér det d4 till? Vilka metoder anvinder professionella
bedragare for att kunna lura till sig pengar fran féretag? Nigel
Iyer beskriver hur en avgdrande del av den organiserade
brottslighetens tillvigagangssitt dr att skapa s k frontfore-
tag, dvs fOretag som ser legitima ut men i sjilva verket bara
dr en fasad.

Han beskriver hur de t ex kan registrera ett foretag i Lon-
don, som #gs av ett foretag pa Brittiska Jungfrudarna, som i
sin tur dgs av ett foretag i ett helt annat land och vars bank-
konto finns i ytterligare ett annat land. Eftersom regelver-
ket och myndigheternas befogenheter ligger sd langt efter
brottslingarna kan denna typ av kedjor av 4gande délja kri-
minaliteten i flera ar innan den upptécks.

Att komma till rdtta med denna typ av avancerade krimi-
nella strukturer forutsdtter betydligt stérre resurser hos de
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rittsvardande myndigheterna och ett mer utvecklat sam-
arbete &ver gridnserna. Men Iyer pekar ocksd pd en annan
metod, som kan vara nog sa effektiv:

Ju fler ”fraud detectives” som finns i ett foretag, ju fler
som i sin vardag hdller dgonen pd sidant som verkar
misstinkt, desto dyrare och sviarare for brottslingarna
att verka. Det dr ofta mer effektivt dn att forsoka hdilla
Jdmna steg i lagstiftningen.

I diskussioner om kriminalitet beskrivs svenskar emellanét
som lite naiva, som att vi inte riktigt inser allvaret och att
det faktiskt finns stora kriminella organisationer som ver-
kar i vart land. Nigel Iyer menar tvirtom att Sverige &r ett
av de ldnder som har allra bist forutsédttningar att bekdmpa
bedrigerier av olika slag.

De viktigaste skilen till detta dr kulturella. Den hoga
svenska tilliten och konsensuskulturen bidrar till att vi gdrna
16ser problem tillsammans istéllet for var och en pa egen
hand. Och ju mer t ex medarbetare pd ett foretag pratar med
varandra, desto stOrre chans att forsok till bedrédgeri upp-
ticks i tid.

INTERNETBASERADE BEDRAGERIER | SVERIGE
Hur ser da situationen ut i dagens Sverige for svenska fore-
tag vad giller bedrégerier av olika slag? For att fd en fordju-
pad bild av detta har vi talat med Kriminalkommissarie Jan
Olsson, en av Sveriges framsta experter pa bekimpning av
bedrigerier av olika slag.
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Han var en av grundarna av Nationellt Bedrégericen-
trum, och arbetar idag vid Nationella Operativa Avdelningen
(NOA) vid Polisens Nationella IT-brottscenter. Han vet mer
dn de allra flesta om hur bedrégeribrottslighet idag ser ut och
hur man bést gar till viga for att bekdmpa den.

Vid Nationellt Bedrédgericentrum arbetar idag ett tiotal
personer med att bevaka och analysera bedrégeribrott rikt-
ade mot svenska foretag och privatpersoner. Enheten utreder
inte egentligen brotten utan analyserar tillvigagangssitt och
aktorer, fOr att pd sd sdtt stddja utredande poliser runtom i
landet med kunskap bade frén Sverige och andra ldnder.

Hur ser dd bedrigeribrott i Sverige typiskt sett ut? Vilken
typ av brott géller det? Jan Olsson beskriver bedrigeribrott
som ett mycket brett filt, som kan innefatta ”allt fran hist-
skojare till mycket komplexa internetbaserade bedrigerier”.
Idag sker ungefdr 8o procent av bedréigerierna pa ett eller
annat sitt med hjilp av internet.

Just den tekniska utvecklingen har gjort det littare for
brottslingar att bedriva sin verksamhet i stor skala och dven
ldttare att undgd upptéckt. Det blir med andra ord bade mer
l6nsamt och mindre riskfyllt att f6rsoka lura foretag och pri-
vatpersoner pd pengar om det kan ske via internet &n om
man maste ha fysisk kontakt.

Samtidigt dr Jan Olsson noga med att papeka att det inte
dr tekniken i sig som skapar mdjligheten till brottslighet, det
dr snarare i vara minskliga behov det hela borjar.

Internetbaserade brott Over lag dr ett svar pda minn-

iskors behov, vi vill ha snabba betalningslosningar och
ett sa krangelfritt liv som mdojligt. Ofta dr de tekniska
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losningarna i sig valdigt sikra, sd det dr vi mdnniskor
som ”hackas”. Det som kallas ”’social engineering”, helt
enkelt att kriminella lurar minniskor att anvinda tek-
niken pd ett sitt som majliggor brottet.

Rent praktisk handlar det om att kriminella t ex per telefon
utger sig fOr att vara ndgon annan och formar ménniskor att
gora saker vi inte borde géra med teknikens hjdlp. Alternativt
att de genom falska mail eller SMS lurar ménniskor att klicka
pa linkar som sedan t ex lurar av offret kortuppgifter eller
planterar en skadlig kod som stjdl pengar via datorn. Tekni-
ken dr verktygen, men det som m&jliggdr brotten dr ménsklig
overtalningsférméaga.

Vilka dr dd de vanligaste typerna av bedrédgerier i Sverige
idag? Hur ser de kriminellas tillvigagingssitt ut? Jan Olsson
berdttar att det 6verlidgset vanligaste brottet i denna kategori
dr det som kallas ”card not present”, dvs bedrigeribrott dér
kreditkortsnummer anvénds pa nitet av nagon som inte har
tillgang till det fysiska kortet och inte har ritt att anvinda
det.

For svenska foretag dr detta ett stort problem, kriminella
koper systematiskt varor och tjanster med hjdlp av kredit-
kortsuppgifter de har kommit 6ver mot kortinnehavarens
vilja. Denna typ av brottslighet drabbar i slutdnden just fore-
tagen, da kortforetagen normalt sett ser till att den kortinne-
havare som drabbas hélls skadelos.

Alla kriminella inkdp med svenska kreditkort sker forstés
inte hos svenska foretag, men ett stort antal foretag i Sverige
drabbas varje dr. Dessutom tillhér de anvinda kortuppgif-
terna i sig inte bara privatpersoner utan i vissa fall foretag.
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Ett annat brott, som frimst drabbar dldre privatpersoner,
dar s k ”vishing” (efter voice-fishing), dédr en kriminell per-
son ringer upp och utger sig for att jobba pa den kontaktades
bank och forsoker fa personen att ldmna sina inloggnings-
uppgifter till internetbanken.

Nir denna brottstyp var som allra storst stals i storleks-
ordningen 90 miljoner kronor per ménad fran framforallt
dldre, som ett resultat av att ett stort antal olika kriminella
organisationer parallellt 4gnade sig at detta. Nér Polisen, i
samarbete med bankerna och Bank-ID, gjorde en sdrskild
insats mot denna ty av brott kunde tillslag géras mot sju-dtta
olika kriminella organisationer.

Vilka dr da de vanligaste bedrédgeribrotten mot svenska
féretag begadngna via internet? Jan Olsson beskriver hur
bedrégeribrotten ofta dr en del i en kedja av olika typer av
brott, dér foretag kan drabbas i flera led.

Ofta dr sjilva bedrigeriet bara den sista linken i en
lang kedja av brott. Det forsta som sker dr gigantiska
dataintrang hos foretag for att stjdla kreditkortsupp-
gifter. Nyligen hittade s k “vita hackare” (hackare som
anvinder sina metoder for att avsloja brott) 26 mil-
Joner kreditkortsuppgifter till salu. Mdngden kortupp-
gifter dr sd stor att brottslingarna har svdrt att hinna
anvinda alla kort innan deras giltighetstid lopt ut.

Nésta steg, berdttar Jan Olsson, dr att bedragare kdper kort-
uppgifter pa Darknet, den krypterade dolda delen av internet
ddr bl a manga kriminella affdrer sker. Nar kortuppgifterna vl
anvinds dr brottsoffren dels privatpersoner som dger korten
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och dels foretag som luras att sélja till kriminella. Dessutom
bygger som sagt alltihop pa stora dataintrang hos foretag.

Ett vanligt brott som drabbar foretag dr vad som bru-
kar kallas for ”business e-mail compromised”, dvs att
nagon fingerar ett mejl s@ att det ser ut att komma frin
en ledande person i fovetaget for att f& ndgon att t ex
skicka stora utlandstransaktioner eller liknande.

I en sédan situation manipuleras mottagaren att lita pd att
mejlet dr dkta och gbra 6verforingen, utan att underséka vem
mottagaren av pengarna ir eller ringa upp den person som
sdgs vara avsdndaren och dubbelkolla att uppgifterna verk-
ligen stimmer. Aterigen #r verktyget tekniskt, men sjilva
bedrigeriet bygger pa ménsklig 6vertalningsfrmaga.

Ett annat stort hot dr det som kallas “ransomware”,
dvs ndgon pd foretaget fir ett mail och luras klicka pd
en link, som laddar ner skadlig kod som 1 sin tur ldser
alla filer i datorn eller i virsta fall hela foretagets niit-
verk. Foretaget tvingas sedan betala utpressarna for att
fa filerna upplasta.

Jan Olsson avrdder bestdmt fran att betala utpressare i dessa
typer av situationer, d&ven om han har forstéelse for att fore-
tag ibland @nda viljer att gora det. Problemet med att betala
dr dels att utpressarna ddrmed far bekriftat att de kan lura
just detta foretag pa pengar, och lockas att forsoka igen. Och
dels darfor att man bidrar till att finansiera kriminalitet, dér
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bedrégerierna ofta i praktiken dr ett sitt att finansiera grévre
brott.

Foretag som utsdtts for denna typ av utpressningsforsok
och far sina filer lasta uppmanas dels att polisanméla hin-
delsen och dels att t ex besdka webbplatsen NOMORERANSOM.
ORG, ddr ett antal stora IT-sdkerhetsforetag gratis lagt upp
programvara som ofta kan ldsa upp filerna.

GARNINGSMAN: FRAN TONARINGAR TILL

MC-GANG OCH IS-SYMPATISORER
Vilka &dr det d4 som begar de olika bedrigeribrotten? Enligt
Jan Olsson &r spdnnvidden bland girningsmédnnen mycket
stor, och monstret ser vildigt olika ut beroende pa vilken typ
av bedrégerier det giller.

I de enkla bedrigerierna mot privatpersoner genom
stulna kortuppgifter dr det vanligt med dldre tondr-
ingar som helt enkelt vill finansiera en livsstil de inte
har rad med, kopa dyra klider etc. Den typen av géir-
ningsmin ser sillan att de begdr ett brott, de ser inga
drabbade personer framfor sig. Extremfallet i andra
dnden dr tung brottslighet, ofta MC-giing eller andra
kriminella organisationer.

Jan Olsson paminner om att bedrégerier inte bara &r brott i
sig utan ofta anvinds av organiserade brottsligheten som ett
enkelt sitt att finansiera annan och betydligt grévre brotts-
lighet. Att se mellan fingrarna med bedrigerier dr dérfor i
praktiken att bidra till mycket grov brottslighet.
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Aktorer som ger sig in i tex “vishing”-verksamhet
dr inte lingre vanliga bedragare utan kriminella
ovganisationer som ser att det finns stora penningfloden
som de vill komma dt. De har ett stort vildskapital och
anvinder bedréigerier for att finansiera allt fran narko-
tikasmuggling till att skinka pengar till IS eller ndgon
annan terrorgrupp. Det mdste man tinka pd ndr man
prioviterar mellan olika brott frdn polisens sida.

I praktiken menar Olsson att den organiserade brottslighe-
ten kommer att soka sig till verksamheter dér tillgdngen pa
enkla pengar ér stor och risken att dka fast dr liten, det blir en
rationell kalkyl som vilket affdrsbeslut som helst.

OVERTRO PA TEKNIKEN GOR 0SS

MER UTSATTA FOR BROTT
Hur kommer det sig da att bedragare lyckas lura savél privat-
personer som foretag pa sa stora pengar? Hur kan det vara
mojligt att midnniskor sd ofta lockas att bega misstag som kan
kosta dem eller deras arbetsgivare miljontals kronor?

Jan Olsson beskriver orsakerna som en kombination av att

vi ofta har en &vertro pa hur tekniken paverkar oss samtidigt
som bedragarna med tiden har blivit mycket skickliga pa att
skapa just den trygghet som kan fd oss att gora saker som
egentligen dr ytterst riskfyllda.

Vi har ett ofta mdrkligt forhdllande till internet, som

om det inte vove en del av vdr virld. De flesta tycker
att det pd ndgot sdtt dr mer ofarligt att gora saker pd
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internet dn i den verkliga virlden, och litar mer pd vad
som star pd ndtet dn vad ndgon kanske siger. Dess-
utom har bedragave lirt sig att forfalska information
via nitet som gor att vi upplever att vi kan lita pd dem,
trots att vi egentligen inte vet vilka de dr.

De skickligaste bedragarna har dessutom lért sig att nédr de
ringer upp tilltdnkta offer ska de anvénda ord och uttryck
som ger intryck av att de verkligen ringer frdn t ex banken
eller Polisen och att det dérfor dr sdkert att ge dem t ex dina
inloggningsuppgifter till internetbanken. Om de dessutom
anvinder sig av s k ”spoofing”, dvs fingerar det telefonnum-
mer de ringer ifrdn sd de ser ut att vara den de séiger blir det
dnnu svarare att genomskdda dem.

HUR SKYDDAR VI OSS?
Vad kan man da gora for att skydda sig eller sitt foretag fran
att utsittas for bedrégerier av olika slag? Jan Olsson menar
att det finns ndgra enkla tips som skulle kunna minska anta-
let lyckade bedrégerier kraftigt.

FOR DET FORSTA: limna aldrig ndgonsin ut dina kortuppgif-
ter eller ditt inlogg till internetbanken via telefon, mail eller
SMS. Om banken, polisen eller ndgon annan behdver nd dig
for att du dr utsatt for dataintrang eller annat behdver de inte
be om séddana uppgifter. Och de kommer inte kontakta dig
per telefon i ett sddant syfte.

FOR DET ANDRA: ndr du behdver ha 16senord for inloggning
pa olika stéllen, anvénd en losenordshanterare. Om du har
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samma l6senord 6verallt blir du en tacksam maltavla, sirskilt
om l6senordet &r l4tt att lista ut.

FOR DET TREDJE: spdrra dina bank- eller kreditkort for
internetkop nér du inte sjédlv anvinder dem. Det gér inte att
skydda sig mot att dina kortuppgifter stjils fran ett foretag
ddr du handlat, men om du har spirrat kortet nédr du inte
behdver handla pé internet kan en bedragare inte anvinda
dina uppgifter.

Svenska banker ligger ocksd, enligt Jan Olsson, ganska
langt fram vad géller att undvika kortbedrédgerier och sam-
arbetet mellan bankerna och Polisen dr bittre &n i de flesta
andra lédnder.

Samtidigt uppmanar Olsson oss alla att vara vaksamma pa
bedrigeriférsok i var vardag, och aldrig underskatta kreativi-
teten hos personer som forsdker lura andra pa pengar. Som
exempel ndmner han den i dessa sammanhang ganska popu-
ldra s k ”triangelmodellen” for att lura till sig pengar utan att
bli upptéckt.

Ett bedrigeri enligt denna modell kan t ex ga till pd folj-
ande sdtt:

1. En privatperson ldgger ut en annons pa nitet om att silja
t ex en kamera.

2. Bedragaren ringer siljaren, sdger sig vara intresserad och
affdren gOrs upp. Bedragaren séger att pengarna fors dver
strax och en kompis till honom/henne sedan kommer for
att himta kameran.

8. Omedelbart dérefter ldgger bedragaren ut en egen
annons om att sélja ndgot betydligt med vérdefullt, t ex
en motorcykel, for samma summa som kameran. Nir
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spekulanter ringer uppger bedragaren samma kontonum-
mer som for kopet av kameran.

4. Nir tre personer som tror de far kdpa motorcykeln har
fort 6ver pengar ringer bedragaren siljaren av kameran
och séger att pengarna har forts 6ver men att det av miss-
tag skett tre ganger. Sédljaren uppmanas sedan ge “kompi-
sen” som kommer for att himta kameran den 6verskju-
tande summan kontant.

5. Bedragaren dker hem till sdljaren och hdmtar kameran
samt de ”felaktigt” inbetalade pengarna och f&rsvinner
sedan. Nidr de som velat kdpa motorcykeln polisanméler
bedrégeriet dr det enda sdkra sparet kontonumret till sél-
jaren av kameran.

Det dr fOrstds svart for den person som i detta exempel ville
sdlja en begagnad kamera att férutse vad som kan hénda.
Diremot illustrerar exemplet att det alltid &r viktigt att vara
pa sin vakt och att man b&r bli misstinksam om nagot avvi-
ker fran det vanliga. I detta fall skulle de mérkliga ”dubbelbe-
talningarna”, och att kdparen vill ha mellanskillnaden kon-
tant, ha vickt misstanke. Liksom det mirkligt laga priset pa
motorcykeln.

Det dr alltid ldtt att vara efterklok, men som Nigel Iyer
beskriver i borjan av detta kapitel dr den kanske viktigaste
insatsen mot bedrdgerier att vara uppmédrksam nér nagot
avviker fran det vanliga och dubbelkolla sddant som verkar
madrkligt. Om négon forsoker fa dig att betala eller ldmna
ifran dig uppgifter pa ett sitt du inte dr van vid, sérskilt
under tidspress, finns en uppenbar risk att du dr utsatt for
ett bedrigeriforsok.
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Fotnoter

46 Svensk Handel, Trygghetsbarometern,
Tredje kvartalet 2019, 2019. https://
www.svenskhandel.se/globalassets/
dokument/aktuellt-och-opinion/rappor-
ter-och-foldrar/trygghetsbarometern/
trygghetsbarometern-q3-2019.pdf

47 https://www.transparency.org/research/
cpi/overview
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KAPITEL 6

Nar det otankbara hander -
om utpressning, ran, kidnappning
och attentat mot foretag

I den hér boken beskriver vi manga olika typer av brott fore-
tag kan drabbas av. Dessa brott dr av olika karaktdr, och dven
om alla typer av brott dr oacceptabla finns vissa som utgor ett
mer akut fysiskt hot for féretagaren och de anstidllda. I detta
kapitel har vi sammanfattat de grévsta formerna av brott mot
foretag, inklusive sddana som hotar hela samhillet.

OTILLATEN PAVERKAN - UTPRESSNING
En brottskategori som har okat kraftigt vad géller brott mot
foretag dr utpressning. Nér Brd gav ut rapporten Otilldten
péaverkan mot foéretag — En undersékning om utpressning#,
ar 2012, beskrev den en tiodrig 6kning av utpressning i krimi-
nalstatistiken. Aven sammanstillningen &ver anmilda brott
ar 2018# visar pa en 6kning jdmfort med foregaende &r - med
291 procent. Totalt anmildes hela 15 600 utpressningsbrott
under 2018. De anmilda utpressningsbrotten minskade dock
kraftigt (-38 procent) under 2019.5°

I Svenskt Niringslivs rapport Brottslighetens kostnader
(2018) framkommer att endast en procent av féretagen, i den
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enkdtundersokning som ligger till grund for rapporten, upp-
gav att de utsatts for utpressning. I 2020 ars utgava av under-
sokningen har andelen fordubblats till tva procent. Samma
Okning aterspeglas i andelen féretag som tror att det kom-
mer bli vanligare med utpressning i framtiden. Andelen som
tror att det kommer bli vanligare med utpressning i framti-
den har 6kat fran 11 till 20 procent.*

Att otillaten péverkan i form av utpressning innefattar
direkt vdld mot foretagare dr lyckligtvis ganska ovanligt.
Didremot anvidnds hot om vald aterkommande som patryck-
ningsmedel, om inte féretagaren gér som de kriminella sdger
kommer de att utsittas for vald.

Négot forenklat kan man sdga att de kriminella som direkt
anvdnder vald vid sin utpressning dr mindre etablerade i
“branschen”, aktdrer som &dgnat sig 4t denna typ av brotts-
lighet ldnge behdver ofta inte anvdnda vald i ndgon storre
omfattning for att deras offer ska forsta vad som kommer att
hinda om de végrar ge efter for patryckningarna.s*

ORGANISERAD BROTTSLIGHET
Foretagare dr tacksamma maéltavlor for utpressning, i syn-
nerhet om de hanterar kontanter i sin verksamhet. Sarskilt
olika former av organiserade brottslighet har specialiserat
sig pd att anvinda pdtryckningar mot féretag som ett enkelt
sdtt att komma 6ver pengar till jimforelsevis 1dga risker.

Det kan t ex gilla traditionell sd kallad beskyddarverksam-
het knuten till ett visst territorium som den kriminella orga-
nisationen kan sdgas kontrollera. Om inte foretaget betalar
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kommer det att utsittas for skadegorelse eller vald, enda sét-
tet att slippa undan &r att betala ”"beskydd”.

For en foretagare som har borjat betala eller gett efter for
andra former av otilldten paverkan har svart att halla inne
med betalningarna. Da vet de kriminella att fGretagaren &r
beredd att betala och risken dr stor att utpressningen ska
trappas upp till allt stérre belopp. Det dr helt enkelt mycket
svart att “kopa sig fri”, den som vil bdrjat betala fastnar
tvirtom allt mer i de kriminellas klor.

OLIKA MOTIV BAKOM OTILLATEN PAVERKAN
Det finns fler anledningar dn beskyddarverksamhet fran kri-
minella organisationer till att foretagare utsitts for otilltna
patryckningar. Bras rapport Otilliten paverkan mot foretag
tar upp ett antal olika mdjliga motiv bakom utpressning mot
foretag.

KONFLIKTER OCH HAMND
Tvister och konflikter med personer som foretaget har
ekonomiska forbindelser med &r ibland en grogrund for
utpressning. Det kan vara t ex tidigare eller nuvarande
anstdllda, deldgare eller kunder som star for utpressningen.
Det forekommer dven att andra fOretag utdvar otilldten
patryckning fOr att stédrka sin egen konkurrenssituation.

I dessa fall dr det vanligt att utpressningen foranleds av
ett konkret missndje, med t ex 16ner, villkor eller dgarfor-
hallanden. I det fall det r en kund som stér for utpress-
ningen kan missndje eller tvist om pris eller kvalitet vara den
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bakomliggande orsaken. Det férekommer ocksa att kunder
som inte betalar utsétts for otillaten paverkan fran foretag
som vill driva in skulden med olagliga medel.

Niraliggande exempel géller rena hdmndmotiv, dir verk-
liga eller upplevda oftrritter kan leda till konflikter som
trappas upp genom otilldten péverkan. Lattkrdnkta individer
kan motiveras av det som av allmédnheten skulle bedémas
som verkliga bagateller, exempelvis att nekas intréde till en
nattklubb, och dirmed gé &ver grinsen i sin himnd.

Lonsamma foretag och foretagare som uppfattas som
férmogna kan utséttas for utpressning i kriminellt vinstdel-
ningssyfte. Gar foretaget bra finns risken att personer med
enrelation till foretaget anser sig ha rétt till en del av vinsten,
trots att sa i praktiken inte &r fallet. Det giller sdrskilt om
féretagaren har byggt sin rikedom genom tveksamma affdrer,
d4 dr risken storre att man i verksamheten kommit i kontakt
med personer som &r kapabla att ta till olagliga metoder for
att tillgodogora sig vérde.

En ytterligare faktor som kan ligga bakom utpressning och
trakasserier mot foretag eller foretagare dr ideologiskt drivet
motstand mot foretagets verksamhet. Militant djurréttsak-
tivism har t ex legat bakom att verksamheter som innefattar
animaliska produkter utsétts f&r sabotage och andra olagliga
patryckningar.

Sdrskilt minkfarmare och deras familjer har drabbats av
systematiska trakasserier i det uttalade syftet att de ska
tvingas ldgga ned sin verksamhet. Minkfarmerna i sig har ett
starkt symbolvirde, liksom pélsbutiker, inom djuraktivistro-
relsen. Utpressarna har inte ndgot uppsat att komma o6ver
pengar i dessa fall, utan drivs av en ideologisk overtygelse
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att straffa foretagare som bedriver verksamhet aktivisterna
uppfattas som oetisk.

Intensiteten i den militanta djuraktivismen varierar, men
de senaste dren har en uppging i antalet aktioner kunnat
noteras. Till stor del har hoten och skadegorelsen riktas
mot lantbrukare, vilket fitt relativt stor uppmirksamhet i
media.® Lantbrukarnas riksférbund (LRF) har presenterat
data som visar att alltfler lantbrukare upplever att de utsétts
for hot och trakasserier frdn militanta djurréittsaktivister.*

KONTAKTER MED KRIMINELLA AR EN RISKFAKTOR
Dessvirre dr det inte alltid foretagare som drabbas av denna
typ av patryckningar sjdlva dr alldeles oskyldiga. I vissa fall
férekommer det att mindre nogridknade fOretagare sjilva
anlitar kriminella for att utéva patryckningar i tvister eller
for att driva in skulder och liknande. Det kan i sin tur leda till
att den som utsdtts svarar med att sjilv anlita kriminella for
att bemota paverkansforscket. En ond cirkel av i virsta fall
eskalerande véld skapas.

Det normala i ett rdttssamhille dr att den som utsétts for
utpressning polisanmaéler eller vidtar andra legala atgirder
for att freda sin verksamhet. Men att kontakta polisen dr
kanske inte alltid forstahandsalternativet for foretagare som
sjdlva inte har rent mjol i pasen.

En annan faktor som kan fa vissa foretagare att soka andra
sdtt att freda sig dn de réttsliga dr misstro mot myndigheter-
nas formdga att skydda dem. En butiksédgare som gjort ming-
der av polisanmaélningar f&r snatterier och annat som oftast
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inte lett ndgonstans &r det ldtt att forstd att tilltron till de
legala vdgarna &r svag.

Det foretag som anlitar kriminella for att utdva patryck-
ningar istdllet for att anvinda de legala medel som star till-
buds tar stora risker dven for egen del. De hot och andra
metoder de kriminella anvénder riskerar att vindas mot upp-
dragsgivaren sjilv.

De kontakter de kriminella som anlitas fir med sin upp-
dragsgivare ger ingangar till dennes féretag. Risken finns att
foretagaren i ndsta skede utsitts for utpressning av just de
kriminella han/hon anlitat. Det faktum att en foretagare anli-
tat kriminella ger ocksé de som anlitas en hallhake pa fore-
tagaren som kan anvéndas for att tilltvinga sig tjdnster eller
pengar. Det drar i sin tur in foretagaren i ett slags beroende-
férhéllande som blir allt svarare att komma ur.

Dessvirre rdcker det inte att halla sig borta fran kriminella
personer for att slippa drabbas av denna typ av patryckningar.
Foretagare kan ocksa tvingas att bega brott, av kriminella
som vill komma at foretagets verksamhet for att exempelvis
anvinda kontantfléden for att tvitta pengar. Bra skriver i sin
rapport att de finns fall dir foretagaren mot sin viljai det nir-
maste blivit malvakt i sitt eget foretag nir brottslingar tagit
over tillstand eller kontantfloden.

HOT OCH VALD
Hot dr en annan form av otilldten paverkan som drabbar fore-
tagare och anstéllda. I 2019 ars statistik Sver personer miss-
tinkta fOor brott misstidnktes 20 347 personer for olaga hot.
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Risken att drabbas av hot och véld beror pa vilken bransch
man dr verksam inom.

Foretag som i sin verksamhet hanterar kontanter eller
minniskor (exempelvis inom vard, service, sidkerhet) &r
enligt Arbetsmiljoverket mer utsatta dn andra typer av fore-
tag. Andra faktorer som ocksd framhalls dr kvills- eller nat-
tarbete, ensamarbete, bristande férmdga att 16sa konflikter
och verksambhet i generellt brottsbelastade miljoer.

Av SCB:s rapport Hot, vald och oro 1980-2017 (2018)%¢
framgdr att tre procent av de forvirvsarbetande i aldrarna
16-64 ar utsattes for hot pa arbetsplatsen (2016-2017). Kvin-
nor var mer drabbade av hot pa arbetsplatsen @n mén, fyra
respektive tre procent. Procenttal kanske inte dr sa talande
men tre procent motsvarar 150 000 personer, som alla blivit
utsatta for brott pé sin arbetsplats.

Andel som nagon gang under de senaste 12 manaderna har varit utsatta for hot
i arbetet, fordelat efter kon respektive naringsgren. 2016-17.

Forvarvsarbetande 16-64 ar

|
Kvinnor

Mén

Vard och omsorg

Transport M
— —— —
 —
—
—
-

Personliga och kulturella tjanster

Offentlig férvaltning

Utbildning
Handel

Hotell och restaurang

Finansiell verksamhet, for
Jordbruk, skogsbruk, fiske
Byggverksamhet

Tillverkning och utvinning, energi och miljé

Information och kommunikation

Killa: SCB, Undersékningarna av levnadsforhallanden
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Allra vanligast dr hot och véld pd arbetsplatsen inom vard
och omsorg samt transporter (i synnerhet kollektivtrafik, kan
man anta). Bland dem som arbetade i dessa sektorer utsattes
ungefidr sju procent for vald i arbetet 2016-2017.

En orovickande trend som ocksd redovisas dr att utsatthe-
ten for vald i arbetet fordubblats fran en till tvd procentenhe-
ter mellan perioden 1982-1983 och 2016-2017. Motsvarande
Okning for hot &r hela tre gdnger - frén en till tre procenten-
heter. Aterigen dr procenttalen ldga - de flesta drabbas lyck-
ligtvis inte — men fOr ett stort antal personer 4r sddana hin-
delser vardag. Det ér en synnerligen allvarlig utveckling.

SAKERHETSHOJANDE ATGARDER AR KOSTSAMMA
Arbetsgivarna har huvudansvaret fér medarbetarnas arbets-
milj6. Kriminaliteten medf6r dédrfor stora kostnader for fore-
tagen som mdste virna om medarbetarnas arbetsmiljo. Exem-
pelvis kan foretag bli tvungna att hyra in vakter under vissa
tider eller 6ka bemanningen for att undvika ensamarbete. Kri-
minaliteten for med sig stora kostnader for féretagen, och ris-
kerar att ga ut 6ver andra typer av arbetsmiljoarbete.

Alla sdkerhetshdjande atgdrder behover inte vara dyra,
saker som att dndra rutiner och arbetssdtt kan man géra med
de resurser man har i det ordinarie arbetet. Kostnaden 6kar
dock snabbt ndr externa leverantdrer anlitas for t ex larm-
och viktartjdnster.

Handelns kostnader for sdkerhetsatgdrder, som larm,
overvakningskameror och véktare, berdknas uppga till cirka
11 miljarder kronor per ar.”” Enligt en enkdtunderstknings®
som Svenskt Naringsliv genomf&rt (2020) hade 62 procent
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av foretagen vidtagit ndgon form av sdkerhetshdjande atgir-
der de senaste tva aren. Motsvarande siffra bland foretag
som utsatts for brott under samma period var 8o procent.

Branschorganisationen  Sdkerhetsforetagens  dkande
omsittning i Sverige ér en annan tydlig illustration till att
landets foretag har ett behov av sékerhetshéjande dtgirder,
som svar pd en vixande kriminalitet. Mellan 2012 och 2016
Okade Sidkerhetsforetagens omséttning med omkring 40
procent, till 35 miljarder kronor. Omséttningen under 2018
var gott och vil 6ver 38 miljarder.® Tillvixten i sdkerhets-
branschen forklaras till stor del av att utvecklingen gar mot
savil fler som grovre brott dédr ocksd vapen allt oftare fore-
kommer.

HANDELN SARSKILT UTSATT FOR HOT OCH VALD

Hot eller vald dr ett allvarligt bekymmer for manga foretag,
sdrskilt inom handeln. Branschorganisationen Svensk Han-
del genomfor dterkommande sin Trygghetsbarometer for att
fa en fordjupad forstdelse av handlarnas utsatthet for brott.

Resultatet for andra kvartalet 2020 visar att fyra av tio
handlare utsatts for brott den senaste tiden. Det dr den hog-
sta nivan sedan métningarna startade ar 2018. 41 procent av
butikernaiundersékningen hade utsatts f6r stold den senaste
veckan. I samband med stélderna férekommer ofta ocksa hot
mot personalen. 17 procent uppgav att de hade utsatts for
hot eller vdld den senaste tiden vid pagdende stélder.

Generellt 6kar det hotfulla beteendet fran bestkare eller
kunder i handeln. Sedan foregaende kvartals Trygghetsbaro-
meter hade andelen drabbade férdubblats och s& ménga som
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knappt var tredje handlare (31 procent) uppgav att de hade
drabbats av hotfullt beteende som inte hade direkt samband
med stold eller snatteri.

Allvarligt dr ocksa att Trygghetsbarometern visar att hoten
ifler dn vart tredje fall (37 procent) inte anmils. Svensk Han-
del forklarar den ldga anmilningsbendgenheten med att
rittsvisendet har en tendens att bagatellisera butiksstol-
derna, f4 brott utreds och straffen dr ldga. Manga handlare
menar att det inte dr ndgon idé att anmadla eftersom réttsvi-
sendet dnda inte gor ndgot at anmilningarna.

Vald och hot pé jobbet &r dven ett betydande rekryterings-
hinder f6r handeln. Hot och vald pa jobbet dr oacceptabelt
men det dr inte mycket handlarna kan gora at det om inte
brotten utreds och girningsménnen lagfors. For att trygga
arbetsmiljon tvingas handeln dédrfor att anlita egna vakter
och vidta andra sidkerhetshdjande atgérder, vilket Skar kost-
naderna for handlarna och i forldngningen fér kunderna.
Stok och brdk i affdrslokalerna dr ockséd direkta negativa
effekter for affdrerna da potentiella kunder undviker butiker
helt eller under vissa tider.

Den som hotar t ex foretagare eller anstéllda i handeln
maste gora en avvigning av hur hotet ska framstillas, tomma
ord dr inte effektiva. Har man ett stort valdskapital att skrdm-
mas med - t ex genom att tillhdra en vélkdnt kriminell orga-
nisation - kan man ndja sig med subtila hot, ordval ricker
for att budskapet ska tas pé allvar och uppfattas som ett hot.

Aktdrer med mindre valdskapital, vars kriminella ndtverk
t ex dr mindre vilkdnda, kompenserar ofta detta med direkta
hot om att déda eller misshandla ndgon, ofta forstirkt genom
att vapen visas upp. Mer professionella aktdrer drar sig ofta
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for vapenhot da det innebér en risk for stringare straff om
hotet polisanmils.*

Hot som gar ut pa att "avsldja” eller genera ett offer genom
att offentliggéra komprometterande information férekom-
mer ocksa. Sociala medier som Facebook och Twitter har
gett var och en tillgéng till en medial plattform {or att public-
era ndstan vilka budskap som helst. Kraften i de sociala medi-
erna ir sd stor att ett hot om att framstélla ett féretag i dlig
dager kan fa sd allvarliga effekter for affdrerna att vissa véljer
att ge efter for hoten - alldeles oavsett om det som riskeras
att offentliggoras dr sant eller falskt.

Men det dr inte bara i handeln som hot och vald &r van-
ligt. En annan grupp som &r sirskilt utsatt dr vakter av olika
slag. Pa senare tid har det, bland annat i Visteras®, forekom-
mit skjutningar ddr dorrvakter pa nattklubbar varit méltavlor.
Motivet for sddant vald kan ofta vara ndgot slags hdmnd for att
gidrningsminnen nekats intrédde till den aktuella nattklubben.

Konsekvensen av den hdr typen av dad blir att personer
som dr anstillda for att uppritthdlla ordningen pa ett ute-
stdlle med tiden kommer att dra sig for att gora sitt jobb. Att
avvisa personer som demonstrerar ett valdskapital blir nagot
som dorrvakter och andra personer som arbetar med siker-
het vet innebdr risker for valdsamma hdmndaktioner. Darfor
finns risken att de kriminella kan fortsitta verka ostort.

Den bransch som har allra flest arbetsskadeanmélningar
orsakade av vald, hot och krinkande behandling &r vird och
omsorg. Sarskilt forekommande dr anmélningar inom HVB-
och LSS-boenden, dessa typer av verksamheter svarade for
hela 41 procent av anmilningarna om arbetsolyckor med
sjukfrdnvaro orsakade av hot och véld, mellan dren 2012 och
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2017. En stor andel av de anstéllda inom bade den privata och
offentliga delen av denna sektor dr kvinnor.

Vi ndmnde tidigare att en sdrskild typ av trakasserier och
hot riktar sig mot lantbrukare och djuruppfddare — sérskilt
minkfarmare. Dessa brott begas av olika grupperingar inom
den militanta delen av djurrittsrorelsen. En granskning som
Goteborgs-Posten har gjort visar att djurrdttsaktivister ligger
bakom minst 200 brott i Vdstsverige 2017-2019.%

De metoder som anvidnds dr bland annat skadegorelse
av produktionsanldggningar, vilket blir mycket kostsamt
for foretagaren. Utsldppta djur och forstdrda nédtkassar for
fiskodling medfor stora ekonomiska skador, men ofta dven
lidande for de som djuraktivisterna siger sig vilja skydda.

Ocksd mer personliga patryckningar, som telefonsamtal
pandtterna, skindning av anhdrigas gravar och hotfulla hem-
besok pa gardar, forekommer. I en del fall har hoten 6vergatt
i misshandel och till och med mordbrand. Aven fér denna
typ av brottslighet dr anmilningsfrekvensen lag, endast 40
procent av de lantbrukare som utsatts for denna typ av brott
uppger att de har polisanmalt det intriffade.®

En sdrskild form av trakasserier, som specifikt drabbar
kvinnliga foretagare eller anstéllda, dr sexuella trakasserier
av olika slag, begangna av besokare eller kunder. Inom sér-
skilt handeln &r detta ett patagligt problem.

I samband med de s k #metoo-uppropen gjorde Expressen
i samarbete med Demoskop en undersokning bland kvinn-
liga medarbetare i handeln som visade att hela 40 procent
nagon ging utsatts for sexuella Svergrepp eller ovilkomna
sexuella ndrmanden p4 jobbet.
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I mer dn hélften av fallen (55 procent) uppgavs att en kund
var forévaren. Detta dr ett allvarligt arbetsmiljoproblem som
arbetsgivarna har svart att angripa d4 en butikségare inte kan
porta en person fran butiken, da en butik ska vara en plats dit
allménheten har tilltrdde.

Bade branschorganisationen Svensk Handel och facket
Handelsanstilldas forbund vill se lagdndringar som gor det
mdajligt att genom ett tillfdlligt tilltrddesforbud porta perso-
ner som begér brott mot personalen.

RAN

De mest allvarliga brotten, som t ex ran, drabbar lycklig-
tvis ganska fa foretag. Tva procent av foretagen i Svenskt
Niringslivs enkit om foretagens kostnader f6r brott uppgav
att de utsatts for rdn ndgon gang under de senaste tva aren.
Det dr dock virt att halla i minnet att &ven om tva procent
kan tyckas lagt sa innebér det tusentals drabbade foretag och
anstillda.®

Ett ran mot en butik dr ett mycket allvarligt brott som
innebdr risk for savil fysiska som psykiska skador for offret.
Ran leder ofta till allvarliga arbetsolycksfall. Enligt AFA For-
sékrings rapport Hot och vald pd den svenska arbetsmarkna-
den (2018) berodde 21 procent av de allvarliga arbetsolycks-
fallen pa ran.®

Samma rapport visar att unga oftare dr drabbade av ran -
hela 43 procent av antalet allvarliga arbetsolycksfall &r 2016-
2017, i dldrarna 16-25 ar, berodde pa rdn. Det hdnger samman
med att ran dr mer vanligt férekommande inom handel och
restaurang, som anstdller manga unga. Av ungdomarna &r
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unga kvinnor sérskilt utsatta. AFA Forsakrings rapport visar
att kvinnor i dldrarna 16-25 ar 16per 3,7 ganger hogre risk att
ranas @n kvinnor i genomsnitt.

Att rénas dr en traumatiserande upplevelse vilket speglas
i att samhéllets kostnader for ran dr betydligt hogre &n for
en stold. For en butik dr rdn marginellt mer kostsamt an en
stold, men for samhadllet dr kostnaden betydande i form av
vard och sjukskrivning, etc.

Bland foretagen forvéntar sig ménga att rdnen kommer
att bli vanligare i framtiden. FOretagens fOorvintningar pa
framtiden &r naturligtvis négot som &aterspeglas i investe-
ringsviljan for olika sdkerhetshdjande insatser. Det ska heller
inte underskattas att foretagare som forvintar sig att oftare
utsdttas for ran arbetar under psykisk press vilket dr mycket
skadligt for deras langsiktiga hélsa.

KIDNAPPNING

Det forekommer &ven att foretagare och deras verksamheter
drabbas av dnnu grovre brott dn ran mot butiker eller andra
lokaler. Kidnappning av foretagsledare eller deras anhoriga
ar ett sdkerhetshot som bdde foretagsledare och foretag
behdver forhalla sig till. Kidnappningen av hemelektronik-
kedjan SIBA:s dévarande VD och deldgare Fabian Bengtson
2005 skapade en ¢kad medvetenhet om de mest allvarliga
risker som ledande foretagare 16per.

Bengtssons kidnappare kridvde 50 miljoner kronor i 16sen-
summa. Idag &r det troligt att kravet pd l0sensumman hade
varit stéllt i en kryptovaluta, for att underlitta kidnapparnas
utvixling av offer mot 16sensumma och gora det svarare att
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spara kidnapparna efterat. Ofta har kidnappare kunnat gri-
pas i samband med utvéxlingen, om denna istéllet sker ano-
nymt pa ndtet dr chansen att komma undan betydligt storre.

Den tekniska utvecklingen har dock dven paverkat vilka
brott kriminella grupperingar anvénder sig av, och gene-
rellt 6kat intresset for brott som kan utfdras helt pa nétet.
Kriminella som vill komma &ver ett féretags pengar fokuse-
rar idag oftare pd IT-bedrégerier eller foretags- och identi-
tetskapningar snarare @n VD-kidnappningar, vilket minskar
hotet mot féretagarnas liv och hélsa. Samtidigt forekommer
kidnappningar fortfarande, och &r en risk sdrskilt formogna
personer och deras anhdriga behdver vara vaksamma infor.

De sdkerhetsféretag som arbetar med att skydda foretags-
ledare och deras anhdriga understryker betydelsen av att for-
sOka undvika rutiner som gor att ens rorelser under dygnet
blir allt for forutségbara.

Barn och barnbarn dr ocksd maéltavlor vilket gor att det
behdvs en plan for att dven fora dem i sdkerhet om det finns
en hotbild. Stora foretag har i regel ett bra skydd for sina
ledande anstillda, vilket gor att kidnappningshoten snarare
riktas mot foretagsledare pa mellanstora foretag ddr de kri-
minella tdnker sig att det kan finnas stora férmdgenheter att
komma 4t.

PAGAENDE DODLIGT VALD OCH TERRORISM
Terrordadet pé Drottninggatan i Stockholm den 7 april 2017,
som kostade fem ménniskor livet, visade att vart Oppna sam-
hille dr sarbart och att dodliga terrorddd kan ske dven i Sve-
rige. Sedan dess har flera olika missténkta férberedelser till
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terrorism mot mal i Sverige upptickts. Detta dr ett hogst
reellt hot idag.

Trots att sannolikheten att som enskild person drabbas av
en terrorattack dr mycket 1ag sd paverkas medborgarnas var-
dagliga beteenden av medvetenheten om att en attack fak-
tiskt kan intréffa. I en undersékning som Novus utfort, pa
uppdrag av Hogskolan Dalarna och Lénsstyrelsen Dalarna,
séger sig var femte tillfrdgad ha blivit mer misstdnksam mot
andra personer den senaste tiden.

I samma undersékning uppger 15 procent att de undvikit
stora folksamlingar som kopcenter, gagator, konserter och
sportevenemang pa grund av oro for terrordad. Tva av tre (65
procent) tror att problemet med extremism kommer att 6ka
under 2020-talet.® Allménhetens oro for terrordad paverkar
konsumtionsmonstren pa ett sitt som drabbar foretag vars
lokaler eller verksamheter bygger pa en stor genomstrom-
ning av potentiella kunder. Om ménniskor &r ridda for att
vistas pa gator och torg kommer det férstds dven att innebéra
minskad kundtillstromning i butikerna.

Aven foretag och deras verksamheter kan vara maltavlor
for terrorister. Samhillskritisk infrastruktur som t ex elfor-
sOrjning 16per en risk att angripas bdde genom attacker pa
fysiska installationer och IT-system.

For en del foretag, sdrskilt inom media och opinionsbild-
ning, kan redaktioner och &ven enskilda medarbetare t ex
profilerade skribenter bli maltavlor. Attacken mot den fran-
ska satirtidningen Charlie Hebdo 2015 och den planerade
attacken mot Jyllands-Posten 2010, var bdda islamistiska
terroristers verk.
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Dessa attacker mot medieredaktioner visar pa riskerna
med publicering av material som kan vicka terroristers
vrede. For det fria meningsutbytet och yttrandefriheten
innebdr det latenta hotet om att utsdttas for attentat en risk
for sjdlvcensur.

Ur ett arbetsgivarperspektiv kan man tvingas att gora en
avvigning mellan det publicistiska intressen och att virna
medarbetarnas sidkerhet. Bland medarbetarna kan terrorho-
tet och risken for andra trakasserier leda till sjdlvcensur, vil-
ket allvarligt hdmmar samhillsdebatten.

Antalet bombattentat ddr nagon, foretrddelsevis i ett
bostadsomrdde, detonerar springladdningar har ¢kat kraf-
tigt i Sverige. Under 2018 skedde 162 springningar.” Under
2019 anmildes hela 257 springningar, en uppgiang med 59
procent.” Denna utveckling bidrar starkt till en Skande
otrygghet i samhillet i stort, men framf6rallt forsdmras livs-
kvaliteten och tryggheten fér dem som bor i omrdden som
drabbats.

Situationen dr unik jimfoért med de flesta andra ldnder
och en parallell utveckling har skett vad giller attacker med
skjutvapen. I regel dr dessa skjutningar, dér ett stort antal
skott avlossas pa Oppen gata utan hénsyn till omgivningen,
gingrelaterade uppgorelser. I kapitel 2 beskriver vi mer inga-
ende de kriminella miljéer ddr denna typ av brott begas.

Vad och vilka som ligger bakom de manga bombdaden i
Sverige har inte fatt ndgon tillfredsstéllande forklaring. Upp-
gorelser mellan olika kriminella géng ar dock &ven hir en
sannolik forklaring. Fa gdrningsmén har dessutom lagforts.”
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Den laga andelen uppklarade brott &r i sig problematisk da
den ldr de kriminella gidngen att risken att dka fast dr mini-
mal. Darfor dr risken stor att utvecklingen kommer att fort-
sdtta.

Hittills har de méanga bombddden som ofta utforts i
bostadsomrdden skadat relativt fa personer. Den materiella
forodelsen har ddremot varit omfattande och drabbar frimst
fastighetsféretag. Med pé det sétt som beskrivs mer ingdende
i kapitel 1 far brottslighet ocksé konsekvenser for samhills-
utvecklingen och tilliten i stort.
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KAPITEL 7

Industrispionage - ett hot mot
svensk konkurrenskraft

Allt mer av fOretagens vdrde dr immateriella tillgangar som
dr lagrade i mer eller mindre sikra IT-system. Investeringar
gjorda i dessa tillgdngar under mycket ldng tid kan vara helt
avgorande for konkurrenskraften pd lang sikt. For att de kon-
kurrensfordelar foretagen skapat ska kunna uppritthallas
maste de immateriella tillgdngarna kunna héllas inom fore-
taget.

Det dr ddrfor inte forvanande att olika typer av aktdrer har
ettintresse av att forsdka stjdla denna typ av tillgdngar. Detta
dr vad vi i dagligt tal menar med industrispionage. Idag rik-
tar sig denna verksamhet huvudsakligen mot IT-system, men
dven fysiska mal forblir viktiga maltavlor.

De vanligaste mdlen for industrispionage dr kunskap i
form av forskningsresultat, produktutveckling, ritningar,
mjukvara. Men dven information i form av affdrsstrategier
och kalkyler dr intressanta for olika aktorer.

Det dr svart att berdkna svenska foretags kostnader for det
industrispionage de drabbas av. Det 4r dock uppenbart att
den ekonomiska skadan kan vara mycket stor. Att konkurre-
rande aktorer far kinnedom om affdrshemligheter innebdr
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att de kan bespara sig kostnader for produktutveckling och
konkurrera med stulen teknik till 14gre pris.

Industrispionage kan ocksa innebdra att svenska foretag
forlorar affirer ddrfor att konkurrenterna har kdnnedom
om vilka bud de svenska féretagen kommer att ldgga i upp-
handlingar. Information av detta slag har ett virde som kan
vara svar att 6verblicka och dérfor dr det mycket viktigt att
foretag, savil som stat och myndigheter har ett genomténkt
arbetssitt for att stdrka informationssidkerheten.

Det kan &ven handla om att enskilda féretags anseende
och trovirdighet kan skadas genom lickage av kinslig infor-
mation, s k doxing.

Svarigheten att sitta en prislapp pd hur mycket svenska
foretag forlorar pa grund av industrispionage skapar ocksa
ett policyproblem. Sd ldnge den samhéllsekonomiska kostna-
den inte &r kédnd, dr det heller inte 14tt fOr politiska besluts-
fattare att beddéma hur angeldgna insatser mot denna verk-
sambhet &r.

Det finns ocksa ett informationsproblem som gor att mor-
kertalet sannolikt dr betydande. Eftersom féretag som drab-
bas ogérna talar om vad man utsatts for och vilka effekter
angreppen fatt vet politikerna inte riktigt vilka problemen &r
och hur stora de dr. Det 4r inte heller alltid ldtt f&r de drab-
bade foretagen att bedoma konsekvenser och kostnader av
vad de drabbats av.
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VEM LIGGER BAKOM ANGREPPEN?
HUR STOR AR SKADAN?

Alla foretag som lagrar védrdefull information i sina system
riskerar att utsdttas for industrispionage. Den virdefulla
informationen kan vara forskning, mjukvara, ritningar men
ocksa kundregister och affdrshemligheter som marknads-
planer, férsiljningssystem och strategidokument. Hotbilden
Okar med informationens vérde. Banker, finansiella foretag
och forsvarsindustrier tillhor de mest utsatta sektorerna.

Pierre Anderberg dr Chief Information Security Officer pa
Sveriges storsta forsvarsindustriforetag Saab och har en bak-
grund inom Férsvarsmakten. Han har gedigen erfarenhet av
hur foretag utsitts for denna typ av angrepp.

Foretag i Sverige angrips mer eller mindre dagligen.
De flesta angrepp dr av enklare karaktir och gdr att
skydda sig mot med standardiserade sikerhetsmeka-
nismer. En mindre del av angreppen dr diremot avan-
cerade och bakom dem ligger resursstarka aktorer. For
att skydda sig mot siadant krivs betydligt storre resur-
ser och kompetens, siger Pierre Anderberg

Det finns ett stort intresse for svensk teknik bland savél kon-
kurrerande foretag som andra stater. Medicin, vdrd och mil-
joteknik dr omraden ddr svenska foretag ligger i framkant pa
den tekniska utvecklingen. Stora féretag hanterar ofta bety-
dande virden vilket okar hotbilden. Det krédvs stora resur-
ser och hog sdkerhet for att kunna sta emot de avancerade
angrepp som statsunderstodda kan genomfora.
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Johan Wiktorin dr VD for sdkerhetsforetaget Intil, har en
bakgrund som officer och som omvérldsdirektdr pa revisions-
firman PwC med 25 ars erfarenhet av sékerhetsarbete. Han
menar att manga svenska foretag ofta gor alldeles for lite for
att skydda de tillgangar man har fran denna typ av angrepp.

Svensk tillverkningsindustri har intressant intellektuell
egendom, men skyddet av denna egendom stdr idag inte
i proportion till virdena, siger Johan Wiktorin.

En annan faktor som paverkar riskerna for industrispionage
dr att vi anvidnder allt mer teknik som mdste férsvaras mot
angrepp. Mycket begidrlig data finns idag i mobiltelefoner, och
inte bara i datorer inne pa féretagen. Det har gjort att riskerna
for angrepp Okat dramatiskt de senaste fem, tio aren.

STATSUNDERSTODDA AKTORER

Teknologi och innovationer dr dyrkdpt intellektuell egen-
dom som ménga ldnder inte har egen kapacitet att utveckla.
Det innebdr att vissa stater kan ha ett intresse av att gynna
sin egen industri eller ett strategiskt intresse av att komma
over virdefull teknik. Hotbilden mot forsvarsindustrin kan
till stor del forklaras av den militdrteknologiska kapplop-
ningen mellan stater.

Om industrispionage visar sig fungera kommer verksam-
heten att fortsitta. Geopolitiska spdnningar 6kar dven spio-
naget mot foretag. Sdrskilt forsvarsteknologi dr intressant
for lander som saknar egen kapacitet pd omradet.
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Sanktioner som hindrar teknologiskt utbyte dr en bidrag-
ande forklaring till varfor vissa lander bedriver industri-
spionage. Vissa ldnder begar ocksa andra I'T-brott i stor skala
for att dra in pengar till statskassan. Denna typ av agerande
dr av naturliga skl vanligare i ldnder utan demokratisk in syn
i de politiska institutionerna.

Vissa stater utgor ett storre hot dn andra. Kina, Ryssland
och Iran &r linder som ofta uppges vara sdrskilt aktiva i
frdga om industrispionage. Angreppen utfors ofta av krimi-
nella organisationer med statlig sponsring eller i utbyte mot
ndgon tjinst.

Vimdste ta industrispionage pa storre allvar. Kinesiska
myndigheter har t ex laglig véitt att genomfora penetra-
tion pd servrar i Kina utan att beritta varfor, vilket
svenska foretag som gor afftiver i Kina mdste tinka pd.
Alla bolag med kinesiska medborgare omfattas av kine-
siska lagar, dven i Sverige. Det stiller higre krav pd
bakgrundskontroller av kinesiska medborgare, sam-
tidigt mdste kontrollerna kunna genomforas utan att
diskriminera, siiger Johan Wiktorin.

Utover aktorer med statsanknytning finns exempel pa
enskilda personer och organisationer som bedriver indu-
strispionage mot svenska foretag. Motiven for denna kri-
minella aktivitet dr dock inte sékerhetspolitisk eller strate-
gisk utan rent ekonomisk. Dessa kriminella vill tjina pengar
péd den information de kommer 6ver. Det kan antingen ske
genom att de sjilva fir affirsmissiga férdelar eller genom att
de siljer informationen vidare.
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DESINFORMATION OCH

SMUTSKASTNINGSKAMPANJER
En verksamhet som hinger ndra samman med industrispio-
nage dr olika former av desinformation. Denna typ av insat-
ser kan t ex har till syfte att paverka marknaden och gynna
de egna affdrerna. Det kan ske genom smutskastningskam-
panjer mot konkurrerande varumirken eller spridande av
marknadspaverkande desinformation i syfte att manipu-
lera borskurser och destabilisera konkurrenters stédllning pa
marknaden.

Snabb nyhetsférmedling och sociala medier Skar réck-
vidden for all typ av information, dven desinformation, och
underléttar den hir typen av aktiviteter. Sdrskilt i det korta
perspektivet kan det géra mycket stor skada pad foretag
och varumérken. Det dr dessutom svart att skydda sig mot
angreppen, och det mesta talar for att denna typ av aktivite-
ter kommer att bli allt vanligare. Svenska foretag behdver en
beredskap att hantera och minimera skadorna av dven den
hér typen av attacker.

STRUKTURERAT INFORMATIONSSAKERHETSARBETE
Angripare letar alltid efter den svagaste ldnken, som ett rov-
djur identifierar den svagaste individen i en flock. Vad gil-
ler industrispionage kan det t ex handla om tekniska brister
som daligt uppdaterade sidkerhetssystem, men ocksé méinsk-
liga faktorer som slarv med 16senord. Dérfor dr en helhetssyn
pa informationssdkerhet och ett integrerat sikerhetsarbete
grunden for att kunna skydda foretagens information.

134



Tekniskt blir angreppen allt mer avancerade och samtidigt
enklare att utfora. Firdiga angreppssystem, designade for att
utnyttja sarbarheter i IT-system, séljs som idag som produk-
ter pa den svarta marknaden. Tekniken gor att dataintrangs-
forsoken kan automatiseras och utforas av gdrningsmén utan
specialistkompetens.

Allra mest problematiskt dr det ofta med statliga aktorer
som kan ha kinnedom om svagheter i systemen som inte dr
kénda for andra berdrda.

Om en angripare tar sig in i ett system dr de svira att
uppticka. Det skulle vara som att leta efter en ndl i
en hostack. Kinda sdrbarheter mdste dtgtirdas snabbt,
men det tar tid att agera. Informationssikerhet dr som
militir rustning, det dr angriparsidan som har initia-
tivet, sdger Pierre Anderberg.

Foretagen har naturligtvis ansvar for att investera for att
skydda sin information men staten har samtidigt en nyckel-
rolliatt bekdmpa statsunderstott industrispionage samt sam-
manstélla och géra kompetens tillgdnglig for ndringslivet.

Statsmakterna behdver en samlad sdkerhetsdoktrin
for informationssikerhet som omfattar hela samhil-
let. Det behdvs mer utbildad kompetens, hogre utred-
ningskapacitet inom Polisen. Att regeringen skjuter till
pengar till ett cybersikerhetscentrum dr bra men det
behivs en betydligt mer genomtinkt informationssd-
kevhetsdoktrin, stiger Johan Wiktorin.

135



INFORMATIONSSAKERHETSKULTUREN AVGORANDE
Det dr inte alltid tekniskt kunnande som ger det bésta skyd-
det mot angrepp av detta slag . Att bygga upp en sikerhets-
medveten kultur inom foretagen, och en organisation som
stodjer denna kultur, dr nog sa viktigt.

Den ménskliga faktorn &r ofta en svag link som angripare
riktar in sig pa for att fa tillgang till ett IT-system. Ofta dr den
forsta fasen i ett angrepp att f4 ndgon pa insidan att agera for
att lamna ut 16senord, klicka pd en lidnk eller 6ppna en bilaga
som innehaller skadlig kod.

Forsok till sadana angrepp dr vanligt och om de skulle
lyckas ger det ett forsta fotfiiste inne i systemet. For de
anstillda kan det vara svdrt att avgdra om e-posten
kommer fran en legitim avsindare, vi har ju massor av
partners som forvintar sig kommunikation av oss, siger
Pierre Anderberg.

Foretag som saknar god cyberhygien &r betydligt mer utsatta.
For att tdppa till sdkerhetsluckor i systemet dr det viktigt
med en god informationssdkerhetskultur i organisationen.
Alla medarbetare maste vara medvetna om att foretaget och
de sjélva kan vara maltavlor, och ha grundldggande kunskap
om de vanligaste typerna av angrepp. Det giller alla funktio-
ner inom foretaget, i stort och i smatt.

Personligt ansvar dr viktigt fOr att strategidokument och
rutiner ska omséttas i praktiken. Ofta gor foretagen for lite
for att forsoka upptécka intrangsfoérsok i tid. Det kan ta allt
mellan tre och nio manader att gora proaktiva genomgangar
av loggar, detektion av klienter i systemet, laptops, mobiler
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och nitverk. Under tiden kan inkrdktare hinna goéra stor
skada. Gamla misstag gar att dra lirdom av men skadorna
gar sdllan att reparera.

Det dr sdrskilt svart att fa kontinuitet i arbetet om man
anvinder sig av inhyrda konsulter. Stora foretag har i regel
processer for att hantera och Overblicka vilka enheter som
finns i ett system. Det forekommer @ndé att medarbetare
inte blir av med sina behdrigheter nir de ldmnar en anstill-
ning. Aven om kompetensen finns inom organisationen, vil-
ket den i regel gor i stora foretag, sé varierar genomslaget i
det faktiska sdkerhetsarbetet - det vill sdga det arbete som
sdtter nivan for informationssékerheten.

Over tid har vi tappat lite ordning och reda. Ofta har
foretag administrationskonton som inte kan knytas
till nagon fysisk person. Samtidigt kan sddana konton
ha enorma befogenheter, att exempelvis ta emot och
attestera fakturor, kopplade till kontona. Likasd finns
ofta oklarheter vad giller behorigheten att koppla in
hardvaror och mjukvaror i IT-systemen, siger Johan
Wiktorin.

Lyckas man fi medarbetarna att kinna stolthet &ver att de
gemensamt upprétthaller en stark sdkerhet blir det mycket
svarare for en angripare att komma in i systemet. Sékerhets-
kulturen stdrks av enkla dagliga rutiner som att 1dsa in mobil-
telefoner i skap under viktiga méten.

Det dr dels effektivt i sig och blir dessutom en paminnelse
om att det finns aktdrer som vill tjuvlyssna till vad som sigs
i motesrummet. Likasa dr det vdrdefullt att fora en 16pande
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dialog om vad man kan tala publikt om och vad som maste
stanna inom foretaget eller det enskilda métet.

INVESTERA | INFORMATIONSSAKERHET
Medvetenhet om vikten av att ha sikra system, och en god
informationssidkerhetskultur i organisationerna, varierar
mellan olika féretag och branscher.

I de branscher som dr extra utsatta som bank, finans och
forsvarsindustri sétter foretagen i regel av stora resurser for
att halla en hog sdkerhetsniva. En tumregel &r att tio pro-
cent av IT-budgeten ska ga till sdkerhet. I bank, finans och
férsvarsindustri dr andelen avsevért hogre. I exempelvis den
civila tillverkningsindustrin &dr investeringarna i ménga fall
betydligt mindre. Trots att de ofta har stora méngder vérde-
full information har dessa foretag inte alltid ett tillrdckligt
skydd mot industrispionage.

Grunden fOr ett foretags sdkerhetsarbete dr att foretagets
dgare och ledning forstar riskerna och dr beredda att avsitta
resurser for att upprétthalla en hoég sdkerhetsnivd. Det gér
inte att nonchalera sikerhetsproblemen - de maéste tas itu
med genom konkreta atgirder.

I Sverige dr utbildat sdkerhetsfolk en bristvara. Niringsli-
vet rekryterar idag i stor utstrdckning frdn myndighetssféren,
men det dr ofta svdrt att hitta personer med tillricklig erfa-
renhet. Det driver upp kostnaderna for sékerhetstjénster.

Hér har staten en viktig uppgift i att se till att marknadens
behov av sdkerhetskompetens mots, menar Johan Wiktorin.
Att forlita sig pa inhyrd personal skapar inte den kontinuitet
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som dr 6nskvird inom ett sd komplext omrdde som informa-
tionssédkerhet.

INTEGRERA SAKERHETSARBETET
Kopplingen mellan foretagens affdr och informationssiker-
het 4r ofta inte tillrdckligt tydlig idag. Det illustreras bl a av
hur svért det dr att f& en uppfattning om hur mycket indu-
strispionage kostar svenska fOretag varje dr. Foretagsled-
ningar behover flytta sdkerhetspersonerna hdgre upp i orga-
nisationerna.

Det kan vara svirt att inordna sdkerhetspersonerna
under IT-avdelningen, det dr littare att vara ett stod
fram sidan av verksamheten. Det finns mycket att jobba
med hdr, siiger Johan Wiktorin.

En gedigen sdkerhetsskyddsanalys av foretaget dr grunden
for en stark informationssdkerhet. Det dr viktigt att inte
slarva med att analysera vilken hotbild som finns och vad
som ska skyddas. Detta &dr en naturlig del av sdkerhetsexper-
ternas arbete i foretagen, men deras arbete behover bli béttre
integrerat med den affdrsmaissiga sidan av féretagens verk-
samhet. Hir finns ett stort behov av tydlig intern kommuni-
kation om de gemensamma malen f6r sdkerhetsarbetet.

Trots alla tekniska 16sningar dr den médnskliga faktorn
avgorande for huruvida sdkerhetsnivan i praktiken dr hog
eller 1dg. Om sikerhetskulturen dr stark blir det mycket své-
rare att kringgd de tekniska sékerhetsldsningarna.
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Samtidigt behover tekniska system i sd stor utstridckning
som mdjligt designas for att minska risken for bade minsk-
liga misstag och uppsatliga angrepp.

OKA RISKMEDVETENHETEN INOM FORETAGET
I sikerhetsanalysen dr det viktigt att vdga in de sdrskilda ris-
ker som kan uppstd vid internationell expansion. Svenska
foretag dr aktiva exportforetag med manga affdrskontakter
i och resor till andra lénder. Dessa resor okar riskexpone-
ringen, i varierande grad beroende pd land och region.

Vissa resor kan innebdra stora fysiska risker i form av kid-
nappning och utpressning. Men ocksa risken for stélder av
information pa mobiler och datorer kan 6ka. Dérfor dr det
viktigt att tdnka pd att inte resa med sina skyddsvérda data.

En bra rutin dr att ha sdrskilda resemobiler och -dato-
rer som inte ger tillgang till skyddsvérd information om de
skulle bli stulna. Under resan &r det viktigt att alltid ha upp-
sikt 6ver mobil och dator. Man bdr dven vara medveten om
att det alltid innebdr en potentiell risk att anvdnda sig av ett
tradlost nédtverk pa resa. De kan tappas pd information eller
forses med skadlig mjukvara som sedan dgaren ovetandes tar
med hem till féretaget.

Riskerna varierar som sagt fran land till land men gene-
rellt géller det att vara pa sin vakt dven under resor i véstldn-
der. Sdpo varnar i dessa sammanhang sérskilt for Kina, Ryss-
land och Iran. Varningen giller ocksd ldnder och regioner
dér dessa har inflytande, s& som Centralasien, vissa ldnder i
Afrika eller Libanon. Ett bra stdd for planeringen av resor ar
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Brittiska utrikesdepartementets Foreign Travel Advice som
16pande uppdaterar riskbedémningar for resor i olika lander.

Affdrsresendrer och andra foretagsrepresentanter dr allt
vanligare mal for statsunderstott industrispionage. Dessa
aktorer dr ldngsiktiga och kan bearbeta personer under 14ng
tid, och &@ven forsoka genomfdra direkta vérvningar av med-
arbetare i svenska foretag med malsdttningen att fa en kon-
takt ”pé insidan”.

Vérvningar dr inte sq vanligt men det forekommer i
en storre utstriickning dn vi skulle onska, siger Johan
Wiktorin.

Vérvningen dr ofta en ldng process i vilken frimmande makt
kartldgger och nidrmar sig personer som de beddmer mottag-
liga for patryckningar eller erbjudanden.

Det kan fran bdrjan verka oskyldigt. Utfdstelser om kom-
mande affdrsmdjligheter kan t ex vara en ingdng. Méltavlorna
kan ocksd komprometteras pa olika sétt for att sedan kunna
pressas att ldmna ut information. Om man som affirsrese-
ndr misstidnker att man utsatts for ett virvningsforsok eller
utpressning ska man kontakta Sdpo nir man kommit hem
till Sverige.

INSIDERS - HOT INNE | FORETAGEN
Angripare letar som sagt alltid efter svaga ldnkar. Ofta dr den
svaga ldnken IT-systemet, men det finns ocksd ett insider-hot
som behdver hanteras. En stark sikerhetskultur ricker inte.
Det behovs ocksd ett personalsdkerhetskoncept som beaktar
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informationssékerhet under hela processen fran rekrytering
till avslutad anstéllning.

Insiderhot dr svara att tackla eftersom det dr ldtt att redan
beskrivningen av denna typ av problem kan vicka misstro
inom en organisation. Men i grunden méste alla medarbetare
kédnna en trygghet i att kollegorna gér att lita pd.

For oss dr det viktigt att hitta medavrbetare vi kan lita
pd och som har en hig sikerhetsmedvenhet. De utgor
en viktig del i skyddet och vilutbildade, uppmdirk-
samma medarbetare okar var formdga. Vira medar-
betare utbildas i och Ovar sikerhet regelbundet, siger
Pierve Anderberg.

Just rekryteringsprocesser blir som sagt extra kédnsliga nir
utlindska medborgare 4r inblandade. Foretag har dessutom
begridnsade mdjligheter att pd egen hand utféra bakgrund-
skontroller, sdrskilt utomlands. Sdpo har hir en avgdrande
roll for att stddja svenska foretag vid kinsliga rekryteringar.

TREDJEPARTSRISKER
Aven om den egna organisationen har en god informations-
sdkerhet hdnder det att det slarvas i underleverantdrsledet
eller hos en affdrspartner. Denna typ av problem dr forstas
sdrskilt problematiska bade att uppticka och skydda sig mot.

Om angreppen sker via exempelvis en underleverantdr av
IT-tjdnster spelar den egna sdkerheten mindre roll. Det kré-
ver ytterligare resurser att sdkerstélla att molntjdnster med
mera dr sdkra, men det dr nédvandigt.
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Det finns anledning for foretag att dven vdga in tredje-
partsrisker, och sadana risker kan finnas pd ménga olika
omrdden. Infrastruktur som kommunikation och elférsorj-
ning dr ocksa nagot som kan utsittas for paverkan. Utan el
stér fabriken stilla. Aven hir har staten ett stort ansvar for att
uppticka och avvirja sikerhetshot.

Investerare har starkt intresse av att losa tillitsfragan.
Alla dr beroende av tredjepartsleverantirer vad géiller
bade produkter och tjgnster. Dirfor dr det viktigt att
bygga bort tillitsproblemet. Vi forsdkrar oss om att de
mjukvaror vi kOper inte har bakdorrar eller andra sir-
barheter, siiger Pierre Anderberg.

Aven myndigheter och kommuner hanterar en stor méngd
atravird information och fér inte glémmas bort nir det géller
foretagens informationssiéikerhet. Aven de dr méltavlor for
industrispionage dé de lagrar kénslig information om fore-
tag och i flera fall dven foretags hemliga information i sina
system.

Ett konkret exempel pd en tredjepartsrisk ddr det inte
dr ett foretag som utgor svagheten dr ett samarbete
mellan ett tjeckiskt universitet och foretag for en tid
sedan. Universitetet hade ordnat konferenser och sam-
tidigt visade det sig att den universitetsanstdillde som
ordnat konferenserna sedan startat en egen firma for
kinesisk-tjeckiskt samarbete, stiger Johan Wiktorin.
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Det dr viktigt att svenska foretag 4r medvetna om tredjeparts-
riskerna oavsett om det handlar om andra foretag, universitet,
myndigheter, andra organisationer eller enskilda personer.

CERTIFIERING
Ett bra sidtt att ta sig an sdkerhetsarbetet och att hantera
tredjepartsrisker dr att folja de inarbetade certifieringsstan-
darder som finns.

For affdrer pa vissa marknader &r olika typer av certifiering
ett krav for att fd delta i upphandlingen. For svenska foretag
som har den typen av behov dr ISO 27000 en bra interna-
tionell standard som har alla grundelement pa plats, menar
Pierre Anderberg. USA har egna motsvarigheter och i regel
behdver man f6lja en standard som accepteras i det land man
gor affdrer. Stora foretag foljer i regel flera certifieringsstan-
darder parallellt.

STATEN MASTE SKYDDA SVENSKA FORETAG
Det finns ett sdkerhetspolitiskt intresse fOr staten Sverige att
skydda svensk teknologi och konkurrenskraft. Sverige och
EU behover ge foretagen bittre stdd for att motverka indu-
strispionage. Det &r inte rimlig att forvénta sig att svenska
foretag ska kunna std emot angrepp frén statsunderstédda
aktorer pa egen hand och bekostnad.

Bdde myndigheter och foretag behdver hjdlpas dt for
att skydda de kinsligaste tillgingarna och dérfor dr det
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viktigt med ett val fungerande samarbete, stiger Pierre
Anderberg.

Staten och myndigheterna mdste dessutom vara mer pa sin
vakt for egen del och se till att skydda sin verksambhet. Politi-
ken har ett ansvar att se till att stélla tydliga krav pd att foreta-
gen uppritthéller en hog ldgstaniva pa sitt skydd. Offentliga
kopare bor stélla krav pa att leverantdrerna dr sdkerhetscer-
tifierade eller uppfyller vissa kravdokument.

Kompetensforsorjning dr ett annat strategiskt ansvar ddr
staten har en viktig roll. Det behovs fler utbildade sdkerhets-
specialister for att mota det hot som IT-relaterad brottslig-
het utgor. Polisen behdver dven hoja sin utredningskapacitet.

Det dr viktigt att Sverige satsar pd att oka sin cyberfor-
svarsformaga. IT-baserade attacker dr billiga att utféra och
dessutom skalbara. Det gor att en i andra avseenden mindre
stark statsaktdr kan ha en stor formaga att utfora attacker.
Sverige maste, precis som alla andra linder, satsa pd att mota
cyberhotet och helst ligga i framkant av utvecklingen for att
inte riskera att bli den svaga link som det dr tacksammast
att angripa.

Det dr bra att vegeringen skjuter till pengar till cyber-
siikerhetscentret. Men framgdangen hinger pda manda-
tet och hur de myndigheter som ska stodja centret —
FRA, Siipo och MSB - agerar i praktiken. En samlande
informationssikerhetsdoktrin dr nodvindig for arbete
framat.
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En viktig uppgift dr att samla in incidentsinformation.
Det dr kinsligt eftersom de som angripits séllan vill
medge att de utsatts for ett intrang. Fovetag som angrips
madste kunna f rad och stod, men det blir samtidigt en
balansging mellan vad som {r statens ansvar rvespek-
tive det privata niringslivets, siger Johan Wiktorin.

Vad giller kompetensutbyte menar Wiktorin att det finns
mycket att ldra fran Storbritannien, ddir GCHQ (motsvarig-
heten till FRA) leder ett kompetensutbytescentrum mellan
offentliga och privata aktorer. Dér kan konkreta rdd om IT
och informationssdkerhet inhdmtas.

Israel tillimpar en annan modell i vilken néringsliv, aka-
demi och forsvar bildat ett informationssdkerhetskluster
som sysselsdtter tusentals personer. Samarbetet har lett till
att Israel dr ett av de frimsta ldnderna inom cybersdkerhet.
Tidigare, under kalla kriget, anvdndes ett liknande arbetssitt
i Sverige for forsvarsinnovationer.
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KAPITEL 8

"Allt som ar Ionsamt kommer att
kopieras” - piratkopiering

Vissa typer av brottslighet mot foretag dr spektakulira och
vicker stor uppmirksamhet, andra typer sker i det tysta utan
att foretagen sjilva kanske ndgonsin médrker det. En av de
storsta kriminella marknaderna i vdrlden dr piratkopiering,
ndgot som sker i nédstan alla branscher och dsamkar svenska
foretag stor skada trots att vi séllan talar om det.

For att fa en tydligare bild av denna jétteindustri, och vad
svenska foretag kan gora for att skydda sig, har vi intervjuat
tva av Sveriges framsta experter: Ann-Charlotte S6derlund
och Peter Hedin.

Soderlund dr advokat vid Gozzo Advokater och en av Sve-
riges allra mest rutinerade personer vad giller fragor kring
piratkopiering och skydd av immateriella rittigheter. Hon
grundade Swedish Anti-Counterfeit Group 1996 och var dess
ordférande fram till 2005, samt sakkunnig i EU-kommissi-
onens Expert Group on IPR Enforcement och European
Observatory on Infringements in IPR med fler uppdrag som
sakkunnig.
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Hedin &dr Patent- och registreringsverkets (PRV) Senior
Enforcement Policy Advisor och har en bakgrund som expert
vid bl a EU:s varumirkesmyndighet Office for Harmonisation
in The Internal Market, Trademarks and Designs (OHIM).
Med andra ord den svenska statens frimsta expert pa pirat-
kopieringsfragor.

ALLT FRAN FLYGPLANSDELAR TILL BANANER
Piratkopiering dr ett vitt begrepp som syftar pa olika typer av
otilldten kopiering, som sker utan att den som &ger rittighe-
terna till produkternas varumaérke, konstruktion eller design
har gett sitt tillstdnd. De kopierade produkterna siljs sedan
som om de vore dkta, vilket innebdr att piratkopierarna kan
dra nytta av de investeringar rdttighetsinnehavaren gjort
utan att behdva gora de investeringar som krivs for att bygga
varumérken.

I den allminna debatten diskuteras piratkopiering sillan,
och ndr det sker giller diskussionen ofta digitala produkter
som t ex filmer eller dataspel. Men faktum &r att piratkopie-
ring av fysiska produkter dr en gigantisk marknad, och att det
som kopieras dr snart sagt allting som gér att kopiera.

Vilken typ av produkter dr det dd som kopieras? Savil
Ann-Charlotte Soderlund som Peter Hedin framhéller att det
i praktiken giller alla typer av produkter som har ett virde pa
en marknad. Varhelst det finns ett vdrde i varumérke eller
design riskerar man att kriminella forsoker dra nytta av detta
vdrde utan att betala for sig.
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Alla produkter som har ett visst mdtt av framgang pa
marknaden kommer bli foremdl for piratkopiering, sd
om foretagen inte upptickt ndagon kopiering beror det
ofta pd att de inte kontrollerat saken ordentligt, menar
Ann-Charlotte Soderlund.

I praktiken har typen av piratkopierade produkter varierat
over tid, beroende pa vad som efterfragas men ocksd pa vilka
typer av aktdrer som gett sig in pd marknaden. Séderlund har
bevakat denna typ av brottslighet mycket linge och beskriver
hur typerna av produkter har véixlat mellan decennierna:

Det har sett vildigt olika ut genom drtiondena. Fore
mitten av 8o-talet piratkopierades framst lyxproduk-
ter som klockor och handviiskor. Det forekommer for-
stds fortfarande, men fran mitten av 8o-talet fram till
mitten av 9o-talet Okade piratkopieringen dven av kli-
der och sportprodukter. Sedan dess kopieras i princip
allting: allt frdn bildelar till batterier, kosmetika, tand-
borstar, pennor, tindare, mediciner, leksaker, parfy-
mer, insektsmedel, ja allt mojligt.

Bland de produkter som kopieras finns d&ven sddana som inne-
bidr uppenbara risker for konsumenterna. Peter Hedin ndm-
ner bland de virsta skrickexemplen piratkopierade broms-
beldgg till bilar, som tillverkats av trd men sedan malats for
att se ut som metall. Men dven airbags, reservdelar till flyg-
plan och komponenter till kirnkraftverk har kopierats olovli-
gen med uppenbara sdkerhetsrisker som foljd.
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Andra exempel pa direkt farlig piratkopiering giller t ex
likemedel, ddr den verksamma substansen kan vara mang-
dubbelt storre dn rekommenderat, insektsmedel som visar
sig innehalla DDT, felaktigt konstruerade hjirtklaffar och
hoftledsproteser eller exempelvis livsmedel som innehaller
giftiga eller starkt allergena dmnen.

Det finns egentligen ingen gréns for vilka produkter som
kan bli foremal for piratkopiering. Ett av de mest udda exem-
plen géller bananer, siger Peter Hedin. Bananer piratko-
pieras genom att falska klistermédrken som anger bananer-
nas varumaérke, och kanske utger sig for att vara ekologiskt
odlade, trycks upp och klistras fast pa bananer av ldgre kvali-
tet. Det illustrerar ocksa att riskerna med piratkopiering ofta
kan vara svara att forst bedéma.

Det kan forstds verka oskyldigt men ndr du koper en
banan av visst mérke sd vet du det att den dr odlad pd
ett stikert siitt, att de som skirdat arbetat under drig-
liga forhdllanden o s v. Den gavantin har du inte alls
om du koper en piratkopierad banan, s det kan vara
sd att du stodjer en helt annan sorts verksambhet.

MILJARDFORLUSTER, KONKURSER OCH FORLORADE
ARBETSTILLFALLEN
Vad kostar dé piratkopieringen? Bland de drabbade f&reta-
gen finns inte bara internationella lyxvarumérken, pa det sdtt
manga kanske tinker sig, utan i hog grad dven svenska foretag.
OECD har med hjilp av statistik fran tullmyndighe-
ter virlden Over tagit fram rapporten “Forfalskning och
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piratkopiering och den svenska ekonomin” (2019)7 dir man
forsoker kvantifiera den direkta kostnad denna typ av krimi-
nalitet orsakar. Resultatet dr hipnadsvickande.

Den totala handeln med piratkopior av svenska produkter
omsitter dver 28 miljarder kronor varje dr, vilket motsvarar
ungefir tva procent av hela virldshandeln med svenska pro-
dukter. Den direkta forlust svenska foretag drabbas av som
ett resultat av detta uppgar till 17 miljarder, intdkter som
hade kunnat komma svenska foretag till del och hade kunnat
investerats i 6kad tillverkning i Sverige.

OECD uppskattar att Sverige det senast undersokta dret
(2016) gick miste om cirka 7 100 arbetstillfdllen pd grund av
piratkopieringen, samtidigt som svenska staten gick miste
om 7 miljarder kronor i forlorade skatteintdkter.

Det dr dd viktigt att pdpeka att d&ven denna detaljerade stu-
die sannolikt underskattar problemet. Dels omfattas endast
varor som handlas &ver grinserna, och dels ingar inte digi-
tala produkter som &r en mycket stor marknad. Till detta ska

De storsta produktkategorierna som dr féremal for intrang i svenska immatriella (74
rattigheter inom den globala handeln 2016

Vad géller beslagtaget varde

_ 1350 Maskiner, industriell utrustning o.dyl.
- 305 Hushallsel, telekommunikation o.dyl.
. 139 Klader, skor o.dyl.

I 52 Leksaker, spel o.dyl.

49 Ur och guldsmedsvaror

o

VARDE | MILJONER USD 2000
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laggas att forsok att méta brottslighet till sin natur brukar
ge underskattningar - det finns alltid ett mdrkertal i form av
brott som inte upptéckts.

De svenska produkter som kopieras avspeglar tydligt den
svenska exportens sammansittning. Sett till virdet dr &
allra mest drabbade produktkategorierna delar till motor-
fordon samt maskiner och industriell utrustning, men dven
hushallsel och produkter for telekommunikation kopieras i
stor utstridckning.

I vissa sektorer dr dessutom andelen piratkopior mycket
hog. Vad giller tex bilreservdelar som siljs i Sverige
uppskattas hela 20 procent vara forfalskningar, medan den
kosmetika och parfymer som siljs i Sverige till hela 55 pro-
cent dr forfalskade. Att majoriteten av en produktkategori
kan vara falsk visar hur allvarligt problemet r.

For svenska foretag r piratkopieringen skadlig i flera led,
och riskerar i slutinden att innebéra att foretag helt enkelt
gar under. Ann-Charlotte Sdderlund beskriver hur piratko-
pieringen skadar foretag i flera led:

Foretagen skadas allvarligt av detta och pa flera olika
sdtt. Dels dr det forstds sa att det foretag vars produk-
ter kopieras inte far avsittning for sina produkter utan
kunderna koper kopior istdllet. Dels dr ett problem att
piratkopieringen konkurrerar ut mellanmarknadspro-
dukter som kanske inte dr sd exklusiva som de dyraste
men gediget gjorda. Och i virsta fall blir det som med
foretaget Lovikkavanten som gick i konkurs pa grund
av att de konkurrerades ut av piratkopior av deras
egna vantar.
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AR KONSUMENTERNA LURADE?

Att kopieringen dr sd oerhdrt omfattande och férekommer
pa de mest ovidntade produktomraden vécker en annan fraga:
dr de konsumenter som koper kopiorna medvetna om att
detta dr vad de gor, eller har de i sjédlva verket lurats att tro
att de koper originalprodukter?

I OECD-rapporten uppskattas att ungefdr hélften av de
piratkopierade produkter som importeras till Sverige sedan
saldes till konsumenter som trodde att de kdpte original-
produkter.

Ann-Charlotte S6derlund menar att det ser véldigt olika ut
i olika grupper. Hon beskriver tre typexempel pa konsumen-
ter och inkdpssituationer som alla drabbar féretagen men
dir konsumenternas medvetenhet varierar.

En forsta grupp giller frimst unga konsumenter som
regelbundet koper piratkopierade produkter och i regel inte
bryr sig sirskilt mycket om att de &r just kopior. Ibland finns
dven i denna grupp en kénsla av att det dr rétt ddrfor att det
dndd bara drabbar globala storféretag och inte gér nidgon
storre skada.

En andra grupp ér personer som generellt sett kper origi-
nalprodukter men ibland viljer kopior for att de vill ha nagot
de inte tycker sig ha rad att kopa i original. Det giller fram-
forallt lyxprodukter, ddr konsumtionen har ett starkt image-
virde.

Och en tredje grupp dr konsumenter som verkligen inte
vet att de kdper kopior. Hir dr det vanligast med produkter
som dr ganska anonyma, som t ex ldkemedel kopta pd nitet
eller tvittmedel, men &ven situationer ddr det i praktiken &r
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omdjligt for konsumenten att kontrollera dktheten - som t
ex reservdelar nér bilen ldmnas in pa verkstad.

Soderlund menar att den laga kunskapen om vilka typer av
produkter som kan vara piratkopierade &r ett stort problem,
men ocksa att riskerna med att kopa piratkopior ofta under-
skattas av konsumenterna. De flesta forstar sannolikt risken
med piratkopierade flygplansdelar eller ldkemedel, men dven
andra produkter kan innebéra risker.

Men dven sd enkla saker som klider kan vara farliga
om de dr pivatkopierade. Vi har higa krav pd vilka
kemikalier kldider far innehdlla och hur garvning av
lider ska ga till for att vara sdkert, och sen forstds
brandskydd i barnklider etc. Ddr dr det i praktiken
omdjligt for konsumenten att skydda sig.

Den typen av risker innebdr, férutom en fara fér konsumen-
ten, ocksd ett hot mot de féretag som tillverkar de kopierade
produkterna. Om nagot intréffar med en piratkopierad pro-
dukt dr det ofta foretaget som tillverkat originalet som féar
skulden i allminhetens 6gon.

Det finns manga exempel pd den typen av problem,
det kan gilla piratkopierade mobilladdare som borjar
brinna och dir varumdrket som tillverkat telefonerna
skadas. Och om varumdrkesdgaren gar ut och forkla-
rar att det var en piratkopia dr det manga som inte ens
noterar det.
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JATTEMARKNAD FOR KRIMINELLA ORGANISATIONER
Manga av de brott som drabbar svenska foretag begés av vil-
digt olika typer av brottslingar - allt fran privatpersoner som
forsoker tjdna lite pengar till grovt kriminella eller organise-
rad brottslighet. Vad giller piratkopiering 4r monstret tyd-
ligare: detta &dr en verksamhet f&r internationella kriminella
organisationer, ddribland négra av virldens mest Okdnda
grupperingar.

Peter Hedin beskriver hur piratkopiering har blivit ”det
perfektabrottet” for den internationella organiserade brotts-
ligheten: vinstmarginalerna ir enorma, risken att aka fast &r
mycket 1ag och f6r den som dker fast blir straffen séllan sér-
skilt hdrda. Han menar att det finns en lite naiv instillning
till den hir typen av brottslighet och att manga inte fOrstér
hur allvarlig situationen &r.

Det dr viktigt att man inser att en piratkopierad pro-
dukt inte dr en enskild foreteelse, utan en integrerad
del av organiserad brottslighet som ocksd sysslar med
annan brottslighet som t ex penningtvitt, traffick-
ing eller narkotikasmuggling. Det mdste siittas in i ett
storre sammanhang for att forstd vilken typ av krimi-
nalitet det hiir ror sig om.

Faktum dr att piratkopiering dr en marknad vird mer &n den
globala narkotikasmugglingen och dérfor dr det inte forva-
nande att den lockar flera av védrldens mest 6kdnda brotts-
syndikat, som t ex maffian i Neapel och pa Sicilien eller de
kinesiska Triaderna. Det dr i detta sammanhang ”oskyldiga”
k&p av piratkopierade produkter bor ses.
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I vilka ldnder det forekommer mest tillverkning av pirat-
kopior dr enligt Peter Hedin vil kint, och de olika ldnders
kriminella grupperingar har ocksa specialiserat sig pa olika
typer produkter:

Det absolut vanligaste ursprungslandet dr Kina, men
vi ser dven stora floden fran t ex Thailand och Indone-
sien, 1 Indien dr det sdrskilt likemedel som kopieras, i
Turkiet sdrskilt cigaretter. Sen distribueras piratkopi-
orna ofta via hubbar i form av frihandelszoner som t ex
Forenade Arabemiraten dir transitsindningar sillan
kontrolleras.

Till dessa kedjor av illegal tillverkning och forséljning ska
sedan ldggas linder som fungerar som inkdrsportar till den
atravirda europeiska marknaden. Linder som sdrskilt bru-
kar nimnas i detta sammanhang &r t ex Bulgarien, Ungern
och Ruménien. Dér kan kriminella mellanhénder erbjuda en
vdg innanfor EU:s yttre granskontroller, och nér kopiorna vil
kommit dit 4r de mycket svara att stoppa.

Det stora vdrdet pa denna marknad och de resursstarka
organisationer som dr inblandade gor ocksa att tillverkarna
av forfalskade produktkopior ofta anvinder sig av ganska
avancerade metoder for att undgd upptéckt. En metod som
forekommer dr att tillverkningen sker i lastrummet pa far-
tyg ute pa internationellt vatten, for att sedan leverera till
en hamn dédr man vet att kontrollerna for tillfillet dr extra
bristfilliga.

Hur ser da brottsligheten ut i Sverige? Vilka dr det som
dgnar sig at import och vidareforsdljning av piratkopierade
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produkter i vart land? Peter Hedin beskriver att import av
piratkopior i huvudsak sker pa tvd olika sitt.

Det finns frimst tvd olika varianter: antingen en van-
lig person som bestdller néigot pd ndtet fran framforallt
Kina, eller handlare som siljer de hir produkterna —
med eller utan vetskap om att det dr kopior. Nir det
giller forsiljning i butik har i regel yrkeskriminella
importerat och sedan sdlt till svenska butiker

Ann-Charlotte Soderlund understryker att dven seridsa
handlare star fér en del av importen av kopierade produkter,
ofta utan att egentligen vara medvetna om det. De kanske far
ett erbjudande om nagon produkt till extra bra pris, lockas
av att kunna hdja sina marginaler och avstar - medvetet eller
omedvetet - fran att dubbelkolla att allt verkligen star ritt
till med de produkter de erbjuds.

HUR BEKAMPA PIRATKOPIERING?

Séderlund och Hedin ger dven en samstdmmig bild av hur
tillverkning och forséljning av piratkopierade produkter ska
kunna bekdmpas. De ser framf0r sig tre olika behov.

For det férsta behdver de olika berérda myndigheterna pri-
oritera denna typ av brott hogre och dven samverka béttre.

Ann-Charlotte Soderlund menar att det pa senare ar har
skett en rejdl forbéttring av hur denna typ av brott bekdmpas,
samtidigt som det fortfarande finns mycket kvar att gora.
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Det blir biittre och biittre, nir jag borjade jobba med
det hir var det ganska fa som brydde sig om det. Idag
har vi sdrskilda IP-dklagare och bdade Observatory och
EU-kommissionen dr vildigt aktiva, men de enskilda
medlemslinderna mdste ge det hir betydligt mer
uppmdérksamhet.

Ett ytterligare skdl att dgna arbetet mot piratkopiering
storre uppmérksambhet dr att denna brottslighet ofta hdnger
ihop med annan kriminell verksamhet. Det giller inte bara
de internationella brottssyndikatens kombination av pirat-
kopiering, narkotikasmuggling och trafficking.

Aven i mer vardagliga sasmmanhang kombineras piratko-
piering ofta med andra brott. Nir Polisen exempelvis gjort
tillslag mot forsédljning av piratkopierad merchandise runt de
stora arenorna i Stockholm, Géteborg och Malmd har dven
annan brottslighet kunnat stoppas.

Samtidigt beskriver bade S6derlund och Hedin att Sverige,
trots att vi dr ett stort exportland vars produkter ofta kopie-
ras, inte uppméirksammar detta pa samma sdtt som manga
andra ldnder gor. S6derlund beskriver de svenska handelsat-
tachéerna som en nyckelgrupp.

Vissa linder som dr sdrskilt drabbade, t ex Frankrike,
har vejila resurser for att hjilpa foretag som dr drab-
bade genom t ex sirskild ”helpdesk” for foretagen. Hir
har svenska beskickningar en hel del att lira, handel-
sattachéerna borde kunna gora mer.
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En annan aspekt dr vilka pafoljder som kan démas ut ndr
ndgon grips for piratkopiering. I januari 2017 tillsattes en
utredning (Dir 2017:4) angdende grovt upphovsréttsintrang
och grovt varumdrkesintrang, i syfte att se 6ver behovet av
skdrpta straff for sdrskilt allvarliga brott av detta slag.

Nir intervjun med S6derlund genomfordes (vintern 2019)
har fortfarande inget lagftrslag presenterats. Ett sddant vore
dock ytterst angeldget, enligt S6derlund.

Jag tror det vore viktigt inte minst for att fd omvérlden
att forsta att det hdr dr allvarliga brott. Det kiinns ju
valdigt mdrkligt att straffet inte blir hardare om det ror
tusentals produkter istillet for ndgon enstaka, det visar
Ju att verksamheten dr betydligt mer organiserad och
systematisk. Dessutom skulle Polisen fd fler verktyg att
anviinda om straffviirdet var hogre.

Ett ytterligare problem giller att utredningen av dessa brott
- pa samma sitt som manga andra typ av brottslighet - ofta
tar mycket lang tid. Aven for férhillandevis sméskaliga fall av
t ex forséljning av piratkopior kan utredningsarbetet ta flera
ar, under tiden kan brottsligheten fortsétta.

Sarskilt viktigt beskrivs det att forbdttra Tullens méjlighe-
ter att ingripa, ofta dr det framforallt hos Tullen kunskapen
om denna typ av brottslighet finns snarare &n hos Polisen.

En andra viktig insats vore om foretag dr mer uppmirk-
samma, bade pd om de drabbas och om produkter de kdper
kan vara piratkopierade.

Peter Hedin beskriver att ett sérskilt dilemma &r att
foretagen ofta inte ens kdnner till att deras produkter dr
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piratkopierade. Han menar att ménga foretag behover bli
bittre pa att bevaka sina distributionskedjor, sa att de har
chans att upptidcka om deras produkter kopieras.

En orsak till att manga foretag inte vet att deras pro-
dukter kopieras dr att de inte har anmdlt till tullver-
ket att de har den produkten med det varumdrket pd,
da dr det ju vildigt osannolikt att tullen skulle stoppa
en sindning. Om inte foretagen beskriver detta som ett
problem kommer inte staten att se problemet, sd det dr
viktigt att foretagen far upp Ogonen for detta. Om man
har en framgdngsrik produkt dr sannolikheten hog att
den kommer piratkopieras forr eller senare.

Att foretag inte har anmilt sina varor till tullverket kan ha
olika férklaringar. En dr att manga fOretag tror att det riacker
med att registrera sina immateriella réttigheter och att job-
bet da dr gjort. Men i praktiken dr det snarare da det borjar,
menar Hedin. Féretag behdver aktivt hélla 6gonen pa att rit-
tigheterna inte krinks, och d4 inte bara i sitt hemland utan i
alla de lainder man har négot slags koppling till.

Ett ytterligare problem &r att féretag ofta avstar fran att
anmila fall dir de faktiskt vet att deras immateriella réttighe-
ter har krdnkts. Soderlund beskriver att om dgaren av ett kdnt
konsumentvarumérke uppmérksammar att det utsatts for
piratkopiering kan konsumenter avstd fran att kdpa original-
produkterna av rddsla att bli lurade. Dérfor kan det ofta vara
bittre om problem av detta slag uppmédrksammas av bran-
scher gemensamt, vilket gjorts t ex i ldkemedelsindustrin.
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Hedin lyfter sdrskilt fram det digitala verktyget ACRIS,
dér foretag enkelt kan registrera vilka varumérken och rit-
tigheter man har samt vilken typ av problem man stétt pa
i olika ldnder. Genom att ddr ldmna vittnesmdl om intrdng
kan foretag ge EU-kommissionen ett starkare bevisunderlag
i forhandlingar med tredje land.

Ett ytterligare verktyg for att férsoka tvinga bort pirat-
kopior frdn marknaden skulle kunna vara upphandlingar,
menar Séderlund.

Inom EU fors t ex diskussioner om att anbudsgivare
mdste kunna sikerstilla att det inte anvinds ndgra
piratkopior i ndgon del av utforandet av uppdraget.
Det tror jag kan vara en modell att fundera pad.

For enskilda foretag menar S6derlund att det kan vara effek-
tivt att anvédnda sig av det som i USA ibland kallas "kacker-
lackstrategin”, en parallell till bekdmpning av skadedjur i
ligenheter.

Syftet maste da inte nodvindigtvis vara att piratkopior
helt férsvinner fran marknaden, men att gora det s besvir-
ligt att de soker sig till andra féretags produkter. Att de helt
enkelt “flyttar till grannen”. I praktiken kan det handla om
att ha nolltolerans mot piratkopior, att sla till omedelbart
dven mot sma problem. Det kan fa kriminella att vélja andra
produkter dér de kan verka mer ostort.

En tredje betydelsefull fordndring vore om vi alla i egen-
skap av konsumenter ldrde oss mer om hur den hér markna-
den fungerar och vad det egentligen betyder att kdpa illegala
kopior.
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En annan aspekt som Ann-Charlotte Séderlund menar ofta
gloms bort dr att tillverkningen av piratkopior normalt sker
pa ett sdtt som vi aldrig skulle acceptera for legala produkter.

I Sverige dr vi ju vildigt medvetna om sociala villkor
och miljo, men ndr det giller piratkopior si har du
ingen aning alls om hur tillverkningen gdtt till och dir
uppfattas det plotsligt inte som sd viktigt. I praktiken
blir det ofta ett sitt att finansiera miljoforstoring och
barnarbete.

Om fler konsumenter férsokte tdnka ett steg ldngre, inklu-
sive att reflektera kring hur tillverkningen av piratkopierade
produkter ser ut i praktiken, skulle det sannolikt bli svarare
for de kriminella att silja sina produkter.

Peter Hedin summerar det viktigaste som konsumenterna
borde ténka pa i en enkel tumregel: ’Om det verkar for bra
for att vara sant sa dr det oftast det.”
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Vad kan svenska féretag gora?
Peter Hedins praktiska tips:

9

Det mest grundlaggande: Se till att era varumarken &r regist-
rerade i alla lander dar ni ska sélja, producera eller ha nagon
form av kontakt med i er verksamhet. Ar inte varumérkena
registrerade lokalt kan de inte skyddas.

Anmal till tullverken i alla lander som era produkter kan
passera och dar ni har registrerat era rattigheter.

Anvand de hjalpmedel som finns. EU:s immaterialrattsmyn-
dighet OHIM har ett enkelt databasverktyg som nationella
tull- och polismyndigheter samt Europol och andra berérda
har tillgang till. Dar kan foretag gratis lagga in information om
sina produkter, information som automatiskt dversatts och
skickas till berérda myndigheter.

Fotnoter

73 OECD, Forfalskning och piratkopiering

och den svenska ekonomin, sidkerstil-
landet av att "Made in Sweden” alltid &r
det, 2019. https://www.prv.se/globalas-
sets/in-swedish/upphovsratt/piratko-
piering/forfalskning-och-piratkopie-
ring-och-den-svenska-ekonomin-2019.
pdf
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KAPITEL 9

Att navigera i grazonen
mellan krig och fred

Sveriges omvirld har blivit mer osiker, och i takt med detta
rustas det svenska forsvaret upp. Det dr framst Rysslands age-
rande i Europa som motiverar en forstdrkning av forsvarsfor-
magan. Niringslivet dr en viktig del i det totalférsvar som nu
ater haller pa att byggas upp, efter nedrustningen som foljde
pa Berlinmurens fall och Oststatskommunismens kollaps.

I sparen av Sovjetunionens uppldsning forsdker Ryssland
att dterupprdtta sin stdllning som stormakt. Upprustningen
av den ryska militdren &dr en viktig del av dessa anstring-
ningar. Till detta ska ldggas de ryska underrittelse- och
sdkerhetstjdnsternas spioneri och paverkansarbete i andra
lander - ddribland Sverige.

Svenska fOretag riskerar att bli maltavlor eller omedvetna
brickor i ett storre politiskt spel och maste dédrfor vara vak-
samma och stdrka sitt sdkerhetsarbete.

P4 langre sikt uppfattar dock manga bedomare det kine-
siska underrittelsearbetet som ett mer allvarligt hot mot
Europas sdkerhet. Det ryska agerandet beskrivs ofta som
priglat av kortsiktig opportunism, medan det kinesiska
speglar mer langsiktiga ambitioner dir uppbyggandet av en
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ndrvaro och inflytande dr centralt, och exempelvis innefattar
forvirv av svenska och andra europeiska foretag.

Denna typ av sidkerhetspolitiska hot, med en blandning av
paverkansaktioner och politiska patryckningar dr en del av
det sd kallade hybridkriget. Detta kan beskrivas som en stén-
digt padgdende konflikt dér aktdrerna utdvar paverkan for att
uppnd egna fordelar. Sidana férdelar innefattar allt typer av
insatser som gor motstdndaren svagare. Det kan t ex inne-
fatta att underblasa redan befintliga konflikter i ett land, for-
medla desinformation eller ge stdd till extrempartier.

For Sveriges sidkerhet dr det nddvéindigt att ldra sig forsta
och navigera i den grdzon som uppstétt mellan vad som tra-
ditionellt uppfattas som krig och fred.

For att fa en fordjupad bild av det forsimrade sdkerhets-
ldget, hybridkriget och upprusningen av totalforsvaret har vi
talat med tre experter.

MARTIN ALLARD har en bakgrund inom strategisk analys i
Regeringskansliet och bl a varit sekreterare i utredningen om
ndringslivets roll i totalforsvaret. Han 4r idag verksam som
konsult pa det globala sdkerhetsforetaget 4C Strategies.

MARK GALEOTTI dr hedersprofessor vid University College
i London, grundare av konsultfirman Mayac Intelligence och
en av vérldens frimsta experter pa rysk organiserad brotts-
lighet. Han dr dven forfattare till bockerna We Need To Talk
About Putin (2019), Russian Political War (2019) och Vory: Den
ryska supermaffian (2018, pa svenska 2019).

OSCAR JONSSON dr forfattare till boken The Russian Under-
standing of War: Blurringthe Lines between War and Peace (2019),
och har en bakgrund som forskare vid Forsvarshdgskolan
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samt vikarierande chef for den utrikes- och sdkerhetspoli-
tiska tankesmedjan Frivirld.

EN MINDRE SAKER OMVARLD

RYSSLAND
Efter det kalla kriget slut och Sovjetunionens upplosning
samt den efterfoljande ekonomiska krisen forlorade Ryss-
land sin stillning som supermakt. Aven om Ryssland efter-
trddde Sovjetunionen i FN:s sidkerhetsrdd och fick kontroll
over Sovjetunionens kdrnvapenarsenal var landet jaimforel-
sevis svagt.

Under president Vladimir Putin har Ryssland, tack vare
stora inkomster fran ravaror som olja och gas, systematiskt
ateruppbyggt sin militdra kapacitet och didrmed atertagit
rollen som militdr stormakt. Kriget i Georgien 2008 visade
ocksa for omvérlden att man var villig att anvinda sina mili-
tidra medel offensivt.

Det slutliga kvittot pa den nygamla ryska sdkerhetsdoktri-
nen kom i och med annekteringen av Krim-halvén och kri-
get i Ukraina 2014. Parallellt med det &nnu pagdende kriget
i Ukraina har dven Ryssland ett omfattande militdrt engage-
mang till stod for Al-Assad-regimen i Syrien.

Aven i Sveriges niromrade har Ryssland demonstrerat sin
militdrmakt. For svenskt vidkommande blev den sa kallade
ryska pasken dr 2013, da Ryssland simulerade ett flyganfall
mot svenska mal, en vickarklocka. Sirskilt anmérkningsvirt
var att det pa langfredagen 2013 inte fanns nagon beredskap
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inom svenska flygvapnet att skicka upp stridsflygplan for att
markera mot den ryska anflygningen.

Det séikerhetsmissiga liget pa och kring Ostersjon har for-
sdmrats markant och sdrskilt de Baltiska staterna upplever
ett 0kat hot fran sin ryska granne. Till skillnad fran Sverige
och Finland #r Estland, Lettland och Litauen medlemmar i
NATO. Detta skyddar dock inte frdn de paverkansoperatio-
ner som Ryssland genomfor i syfte att destabilisera och for-
svaga sin omgivning och relativt sett 6ka sin egen styrka.

KINA
Stdrkt aven mycket hog och langvarig tillvixt har Kina kunnat
inta en allt mer dominerande roll globalt. I f6rsta hand har
grannldnderna kring Sydkinesiska sjon fatt erfara de dkade
kinesiska territoriella anspraken, som bland annat innefattar
byggandet av konstgjorda dar i havet.

Men Kina har medvetet och langsiktigt arbetat for att 6ka
sitt inflytande i omvérlden dven lingre frdn de egna grin-
serna. Inte minst har kinesiskt kapital och teknik 6verforts
till linder runt om i virlden som ddrmed blivit allt mer bero-
ende av Kina. Ocksa i Europa och Sverige okar det kinesiska
inflytandet, inte minst genom strategiska foretagsférvirv, en
aktivitet som Totalférsvarets forskningsinstitut (FOTI) foljer
och dokumenterar.

Kina uppges av manga kéllor bedriva ett mycket omfat-
tande industrispionage riktat mot forsvarsindustrier och
andra ledande hogteknologiska foretag i Sverige. Landet &r
pa manga sdtt lika aktivt i Europa som Ryssland men har ett
mer langsiktigt fokus och dr inte lika synligt.
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Mark Galeotti papekar att dven Ryssland kdnner av det
vixande Kinas ambitioner. De bdda linderna har genomfort
militdra Gvningar tillsammans, vilket utdt sett tyder pa goda
relationer, men forutsétter gemensamma intressen och mal.
Samtidigt finns stora spanningar mellan linderna.

Galeotti menar att Ryssland om ungefdr tio &r kommer att
behdva vilja om man ska alliera sig med EU mot Kina eller
om man ska bli beroende av Kina.

I Washington talar man om ett hot frdn Ryssland-Kina
men i Moskva dr man mer oroade éver Kina dn man dr
i vist. Just nu behiéver Ryssland dock Kina. Man kan
sdiga att Kina for Ryssland dr som klimatforindringar:
ett stort problem som det dr svirt att gora sd mycket dt,
sdger Mark Galeotti.

HYBRIDKRIGET

Oscar Jonsson beskriver kdrnan i den ryska uppfattningen
om modern krigforing som att grdnsen mellan krig och fred
successivt suddas ut. Ryska militdrteoretiker har noterat att
den enkla svart/vita uppdelningen mellan krig och fred har
blivit mindre relevant, da de icke-militdra medlens effektivi-
tet har 6kat drastiskt. Ryssland anser dven att Vist regelbun-
det utdvar sadan aktivitet gentemot ryska intressen.

Att Ryssland har en offensiv strategi i dessa samman-
hang gér att spéra till att landets ledning upplever ett reellt
hot fran Vist, frimst fran icke-militdra medel. Den arabiska
véren och det uppror som dé underlédttades av informations-
utbyte i sociala medier blev en vickarklocka fér Ryssland.

17



For Kreml dr konfrontationer pa gatorna ett stérre hot mot
den ryska statsledningens grepp om makten @n en regelritt
Nato-invasion.

Nér det blev tydligt vilken stor kraft f6r fordndring icke-mi-
litdra aktiviteter kan utlosa ¢kade Ryssland sina anstréng-
ningar for att mota dessa hot och stirka sin egen offensiva
férmaga pa omradet. Sd kallade trollfabriker, som dgnar sig at
att sprida desinformation och sa split pa nétet, byggdes upp
for att kunna utfdra omfattande paverkansoperationer. Sve-
rige och EU mobiliserar nu fOr att mota den paverkan som
ryska och ryskfinansierade aktorer utovar.

EN NYGAMMAL MILITARDOKTRIN
Mark Galeotti ogillar egentligen begreppet hybridkrig, som
han menar ger bilden av att det som sker skulle vara nagot
nytt, men menar att det dr bra beskrivning av en konfliktsitu-
ation som dnnu inte overgatt till det vi i dagligt tal kallar krig.

Sovjetunionen agerade pd liknande sitt och sysslade
med bred propaganda i stor skala, gav stod till orga-
nisationer, piaverkade och hotade personer etc. De drog
sig inte heller for vald eller mord. Den stora skillna-
den dr att dd var Ost och vést olika sftirer, ekonomiskt
och kulturellt, idag dr vi inom samma informations-
sfar. Det ger andra majligheter att agera, menar Mark
Galeotti.

Tidigare krdvde en paverkansoperation ofta ldnga och kom-
plicerade forberedelser under manader eller till och med &r.
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Det giller exempelvis forsoket att anklaga USA for att ha ska-
pat och spridit AIDS genom ett misslyckat militdrt test med
biologiska stridsmedel. D& var man tvungna att plantera falsk
information langt i forvig och lata den vandra igenom den
internationella pressen innan den bdrjade péverka ameri-
kanska intressen.

I dagens sammankopplade vdrld dr denna typ av operatio-
ner betydligt ldttare och snabbare att genomféra. Det inne-
bér ocksa att desinformationen inte behdver handla om att
skapa nya konflikter. Det kan istéllet ofta vara snabbare och
effektivare att underbldsa befintliga konflikter inom ldnder
som det ligger i Rysslands intresse att forsvaga.

SONDRA UTAN ATT HARSKA
Aven om Ryssland har ateruppbyggt sin militira forméga
till en imponerande kapacitet & USA och NATO totalt sett
betydligt starkare. Inte minst ekonomiskt, Ryssland har trots
sin storlek en ekonomi som &r ungefir lika stor som Spa-
niens, enligt Galeotti.

Samtidigt dr den ryska upprustningen inte beroende av
import i ndgon storre utstrickning, vilket gor att sanktioner
sdllan fir effekt. Det begridnsade ekonomiska beroendet av
omvdrlden innebdr ocksa att en svag ekonomi mitt i ame-
rikanska dollar ger ett falskt matt pa kopkraften. Det kan
ddrfor vara svért att jimfora de ryska forsvarsanslagen med
andra ldnders.

Mark Galeotti konstaterar att Ryssland inte drivs av ndgon
ndmnvird s k ideologiexport, till skillnad frdn Sovjetunionen
som dven rent politiskt forsokte sprida kommunismen globalt.
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Snarare handlar de nuvarande ryska insatserna om att
aterupprdtta Ryssland som en stormakt med en egen infly-
tandesfdr och veto i vérldspolitiken med rétt att — nér man
upplever ett sidant behov - ibland sitta sig 6ver internatio-
nella spelregler for att skydda sina egna intressen.

Eftersom Vistldnderna med alla matt métt &r starkare for-
litar sig Ryssland pa s k asymmetriska aktiviteter, ddr man
kan sld over sin egen viktklass. Allt sedan Sovjettiden har
Ryssland en kompetent underrittelsetjdnst med uppgift att
inte bara tolka vad som hinder i omvirlden, utan ocksa aktivt
paverka héndelseférlopp.

Om det anses motiverat antas den ryska underrittelsetjdn-
sten inte dra sig for mord. Ett av de mest uppmérksammade
mordférsoken med kopplingar till ryska underréttelsetjidns-
ten dgde rum i brittiska Salisbury 2018, d& den ryska ex-agen-
ten Sergej Skripal och hans dotter forgiftades med nervgift.

Putin forlitar sig pd underrittelsetjinsten for att det dr
det verktyg han har. Men det finns ocksd goda nyheter,
vi kiinner till det mesta ryssarna dr inblandade i. Vi har
kontroll pa deras trollfabriker och hur de jobbar for att
overdriva och forgifta debatten, sprida desinformation
och "alternativa forklaringar” till hindelser, beskriver
Mark Galeotti.

Risken dr att vi fokuserar pa de synliga paverkansoperatio-
nerna samtidigt som de osynliga pagar med samma aggressi-
vitet som under kalla kriget. De paverkar politiker, individer
och det dr ett lika allvarligt hot som den Oppnare paverkan
och vi borde fokusera mer pa den, anser Mark Galeotti.
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Militdr eller ekonomisk styrka &r ett relativt matt. Ryss-
land stédrks ndr de ldnder som upplevs som fiender forsvagas
genom osdmja och interna stridigheter. Ndr exempelvis EU:s
medlemsldnder inte dr eniga och kan uppvisa en enad front
gentemot exempelvis rysk aggression, stdrks Ryssland. Ur
det perspektivet dr det litt att forstd att ryska paverkanso-
perationer i enskilda linder &r intressanta for Moskva. Smé
riktade insatser kan ge stor utdelning.

EN DISTRAHERAD FIENDE AR EN SVAG FIENDE

Ryska militdrteoretiker menar att ndr andra medel &n de tra-
ditionella militédra dr mer effektiva sa fordndrar det forstael-
sen av krig. Fokus ligger mer pa konsekvenserna dn medlen
for att uppna ett visst mal. Om politisk instabilitet kan ska-
pas i ett land som anses vara fientligt, t ex genom att under-
bldsa befintliga konflikter i landet, sa &r det ett intressant
omrade att satsa resurser pa.

Aven om effekten av den ryska inblandningen i den besvir-
liga Brexit-processen &r svar att avgora sd dr den ett tydligt
exempel pa hur politiska motsdttningar kan forsvaga eller
delvis férlama ett land. Med tanke pa all den politiska energi
Brexit-processen tar finns inte mycket utrymme att hantera
andra fragor i Storbritannien. For 6vriga EU tar Brexit ocksa
stort utrymme och forsvagar unionen. Ett oenigt och distra-
herat EU gor Ryssland relativt starkare, d&ven om den ryska
situationen inte i sig har fordndrats.

Ett sdtt att destabilisera andra ldnder kan t ex vara att
stotta populistpartier, oavsett var dessa befinner sig pa
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hoger/vinster-skalan, for att deras politiska inflytande ska
polarisera debatt och politik.

En av de mer fascinerande delarna av det pigdende
informationskriget dr att Ryssland lyckas framstd som
att de kan hjilpa bdde hogern och viinstern samtidigt.
I Italien stods bide den yttersta vinstern och yttersta
hogern samtidigt av Ryssland. Ryssarna dr mindre
intresserade av att forsoka pdverka val, eftersom det inte
fungerar, och desto mer av att fordjupa politiska kon-
flikter, siiger Mark Galeotti.

Att paverka en opinion &r svart. De ryska framgangarna har
underldttats av att manga redan haft en kénsla av att media
och politiker ljuger, och dirfor &r mer mottagliga nir ndgon
sprider konspirationsteorier. Ett lagt fortroende for staten
och politiker gér ett samhille mottagligt f&r paverkansope-
rationer.

Mark Galeotti framhaller att det mest verkningsfulla vac-
cinet mot paverkan dr att politiker och stat forsdkrar sig om
att stirka sin egen legitimitet och bygga fortroende mellan
viljare och valda.

EN JAKT PA ENKLA SEGRAR
De ryska paverkansoperationer som pdgar och planeras
ir inte nodvindigtvis delar i en storre noggrant regisserad
konspiration. Snarare dr de resultat av opportunism och en
decentraliserad underrittelsetjinst som tar egna initiativ.

176



Putin inspirerar, men underrittelsetjinsterna agerar
sjélva och letar efter enkla segrar. De anvinder krimi-
nella om det behivs for att pdverka personer med infly-
tande dver politiken, konstaterar Mark Galeotti.

Rysk underrittelsetjdnst dr flexibel sa till vida att de anvéinder
de metoder och verktyg som star till férfogande for stunden.
Det kan vara organiserad brottslighet, ideella organisationer
eller féretag som engageras, beroende pé vad som behdvs.

Det dr inte ovanligt att organiserad brottslighet finansie-
rar underrittelseorganisationer. Detta pragmatiska synsitt
pa medel och samarbetspartners 6kar risken for att svenska
foretag och foretagare dras in i underrittelseoperationer,
utan att vara medvetna om det.

FORETAGEN AR OCKSA BRICKOR

| UNDERRATTELSESPELET
Inget foretag vill forstas bli indraget i denna typ av verksam-
het, men i praktiken kan det vara svért att halla sig undan.
Exempelvis kan en bank riskera att pa olika sdtt indirekt
hjdlpa bade organiserad brottslighet och underrittelseagen-
ter med finansiella tjinster utan att kdnna till det.

Det har ocksa visat sig att foretag med verksamhet i andra
linder emellandt fungerat som téckmantel for underrittel-
seagenter. Om en auktoritdr stat skulle begira tjdnster av
dess foretag eller medborgare finns det i praktiken mycket
begridnsade mojligheter att végra att utfora tjdnsterna.

Denna typ av inflytande &r ofta mycket svart att upptécka.
Sndriga bolagskonstruktioner gor det svart for svenska
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foretag att veta om de fOoretag som de gor affdrer med har
koppling till frimmande underréttelsetjdnster, eller krimi-
nella organisationer med kopplingar till underéttelsetjédnst.
Det kan ocksd bli ett stort problem om det senare visar sig
att man gjort affirer med ett foretag som finns med pa vist-
lindernas sanktionslistor.

Svenska féretag och foretagare dr intressanta for utldndska
underrittelsetjdnster som vill formd féretagen att anvdnda
sina affdrskontakter for inflytande och olika typer av tjdnster.
Kontakter odlas genom mutor, korruption och erbjudanden
om sdrskilt gynnsamma affdrer. Nér en person vl korrumpe-
rats dr grunden for framtida utpressning och fler ”tjdnster”
lagd.

Rysk underrittelsetjinst dr extremt kompetent och
har global rickvidd. Om man hittar nyckelpersoner
som har brister som gor dem utsatta kan underriit-
telsetjtinsten t ex ligga in ndgot pa deras datorer eller
utpressa dem. De soker dven upp personer som kin-
ner sig svikna och forbigingna av sina arbetsgivare och
forsoker muta dem, siger Oscar Jonsson.

For att undvika att hamna i klorna pa en utldndsk underrét-
telsetjdnst behover svenska foretagare vara uppmérksamma
pa mirkliga affdrsforslag och géra en noggrann due diligence
(foretagsbesiktning) i sina affdrskontakter. Man mdste ocksa
ta sitt eget sdkerhetsarbete pa allvar, det giller sdrskilt fore-
tag som arbetar med teknologi som kan ha en militér till-
ldmpning.
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FORSAMRAT SAKERHETSLAGE KRAVER UPPRUSTNING
Det svenska totalforsvaret dr nu dter under uppbyggnad efter
den langa period av nedrustning som f6ljde efter Sovjetunio-
nens och Oststatskommunismens fall i bérjan av 1990-talet.
Skélen till detta dr framst Rysslands aggressiva utrikespolitik
och den ¢kade oron i omvérlden.

TOTALT FORSVAR

De scenarion som Sverige behdver forbereda sig pa r inte i
forsta hand en invasion av frimmande makt. Sverige maste
vara rustat for angrepp i flera olika dimensioner. Det géller
dels hybridkrig som beskrivs ovan, men ocksa olika former
av sabotage som t ex cyberangrepp som syftar till att sla ut
strategisk infrastruktur som elférsdrjning, kommunikations-
och betalsystem.

Totalforsvaret dr bendmningen pa det militdra och civila
férsvarets sammanlagda formaga, dvs &ven pa en civil bered-
skap och formdga som till stor del upprétthalls av nédringsli-
vets ordinarie verksamheter.

FORETAGENS BETYDELSE FOR TOTALFORSVARET
Aven angrepp mot foretag kan ha siikerhetspolitiska motiv
eller {4 sdkerhetspolitiska konsekvenser. Den svenska Siker-
hetsskyddslagen (2018:585) giller ”den som till ndgon
del bedriver verksamhet som &r av betydelse for Sveriges
sikerhet eller som omfattas av ett for Sverige forpliktande
internationellt dtagande om sidkerhetsskydd”. Denna defini-
tion omfattar uttryckligen dven privata féretag.”
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Myndigheten for samhillsskydd och beredskap (MSB)
och Forsvarsmakten har tillsammans utarbetat en gemen-
sam grundsyn for totalférsvaret. Denna omfattar en beskriv-
ning av forutsittningar och politisk inriktning, identifierade
behov, en handlingsplan for vigen framat samt en gemensam
syn pd hotbild som utgédngspunkt f&r planeringen. I denna
beskrivning papekas att svenska féretag maste stirka sin for-
madga att kunna std emot angrepp av olika slag.

Samtidigt ligger det i statens intresse att underldtta for
foretagen att ta ansvar fOr att std emot angrepp. Ett exempel
ir offentliga upphandlingar, dér staten behdver véga in leve-
rantOrens forméga att klara kriser av olika slag. Upphand-
lingar kan helt enkelt inte bara handla om lédgsta pris utan
ocksa om leveransfoérmaga i krissituationer, vilket forstas
kommer paverka priset.

Foretag har inte ndgot direkt incitament att skaffa sig
en formdga att klara sig under exempelvis tre mdna-
ders avstiingning eftersom det inte dr ndgot som kun-
der vanligtvis efterfragar. Det finns déirfor en naturlig
ovilja att t ex bygga upp lager, siger Martin Allard.

ENSKILDA FORETAG VIKTIGA

FOR FORSVARSFORMAGAN
Eftersom manga foretag har betydelsefulla roller f&r totalfor-
svaret dr det ocksa viktigt att engagera néringslivet i férsvars-
férmégehdjande insatser. Det kan samtidigt innebédra kostna-
der och i viss man besvir for féretagen. For att det ska ga att
skapa engagemang och acceptans for olika atgdrder menar
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Martin Allard att det krivs ett partnerskap mellan offentliga
och privata aktdrer, for att analysera behov och kostnader.

Ienbroschyr frin Overstyrelsen for civil beredskap (MSB:s
foregangare) i samarbete med SAF (nuvarande Svenskt
Néringsliv) fran mitten pa 9o-talet presenterades foretagens
ataganden ocksd som ett slags forman.

- Det dr nddvindigt att hitta en balanspunkt mellan dtag-
anden och formaner, som t ex att fa sitta med vid bordet och
kunna pdverka och fé inblick i myndigheternas planering.
Myndigheterna kan inte gora det vanliga misstaget att bara
tala med varandra. De beh&ver inse att foretagen dr en viktig
del i samhadllet, sdger Martin Allard.

I en allvarlig krissituation kan totalférsvaret behéva ta
foretags resurser i ansprak. Det dr dé viktigt att foretagen
ersitts fOr sin beredskap, dven man kan hédvda att foretagen
har ett ansvar att stilla upp behover anspraken upplevas som
rimliga. Om staten stéller ohallbara krav pa foretagen utan
att erbjuda rimlig kompensation finns en risk att forsvarsfor-
magan sdnks genom att foretag helt enkelt flyttar utomlands.

Det behovs en avviigning av milittivt och civilt forsvar.
Om Forsvarsmakten tar exempelvis lastbilar i ansprak
som forberedelser infor ett eventuellt forfogande inne-
bir det en lastbil mindre som kan betjina behoven inom
det civila forsvaret. Det finns en uppenbar visk att myn-
digheterna gor fort och fel om man inte betraktar total-
forsvarets behov som en helhet, anser Martin Allard.
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LANGSIKTIGT ARBETE ATT HOJA

FORSVARSFORMAGAN
Regeringen beslutade 2015 att ateruppta fOrsvarsplane-
ringen. Efter det har mycket hidnt dven om ett omfattande
arbete aterstdr. Sverige har utvecklat och férdjupat forsvars-
samarbeten med andra linder och Okat forsvarsanslagen.
Samtidigt pagar utredningar om civilforsvarslagstiftningen
och sektorsansvar fér myndigheter som bdda &r viktiga for
foretagen.

Allt kommer inte att vara fantastiskt ndr krisen kom-
mer, vi behdver tio dr for att bygga upp formdgan
ordentligt. Men det dr inte siikert att vi far tio dr, kriser
som de senaste drens skogsbrinder uppstir regelbun-
det och da far man forsoka l0sa det med de resurser som
finns, menar Oscar Jonsson.

Det dr viktigt att myndigheterna analyserar risker och for-
utsittningarna for att hantera olika kriser. Aven om de vik-
tigaste hindelserna som péverkar var sikerhet kan komma
att vara omvdrldshindelser, som vi idag inte har ndgon aning
om kommer intriffa, sa finns det manga omraden dir Sverige
faktiskt har kontroll och vi kan forbereda oss.

Det dr viktigt med tydliga politiska ambitioner och for-
stdelse for att uppbyggnaden av ett modernt totalfor-
svar dr ett mycket langsiktigt arbete, som kriver uthdl-
lighet, betonar Martin Allard.
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Vill du veta mer?

> Kier Giles bok Moscow Rules: What Drives Moscow to
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APPENDIX

Om du utsatts for brott — en
praktisk handledning for foretag

Forundersokningsregler — vad du
som foretagare behdver veta

FORUNDERSOKNINGEN

Mycket forenklat dr en férundersdkning ett slags projekt i
straff- och processritt som leds av en férundersckningsle-
dare. En férundersdkningsledare kan vara bade en polisan-
stélld eller en &klagare. Arenden som bedéms vara av icke
enkel beskaffenhet ska som huvudregel ledas av en dklagare
och Gvriga drenden av en anstilld inom Polisen som har en
sdrskild forundersckningsledarbehorighet. De brott som
brukar bendmnas “méngdbrott” (ringa stolder i butik, dvriga
ringa stolder och stolder, inbrott, skadegorelser, bedrigerier,
misshandlar, olaga hot o s v.) leds i de allra flesta fall av en
forundersokningsledare inom Polisen.

Forundersckningen handlar om att utreda ett eller flera
brott som dr under s k allmént atal och att i det arbetet samla
in och réttssédkert sikra bevisning. (Allmént atal, se avsnitt
A nedan.) Detta arbete gors for att skapa ett underlag for
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beddmningen av om brottet/brotten kommer att halla hela
vagen till dtal och féllande dom. I arbetet behover férunder-
sokningsledaren ha goda kunskaper om bevisvirdering for
att kunna sortera bevisningen i drendet som ”stark” eller
”svag”. Svarigheten att avgdra om bevisningen styrka varie-
rar fran fall till fall.

FORUNDERSOKNINGSREGLERNA
Foérundersokningsreglerna dr manga och komplicerade. Reg-
lernas huvuddrag dr dock enkla och virda att kdnna till. Réitte-
gangsbalken dr huvudlagen pa omradet och till den lagen finns
dven viktiga regleringar i bl a Férundersdkningskungorelsen.

I dessa rittsregler framkommer flera s k ”réttsliga prin-
ciper”. En sddan, och en av de allra viktigaste, dr att en for-
undersokning ska bedrivas objektivt. Inget far 1dsas fast, en
férundersokningsledare far aldrig ”kéra pa” i ett ursprung-
ligt spér i vilket ”det dr X som &r tjuven” och fastna dir. Om
det under den padgaende férundersdkningen sékras bevisning
som talar for att det inte alls 4r X som dr tjuven mdste forun-
dersokningen byta fokus.

Givetvis arbetar en foérundersdkningsledare med olika
alternativ och vissa hypoteser om gérningspersoner kan vara
mer troliga dn andra, varfor vissa drenden drivs at ett och
samma hall med en misstdnkt person som huvudmisstédnkt.
Det viktiga dr dock att hela tiden vara Sppen for att det
inledande sparet kan vara fel och i sd fall 4ndra kurs mot en
annan misstinkt. Det 4r denna dynamik - med l6pande sdk-
ring och vérdering av bevisning - som kénnetecknar en kor-
rekt, objektiv och rittssiker férundersdkning.
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BEVISNING
Huruvida bevisning ér ”stark” eller ”svag” (avsnitt B nedan)
dr forenklat uttryckt kdrnan i férundersdkningsarbetet. Det
kan vara bra att som foretagare kdnna till detta, for att om
mojligt kunna bidra med s& mycket ”stark” bevisning som
mojligt vid t ex en anmélan om brott.

Att du som foretagare, och i en situation som malsédgande,
redan vid anmélningstillfillet kan beritta for Polisen att det
finns en &vervakningskamera pa platsen, att det verkar fin-
nas vittnen som dr oberoende i férhallande till dig och annan
relevant information underldttar den polisanstilldes bedom-
ning av kvaliteten pd drendet.

Om du vet vilka overviganden forundersdkningsledaren
kommer att behdva gora for att beddma om det finns poten-
tial att driva drendet vidare fram till en fdllande dom kan
du limna mer virdefulla uppgifter. Vet du om vad Polisen
kommer att bedoma som ”stark” och ”svag” bevisning dr det
ocksd ldttare att forstd om ett drende inte leder vidare. Om
Polisen bara tar upp en anmélan och héller ett f6rhér med dig
som malsdgande och det inte finns mer bevisning att gi pd dr
det inte forvanande om drendet inte leder till atal.

FORUNDERSOKNINGSBEGRANSNING
Ibland kan det vara svart att forstd varfor réttsvisendet 14g-
ger ned brottsutredningar, sdrskilt om man sjédlv dr malsi-
gande. For att Oka fOrstdelsen och moderera forvintan pa
rittsvisendet behéver man kidnna till forundersékningsbe-
gransning (avsnitt C nedan).
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En utredning om ringa st6ld i butik kan ldggas ned for att
den FU-begridnsas mot en misstanke om ett grévre brott som
samme misstdnkte person dr dtalad for. Reglerna om FU-be-
gransning uppfattas dock inte sédllan som orittvisa och far
ocksa ofta kritik frdn malsdganden som har svart att accep-
tera att en forundersokning kan ldggas ned nér det finns en
misstdnkt. Det dr bra att som brottsdrabbad kénna till det
regelverk som polisanstéllda och éklagare dr styrda av.

Aven beslut om FU-begriinsning kan vara felaktiga. Den
som &dr malsdgande i ett drende som lidggs ned med hénvis-
ning till FU-begrdnsning har ritt att begéra omprovning av
beslutet.

RATTEN ATT BEGARA UT HANDLINGAR OCH

RATTEN ATT BEGARA OMPROVNING
Besluten om att ligga ned en forundersokning kan vara fel-
aktiga, bade vad géller beslut om FU-begrdansning och beslut
som grundar sig pa att forundersokningsledaren anser att
det finns bevisproblem. Da &r det ocksa viktigt att veta hur
du kan begdra ut handlingar ur en férundersékning (avsnitt
D nedan) och hur du kan begira en omprdvning av ett beslut
som du anser dr felaktigt (avsnitt E nedan).

KUNSKAP GER ETT FORSPRANG GENTEMOT
ANDRA MALSAGANDEN

Detér tyvdrrnddvindigt att som foretagare ha enviss kunskap
om forundersokningsreglerna. Polisens utredningsverksam-
het 4r mycket eftersatt betrdffande de s k "méingdbrotten”.
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I och med det 6kar risken att beslut om att inte inleda eller
ldgga ned en férundersdkning inte vilar pd den rittssdkra
grund som de ska. Att som foretagare dd veta om hur man
begir ut handlingar och begir en omprdvning av beslut om
att inte utreda brott far dd kvalitetssdkrande effekt pa Poli-
sens arbete.

Har du dessa verktyg kan du sdkerstélla din egen rétts-
sdkerhet. Om du dessutom har kunskap om hur bevisning
beddms och sdkras pé bista sétt ger det dig ocksa béttre for-
utsittningar att f& ditt drende kvalitativt hanterat. Kvalita-
tiva anmélningar med angivande av mdjlig ”stark” bevisning
gOr det ldttare for Polisen att driva férundersdkningen. Brist-
falliga, roriga anmilningar uppréttade av en anmélare som
inte kinner till skillnaden av olika typer av bevisning gor inte
férundersokningsarbetet ldttare.

Att mdlsdgare kan lite om férundersdkningar verkar kva-
litetshéjande och forbittrar rittssdkerheten bade vid sjdlva
anmilningsupptagningen, liksom vid ett mottagande av
beslut om en nedlagd forundersékning. Med denna kun-
skap far malsdgaren en tydligare och starkare rost gentemot
myndigheterna och kan agera mer slagkraftigt nédr det borde
gOras mer i ett drende. Samtidigt kan kunskapen férhopp-
ningsvis ocksa fa bort viss frustration kring de d4renden som
trots allt ldggs ned.
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A. Brott under allméant atal och Polisens
rapporteringsskyldighet

ALLMANT ATAL
I Sverige finns det tva olika kategorier av brott — de som 4r
under s k ”allmént dtal” och de brott som inte dr det. De allra
flesta brott dr under allmént atal och av de brott som bru-
kar bendmnas “médngdbrott” (stdlder, inbrott, skadegorel-
ser, bedrégerier, misshandlar, olaga hot) 4r alla det. Detta far
betydelse for vilka skyldigheter Polisen i Sverige har.

POLISENS RAPPORTERINGSSKYLDIGHET
En polismans rapporteringsskyldighet stadgas i 9 § Polislagen:

”Ndr en polisman fir kiinnedom om ett brott som hor
under allmant dtal, skall han limna rapport om det till
sin forman sd snart det kan ske.

En polisman far limna rapporteftergift om brottet med
hinsyn till omstindigheterna i det sdrskilda fallet dr
obetydligt och det dr uppenbart att brottet inte skulle
foranleda annan pafolid in boter.”

Om en polisman far kinnedom om ett brott under allmént
atal, ska polismannen alltsd som huvudregel skriva en rap-
port/anmilan om detta ”sa snart det kan ske”. Denna skyldig-
het innebdr ocksa en réttighet for invanare i Sverige att (som
huvudregel) f4 en polisanmélan upprittad med anledning av
ett brott.
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OM POLISEN INTE TAR UPP EN ANMALAN?
Om polismannen inte tar upp en anméilan med dig som mal-
sdgande ska du be att av polismannen fa en motivering i skrift
till varfor sa inte sker.

OM POLISMANNEN HANVISAR TILL REGELN

OM RAPPORTEFTERGIFT
Om du som malsidgande inte héller med polismannen om att
det brott du vill anmila &r sa pass obetydligt att en rapport-
eftergift ska ldmnas har du rétt att goéra en s k missndjesan-
madlan.

En sddan kan du ldmna i skrift till polismannen som beslu-
tade om rapporteftergiften. Din missndjesanmilan kommer
sedan att provas internt inom Polisen. Ar du som mélséigande
inte heller n6jd med det beslut som Polismyndigheten fattar
har du rétt att begéra att Aklagarmyndigheten ska préva
fragan.

B. Bevisning i brottmal

KRAV PA BEVISNING - FOR RATTSSAKERHETEN
For att ndgon ska kunna domas for ett brott krévs bevis.
Exempelvis ricker det inte med att en person A gar till Poli-
sen, visar sin tomma viska och pastdr sig ha blivit bestulen
pa sin planbok av person B. Det behdvs s k ”stédbevisning”
som styrker att person B verkligen tagit person A:s planbok.
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MUNTLIG OCH SKRIFTLIG BEVISNING
Person A i exemplet berdttar f6r Polisen att det var B som
tog plénboken men att platsen det skedde p3, enligt A, var
folktom. For A dr det ”sjdlvklart” att detta har hdnt och A:s
berittelse, som mélsdgande, skriver Polisen ned i ett forhor
- muntlig bevisning.

Det svenska rittsvdsendet kommer dock inte att med
endast detta kunna déma B for st6ld, eftersom den bevisning
som finns enbart baseras pd en enda persons information -
den drabbade sjilv person A:s.

"STARK” OCH "SVAG” BEVISNING
Forenklat 4r den bevisning som finns i drendet r for ”svag”,
dven om person A i sig dr tydlig. Problemet dr att det inte gér
att objektivt beddma A:s uppgifter. A kan ljuga. Arendet kan
tas vidare genom att Polisen exempelvis kontrollerar om det
finns nagon 6vervakningskamera.

Da kommer en till dimension in i drendet - ett slags objek-
tivt vittne som typiskt sett dr att se som ”stark” bevisning.
Om en &vervakningsfilm visar samma sak som A pastatt finns
det s k stodbevisning for A:s pastdende och det finns anled-
ning att eftersoka B.

Att tAnka pa om bevisning néar brott anmals

- Om du sjalv blivit utsatt for ett brott kommer dina egna
uppgifter om vad som héant inte racka for att nagon ska kunna
fallas till ansvar.
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¥ Det basta ar om det finns objektiv stddbevisning, t ex:
> Film fran en 6vervakningskamera — och da ar det viktigt
att se till att filmen sakras s& snabbt som mgjligt i anslut-
ning till brottet. Typiskt sett ar évervakningsfilmer "stark”
bevisning.

> Kontoutdrag fran bank (t ex vid bedragerier) ar ocksa
"stark” bevisning.

¢ Ett vittne kan bade vara "svag” och "stark” bevisning, t ex:
> ”"Svag”: En paverkad person, en person med dalig syn,
en person du kénner val och som majligen inte ar helt
objektiv, en person som var upptagen med nagot annat
under tiden.

> "Stark”: En nykter person, en person med perfekt syn, en
helt oberoende manniska som bara rakade passera, en
person som hade sin totala uppmarksamhet pa handelsen.

C. Férunderso6kningsbegransning

FOR EN EFFEKTIVARE HANDLAGGNING AV BROTT
Forenklat dr Forundersdkningsbegridnsning (FU-begréins-
ning) ett rdttsligt verktyg for att effektivisera handldggningen
av brott genom hela réttskedjan (Polisen - Aklagarmyndig-
heten - Domstolarna). I praktiken betyder det att vissa brott
inte kommer att utredas — dven da det star klart vem som
begatt brottet och det finns ”’stark” bevisning.

Vilka dessa brott dr och i vilka situationer FU-begrdnsning
sker och hur FU-begridnsningar dr tdnkt att fungera beskrivs
nedan, efter en kort genomgéng av den svenska réttskedjan.
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DOMSTOLARNA BESTAMMER STRAFFET

-1 SVERIGE LAGGS INTE STRAFF IHOP
I USA kan en person domas till 6ver hundra ars fidngelse. Till
skillnad fran i USA ldggs straff inte automatiskt ihop i svensk
ritt. Enligt reglerna i brottsbalken blir inte straffet dubbelt s&
langt om en person doms for tva stolder i stillet for en, eller
for tio bedrégerier i stéllet for fem.

Ett exempel kan vara att person C stdr atalad for ett eller
flera grova brott, exempelvis en grov misshandel och en grov
stold, med ”stark” bevisning i bada fallen.

Troligtvis kommer d& C att domas for bada dessa grova
brott. Det spelar dock ingen roll for straffets lingd om C
samtidigt skulle domas for ett eller flera mindre allvarliga
brott, t ex ringa stolder, bedréigerier pa laga belopp eller lik-
nande s k ”méngdbrott”. Domstolen kommer inte att ”sla
ihop” straff, utan istéllet ndr domstolen ett tak for straffets
lingd. Det &r sd den svenska straffmétningen gar till.

Detta brukar i media beskrivas som att vi i Sverige har
straff- och médngdrabatter. Det svenska systemet med straff-
mdtning har bedomts som nddvéndigt for att strafftiderna
inte ska bli orimligt langa.

Straffmétningen far effekt for polisernas och dklagarnas
arbete, eftersom det inte alltid 4r 16nt att utreda alla brott
som en och samma person dr missténkt for, da det inte kom-
mer att paverka domstolens straffmdtning. Den svenska
lagen ger alltsé stora mdjligheter att avstd fran utredning
och dtal mot en misstdnkt for brott som inte skulle fa ndgon
eller bara liten betydelse for straffmétningen. Det &dr en kon-
sekvens av FU-begridnsning. Det huvudsakliga syftet med
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FU-begrinsning dr att rédttsvisendets personalresurser ska
anvéndas sa effektivt som mojligt.

FORUTSATTNINGAR FOR FU-BEGRANSNING
Forenklat kan man sdga att det handlar om mindre allvarliga
brott, de brott som ofta benimns méngdbrott och som begas
av ndgon av foljande typ av gdrningsman:

1. En fOrstagangsforbrytare i en mindre allvarlig situation
som kan beskrivas som en ”en gdng ingen gdng”-situation.

2. Brottsaktiva personer som #r misstinkta/atalade for
grovre brott parallellt med ringare brott.

I exemplet med person C ovan, kommer C att domas f&r grov
misshandel och grov stéld. Det innebér att de enklare brot-
ten, som exempelvis ringa stdlder i butik, troligen inte kom-
mer att utredas, eftersom de kommer att FU-begrénsas.

Hir kan ett exempel vara person D som dr missténkt for
tusen bedrédgerier av normalfallet - alla med ganska laga
belopp om 5 0oo kronor - 10 000 kronor per brott. Det finns
inte en dklagare som kommer att tala in alla dessa tusen
bedrégerier, eftersom éklagaren vet att domstolen inte kom-
mer att plussa straffen.

Istdllet kommer domstolen i sin straffmitning att nd ett
tak for straffets langd och ddrefter far fler dtalade brott ingen
effekt pa straffets langd. Med vetskap om detta kommer inte
heller Polisen att utreda tusen bedrigerier eftersom manga
avdem kommer att FU-begrénsas. Detta trots att Polisen vet
vem som begatt brotten.
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Reglerna om straffmétning styr domstolarnas utddmande
av straff — och dessa styr i sin tur vilka brott som Polisen och
Aklagarmyndigheten kommer att arbeta i och vilka brott som
FU-begrénsas.

FU-BEGRANSNINGEN EFFEKTIVITET

Tanken bakom reglerna om FU-begrinsning &dr att gora
brottsbekdmpningen mer effektiv genom att polis och &kla-
gare har mdjlighet att koncentrera utredningsresurserna till
de uppgifter som dr mest angeldgna. Utdver att styra resur-
serna till utredningsinsatser for att bekdmpa allvarligare
brottslighet bidrar FU-begrinsningen till att utredningar
avslutas inom rimlig tid, vilket far anses ligga i bade miss-
tdnkt och malségares intresse.

OMPROVNING AV BESLUT OM FU-BEGRANSNING

Aven om FU-begrinsning beslutats i ett drende kan méalsi-
ganden anse att drendet ska utredas. Utredningen kan ater-
upptas efter att malsdganden begirt omprévning av beslutet
om FU-begrdnsning. Det finns andra intressen &n straffets
lingd som kan motivera att ett drende ska utredas, dtalas och
démas. Bedomningar ska goras i det enskilda fallet och ett
beslut om FU-begrinsning kan vara felaktigt.
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D. Grundlaggande om rattigheterna att begara ut
handlingar ur en forundersékning

OFFENTLIGHETS- OCH SEKRETESSLAGEN
Offentlighets- och sekretesslagen (2009:400) ér alltfor
omfattande for att behandlas hdr men det dr dndd bra att
kénna till ndgot om den rétt lagen ger en malsigande att ta
del av handlingar. Exempelvis har mélséganden ritt att ta del
av innehall ur drenden som polis eller aklagare beslutat att
antingen inte alls arbeta i eller att l4gga ned.

NAR POLISEN LAGT NED EN FORUNDERSOKNING

Lat oss sdga att du har anmdlt ett brott, t ex en stdld, och
sedan far ett beslut om att Polisen har lagt ned férunder-
sokningen. Antingen forstar du beslutet och tycker att det
dr i sin ordning. Men det kan ocksa vara sa att forundersok-
ningen, sd vitt du vet, har lagts ned utan att Polisen gjort den
utredning som du anser behovs i drendet. Alla vittnen kanske
inte har horts av Polisen.

Det kan som malsdgare vara svart att bedoma utsikterna for
att en begdran om omprdvning av ett beslut om nedlagd for-
undersokning ska leda till att férundersdkningen dterupptas.

RATTEN ATT BEGARA UT HANDLINGARNA
Foratt som malsdgande fd merklarhetivad som gjorts ochinte
i en férundersdkning dr ett forsta steg att begdra ut de hand-
lingar som finns i drendet. Handlingarna ger samma ligesbild
avfakta och bevisning som férundersékningsledaren hade nér
denne fattade beslutet om att ldgga ned férundersékningen.

197



Handlingarna ldmnas ut efter att Polisen gjort en sekretes-
sprévning av begidran att ta del av handlingarna. Handlingar
som dr av betydelse for malsdganden mojligheter att tillva-
rata sina rittigheter ska typiskt sett limnas ut.

Om det, baserat pd de relevanta handlingarna i drendet,
finns grund for att begéra en omprovning av drendet dr nésta
steg att formellt begdra omproévningen.

E. Ratten att begara omprdévning av en nedlagd
férundersékning

OMPROVNING AV ETT MYNDIGHETSBESLUT
Alla myndighetsbeslut gar inte att klaga pa. Beslut av polisan-
stdlld eller dklagare att inte inleda en férundersdkning eller
att ldgga ned en forundersokning dr beslut som malsdganden
har rétt att begéra en omprdvning av.

Lat oss sdga att du har anmalt ett brott, t ex en stdld, och
sedan far ett beslut om att Polisen har lagt ned férundersok-
ningen. Antingen fOrstar du varfor beslutet fattats och tycker
att det dr i sin ordning. Men det kan ocksd vara sd att forun-
dersokningen, sa vitt du vet, har lagts ned utan att Polisen
gjort den utredning som du anser behdvs i drendet.

I avsnittet som handlar om ritten att begira ut handlingar
(avsnitt D ovan) redogors for hur malsdgandens rétt att fa
tillgdng till samma beslutsunderlag som den som fattade
beslutet om att inte inleda férundersokning, eller att ligga
ned den, hade. Efter att ha begért ut handlingarna och fatt
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dem dr ndsta steg att géra en beddmning av om det dr Iont att
begira en omprovning.

BEGARA EN OMPROVNING ELLER INTE?

Malsiganden som anser sig ha goda utsikter till framgang kan
begéra en omprovning av aktuellt beslut direkt, enligt ovan.

Om drendet dr mer komplicerat &r det i regel nédviandigt
att begéra ut handlingarna i drendet for att bilda sig en upp-
fattning om vad som dr gjort och inte i forundersékningen.

Om det, baserat pa de relevanta handlingarna i drendet,
finns grund for att begdra en omprévning av drendet dr nésta
steg att formellt begéra omprdvningen.
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MALL - begéran om prévning av polisbeslut/dverprdvning
av aklagarbeslut

ORT OCH DATUM

TILL DEN INSTANS DAR BESLUTET FATTADES (Polismyndigheten/
Aklagarmyndigheten/Ekobrottsmyndigheten)

SOKANDE - du som begar omprévning/6verprévning
Namn:

Personnummer:

Adress:

E-post:

Telefonnummer:

Om ombud ska dennes namn anges och fullmakt bifogas

VILKET BESLUT VILL DU HA PROVAT/OVERPROVAT?

Det ar viktigt att ett fullstandigt arende-/diarienummer anges. Din
begéran kan annars inte prévas. Ange vilken myndighet som fattat
beslutet, diarienumret for arendet, datumet for beslutet samt namnet pa
handlaggaren.

VILKEN ANDRING VILL DU HA?

Prévning/6verprovning av beslut hanteras skriftligen. En begaran om
provning/éverprévning ska vara tydlig och fullstandig nar den skickas
in, annars granskas arendet normalt inte. Det &r vanligtvis inte méjligt
att komplettera begaran senare. Har anger du vilken andring av beslutet
som Onskas, t ex att férundersokningen ska aterupptas eller att atal ska
véackas.

VARFOR VILL DU HA ANDRING?

Har bor du beskriva varfor du &r missnéjd med beslutet. Du bor ocksa
tydligt ange om du lamnar nagon information som inte har lamnats
tidigare.

VILL DU LAMNA IN NAGRA NYA HANDLINGAR?
De ska i sa fall lamnas in tillsammans med denna begéaran. Handlingar
som redan finns hos PoIisen/AkIagarmyndigheten ska inte [Amnas in.

UNDERTECKNANDE MED NAMN AV DEN SOM BEGAR
OMPROVNING/OVERPROVNING
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APPENDIX

En enkel modell for riskanalys

Allt arbete med att hantera risker - oavsett vilken typ av verk-
samhet det handlar om - bor utga frdn ett logiskt tdnkesitt,
som genomfors systematiskt, repeteras regelbundet och (om
mojligt) inte dndras efter hand.

Ett vedertaget begrepp for ett sddant tidnkesdtt dr den s k
riskcykeln. Riskcykeln bestar av fyra huvudmoment.

o Riskanalys. Hir identifierar man risker, bedomer sannolikhe-
ten for att en viss hiindelse ska intréffa och virderar konsek-
venserna av att det sker.

o Policy. Hir ldgger man fast vilken skyddsniva man vill uppna.

o Skyddsplan. Hir bestimmer man vilka atgdrder som ska
vidtas for att uppna den bestdmda skyddsnivan.

o Uppfdljning. Efter att man vidtagit de beslutade atgirderna
provas om man uppnatt den avsedda balansen mellan de
identifierade riskerna och de genomforda skyddsatgirderna.

Efter att detta arbete &r slutfort sd dterupptas moment A i
riskcykeln. Hur lang tid som ska forflyta mellan uppf6ljningen
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och det férnyade riskcykelarbetet dr helt och hallet beroende
av organisationens behov. I ett litet foretag kan det kanske
ga ar emellan, i ett stort foretag kan riskcykeln behdva 16pa
med kortare mellanrum. Sjélvfallet kan en intrédffad skade-
hindelse foranleda att riskcykelarbetet omedelbart maste
aterupptas.

RISKANALYS
I riskcykelarbetet dr analysen av vilka risker som kan finnas,
och hur de ska beddmas, grundlidggande. Det &r ocksd pa
detta omrade som manga upplever de storsta svarigheterna.
Hur ska man egentligen ga till viga? Det finns flera modeller
for analysarbete av detta slag — hir foljer en beskrivning av
en av de enklaste.

IDENTIFIERA RISKER
Varje verksamhet dr i ndgon mening unik, men de risker som
finns dr i ndgon mening allméngiltiga. Oavsett vad man dgnar
sig at sa involverar verksamheten alltid ménniskor, material,
byggnader och penningfloden. I manga verksamheter finns
det ocksd betydande tillgdngar i form av patent, foretags-
hemligheter och andra immateriella tillgdngar.

Minniskor — bade i och utanfér verksamheten - kan f&ror-
saka skador genom t ex stold (bdde av material och intellek-
tuell egendom), bedrigeri, skadegorelse, brand etc. Material
- oavsett om det bestdr i utrustning eller forbrukningsva-
ror — kan orsaka eller bli foremaél {6r brand, stéld, skadego-
relse, lagerskador, maskinskador etc. Byggnader dr utsatta
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for liknande risker. Penningfloden dr alltid kénsliga, bade
for brottsliga angrepp och tekniska fel. Och néstan alla verk-
samheter dr idag beroende av storningsfri tillgang till el och
datorkraft.

I de flesta fall brukar det efter en stunds eftertanke vara
ganska ldtt att identifiera vilka sorts risker som finns i just
den egna verksamheten. Att identifiera dem 4r ofta ganska
enkelt, men att beddma konsekvenserna av att en viss hin-
delse intriffar kan vara svarare, och att virdera helheten kan
vara dnnu nagot svarare. Ett enkelt tillvigagangssitt beskrivs
nedan.

VARDERA RISKERNA

o For varje identifierad risk sétts ett sannolikhetsvirde pé 1-3.
Ett virde pd 1 innebdr att den beddmda sannolikheten for att
nagot ska hénda dr 1ag, medan 3 innebér att risken &r hég. Om
man inte kan bestimma sig for huruvida risken &r 1ag eller
hog sitts virdet till 2.

o For varje identifierad risk dsitts ett konsekvensvirde pé 1-3.
Ett virde pa 1 innebdr att den beddmda konsekvensen av att
ndgot intriffar dr liten, medan 3 innebér att konsekvensen
av hiindelsen &r stor. Om man inte kan bestimma sig for
huruvida konsekvensen av en héindelse dr stor eller liten sétts
virdet till 2.

o I nista steg summeras sannolikhetsvirdet och konsekvens-
vardet for varje identifierad risk.

A. Om summan &r 2 kan risknivdn anses vara acceptabel. San-
nolikheten for att ndgot ska intriffa dr 14g, och konsekven-
sen dérav 4r liten.
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B. Om summan ir 3 eller 4 dr risknivan oacceptabel, och saken
bor atgirdas. Exempelvis kanske sannolikheten for en viss
hindelse dr 14g, men konsekvenserna om den intréffar dr
stora, eller omvint.

€. Om summan ir 5 eller 6 &r risknivan mycket eller katastro-
falt h6g. Omedelbara dtgérder krévs.

I samtliga fall méaste man hélla sig strikt till den logiska
modellen. Man far t ex inte lata sig paverkas i sin sannolik-
hetsbedémning av en viss hindelse, av férhandskunskapen
om att konsekvensen dr stor. Inte heller far man lata vetska-
pen om ett ldgt skyddsvirde péaverka sannolikhetsbeddm-
ningen - om det t ex dr stor sannolikhet f6r totalférlust, men
skyddsvidrdet dr 14gt sa blir dnda risknivdn oacceptabel och
bor dtgirdas.

Riskanalysmodellen ovan dr medvetet enkel och syftar att
uppmuntra foretag som ej dnnu paborjat ett systematiskt ris-
kanalysarbete att pdborja ett sddant. Foretag som omfattas
av den nya sdkerhetsskyddslagen bor ta del av den informa-
tion och végledning som finns tillgdnglig pa Sakerhetspoli-
sens hemsida: HTTPS://WWW.SAKERHETSPOLISEN.SE/SAKER-
HETSSKYDD.HTML
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Medverkande experter

MARTIN ALLARD, principalkonsult och stra-
tegisk rddgivare pé det globala sdkerhetsfore-
taget 4C Strategies, bakgrund inom strategisk
analys i Regeringskansliet och har bland annat
varit sekreterare i utredningen om totalfor-
svarets forsorjningstrygghet.

PIERRE ANDERBERG, Chief Information
Security Officer pa Sveriges storsta forsvarsin-
dustriféretag Saab och har en bakgrund inom
Forsvarsmakten.
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ANN-CHARLOTTE BJORK SODERLUND,
advokat vid Gozzo Advokater med stor erfa-
renhet av fragor som rdr piratkopiering och
skydd avimmateriella rittigheter, grundare
av Swedish Anti-Counterfeit Group som flera
uppdrag som sakkunnig pa EU-niva.

MARK GALEOTTI, hedersprofessor vid Uni-
versity College London, grundare av konsult-
firman Mayac Intelligence och en av vérldens
fraimsta experter pa ryska sékerhetsfragor och
organiserad brottslighet, forfattare till flera
bdcker i dmnet bl a We Need To Talk About
Putin (2019) och The Vory: Russia’s Super Mafia
(2018).

PER GEIJER, sdkerhetschef pa branschorgani-
sationen Svensk Handel med 9 ooo medlems-
foretag inom parti- och detaljhandel som ger
arbete at 300 000 personer.



PETER HEDIN, Senior Enforcement Policy
Advisor, Patent- och registreringsverkets
(PRV) och har en bakgrund som expert
vid bl a EU:s varuméirkesmyndighet Office
for Harmonisation in The Internal Market,
Trademarks and Designs (OHIM).

NIGEL IYER, internationell bedrigeriexpert,
grundare av startupbolaget B4 Investigate och
forfattare till ett flertal bdcker pa omradet,
senast How to Find Fraud and Corruption

(2019).

OSCAR JONSSON, tidigare chef for den
utrikes- och sdkerhetspolitiska tankesmedjan
Frivdrld, bakgrund som forskare vid Forsvars-
hdogskolan, forfattare till boken The Russian
Understanding of War: Blurring the Lines
between War and Peace (2019).
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PER KLINGVALL, radgivningschef pa SSF
Stoldskyddsforeningen vars syfte dr att arbeta
brottsférebyggande mot fysiska och digitala
vardagsbrott genom bland annat sékerhets-
kollen.se.

MAGNUS LINDGREN, generalsekreterare
for stiftelsen Tryggare Sverige var syften dr
att forbéttra hjilpen till brottsdrabbade och
framja utvecklingen pé det brottsforebygg-
ande omradet.

ANNE-MARIE EKLUND LOWINDER,
Chief Information Security Officer pa
Internetstiftelsen, en av Sveriges fraimsta
IT-sdkerhetsexperter, bland annat medlem
i MSB:s cybersikerhetsrdd och ledamot av
Digitaliseringskommissionen.



JAN OLSSON, kriminalkommissarie, en av
Sveriges mest erfarna poliser pa bedrégerier
och cybersikerhet, verksam hos Nationellt
IT-brottscentrum vid polisens Nationella
operativa avdelning (NOA) .

MARIE WALLIN, jurist, tidigare aklagare som
varit verksam inom polisen och undervisat vid
Polishégskolan och Stockholms Universitet,
grundare av Ritt Nu.

JOHAN WIKTORIN, VD for sdkerhetsforetaget
Intil, har en bakgrund som officer och som
omvirldsdirektdr pa revisionsfirman PwC
med 25 ars erfarenhet av sdkerhetsarbete.






Om Néringslivets nsd
sakerhetsdelegation (NSD)

Néringslivets sdkerhetsdelegation bildades 1967 som ett
initiativ frdn dévarande Svenska Arbetsgivareforeningen -
SAF. Verksamheten bedrivs sedan 2001 av Svenskt Nirings-
liv. NSD ér ett nitverk av personer med sdkerhetsuppgifter,
framst i det privata ndringslivet men ocksa den offentliga
sektorn.

Det dr ett forum for idé-, erfarenhets- och kunskapsutbyte
i sdkerhetsfragor. Med ”sdkerhet” avses framst sidant som
ror hot om yttre eller inre brottsliga angrepp, liksom total-
forsvar. Verksamhetens syfte dr att bidra till ett bittre sdker-
hets- och riskmedvetande, i foretagen och hos allménheten.
Den bedrivs i sex regioner, med var sin regional ordférande
stddd av en arbetsgrupp.

Arbetet stdds av Svenskt Néringsliv och en central delega-
tion. Svenskt Néringsliv bjuder varje dr in till en konferens i
samband med den centrala delegationens arsméte. For mer
information se Svenskt Néringslivs hemsida:

HTTPS://WWW.SVENSKTNARINGSLIV.SE/FRAGOR/NSDY/.
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