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Forord

Det grova valdet skakar Sverige. Precis som andra medborgare ar foretagare djupt
oroade 6ver den 6kande kriminaliteten som forsimrar tryggheten runtom i vart land.
Brottsligheten drabbar alla sorters foretag, frin den minsta kvarterskrogen till de
stora globala foretagen, och hotar i lingden Sveriges konkurrenskraft. Den 6kande
brottsligheten sker dessutom i en kontext nir terrorhotnivin hojts och Sverige utsitts
for desinformationsattacker och subversiv verksamhet kopplat till det férsamrade
sakerhetspolitiska laget.

I denna rapport presenteras foretagens utsatthet for brott och de kostnader och
konsekvenser det leder till. Eftersom bristande officiell statistik saknas utgor rapporten
en viktig pusselbit i att fa en helhetsbild av dagens brottslighet i Sverige. Utan till-
forlitlig kunskap blir brottsbekdmpningen ineffektiv och beslutsfattare riskerar att
underskatta problemen.

Den vanligaste typen av brottslighet som drabbar svenska foretag ar de sa kallade
mangdbrotten, som stolder, inbrott och skadegorelse. De star ocksa for de storsta
kostnaderna. De kan tyckas vara mindre allvarliga 4n annan brottslighet, men nir
foretagare vittnar om att polisen inte tar mangdbrotten pa allvar, och att anmalningar
om brott liggs ned utan att utredas, dr det en varningsklocka om att tilltron till
rattsstaten héller pa att urholkas.

En del typer av brott som niaringslivet blir utsatta for har dessutom en direkt koppling
till grov organiserad brottslighet och finansierar gangskjutningar och terrorism. Det
galler sarskilt bedrageri- och cyberbrotten som ocksa 6kar. Rapporten visar att foretag
framfor allt drabbas av fakturabedrigerier, dataintrdng och sa kallad phishing, vilket
innebir anstillda via mejl luras till att ange l6senord, bank- eller kortuppgifter. Det
ar viktigt att stoppa dessa brott mot foretag for brottsbekampningen i stort.

Rapporten visar ocksa att manga foretag forsoker 16sa problemen med omfattande
kriminalitet sjalva, genom att lagga stora summor pa sikerhetslosningar som
kamerabevakning, viktare och extra bemanning. Det dr en direkt foljd av att
brottsbekdmpningen har stora brister.

Forutom att det enskilda foretaget drabbas far kriminaliteten stora konsekvenser for
hela samhillet. Rapporten visar att oron och utsattheten for brottslighet leder till att
det blir svart att rekrytera kompetens och att investeringsviljan himmas. En grupp
foretagare uppger att de till och med funderar pa att ligga ner sina verksamheter pa
grund av kriminalitet.
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Kraftfulla och triffsikra atgarder kravs for att vinda brottsutvecklingen som drabbar
foretagen. Svenskt Naringsliv vill vara en samarbetspartner till Sveriges beslutsfattare
pa nationell och lokal nivd, och bidra till att vi gemensamt tar oss ur den hir krisen.
Darfor kommer jag och mina kollegor fortsitta den dialog vi har med politiker och
andra makthavare och fora fram vara losningar pa den akuta situationen.

Avslutningsvis vill jag rikta ett stort tack till statsvetaren Jacob Amtvall vid Stiftelsen
Tryggare Sverige och professor Matthew Manning vid City University of Hong Kong
som tillsammans har breddat denna rapport och delat med sig av sin kunskap.

Stockholm i november 2023

Lena Nitz
Expert pa brott och trygghetspolicy vid Svenskt Naringsliv



Svenskt Naringsliv
November 2023

Sammanfattning
och slutsatser

Svenskt Naringsliv har 14tit den oberoende tankesmedjan Stiftelsen Tryggare Sverige
undersoka utsattheten for brott och dess ekonomiska konsekvenser for svenska foretag.
Den hir rapporten dr baserad pd tva olika enkitundersokningar. Den ena ingick i
Svenskt Naringslivs Foretagspanel dar 4 733 foretag besvarade fragor om utsatthet
for brott under senaste dret, medan den andra undersokningen skickades ut till ett
urval av Svenskt Naringslivs medlemmar dar 2 382 foretag svarade pa frigor om
foretagets kostnader under det senaste aret till foljd av brottslighet. Resultaten fran
undersokningarna har viktats for att i storsta mojliga man representera hela Sveriges
foretagspopulation. P4 motsvarande sitt har de monetira uppskattningarna aggregerats
upp for att representera de sammantagna kostnaderna som dsamkats svenska foretag
till foljd av brottslighet.

Rapporten, som ir forfattad av statsvetaren Jacob Amtvall vid Stiftelsen Tryggare
Sverige i samarbete med professor Matthew Manning vid City University of Hong
Kong, bestar av tre delar; foretagens utsatthet for brott, brottslighetens kostnader
samt brottslighetens konsekvenser.

De overgripande resultaten i undersokningen ligger i linje med resultaten som fram-
kommit i tidigare undersokningar. Nastan vartannat foretag (49 procent) uppger att de
drabbats av brott under det senaste dret, varav manga upprepade ganger. Brottsligheten
ar séledes ett fortsatt allvarligt problem for svenska foretag. I forsta hand handlar
det om olika typer av livskvalitetsbrotten i form av stolder, inbrott och skadegorelse.
Aven om det dr mindre vanligt med valdsbrott rapporterar vart tionde féretag om
erfarenheter av hot, trakasserier, ran och fysiskt vdld under det gdngna aret. Till detta
kommer den grova organiserade brottsligheten med skjutningar och sprangningar
som ocksa drabbar foretagen och foretagsklimatet i landet i form av otrygghet bland
bdde foretagsledning och personal.

Resultaten visar att risken att utsittas for brott varierar mellan olika branscher,
mellan olika regioner och mellan foretag av olika storlekar. Fastighetsbranschen ar
den bransch med storst andel brottsutsatta foretag, foljt av handel samt kultur, noje
och fritid. Det finns ocksd skillnader mellan landets 21 ldn dir utsattheten ar storre
bland foretag i landets sodra delar. Orsaken till detta beror sannolikt i forsta hand
pa att brottsligheten i stort tenderar att vara fokuserad till storre stider samt att de
sOdra regionerna har en storre narhet till kontinenten och darmed dr mer sérbara for
internationell brottslighet, till exempel stoldligor. Med detta sagt ar brottsligheten
ett stort problem for foretag i hela landet.

Eftersom det utifrdn den officiella kriminalstatistiken inte gar att utldsa hur manga
foretag som utsitts for brott dr resultaten frin denna undersokning en viktig del i
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framtagandet av en nationell ligesbild och for mojligheterna att folja utvecklingen
over tid. Detta blir annu viktigare mot bakgrund av att det finns ett stort morkertal
dédr bara en liten del av den brottslighet som drabbar foretagen kommer till polisens
kiannedom. I denna undersokning uppger hela 41 procent av de brottsutsatta foretagen
att de inte har anmilt ndgot av de brott de utsatts for under det senaste dret. Den
framsta orsaken till detta ar uppfattningen att en polisanmailan sillan leder till nigon
atgard.

Resultaten visar ocksd att s manga som 52 procent av de brottsutsatta foretagen
ar missnojda med polisens formdga att utreda och klara upp de brott de utsatts for,
vilket dr en 0kning jamfort med tidigare undersokningar.

Nir det giller brottslighetens kostnader sa ligger dessa kvar pa fortsatta hoga nivaer.
Under det senaste dret uppgick de direkta kostnaderna for brott mot foretag till

43 miljarder kronor, vilket ligger i paritet med tidigare undersokningar. I férsta hand
ar dessa kostnader relaterade till stoldbrott, skadegorelse och inbrott. En férandring
ar emellertid att de direkta kostnaderna till foljd av cyberbrott okat jamfort med
tidigare undersokningar och ir i denna undersokning det ndst mest kostsamma brottet
for svenska foretag. En trolig forklaring till detta kan tillskrivas bedrigerier som sker
online eller via andra natbaserade plattformar.

Mot bakgrund av att brottsligheten mot foretag ar ett fortsatt mycket stort problem
i kombination med en eskalerande grov brottslighet dr det inte sarskilt forvanande
att foretagen i stor utstrackning vidtar egna atgarder for att forebygga och hantera
brott. Hela 37 procent av foretagen uppger att de under det senaste dret vidtagit
sakerhetshojande dtgiarder. Den sammanlagda kostnaden for dessa atgarder uppgar
till 34 miljarder kronor, vilket dr en 6kning med 4 miljarder jamfort med tidigare
undersokningar.

Till ovan nimnda kostnader ska liggas ytterligare 21 miljarder kronor i uppskattade
intaktsforluster till foljd av oron och utsattheten for brott. Det innebar att den totala
kostnaden for brottslighet mot svenska foretag under det senaste aret uppgér till
cirka 98 miljarder kronor.

Ett rimligt antagande dr dock att de faktiska kostnaderna 6verstiger detta d&
omfattningen av vissa brott (och dess kostnader) tenderar att underskattas i sjalv-
uppskattningsstudier. Brott som denna undersokning troligen inte till fullo kan
greppa omfattningen av, och dirmed kostnaderna for, ar exempelvis olika former
av cyberbrott, internetbedrigerier och VD-kapningar. Inte sillan beror detta pa att
de kan orsaka kostnader i flera led som inte upptacks eller ar svara for foretagen att
kvantifiera i monetdra termer. Det finns dven olika former av indirekta kostnader
som exempelvis 6kade forsiakringspremier, utokad bemanning och vardkostnader
for personal som inte heller fingas upp fullt ut i denna undersokning.

De sambhilleliga kostnaderna till foljd av brott mot foretag blir naturligtvis annu
storre dd nerlagda foretag och farre arbetstillfallen leder till lagre skatteintdkter, hogre
priser for konsumenter och simre utbud samt, inte minst, stora kostnader for ritts-
viasendet och sjukvarden.
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Andelen foretag som har overvigt att ligga ned delar av eller hela verksamheten
under det senaste dret ar oforandrat jamfort med tidigare undersokningar och ligger
kvar pd 5 procent. Samtidigt uppger 7 procent av foretagen att de valt att avstd en
investering i den egna verksamheten till foljd av oro eller utsatthet for brott. Mdnga
har ocksd en allt annat an positiv installning till framtiden. Endast 2 procent av
foretagen tror att brottsligheten kommer att minska under det kommande aret,
medan hela 61 procent tror att den kommer att oka. P4 liknande sitt kan foretagens
tillvixt hammas av brottsligheten om det paverkar mojligheterna att rekrytera
personal. Cirka 4 procent av foretagen uppger att de under det senaste dret har
haft svarigheter att rekrytera personal pa grund av oro for brottsligheten. Aven om
procentsatserna ar ldga ar det manga foretag och dnnu fler anstillda som drabbas
vilket i sin tur bidrar till ytterligare indirekta kostnader for naringslivet. Den senaste
tidens valdsvag riskerar ocksd att paverka Sverigebilden och darmed Sveriges
konkurrenskraft pa den internationella arbetsmarknaden.

Den hir typen av undersokningar ar ett viktigt bidrag for att 6ka kunskapen om
naringslivets utsatthet och konsekvenser av brott. Sammantaget finns det idag kunskap
om att manga foretag utsitts for brott samt att manga foretagsledningar och egen-
foretagare oroar sig for att foretaget ska utsittas for brott. Genom denna och tidigare
undersokningar vet vi ocksa att brottsligheten i runda slangar, 1dgt raknat, kostar
svenska foretag 6ver 100 miljarder kronor arligen vilket paverkar verksamhetsbeslut
som ror foretagens utveckling och tillvixt. Dessutom dr anmalningsbendgenheten
bland foretag lag och tilltron till polisen annu lagre.

Tillsammans med vetskapen om att vinsterna fran manga av de brott som drabbar
foretag finansierar den grova organiserade brottsligheten innebar detta att vi star
infor en ohéllbar situation. For att kunna vidta nodvindiga dtgdarder nationellt och
lokalt samt pé ldng och kort sikt maste olika aktorer ta sitt ansvar och professionalisera
arbetet for att kunna forebygga och hantera brott mot foretag. For att detta ska vara
mojligt kravs framfor allt:

¢ Att samtliga kommuner regelbundet kartldgger det lokala niringslivets erfarenheter
och konsekvenser av brott och otrygghet. Behovet av sidana kartldggningar blir
annu viktigare mot bakgrund av att kriminalstatistiken har stora brister och att
anmilningsbenigenhet ar 1dg nir det giller brott mot foretag. Denna typ av lokalt
nedbrutna undersokningar ar i sjdlva verket en forutsittning for att kommunerna
ska kunna bedriva ett systematiskt brottsférebyggande arbete med framtagandet
av lagesbilder, orsaksanalyser och atgardsplaner.

e Att Brottsforebyggande rddet utreder mojligheterna att infora nya brottskoder
som gor det mojligt att i storre utstrackning identifiera nar ett foretag eller en
person som i sin yrkesroll har utsatts for brott, vilket idag endast dr moijligt for
ett fatal brottstyper. Eftersom Polismyndigheten tillsitter resurser och prioriterar
sitt arbete i hog grad utifrdn den polisanmilda brottsstatistiken ar detta helt
nodvandigt. Om inte statistiken ger en rattvisande bild av foretagens utsatthet
for brott riskerar naringslivet att i annu storre utstrickning utelimnas till att
sjdlva forebygga och skydda sig mot brottsligheten.
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e Att Polismyndigheten tillsitter en naringslivskontakt i varje polisomrade. Detta
ar en funktion, utifrdn en norsk modell, vars huvudsakliga uppgifter skulle vara
att frimja samarbete och samverkan mellan polisen, naringslivet, myndigheter
och andra samhaillsaktorer. En sddan funktion skulle arbeta brottsforebyggande
med sarskilt fokus pa att utgora en kontaktyta gentemot foretag i polisomradet. En
viktig del i arbetet skulle sdledes vara att finga upp de utmaningar som foretagen
star infor vad giller brottslighet och otrygghet samt att sprida information och
kunskap bland foretagen om polisens arbete, prioriteringar och mojligheter. Ett
sadant arbetssatt dr ett sdtt att minska friktionen och frustrationen som svenska
foretagare inte sidllan kan uppleva idag 6ver att de brott de utsitts for inte tas
pa tillrackligt stort allvar. Detta torde ocksa kunna skapa forutsattningar for
en okad anmalningsbenidgenhet och forbattrad samverkan mellan polis och
ndringsliv.

o Att foretagen i storre utstrickning polisanmiler de brott man utsitts for. Aven
om upplevelsen ar att en enskild polisanmailan sillan leder till ndgon fallande dom
eller ndgon positiv atgird for foretaget ar det viktigt att den verklighet man star
infor vad giller brott och ordningsstorningar speglas i den officiella kriminal-
statistiken. Oavsett om en polisanmalan direktavskrivs eller laggs ned i ett tidigt
skede dr den en viktig del i den statistik som polisen baserar sitt arbete pa och
som dessutom dr avgorande for kommunernas ansokningar om exempelvis
mobila ordningsvakter (LOV3) och kamerabevakning.
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Inledning

Siakerhet och trygghet har under de senaste dren kommit att bli ndgra av de viktigaste
fragorna i Sverige. Orsaken ar dels ett fordndrat sikerhetspolitiskt ldge i Europa till
foljd av Rysslands invasion av Ukraina i februari 2022, dels en negativ utveckling
vad giller den grova och organiserade brottsligheten.

Situationen har accelererat ytterligare med den senaste tidens skjutningar med automat-
vapen pa Oppen gata, riktade angrepp mot anhoriga till gingkriminella, rekordmanga
sprangddd, dodligt vald langt ned i dldrarna samt 6ppna drogscener.

Problemen dr emellertid inte enbart kopplade till den grévsta brottsligheten. Brott
som bedragerier, stolder och andra livskvalitetsbrott avskrivs ofta i samma stund
som de anmals. I manga forortsomraden har boende och niringsidkare slutat att
polisanmala brott eftersom det finns en uppfattning att det inte ar nagon idé.

Fragor som ror sakerhet och trygghet har i allt storre utstrackning kommit att paverka
var manniskor viljer att bositta sig, var foretag beslutar att etablera sin verksamhet
och hur olika investeringsbeslut fattas. Brottslighet och otrygghet forsamrar ocksa
livskvaliteten och begriansar individers handlingsfrihet. Den begriansar dven offentliga
verksamheter och privata foretag som inte alltid kan utfora sina uppdrag eller ge
den service de annars hade kunnat.

En minskad brottslighet och en 6kad trygghet ar den mest prioriterade frigan bland
svenska foretag for att forbattra det lokala foretagsklimatet.! Har ska noteras att det
inte framst 4r den grovsta brottsligheten som foretagarna oroar sig for, utan snarare
problem med livskvalitetsbrott i foretagets niromrade. Enligt Foretagens trygghets-
undersokning (FTU), som baseras pa svar fran ca 14 000 foretagare runt om i Sverige,
utgors de storsta problemen av nedskrapning, skadegorelse och klotter samt fort-
och buskérning i niromradet. De brott som foretagen utsitts for ar i forsta hand
stolder, skadegorelse, bedrigerier samt inbrott.?

Att narkotika ar en central del och en av de viktigaste inkomstkallorna f6r den

organiserade brottsligheten har linge varit kiant. P4 senare tid har det framkommit att
det dven finns en uppenbar koppling mellan bedrigeribrottsligheten och organiserad
brottslighet. Brottsvinsterna som bedrigerierna generar finansierar bland annat andra
typer av kriminell aktivitet som kdnnetecknar den organiserade brottsligheten i form
av exempelvis trafficking, narkotikahandel och skjutningar.’ Denna typ av bedrageri-

" Svenskt Naringsliv (2023).
2 Stiftelsen Tryggare Sverige (2023). Foretagens trygghetsundersokning 2023. Stockholm: Stiftelsen Tryggare Sverige

3 Polismyndigheten, NBC (2021). De organiserade bedragerierna — en rapport om bedragerier kopplade till organiserade
kriminella miljéer. Stockholm.
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brott, siarskilt de som utférs via internet och digitala plattformar, ar svarutredda och
polisens personuppklaringsprocent dr i ssmmanhanget mycket lag.

Situationen for svenska foretag nar det kommer till brottslighet och dess konsekvenser
for foretagandet forvarras ytterligare av att kommunernas brottsforebyggande arbete
fram till 1 juli 2023 utférdes pa helt frivillig basis utan nagot lagstadgat ansvar.
Historiskt sett har det lokala brottsforebyggande arbetet darfor varit av varierande
kvalitet och mycket ojamnt. Naringslivet har i de allra flesta kommuner inte inkluderats
i den lokala samverkan for att forebygga brott.* Lagen om kommunernas brotts-
forebyggande ansvar har i skrivande stund funnits i cirka fyra manader och det ar
darfor for tidigt att uttala sig om vilka effekter den har haft for det lokala brotts-
forebyggande arbetet. Det dr emellertid av yttersta vikt att niringslivet och de lokala
foretagarna inkluderas i en strukturerad och systematiserad samverkan for att
forebygga brott och forbittra det lokala foretagsklimatet.

For att detta ska lyckas kravs att det finns en lokalt narvarande och férankrad polis
och en fungerande kirnverksamhet. Flera kartlaggningar och rapporter har dessvarre
visat pd stora brister i det forebyggande och utredande arbetet.’ Enligt Brottsfore-
byggande radet har polismyndigheten vaxt mer centralt dn lokalt dd lokalpolisomradena
inte har tillforts resurser i den utstrackning det var tankt. Endast 22 av 95 lokalpolis-
omraden uppnér basnivin® om en omradespolis per 5 000 invdnare.” Polisens lokala
frdnvaro innebar sarskilda utmaningar for foretag och foretagare som ofta tvingas
16sa sin situation pad egen hand genom dyra siakerhetslosningar i form av exempelvis
egen bevakningspersonal, larmsystem eller bevakningskameror.®

Under de senaste dren har aven skarp kritik riktats mot polisens brottsutrednings-
verksamhet® och hantering av mingdbrott (livskvalitetsbrott). I en granskning som
Riksrevisionen genomfort framkommer att hanteringen ar ineffektiv bland annat

till foljd av lag bemanning i lokalpolisomrddena. Bristande utredningsdtgarder har
dessutom lett till att utredningar laggs ned eller aldrig ens inleds trots att brotten
faktiskt har forutsattningar att utredas.!® Enligt foretagen sjdlva dr ocksd den framsta
anledningen till att inte polisanmaila brott att det sallan leder till ndgon positiv tgard
for den egna verksamheten. Samtidigt uppmanas foretagen av polisen att i storre
utstrackning polisanmaila de brott de utsatts for; allt for att kunna pavisa ett behov
av atgdrder. Detta moment 22 i kombination med en kriminalstatistik som inte

“ Stiftelsen Tryggare Sverige (2021) Naringslivets roll i det lokala brottsférebyggande arbetet — en kartlaggning. Stockholm:
Stiftelsen Tryggare Sverige.

5 Se exempelvis: Statskontoret (2018:18). Ombildningen till en sammanhallen polismyndighet. Slutrapport.; Riksrevisionen
(2020:20). Rétt insats pa ratt plats — polisens arbete i utsatta omréden; Polismyndigheten, internrevisionen (2021).
Granskning av polisiar narvaro i glesbygd/storstad, malkonflikter och prioriteringar

¢ Enligt internationella erfarenheter ar ett relevant matt pa lokal narvaro en polis per 5 000 invanare utifran att poliserna
ska kénna och vara kdnda av invanarna. Rikspolischefen har ocksé fattat ett beslut om att det ska finnas en omradespolis
per 5 000 invanare, se exempelvis: Riksrevisionen, (2020:20) Ritt insats pé ratt plats — polisens arbete i utsatta omraden.
7 Foretagarna (2023). Brott mot foretagare 2023 — en kartlaggning av foretagares kontakter med polisen, anmalda brott
och polistatheten i Sverige. Stockholm: Foretagarna

8 Ibid.

9 Polismyndigheten, internrevisionen (2020). Systemgranskning av polisens utredningsverksamhet. Diarienr: A058.733/2018.
Stockholm: Polismyndigheten.

"0 Riksrevisionen (2023:2) Polisens hantering av mangdbrott — en verksamhet vars férméga behéver forstarkas.
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sarskiljer brott mot foretag eller brott som individer har utsatts for i egenskap av sin
yrkesroll gor att morkertalen ar enorma. Vikten av att oka kunskapen om brott mot
foretag genom att kartligga dess omfattning och konsekvenser for svenska foretag
ar darmed mycket stor om utmaningarna pa omradet ska kunna minskas snarare dn
tilldtas vaxa.

Syfte

Syftet med denna undersokning ir att kartligga brottslighetens omfattning, kostnader
och konsekvenser for svenska foretag. Undersokningen dr en uppfoljning till tidigare
kartlaggningar i rapportserien ”Brottslighetens kostnader” som Svenskt Naringsliv
publicerat 2018, 2020 och 2022. Omfattningen av foretag som ingick i undersokningen
okade och tillvigagangssittet forandrades i samband med 2022 ars upplaga. For forsta
gangen inkluderades da indirekta kostnader som investeringar i sakerhetshojande
atgarder och uteblivna intdkter till f6ljd av brottslighet och otrygghet.

I studier om brottslighetens kostnader for samhillet i stort delas traditionellt sett
kostnaderna in i tre 6vergripande kostnadsslag; direkta kostnader, indirekta kostnader
och immateriella kostnader. Syftet med denna undersokning ar, precis som med 2022
ars upplaga, att undersoka de tva forstnimnda kostnadsslagen. Med direkta kostnader
avses i den hir undersokningen sddant som forlorad eller skadad egendom. Det vill siga
vardet av det som exempelvis blivit stulet eller sonderslaget. Med indirekta kostnader
avses foretagens kostnader pa grund av forviantad brottslighet samt kostnader pa grund
av intdaktsbortfall till f6ljd av brottslighet. Det forstnamnda omfattar de kostnader
foretagen har haft under det senaste aret kopplat till sikerhetshojande atgarder for att
skydda sig mot brott. Det kan exempelvis handla om kamerabevakning, nya larm-
system, bevakning i form av viktare eller ordningsvakter eller mjukvara for att skydda
sig mot dataintrdng eller bedragerier. Intdktsbortfall till f6ljd av brottslighet omfattar
i sin tur forlorade intdkter i form av exempelvis forlorad produktion, begransat
varuutbud och begrinsade mojligheter att utféra vissa arbetsuppgifter pa grund av
brottsligheten. Aven forlorad forsiljning till foljd av immaterialrittsliga intrang och
piratkopiering riknas till det hir kostnadsslaget. Det tredje kostnadsslaget, som alltsa
inte har undersokts i denna undersokning, handlar om konsekvenser av brott i form
av exempelvis psykologisk skada, forsimrad arbetsmiljo och forsimrad livskvalitet
for anstallda.

Med anledning av ovanstdende ar den kostnadsbild som presenteras i den har rapporten
i underkant for brottslighetens totala kostnader for svenska foretag. Undersokningen
fingar exempelvis inte in samtliga indirekta kostnader som kan uppsta i samband
med ett brott. Inte heller kostnader for forlorad arbetstid till foljd av kontakter med
polis, forsidkringsbolag etc. eller samhailleliga kostnader for exempelvis rattsvisendets
och sjukvérdens hantering av brott 4dr inkluderade i undersokningen. Precis som i
foregdende undersokning om brottslighetens kostnader ar emellertid kostnadsbilden
mer komplett 4n den ndgonsin tidigare varit kopplat till ekonomiska konsekvenser
till foljd av brottslighet och otrygghet.
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Mot bakgrund av att bedrigeribrotten har okat kraftigt de senaste dren och att
brottsvinsterna fran den hir typen av brott finansierar annan grov- och gingrelaterad
brottslighet fokuserar denna undersokning sarskilt pa just bedrageribrott mot foretag.
Syftet i denna del har varit att oka forstielsen for vilka typer av bedrigerier som frimst
drabbar svenska foretag samt undersoka om det finns nagra sarskilda egenskaper
eller givna omstiandigheter som utmirker de foretag eller branscher som ar sarskilt
sdrbara for dessa typer av brott.

Rapporten dr uppbyggd i tre delar dir den forsta delen syftar till att undersoka fore-
tagens utsatthet for brott under det senaste dret. Den andra delen avser att uppskatta
de monetira direkta och indirekta kostnader brottsligheten har dsamkat foretagen
under det senaste dret. Den tredje och sista delen fokuserar pd de konsekvenser som
brottsligheten medfort for foretagen, exempelvis 6verviagningar om att ligga ned
verksamheten, huruvida man avstdtt fran investeringar samt huruvida foretagen
mott svarigheter att rekrytera personal till foljd av brottslighet eller oro for brott.

Metod

Denna rapport baseras pa tva digitala enkatundersokningar som har genomforts bland
Svenskt Naringslivs medlemmar under varen 2023. Den forsta enkatundersokningen
syftade till att undersoka foretagens kostnader till f6ljd av brottslighet medan den
andra undersokte foretagens utsatthet for brott. Enkiten om brottslighetens kostnader
skickades ut till 26 068 foretag varav 2 382 besvarade enkiten, vilket motsvarar en
svarsfrekvens pd cirka 9 procent. Fridgorna om foretagens utsatthet for brott ingick

i sin tur i Foretagarpanelen som ar ett verktyg som Svenskt Naringsliv anviander sig
av for att undersoka foretagens syn pa diverse fragor som ror svenskt foretagande.
Svarsfrekvensen for Foretagarpanelen vid det tillfillet d& frigor om foretagens utsatthet
for brott ingick uppgick till cirka 37 procent. Skillnaden i tillvigagingssatt mellan
denna undersokning och den foregdende ar siledes att frigorna om foretagens kost-
nader till foljd av brottsligheten och frigorna om utsattheten for brott inte denna
gang har ingdtt i samma enkitundersokning utan delats upp i tva olika.

Resultaten frin denna undersokning har beriknats enligt samma metod som i tidigare
undersokningar for att sakerstilla att de ar representativa for hela foretagspopulationen
i Sverige och inte enbart for Svenskt Naringslivs medlemmar. For att kunna berikna
detta har undersékningspopulationen (det vill siga de foretag som svarat pa enkiten)
forst delats in i 15 strata baserat pd storlek (3 strata) och bransch (5 strata). Sedan har
stratafordelningen i undersokningspopulationen jamforts med motsvarande fordelning
for hela Sveriges foretagspopulation.! For att korrigera for de skillnader som identi-
fierats mellan de tvd populationerna har en viktningsmodell anvants vid beriknandet
av resultaten som tar hdnsyn till 6ver- och underrepresentationer i undersoknings-
populationen vad giller bransch och foretagsstorlek. I korthet innebir det att mindre
foretag som ar underrepresenterade bland Svenskt Naringslivs medlemmar far storre

" Strataférdelningen &r skapad utifran SCB:s statistik pa antal féretag ar 2020 och branschindelningen enligt SNI
branschkod pa avdelningsniva. Se Féretagsdatabasen 2022.
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vikt. Sammantaget var effekten av viktningen emellertid liten vilket tyder pa att de
svarande foretagen i stor utstrickning ir representativa. Aven bortfallsanalysen visar
att skillnaderna mellan de som inte svarat pd enkiten och de som har svarat pa
enkiten ar relativt smd, vilket tyder pd att bortfallet inte dr snedfordelat.!? Detta
innebar naturligtvis inte samma representativitet som i en totalundersokning, resultaten
bor inda anses ge en god bild av svenska foretags sammantagna situation vad galler
omfattningen av utsattheten for brott.

For att beridkna brottslighetens kostnader har en metod for kostnadsnyttoanalys
anvints som grundar sig i en modell som tidigare anvints i andra linder, bland annat
i Australien och Storbritannien. Bakom metoden star professor Matthew Manning
vid City University of Hong Kong, som ocksé ir medforfattare till denna rapport.

I undersokningen har foretagen ombetts att besvara fragor om utsatthet for ett antal
olika brottstyper under det senaste dret. For varje brottstyp har sedan antalet brott
efterfragats varpa den svarande ombetts att uppskatta den genomsnittliga direkta
kostnaden per brott inom sju av de efterfrdgade brottskategorierna.

Eftersom det kan vara svért for den svarande att uppskatta den genomsnittliga
kostnaden per brott har fem olika intervallalternativ erbjudits for varje kostnads-
fraga. Intervallerna ar anpassade vad galler storlek beroende pa vilket brott som
efterfrigas. Den hir metoden anses vara mer triffsiker och undviker i hogre grad
de extremvirden som annars dr vanligt forekommande nir den svarande fritt far
uppskatta kostnaderna. For att 4nda ta hojd for de enstaka brott som har kostat
foretagen mycket stora summor finns dven ett Oppet svarsalternativ.

For att de sammantagna kostnadsuppskattningarna i storsta mojliga man ska avspegla
situationen i Sverige i stort har resultaten aggregerats upp mot foretagsbestandet i SCB:s
Foretagsdatabasen 2022. Detta har gjorts genom att kostnadsuppgifterna har brutits
ned enligt samma strataférdelning som beskrivits ovan vad galler viktningsmodellen.
Inom varje strata har sedan den genomsnittliga kostnaden per brott aggregerats upp
mot det nationella foretagsbestdndet inom respektive strata.

Avgransningar

Kostnaderna for brott mot foretag presenteras i denna rapport pd en dvergripande
niva vad giller kostnadsslag och brottstyp, men redovisas inte per bransch. Eftersom
denna undersokning genomfordes i relativ nartid till den undersokning som lag till
grund for Brottslighetens kostnader 2022 ingick ett mindre urval av foretag och
ddrmed farre svarande denna gang. Till f6ljd av detta har det inte varit mojligt att
pa ett sikert sdtt bryta ned kostnaderna per bransch. I och med den korta tiden

2 De minsta foretagen och de stérsta féretagen svarar i nagot lagre grad. Pa branschniva r byggverksamheter nagot
underrepresenterads medan industriverksamheter dr nagot éverrepresenterade. Men i stort tyder lite pa att fordelningen
utifran storlek och bransch &r snedférdelad.

3 Svenskt Néringsliv har inga medlemsféretag inom branscherna "offentlig férvaltning och férsvar”, "férvarvsarbete i hushall”
samt "verksamhet vid internationella organisationer”, varfér dessa branscher inte &r inkluderade i undersokningen. P4 grund
av ett for litet antal respondenter fran branscherna "el, gas, varme och kyla”, "gruvor och mineralutvinningsindustri”, samt
"vattenverk, reningsverk o.d. avfallsanldggningar” ingar dessa branscher inte i undersékningen kring utsatthet for brott.
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mellan de tva undersokningarna dr det emellertid inte sannolikt att det skett nagra
storre forandringar i hur kostnaderna for brott fordelas per bransch.

Tidigare forskning och internationell utblick

Brottslighet mot foretag av icke anstillda eller av de med makt och majlighet inom en
affiarsverksamhet har studerats empiriskt anda sedan 1800-talet.'* Under 1900-talet
konstaterade Sutherland — dock utan sarskilt fokus pd naringslivsrelaterad brottslighet,
utan snarare pa brottslighet utford av foretagsrepresentanter — behovet av ytterligare
forskning med tanke pd brottslighets konsekvenser for sdval naringsliv som for
samhalle.” Samtidigt har inte s mycket forandrats under 2000-talet. Kunskapen ar
fortfarande lag och foretagen riskerar fortsatt brottslighet riktad mot dem fran bade
anstidllda, kunder och andra aktorer. Det dr darfor inte forvanande att manga foretag
lagger ned stora summor pa att forsoka forebygga och forhindra brott samt minimera
konsekvenserna av sddan brottslighet. Bakgrunden ar insikten om att sidana brott
paverkar lonsamheten till den milda grad att en fortsatt verksamhet kan hotas. Exempel-
vis uppskattar James att brottslighet kan vara en bidragande orsak till att s3 manga
som 30 procent av foretagen tvingas ligga ned.'

Ett antal olika studier har forsokt att uppskatta brottslighetens kostnader. Wickramasekera
med flera genomforde 2015 en systematisk granskning av 21 studier av brottslighetens
kostnader."” Granskningen visade avsevirda skillnader betraffande uppskattningen av
brottslighetens kostnader i de genomgdngna studierna. Stora delar av dessa skillnader
beror pa olikheter kring metodik och omfattning for uppskattningen. Vissa studier
inkluderade bade direkta kostnader (till exempel vardet av en stulen bil eller reparationer
av en sonderslagen bil) till foljd av brottslighet och indirekta kostnader (till exempel
kostnader som beror pad minskad produktivitet hos garningsperson/brottsutsatt och
vardet av frivilligt arbete). Andra studier inkluderar aven immateriella kostnader (till
exempel psykologisk skada orsakad av brottslighet) vilka kraver metoder som undersoker
betalningsvillighet eller liknande metoder for att kunna sitta monetira viarden pa icke-
marknadsmassiga konsekvenser.

Vad giller omfattning kan kostnader som uppstar pa grund av brottslighet avgoras av
de som ar kostnadsbirare. Kostnader kan beraknas utifrdn den brottsutsattes perspektiv
(till exempel utldgg for medicinska kostnader, minskad produktivitet, sveda och virk),
statens perspektiv (till exempel kostnader som uppstar via rittsvisendet) och sociala
perspektiv (bestdende av bade brottsutsatta och statens perspektiv och kostnaderna for
skattebetalarna och giarningspersonerna). Den gyllene standarden for den har typen av
studier dr de totala samhillskostnaderna eftersom de inkluderar hela samhillet. Det ar

' Taylor, J. (2018). White-collar crime and the law in the nineteenth century Britain. Business History, 60(3), 343—360.

' Sutherland, E. (1941). Crime and Business. The ANNALS of the American Academy of Political and Social Science, 217(1),
112-118.

e James, L. (2017). Prepare and protect your business. Tillganglig: https://www.uschamberfoundation.org/blog/post/prepare-
and-protect-your-business

7 Wickramasekera, N., Wright, J., Elsey, H., Murray, J., & Tubeuf, S. (2015). Cost of crime: A systematic review. Journal of
Criminal Justice, 43(3), 218—228.
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dock ovanligt med en sddan ansats pd grund av svarigheter att fa tillgdng till data.
Dessutom tenderar forskare att foredra att fokusera pé brottslighetens direkta
kostnader.!® P4 grund av ovanndmnda skillnader vad galler kostnaderna och dess
orsaker ar det svart att gora jamforelser mellan olika linder (ibland dven mellan
olika samhallssektorer inom ett land).

Fa studier har fokuserat pa enbart brottslighetens kostnader for naringslivet. En
relevant studie i Storbritannien' utgor ett forsok att pa ett genomgripande satt forsoka
identifiera direkta, indirekta och immateriella kostnader till f6ljd av brott. Resultatet
uppskattar att naringslivets kostnader for brottslighet var 8,7 miljarder brittiska pund
(cirka 105 miljarder kronor). Kostnaderna avser sju kategorier; ran (2 miljarder pund),
inbrott (1,6 miljarder pund), stold (4,2 miljarder pund), fordonsstold (0,3 miljarder
pund), stold ur fordon (0,1 miljarder pund), skadegorelse/mordbrand (0,1 miljarder
pund) och annan typ av skadegorelse (0,4 miljarder pund).?’ Virt att notera dr att
trots att en enskild st6ld dr det minst kostsamma brottet for foretagen uppgar total-
kostnaden for de sammanlagda st6lderna for naringslivet till hela 4,2 miljarder pund,
vilket ar en storre totalkostnad dn ovriga efterfrigade brottskategorier.

Svenskt Naringslivs tre tidigare undersokningar om brottslighetens kostnader har
beriaknat de direkta kostnaderna for svenska foretag till drygt 40 miljarder kronor
arligen, i den senaste frdn 2022 landade den totala kostnaden (direkta och indirekta)
for brott mot svenska foretag pa 89,5 miljarder kronor. Det dr emellertid troligt att
dessa kostnadsberakningar vasentligen underskattar de verkliga samhallskostnaderna
som bland annat innefattar hoga immateriella kostnader, vilka inkluderades i ovan
niamnda brittiska undersokning. Dessutom ar det svart att i denna typ av under-
sokningar berikna naringslivets fullstindiga direkta kostnader. Det galler sarskilt
for vissa brottstyper som exempelvis cyberbrottslighet, digitala bedragerier, digital
hackning inklusive bedrigeri mot internetbanker och hackning av konton, drifts-
storningar av dataservrar eller system och identitetskapning.

En annan rapport frdn 2023 framtagen av Smaforetagarnas Riksforbund bekraftar att
brottslighetens kostnader for svenska foretag lagt raknat landar pa cirka 90 miljarder
kronor. Aven om metoden i den studien skiljer sig frin de som Svenskt Naringsliv
tidigare genomfort uppskattas de sammantagna direkta kostnaderna samt kostnader
for sakerhetshojande atgarder till 92,3 miljarder kronor arligen. Det konstateras
aven att smaforetagen drabbas sdrskilt hart dar var sjitte smaforetagare uppger att
brottsligheten ar det storsta hindret for verksamheten.?!

'8 Manning, M., Johnson, S., Tilley, N., Wong, G., & Vorsina, M. (2016). Economic analysis and efficiency in policing, criminal
justice and crime reduction: What works? London: Palgrave.

' Heeks, M., Reed, S., Tafsiri, M., & Prince, S. (2018). The economic and social costs of crime: Second edition. London:
Home Office.

20 Precis som Wickramasekera m.fl. konstaterade i sin granskning &r uppskattningar av brottslighetens kostnader kansliga
for olikheter kring metodik. Till foljd av detta bér exempelvis jamforelser av kostnader i Heeks m.fl. undersékning och
kostnaderna i denna undersokning géras med stor forsiktighet. Till skillnad fran denna undersokning baseras exempelvis
Heeks undersokning pa anmalda brott.

21 Sméaféretagarnas Riksférbund (2023). Brott mot féretagen 2023.
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P4 nationell niva finns det viss kunskap om niringslivets erfarenheter av brottslighet
och otrygghet. Kallorna till denna kunskap ar framst de undersokningar som bransch-
och intresseorganisationer genomfor bland sina medlemmar. Exempelvis visade den
senaste undersokningen som Svenskt Naringsliv genomfort att 54 procent av de till-
fragade foretagen utsatts for brott under det senaste dret.?? Vad giller konsekvenser av
brottslighet mot foretagare sa uppger 17 procent av foretagarna att de dvervagt att
lagga ned sin verksamhet pa grund av brottslighet enligt Foretagarnas undersékning
Brott mot foretagare 2022.2* Liknande studier for att kartlagga sina medlemmars
erfarenheter av brottslighet genomfors av flera andra branschorganisationer som
exempelvis Svensk Handel och Livsmedelshandlarna.

Aven p4 lokal niva dr kunskapen om brott mot féretag begrinsad, bland annat
eftersom kommunerna inte i tillrackligt stor utstrackning inkluderar naringslivet i
sitt brottsforebyggande arbete. En kartlaggning som Stiftelsen Tryggare Sverige har
genomfort visar att ndringslivet i regel varken inkluderas i kommunen och polisens
framtagande av lokala lagesbilder eller i genomférandet av brottsforebyggande
atgarder.?* Foljderna blir att den lagesbild som ligger till grund for det lokala brotts-
forebyggande arbetet i kommunerna till allra storsta del grundas pa polisens brotts-
statistik, vilket med tanke pd ovanstdende riskerar att leda till att foretagens situation
och utmaningar inte beaktas. De senaste dren har fler kommuner emellertid tagit
initiativ for att kartlagga de lokala foretagens erfarenheter av utsatthet, oro och
konsekvenser av brott. En kartliggning fran 2023 visar exempelvis att det ar stor
skillnad mellan kommunerna vad gailler andelen oroliga respektive utsatta foretag.
Bland de ca 14 000 svarande foretagen i den undersékningen har 41 procent utsatts
for brott under det senaste aret, varav en betydande del har utsatts upprepade ganger
for flera olika typer av brott. Samtidigt konstateras det att majoriteten av foretagen
inte polisanmaler brotten: 58 procent av foretagen har inte polisanmalt ndgot av de
brott de utsatts for; medan 21 procent bara har polisanmilt vissa av brotten.?

Slutligen visar tidigare studier fran Svenskt Naringsliv att brottsligheten inte dr jamnt
fordelad, utan vissa branscher drabbas mer dn andra. Den heterogena férdelningen
av brottslighetens kostnader forsvirar foga forvanande ocksa berikningarna, vilket
i sin tur dven paverkar mojligheterna att ta fram relevanta brottsforebyggande insatser.
En utmaning bade vad galler denna typ av kartlaggningar och framtagande av brotts-
forebyggande atgarder ligger sdledes i att branscherna utsitts i olika omfattning och
av olika typer av brott vilket innebir att brottslighetens kostnader fordelas ojimnt
mellan branscherna.

22 Svenskt Naringsliv. Brottslighetens kostnader 2020. Stockholm: Svenskt Naringsliv.
23 Foretagarna (2021). Brott mot féretagare 2021. Stockholm: Féretagarna.

24 Stiftelsen Tryggare Sverige (2021). Naringslivets roll i det lokala brottsférebyggande arbetet — en kartlaggning.
Stockholm: Stiftelsen Tryggare Sverige.

25 Stiftelsen Tryggare Sverige (2023). Foretagens trygghetsundersokning 2023.Stockholm: Stiftelsen Tryggare Sverige.
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Resultat

I denna del redovisas forst resultaten avseende foretagens utsatthet for brottslighet,
darefter brottslighetens kostnader och avslutningsvis redogors for brottslighetens
konsekvenser.

Foretagens utsatthet fér brott

Resultatet frin den hir undersokningen visar att hilften av foretagen (49 procent) har
utsatts for ndgot eller ndgra av de efterfrigade brottstyperna en eller upprepade génger
under det senaste dret. Motsvarande andel i 2022-4rs undersokning var 54 procent.
Aven om fragorna och metoden i 6vrigt 4r densamma i bida undersokningarna har
urvalet varit mindre i denna undersokning jamfort med den forra. Den statistiska
signifikansen mellan de bdda resultaten ar darfor for liten for att dra ndgra sakra
slutsatser om huruvida utsattheten for brott de-facto har minskat bland svenska
foretag. Resultaten i denna undersokning starker emellertid bilden av att cirka halften
av foretagen i Sverige drligen utsitts for brott. Resultaten fran de tre mest omfattande
undersokningarna om svenska foretags sjalvrapporterade utsatthet for brott visar
ndmligen att den sammantagna utsattheten ligger pa den nivan.?¢

Utsatthet per brottstyp

De vanligaste brotten som svenska foretag utsitts for dr stold (av normalgraden
och grov stold) samt skadegorelse, foljt av ringa stold och inbrott. Nagot farre har
utsatts for bedragerier. Andelen utsatta for bedragerier som framgar av figur 1
avser de foretag som utsatts for ett fullbordat bedrageri och inte bedrageriforsok.
Foretagens utsatthet for olika typer av bedrigerier samt bedrigeriforsok redogors
1 avsnittet: Foretagens sdarbarbet for bedrdgerier.

26 Forutom denna undersékning handlar det om; Brottslighetens kostnader 2022 dar den sammantagna utsattheten var
54 procent; samt Foretagens trygghetsundersokning 2023 dar den sammantagna utsattheten var 41 procent.
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Figur 1. Andel foretag som utsatts for respektive brottstyp under det senaste aret.
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Som framgdr av figur 1 ir brott mot person, som i den hir undersékningen avser
brott mot anstillda i form av trakasserier, hot och fysiskt vald, lyckligtvis mindre
vanliga dn framfor allt tillgrepps- och skadegorelsebrotten. Sammantaget har likval
var tionde foretag (10 procent) utsatts for ndgot eller ndgra brott mot anstallda.

Att tillgreppsbrotten dr de vanligaste brottstyperna ir inte sirskilt férvinande. Aven
2020 och 2022-ars undersokningar visade att det 4ar den typen av brott som drabbar
svenska foretag i storst utstrackning. Denna undersokning bekriftar siledes den
bild som tidigare framkommit, nimligen att tillgreppsbrotten och bedrageribrotten
ar vanligare an brott mot anstillda samt att de sistnamnda brotten sammantaget
drabbar cirka var tionde svenskt foretag varje ar.

Den officiella kriminalstatistiken innehaller 49 brottskoder inom fem olika brotts-
grupper av vilka det gar att urskilja att det dr en juridisk person, det vill siga ett
foretag, organisation eller forening, som har utsatts for brott. Den stora majoriteten
av dessa avser olika former av tillgreppsbrott, medan tre brottskoder avser bedrigerier.
Samtidigt ar rdn det enda brottet pa listan av vilken det gar att urskilja att en enskild
anstalld har blivit utsatt. Individer som pa andra sitt utsatts for exempelvis hot, vald
eller trakasserier till f6ljd av eller i samband med sin yrkesutovning gar emellertid
inte att urskilja i statistiken.

Sammantaget har de polisanmalda brotten mot foretag i Sverige minskat med 27 procent
de senaste fem dren. Generellt har andelen som i den hir undersékningen uppgett att
de har utsatts for brott under det senaste dret minskat for mer eller mindre samtliga
brottstyper jamfort med 2022-4rs undersokning. Svenska foretags sammantagna
utsatthet for brott ligger samtidigt kvar pd i princip samma nivd (49 procent). Att tolka
figur 1 som att omfattningen per brottstyp de-facto har minskat ar darfor vanskligt.
Dessutom visar andra studier om foretagens sjalvrapporterade utsatthet for brott
avseende samma tidsperiod att utsattheten per brottstyp motsvarar resultaten for
2022-4rs undersokning. Det vill siga att mer eller mindre samtliga brottstyper ligger
pa hogre nivder dn vad resultaten i denna undersokning visar.
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Allmianhetens sjalvrapporterade utsatthet for personbrott?” savil som egendomsbrott
mot hushall?® enligt Nationella trygghetsundersokningen 2022 (NTU) ar lagre dn
foretagens sammantagna utsatthet for brott i den hir undersokningen. 19,5 procent
av befolkningen och 13 procent av landets hushall uppger att de under 2021 utsatts
for ndgon eller ndgra av de brottstyper som efterfragas i den undersékningen.?’

Foretagens sarbarhet for bedrégerier

Mot bakgrund av att bedrigeribrotten har 6kat de senaste dren och att kopplingen
mellan bedrageribrott, grov organiserad brottslighet och det dodliga skjutvapenvaldet
har visat sig vara mycket stark har den hiar undersokningen fordjupat sig i svenska
foretags utsatthet for bedrigerier.3°

I princip var tionde svenskt foretag (9 procent) har under det senaste dret utsatts for
ndgot eller nagra av de efterfrdgade bedrageribrotten. Bland de foretag som utsatts for
bedragerier har 41 procent utsatts for fakturabedragerier (se figur 2), vilket darmed ar
det vanligaste bedrageribrottet. Ett fakturabedrigeri innebdr exempelvis att foretaget
har fatt ett betalningskrav pa en vara eller tjanst som inte har bestallts eller som inte
har levererats. Det andra bedrageribrottet som dr vanligt forekommande ar phishing,
28 procent av foretagen har en eller flera ganger utsatts for den hir typen av bedrageri
under det senaste dret. Phishing innebar att ndgon pa foretaget har fatt ett mejl eller
sms ddr denne har uppmanats att klicka pa en falsk lank for att ange eller verifiera
sakerhetsrelaterade eller finansiella uppgifter som 16senord, bank- eller kortuppgifter.
Ett annat liknande tillvigagangssatt for att lura till sig den har typen av foretags-
uppgifter dr sa kallad vishing. Det handlar om att via ett telefonsamtal utge sig

for att vara exempelvis fran en bank, affarspartner eller myndighet for att forma
den anstillde att limna ut kiansliga uppgifter. Detta dr emellertid mer ovanligt

da 8 procent av de bedrigeriutsatta foretagen har utsatts for just detta. Forutom
dessa tre bedriagerityper handlar det daven fraimst om VD-bedrigerier, dven kallade
BEC-bedrigerier (Business E-mail Compromise). Bland de foretag som utsatts for
bedragerier har 9 procent utsatts for VD-bedrageri, vilket innebir att ndgon har
gett sken av att vara foretagets VD eller annan chef eller anstilld och bett ndgon pa
foretaget att overfora pengar till ett sarskilt konto. Inte sdllan handlar det om stora
summor som med kort varsel méste flyttas, ofta till ett utlandskt konto.

27 Avser misshandel, hot, sexualbrott, personran, fickstéld, forsaljningsbedrageri, kort-/kreditbedrageri och natkrankning.
28 Avser bilstold, stold ur eller fran fordon, cykelstéld och bostadsinbrott.
22 | skrivande stund har resultatet fér NTU 2023 (som avser utsatthet under 2022) dnnu inte publicerats.

30 Polismyndigheten (2022). De dédliga bedragerierna — en rapport om bedrageribrottslighet och skjutvapenvaldet.
Dnr: A554.314/2022. Stockholm: Polismyndigheten
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Figur 2. Beskrivning av de vanligaste formerna av bedragerier mot svenska foretag.
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Utsatthet for bedrdgeri per bransch och storlek

Handel dr den bransch som utgér storst andel av de foretag som utsatts for bedrigeri.
21 procent av de bedrageriutsatta foretagen tillhor branschen. Foretag inom juridik,
ekonomi, vetenskap och teknik samt hotell-och restaurangbranschen utgor emellertid
liknande andelar; 18 respektive 17 procent av samtliga bedrigeriutsatta foretag.
Andelarna star emellertid i proportion till andelarna svarande fran respektive bransch
i undersokningen i stort, vilket dirmed inte nodvandigtvis betyder att just dessa
verksamheter ar siarskilt utsatta for bedrageribrott.

Resultaten visar emellertid att ovan nimnda branscher dven dterkommer bland de mest
utsatta per bransch. Inom hotell- och restaurangbranschen har namligen 15 procent
av foretagen utsatts for bedrdgerier under det senaste dret, foljt av 14 procent inom
handelsbranschen och 10 procent inom juridik, ekonomi, vetenskap och teknik.
Skillnaderna mellan branscherna vad giller andelen utsatta foretag ar emellertid
inte stora, alla branscher utom en uppvisar en andel utsatta foretag pa mellan 3 och
15 procent. Inte heller pa en aggregerad niva dir de fyra sektorerna bygg-, handel-,
industri- och tjanstesektorn jamfors ar skillnaderna anmarkningsviarda. Handelssektorn
(som forutom handel inkluderar hotell- och restaurangverksamheter samt transport-
foretag) uppvisar emellertid storst andel bedrigeriutsatta foretag (12 procent) och
byggsektorn minst andel (6 procent).

Den enskilda bransch som sticker ut mest i negativ bemarkelse ar finans- och forsikrings-
verksamhet. Hela 25 procent av foretagen i branschen uppger att de har utsatts for
nagot eller ndgra bedrigeribrott under det senaste aret. En djupdykning bland dessa
foretag visar att den stora majoriteten av de utsatta ar mindre foretag med firre dn

10 anstillda och att den vanligaste bedrageriformen som foretag i branschen utsatts
for ar phishing. Enligt resultaten i denna undersoékning slar bedragerierna alltsd i
Ovrigt brett 6ver naringslivet och drabbar i regel branscherna i liknande omfattning.
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Med ett eventuellt undantag for finans- och forsikringsbranschen’! tyder det hir
resultatet pa att branschtillhorigheten inte har en sarskild stor paverkan pa foretagens
sarbarhet for bedrageribrott.

Aven fordelat pa foretagsstorlek ar skillnaderna sma vad giller utsatthetens omfattning
mellan smda, medel och stora foretag. Medelstora (50-249 anstillda) och stora foretag
(fler 4n 250 anstillda) utsitts emellertid i storst utstrackning dir 14 respektive 13 procent
av foretagen inom respektive storleksklass uppger att de utsatts for bedrageri under det
senaste aret. 11 procent av foretagen med 10-49 anstillda och 9 procent av foretagen med
1-9 anstillda uppger i sin tur att de utsatts. Precis som pd branschniva ar den statistiska
signifikansen i skillnaderna per foretagsstorlek sa liten att det i sammanhanget ar svart att
uttala sig om huruvida storleken pa foretaget paverkar risken att utsittas for bedragerier.

Upprepad utsatthet for brott

Det har inom den kriminologiska forskningen lange varit kant att en liten grupp garnings-
personer begdr brott vid upprepade tillfillen och diarmed star for en stor andel av den
totala brottsligheten. P4 senare tid har forskningen visat att detsamma galler for personer
som utsitts for brott. Det vill siga att en relativt liten grupp individer drabbas av en
oproportionerligt stor andel av alla brott och detta giller sdvil vildsbrott som inbrott
och vissa andra tillgreppsbrott.

Den hir undersokningen visar att motsvarande galler i stor utstrickning dven for foretag.
Figur 3 visar andelen foretag som utsatts en gang respektive upprepade ganger per brotts-
typ. Att staplarna sammantaget uppgar till 100 procent innebar alltsa att det ar andelarna
av det totala antalet foretag som utsatts for respektive brottstyp (n) som redovisas.
Trakasserier har inte inkluderats vad galler upprepad utsatthet eftersom det ar en brotts-
typ som per definition forutsitter upprepade hiandelser.

Figur 3. Upprepad utsatthet bland féretag som utsatts for brott.>?
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3! Antalet svarande fran branschen ér relativt litet varfor resultatet bor tolkas med en viss forsiktighet. Med det sagt &r det
naturligtvis viktigt att beakta resultatet och i ett ndsta steg gora en fordjupande analys av branschens sarbarhet fér bedragerier.

32 Upprepad utsatthet for valdsbrott, hotbrott och ran har inte undersokts
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Som framgar av figur 3 har de utsatta foretagen drabbats upprepade génger under det
senaste dret for majoriteten av de efterfrigade brottstyperna. De enda brottstyperna
dir sa inte ar fallet 4r cyberbrott och bedrigerier. Resultaten i denna undersokning
vad giller svenska foretags upprepade utsatthet for brott motsvarar i stor utstrackning
resultaten fran 2022-ars undersokning. Aven om den upprepade utsattheten till synes
har okat ndgot for flera av brottstyperna ar skillnaderna for sma for att med sakerhet
kunna sdga att den upprepade utsattheten faktiskt har 6kat.>> Det som kan konstateras
ar emellertid att den upprepade utsattheten bland foretag fortsatt ar hog. Till detta
kommer att en betydande andel av de brottsutsatta foretagen har utsatts for flera olika
brottstyper. Detta ger en bild av det stora antalet brott som arligen drabbar svenska
foretag.

Utsatthet per bransch

P4 samma sitt som att brottsligheten inte slar jimnt mot allmanheten, dar NTU 2022
exempelvis visar att den sjalvrapporterade utsattheten ar nagot storre bland kvinnor
an bland min samt att yngre utsatts for brott i storre utstrackning an dldre,** sa slar
brottsligheten inte heller jamnt 6ver naringslivet. Precis som i 2022-3rs undersokning
ar det fastighetsbranschen, handelsbranschen och kultur, noje och fritid som i denna
undersokning har storst andel brottsutsatta foretag per bransch. I dessa tre branscher
har 61 procent av foretagen utsatts for brott under det senaste aret. Det dr fem respektive
sex procentenheter mer 4n i de fjarde och femte mest utsatta branscherna; hotell- och
restaurangverksamhet och byggindustrin.

Samtliga ovan namnda branscher var bland de sex mest brottsutsatta branscherna
aven i 2022-4rs undersokning. Storsta skillnaden mellan undersokningarna dr att
fastighetsbranschen i 2022-4rs undersokning i storre utstrickning stack ut som den
enskilda branschen med storst andel brottsutsatta foretag (72 procent). Huruvida det
handlar om en faktisk minskad utsatthet inom fastighetsbranschen under det senaste
aret dr svart att uttala sig om, bland annat till foljd av att urvalen ser annorlunda ut
mellan denna och den foregdende undersokningen (som beskrivits i avsnittet Metod).
Det vi emellertid kan konstatera ir att denna undersékning befister bilden av att de
ovan niamnda branscherna ar sarskilt utsatta for brott. Detta dr en bild som dven
bekriftas av andra undersokningar som kartlagt utsattheten for brott i olika branscher.

Aven om det kan konstateras att nagra branscher sticker ut i negativ bemirkelse framgar
det tydligt av figur 4 att brottsligheten ar ett stort problem i samtliga branscher. Talande
for detta dr att inom branschen informations- och kommunikationsforetag, som har
minst andel brottsutsatta foretag, har likval var fjarde foretag utsatts for brott under det
senaste aret. Den hdr branschen (som exempelvis innehdller olika typer av IT-bolag och
telekombolag) var i 2022-4rs undersokning, dven da tillsammans med andra service-
foretag (som bland annat utgors av verksamheter for reparation av elektronik, samt
skonhetsvard och begravningsverksamhet), den minst brottsutsatta branschen.

33 | och med att storleken pa urvalen i de bada undersékningarna skiljer sig at hade 6kningarna av andelen féretag som
utsatts upprepade ganger varit stérre for att med storre sdkerhet kunna uttala sig om en faktisk 6kning.

34 Brottsférebyggande radet (2022). Nationella trygghetsundersokningen 2022. Stockholm: Brottsférebyggande radet.
35 Se exempelvis: Stiftelsen Tryggare Sverige (2023). Féretagens trygghetsundersékning 2023.
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Figur 4. Andel féretag per bransch som har utsatts fér brott under det senaste aret.
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ordningen branscherna emellan med motsvarande figur i 2022-4rs undersokning.

Foretagens utsatthet for brott skiljer sig inte enbart utifran vilken typ av verksamhet
som bedrivs. Det finns dven geografiska skillnader, det vill sidga skillnader mellan
exempelvis olika polisregioner, lin och kommuner. Brottslighet sker i och med detta
alltid lokalt, s till den grad att skillnaderna mellan olika kommundelsomraden inom
en kommun kan vara stora, inte bara vad galler omfattningen av utsattheten for brott
utan ocksa vad galler brottslighetens karaktar. Foretagens utsatthet for brott i denna
undersokning har brutits ned pa en mer 6vergripande regional nivd som motsvarar

70

I stort korrelerar figur 4 vad géller andelen utsatta foretag per bransch samt den inbordes

brott skiljer sig 6ver landet. Region Orebro uppvisar hogst andel brottsutsatta foretag

(58 procent) medan Norrbotten uppvisar lagst andel (32 procent). Precis som for den
ar sarskilt skonade fran brott i den regionen med minst andel brottutsatta foretag i
och med att cirka en tredjedel av foretagen dnda uppger att de har utsatts for nagot

eller ndgra brott under det senaste dret. Samtidigt dr skillnaderna inte sirskilt stora

den mest brottsutsatta regionen och den tionde mest brottsutsatta regionen.

minst brottsutsatta branschen kan det emellertid konstateras att foretagen inte heller

mellan mdnga av regionerna, exempelvis skiljer det endast 9 procentenheter mellan

%6 Den geografiska indelningen i den har undersokningen motsvarar Svenskt Naringslivs organisatoriska indelning av landet.
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Figur 5. Andel féretag per 13n som utsatts for brott under det senaste aret.
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Med undantag for Visternorrland visar resultaten i denna undersokning att de sodra
regionerna i regel har en hogre andel brottsutsatta foretag dn de norra regionerna.
Detta kan delvis forklaras av att flera av de storre stiderna finns i dessa regioner
och att brottsligheten tenderar att vara fokuserad till de storre stiderna. Samtidigt
har dessa regioner en nirhet till kontinenten vilket okar risken for att utsittas for
internationella stoldligor och andra former av granséverskridande brottslighet.3”
Utsattheten per region i denna undersokning korrelerar ocksa i stor utstrickning
med den officiella kriminalstatistiken som visar att antalet polisanmalda brott

mot foretag per 10 000 invdnare dr storre i storre stider och storstader i de sodra
delarna av landet.?®

Med detta sagt star foretag i mindre stider och pa lands- och glesbygd ocksa infor
stora utmaningar bestdende av en lig polistithet i kombination med stora avstand
och ldnga utryckningstider, inte minst i de norra delarna av landet.*” Tidigare studier
har dessutom visat att en storre andel foretag pa lands- och glesbygd har 6vervigt
att lagga ned sin verksambhet till foljd av brottsligheten.*

37 Ceccato, V. (2016). ‘Crime and Policing in Swedish Rural Areas. i J.F. Donnermeyer (red.). The Routledge International
Handbook of Rural Criminology.

38 Begreppet 'brott mot féretag’ avser de 49 brottskoder i den officiella kriminalstatistiken av vilka det gar att utldsa att
en juridisk person (féretag, organisation eller férening) har utsatts for brott.

39 Féretagarna (2021). Brott mot féretagare 2021. Stockholm: Féretagarna.

40 https://www.foretagarna.se/nyheter/riks/2019/september/brottslighet-far-foretagare-i-glesbygd-att-lagga-ner/.
Se &ven Svenskt Naringsliv (2020) Lokalt féretagsklimat 2020. https:/www.foretagsklimat.se/.
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Anmélningsbenidgenhet och erfarenheter av polisen

Som tidigare nimnts ir den officiella kriminalstatistiken och de brottskoder som
ligger till grund for den varken tillrickligt omfattande eller detaljerade for att ge
en rattvis bild av omfattningen och karaktiren av den brottslighet som drabbar
svenska foretag. Nationella och lokala offer- och trygghetsundersokningar dr darfor
nodvindiga for att komplettera anméilningsstatistiken och fa en uppfattning om
morkertalen. Med morkertal avses diskrepansen mellan det faktiska antalet brott
och de brott som kommer till Polismyndighetens kdnnedom.

Foretagen som i denna undersokning beskrivit att de utsatts for brott under det
senaste aret har fatt ange i vilken utstriackning dessa brott har polisanmalts. Som
framgar av figur 6 har s manga som tva femtedelar av de brottsutsatta foretagen
inte polisanmalt nagot brott de har utsatts for under det senaste dret. Négot farre
har i sin tur polisanmailt samtliga brott medan en lite dryg femtedel har polisanmalt
vissa av brotten de utsatts for. Resultaten i denna undersokning tyder pa en okad
anmalningsbenigenhet bland foretagen jamfort med 2022-4rs undersokning. Andelen
foretag som da uppgav att de inte polisanmalt ndgot brott var 52 procent medan
andelen som uppgav att de polisanmilt samtliga brott var 27 procent. Aven om detta
ar en till synes positiv utveckling dr det svart att uttala sig om huruvida det handlar
om en reell 6kning vad galler anmilningsbendgenheten bland svenska foretag. Till
foljd av att den procentuella 6kningen ir relativt liten samtidigt som urvalet i de bada
undersokningarna skiljer sig at bor darfor resultaten tolkas med viss forsiktighet.

Figur 6. Féretagens anmalningsbenagenhet.
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Resultaten som framgar av figur 6 bor snarare ses som en bekraftelse pa att morker-
talen fortsatt 4r mycket stora vad giller polismyndighetens kannedom om de brott
svenska foretag utsitts for. Andra liknande undersokningar om svenska foretags
anmalningsbenagenhet bekraftar ocksa bilden av att det endast 4r en minoritet av
foretagen som polisanmailer samtliga brott de utsitts for.*!

“ Se exempelvis: Stiftelsen Tryggare Sverige (2023). Féretagens trygghetsundersékning 2023; Féretagarna (2023)
Brott mot féretagare.



Brottslighetens kostnader 2023

25

Den huvudsakliga anledningen till att inte polisanmala brott ar enligt foretagen sjilva
att en polisanmailan sillan leder till ndgon atgiard. Hela 61 procent av de foretag
som inte har polisanmalt samtliga brott det senaste dret uppger att detta har varit
den avgorande faktorn till varfér man avstdtt att anmala det intraffade. Det kan
bland annat handla om att foretagen upplever att deras anmalningarna skrivs av
eller laggs ned kort efter anmalan, eller att garningspersonerna sillan fir kdnnbara
konsekvenser och kan fortsitta att begd brott mot foretaget. En polisanmalan upplevs
saledes sdllan leda till positiva konsekvenser och en forbattrad situation for foretaget.

Den nist vanligaste anledningen till att inte polisanmala 4r att hindelsen eller
hiandelserna inte bedomdes vara tillrackligt allvarliga (23 procent). Att en handelse
inte bedoms vara tillrackligt allvarlig for att polisanmala kan vid forsta anblick tolkas
som att det som foretagen utsitts for inte dr sarskilt allvarligt och att man darmed
avstdr. Mer troligt dr att det snarare kan vara ett tecken pa att vissa hiandelser, trots
att det handlar om brott, inte anses vara virda att spendera den tid som krivs for att
polisanmila det. Detta kan for vissa foretag ocksa vara en konsekvens av en upprepad
utsatthet for olika former av livskvalitetsbrott, som i vissa fall till och med leder
till att foretag upprittar interna policys om att endast polisanmaila brott av en viss
allvarlighetsgrad. Det handlar i sddana fall inte sillan om en 6kad toleransniva for vad
som ar acceptabelt att utsittas for pa arbetsplatsen. Inte minst inom butikshandeln
anses den okade toleransnivan for exempelvis hot vara ett stort problem, inte minst
i samband med att personal konfronterar ndgon som forsoker stjila.

Foretagens uppfattning av polisens arbete

Bilden av att det for foretagen dr verkningslost att gora en polisanmailan starks av
foretagens uppfattning om polisens arbete. Fler an hilften av de brottsutsatta foretagen
ar namligen missnojda med polisens formdga att utreda och klara upp de brott de
har utsatts for, varav 30 procent dr mycket missndjda. Som framgér av figur 7 ar det
endast en liten minoritet (13 procent) som ar ndjda med polisens arbete och resultat
i detta avseende.

Figur 7. Féretagens néjdhet med polisens arbete.
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Brottslighetens kostnader

Under de senaste drtiondena har insikten om att brottsférebyggande insatser bor vara
kunskaps- och evidensbaserade vuxit bade internationellt och nationellt. I takt med
detta har ocksa kraven pa att sidana insatser ar ekonomiskt effektiva blivit allt storre.
For att mota kraven har metoderna for att kartligga och analysera brottslighet
utvecklats. Detsamma giller metoderna for att berdkna brottslighetens kostnader,
som har blivit bdde fler och mer sofistikerade.*> Det finns emellertid inte ndgon
standardiserad metod for att berikna kostnader for brott. En rapport fran Brotts-
forebyggande rddet 2017 visar ocksa pa komplexiteten i att forsoka mata den hdr
typen av kostnader.*

Syftet med att skatta brottslighetens kostnader ar i de allra flesta fall att, genom sa
kallade kostnadsnyttoanalyser, visa pd de ekonomiska férdelarna med specifika brotts-
forebyggande program eller insatser. Genom att sitta den uppskattade ekonomiska
skadan som brottsligheten dsamkar samhallet i relation till kostnaderna for en brotts-
forebyggande insats och dess forvantade effekt kan sdledes allt frin regeringen till
kommuner, fastighetsigare och andra foretag fatta beslut om limpliga kriminal-
politiska insatser och brottsforebyggande atgarder.

Enligt Mark A. Cohen som ér en av de mest framtriadande forskarna pa omradet
finns det tre huvudsakliga anledningar varfor det ar relevant att mata kostnaderna
for brott:

1. Det mojliggor jamforelser av de skadeverkningar som olika typer av brott orsakar.

2. Det mojliggor att jamfora de totala skadeverkningarna av brott med skade-
verkningarna av andra sociala missférhallanden.

3. Det mojliggor kostnadsnyttoanalyser av olika kriminalpolitiska dtgarder.*

Fokus i den hir rapporten dr som tidigare namnts pa den forsta av Cohens punkter.
Naimligen att skatta brottslighetens ekonomiska skadeverkningar mot svenska foretag
i form av direkta kostnader samt hur utsattheten i stort dven bidrar till indirekta
kostnader i form sikerhetsinvesteringar och intaktsforluster.

Vissa tidigare studier for att uppskatta kostnaderna for kriminalitet har genomforts
dven i Sverige dir forskaren och nationalekonomen Ingvar Nilssons arbete kanske
ar det mest framtradande. Nilsson har genomfort studier med fokus pa de socio-
ekonomiska kostnaderna forknippade med olika typer av sociala problem, till exempel
de langsiktiga socioekonomiska konsekvenserna for samhillet av en allvarlig miss-
handel® eller vad det kostar samhallet med kriminella gang, svaga skolresultat och
hog langtidsarbetsloshet.* Nilsson har sdledes tagit en bredare ansats 4n vad som

“2 Manning, red. (2016) Economic Analysis and Efficiency in Policing, Criminal Justice and Crime Reduction: What Works?
London: Palgrave Macmillan.

43 Brottsforebyggande radet (2017), Kostnader for brott — En litteraturéversikt 6ver metoder, resultat och utmaningar
i forskningen om kostnader for brott, Rapport 2017:18. Stockholm, Brottsférebyggande radet.

“4 Brottsférebyggande radet (2017).
45 Nilsson, I. & Wadeskog, A. (2012). Gatuvaldets ekonomi — ett kommunalt perspektiv.
46 Nilsson, I. (2018). Rinkebymiljarden. En riktigt bra affar.
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ar fallet i denna undersokning da han bland annat har beraknat de totala samhalls-
kostnaderna (inklusive kostnader for vard, sjukskrivning, polisutredning med mera)
for valdsbrott.

Utover Nilssons forskning har Svenskt Naringsliv publicerat rapporter i rapportserien
Brottslighetens kostnader dr 2018, 2020 och 2022. Dessa har pa ett nationellt och
branschoverskridande plan uppskattat de ekonomiska konsekvenser brottsligheten
medfor for svenska foretag. Nedan redovisas resultaten vad galler de direkta kostnaderna
for sju efterfradgade brottstyper. De kostnader som redovisas ar inga exakta berakningar
utan ska mer ses som kvalificerade uppskattningar.

Direkta kostnader

Den totala direkta kostnaden for svenska foretag kopplat till de efterfrdgade brotts-
typerna uppgar till 43 miljarder kronor det senaste aret.*” Resultaten i denna under-
sokning tangerar darmed 2022-ars undersokning som visade att de direkta kostnaderna
under foregdende ar uppgick till 42 miljarder kronor. Foretagens direkta kostnader for
brott avser det totala monetira virdet av det som foretagen har forlorat (exempelvis
gods, varor, pengar eller egendomar som stulits eller har blivit forstorda) till foljd av
att de har utsatts for nagot av de brott som redovisas i figur 8.

Kostnader per brottstyp

Stolder (av normalgraden och grov stold) fortsatter att sta for lejonparten av svenska
foretags direkta kostnader per brottstyp. Aggregerat till att motsvara kostnaderna for hela
Sveriges foretagspopulation handlar det i ssmmanhanget om cirka 11 miljarder kronor
det senaste aret. Tillsammans med kostnaderna for ringa stold som uppgar till cirka
3,5 miljarder kronor innebdar det att stolder utan inbrott stdr for nastan 14,5 miljarder
kronor drligen. Stold genom inbrott i foretagets fastigheter eller egendomar star for en
kostnad pé ytterligare nastan 7 miljarder kronor.

“7 Direkta kostnader for trakasserier, hot, och fysiskt vald har inte efterfragats i undersékningen. Skélen till detta &r frémst
att dessa brott i forsta hand drabbar den enskilde individen (det vill siga den anstéllda), varfér den undersékningsdesign
som har anvénts i denna studie &r mindre lampad for att fanga in denna typ av kostnader. Brottslighetens kostnader till
foljd av dessa brott efterfragas istallet med fordel i en enkat riktad till privatpersoner, vilket gérs regelbundet av bland
annat Brottsférebyggande radet respektive Statistiska Centralbyran. Kostnader som kopplas till foretaget i sadana har
sammanhang uppstar i andra led som indirekta kostnader i form av exempelvis produktionsbortfall, sjukskrivningar och
vardkostnader.
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Figur 8. Foretagens direkta kostnader per brottstyp, miljoner kronor.“®

12 000

10 000

8000
6 000
4000
2000 I

Stold Cyberbrott Skadegorelse Inbrott Bedragerier Ringa stold

De flesta av de undersokta brottstyperna ligger i denna undersokning pd motsvarande
kostnadsnivaer som i 2022-drs undersékning. Den storsta férandringen ror emellertid
cyberbrott som i den foregdende undersokningen utgjorde en kostnad om ca 3 miljarder
kronor men som i den hiar undersokningen nastan har tredubblats och darmed star
for nirmare 9 miljarder kronor. Beaktat den forandringen kommer cyberbrotten att
undersokas lite narmare tillsammans med bedrigeribrotten som ir i sarskilt fokus i
den hir rapporten. Aven stoldbrott (utan inbrott) som dr det vanligast forekommande
saval som den mest kostsamma brottstypen kommer att redogoras for nedan.

Cyberbrott och bedragerier

Som framgéar av figur 8 dr cyberbrott den nast mest kostsamma brottstypen for
svenska foretag. Figur 1 i den hir rapporten visar att det samtidigt endast ar det
sjdtte vanligaste brottet som foretagen utsatts for under det senaste aret. Att den hir
typen av brott kan tyckas std for en oproportionerlig stor sammantagen kostnad i
relation till andelen foretag som utsatts for cyberbrott kan till viss del forklaras av hur
cyberkriminaliteten har férindrats den senaste tiden. Kriminella aktorers anvindande
av exempelvis utpressningstrojaner har historiskt sett varit ett urskillningslost verktyg
som vitt och brett skickades ut for att genom ménga backar sma generera pengar.
Detta har pa senare tid skiftat till att anvindas mer riktat mot noga utvalda foretag
som inte sdllan utpressas pa mycket stora belopp. Att doma av flertalet sikerhets-
foretags drliga rapporter dr detta ndgot som ocksa har varit framgangsrikt for
garningspersonerna.*’

“® Kostnader till foljd avimmaterialréttsligt intrang/piratkopiering inkluderas i kostnaderna fér uteblivna intakter eftersom
den typen av brott framst leder till forsaljningsbortfall samt skada mot varumérket som i sin tur bl.a. kan paverka
forsaljningen.

“ Nationellt cybersékerhetscenter (2022). Cybersakerhet i Sverige 2022 — Del 1: Hot, metoder, brister och beroenden. s.11
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En annan forklaring till den stora kostnadspost som cyberbrott stir for i den har
undersokningen ar att det i mdnga fall tangerar och vissa fall kan likstallas med
bedrigerier som sker via digitala plattformar, e-post och internet. Det kan saledes
finnas en viss felmarginal vad giller vilka kostnader som av de svarande foretagen
har kopplats till utsattheten for cyberbrott i stillet for utsattheten for bedragerier.
Aven om de totala kostnaderna for bedrigerier i denna undersokning ligger kvar pa
samma nivder som i 2022-ars undersokning ar det troligt att en del av den kostnads-
okning som i den har undersokningen tillraknats cyberbrott likaval hade kunnat
sorteras in som kostnader for bedragerier.

Ett exempel pa en brottslig aktivitet dir begreppen cyberbrott och bedrigeri ofta
anvinds ombytligt 4r inhimtandet av kreditkortsuppgifter for kriminella andamal.
Tillvigagangssittet for att komma over kreditkortsuppgifter har tidigare framst
varit i form av phishing for att tillskansa sig dessa uppgifter direkt fran enskilda
individer men nu skiftat till att i storre utstrackning utgoras av cyberattacker mot
e-handelsplatser.*® Det finns 4n sé linge ingen internationellt vedertagen definition
av begreppet cyberbrottslighet och kan darmed i vissa fall aven innefatta det som
kallas for cyberbaserade bedragerier.!

Bedrageribrott i form av allt fran identitetsintrang till kort-, faktura- och investerings-
bedrigerier utgjorde 14 procent av de polisanmalda brotten ar 2022 (andelen ar
oforandrad sedan 2021), da 195 929 bedrigeribrott anmaldes i Sverige. Detta sdger
emellertid mycket lite om bedrigeriernas omfattning och utveckling i stort och dn
mindre om bedrigeribrottsligheten mot foretag. Det finns namligen endast tre brotts-
koder inom denna brottsgrupp som kan kopplas till utsatta foretag. Mycket tyder
emellertid pa att de cyberbaserade bedrigerierna mot foretag har okat®?, och att en
stor del av brottsvinsterna terinvesteras i annan grov organiserad brottslighet som
exempelvis vapen- och narkotikasmuggling och trafficking. Samtidigt som manga
foretag alltsa befinner sig i en sarbar situation och utsitts for den har typen av
utpressning och bedrigerier 4r anmialningsbenigenheten bland foretagen nir det
kommer till den hir typen av brott 1dg. S f4 som 3-5 procent av foretagen som
utsatts for cyberbrott anmiler det till polisen.*3

Det ska noteras att det i denna undersokning endast efterfragas fullbordade brott
varfor exempelvis sa kallade phishingforsok eller cyberattacker som stoppats av
foretagets IT-sakerhet inte raknats med. Om sa varit fallet hade andelen utsatta
foretag i dessa kategorier varit betydligt hogre. Icke desto mindre kostar forsoken,
eller snarare foretagens I'T-sakerhet stora summor for svenska foretag. Sammantaget
uppgar kostnaderna for cyberbrott och bedragerier till cirka 13,5 miljarder kronor
(cirka 9 respektive 4,5 miljarder kronor).

50 Nationellt cybersakerhetscenter (2022)

51 Stockholms handelskammare (2022). Cyberbrott mot svenska féretag — hur bygger vi en sékrare framtid?
Stockholm: Stockholms handelskammare.

52 Teknikforetagen (2020). "Cyberhoten — s ser hotbilden och attackerna ut mot svenska teknikforetag. https:/www.
teknikforetagen.se/nyhetscenter/rapporter/2020/cyberhoten---sa-ser-hotbilden-och-attackerna-ut-mot-
svenskateknikforetag/

53 Stockholms handelskammare (2022).
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Stoldbrott

Resultaten i den har undersokningen visar att stoldbrotten fortsitter att vara de
vanligaste brottstyperna som svenska foretag utsitts for. Sammantaget har ringa stold,
stold och inbrott (inkl. stold genom inbrott) dsamkat svenska foretag en direkt
kostnad pa ca 21 miljarder.

Andelen foretag som i denna undersokning uppgett att de har utsatts for stold, ringa
stold eller inbrott har 4 andra sidan minskat jamfort med 2022-4rs undersokning.
Minskningen giller emellertid for mer eller mindre samtliga brottstyper i undersok-
ningen, samtidigt som den sammantagna utsattheten ligger kvar pd mer eller mindre
samma nivd. Med tanke pa detta, skillnaden i urval mellan undersokningarna samt
de relativt sma procentuella skillnaderna ar det svart att med en statistik sakerhet
uttala sig om huruvida det handlar om en reell minskning. En undersokning som
baseras pa svar fran ca 15 000 svenska foretag visar exempelvis att 18 procent av
foretagen utsatts for ringa stold eller stold och 17 procent for inbrott.>* Dessa siffror
ligger mer i nivd med 2022-4rs undersokning som visade att 21, 20 respektive

19 procent utsatts ringa stold, stold och inbrott.

Enligt Svensk Handel finns det heller inga tecken pa att butikshandelns utsatthet
for brott har minskat. Under det forsta kvartalet 2023 rapporterade 47 procent av
butikerna att de utsatts for brott, vilket dr en 6kning med 3 procent jamfort med det
sista kvartalet 2022. 39 procent av butikerna har utsatts for ringa stold och stold,
vilket gor de till de vanligaste brottstyperna.®

I den hir undersokningen ar handelsbranschen ocksa foga forvanande den bransch
med storst andel foretag som utsatts for ringa stold (34 procent). Vad giller stold av
normalgraden ir, precis som i 2022-4rs undersokning, byggverksamhet den mest
utsatta branschen (27 procent). Aven vad giller stold genom inbrott 4r byggforetagen,
tillsammans med fastighetsbolagen de mest utsatta dir cirka en femtedel i vardera
branschen har utsatts under det senaste aret.

Under den senaste femarsperioden har antalet polisanmalda stoldbrott mot foretag
(totalt 35 brottskoder) sammantaget minskat med cirka 16 procent. Minskningen
galler dock inte samtliga brottstyper. Exempelvis har ’stold under ovrig yrkesmassig
transport’, som bland annat innefattar stold av material som ett byggforetag
transporterar med egna fordon, 6kat med 213 procent mellan 2018 och 2022. Aven
tillgrepp av motordrivet fortskaffningsmedel avsedd for yrkesmassig godsbefordran
samt stold av diesel ur storre tankar har 6kat med 166 respektive 41 procent under
samma tidsperiod. De stoldbrott mot foretag som polisanmaldes i storst utstrackning
under 2022 var stold (inkl. ringa stold) utan inbrott fran butiker/varuhus, samt
stold genom inbrott i bensinstationer, bilverkstider och byggplatser.

54 Stiftelsen Tryggare Sverige (2023). Foretagens trygghetsundersékning 2023. .20
%5 Svensk Handel (2023) Trygghetsbarometern Q4 2023. Stockholm: Svensk Handel.



Brottslighetens kostnader 2023

31

Enligt den har undersokningen, sdvil som den officiella kriminalstatistiken, dr stold-
brotten sdledes inte jimnt fordelade bland svenska foretag. Utsattheten for stolder ar
mest omfattande bland handelsforetagen, byggforetagen och fastighetsbolagen och
det ar ocksa dessa foretag som bar den storsta delen av de sammantagna 21 miljarder
kronor som stolder arligen kostar svenska foretag.

Indirekta kostnader

Forutom de direkta kostnaderna som kopplas till vardet av det som blivit stulet,
forstort eller pd annat satt forlorats i samband med utsatthet for brott sa dsamkar
brottsligheten kostnader for svenska foretag i flera led. I denna del redovisas tvd av
dessa sa kallade indirekta kostnader, namligen investeringar i sdkerhetshjande
atgarder samt uteblivna intakter till foljd av brottsligheten.

Sakerhetshéjande atgarder

Resultaten i den hiar undersokningen visar att svenska foretag fortsitter att i stor
utstrackning vidta egna atgarder for att forebygga och skydda sig mot brott och
ordningsstorningar. S& manga som 37 procent av foretagen har namligen vidtagit
ndgon eller ndgra sikerhetshojande dtgarder i form av bland annat kamerabevakning,
vaktare, las, IT-sikerhet m.m. under det senaste aret. Andelen ar i princip oférandrad
sedan 2022-4rs undersokning dé den var 40 procent.

Under det senaste dret har svenska foretag spenderat sammantaget 34 miljarder
kronor pa den hir typen av dtgdrder. Det ar en liten 6kning jamfort med 2022-ars
undersokning da kostnaden uppgick till cirka 30 miljarder kronor. Huruvida det ar
en trend som visar en faktistk okning ar for tidigt att uttala sig om. Det ar emellertid
en bekriftelse pd att att foretagens egna kostnader for att forebygga brott ligger kvar
pa samma hoga nivder.’® Sméaforetagarnas riksforbund har baserat pa killor fran
bland annat SCB, Virldsbanken och Enterprise Surveys beraknat ’kostnaderna for
siakerhet’ till 40 miljarder kronor, vilket ytterligare stirker resultaten som framkommit
i den hir undersokningen.

Likt uppskattningen for foretagens direkta kostnader for brott ar det emellertid
troligt att dven uppskattningen vad galler foretagens kostnader for egna sikerhets-
hojande dtgdrder dr i underkant. Exempelvis har inte denna undersokning specifikt
efterfragat kostnader for extra bemanning som en dtgird for att minska risken for
att utsittas for brott. Det kan handla om att personal inte kan arbeta ensam under
vissa av arbetsdagens timmar, vilket i manga fall medfor en fordubbling av personal-
timmar och en markant 6kning i personalkostnader.

Andelen foretag som vidtagit sikerhetshojande dtgarder framst pa grund av att verk-
samheten utsatts for brott under det senaste aret ar i princip lika stor som andelen
foretag som inte utsatts for brott under det senaste dret men valt att vidta dtgirder

5 Har kan det féras en diskussion om huruvida féretagens sakerhetshéjande atgérder bér ses som en kostnad pa
grund av brott eller som en investering for att forebygga brott. Eftersom investeringar férvéntas generera en framtida
avkastning ses begreppet sékerhetshéjande insatser i denna rapport som en kostnad snarare an som en investering.
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pd grund av en oro att utsittas i framtiden. Andra, mindre vanliga, anledningar till
att forbattra sikerheten ar bland annat att det var dags for en generell uppdatering
samt att det gjorts till foljd av att forsdkringsbolaget rekommenderat eller kravt det.
Den hir undersokningen visar sdledes att det inte endast dr en direkt utsatthet for
brott som foranleder stora monetira kostnader for svenska foretag. Aven oron for
brott dr en drivande faktor i sammanhanget och kan exempelvis paverkas av vad
foretagsledningen har list eller hort om den grova organiserade brottsligheten, vad
en narliggande verksamhet har utsatts for eller en mer generell otrygghetskinsla
kopplad till samhallsutvecklingen i stort.

Under de senaste aren har det i praktiken skett en ansvarsforskjutning nar det galler
uppritthallandet av ordningen fran staten till kommuner, regioner och naringsliv.
Inte minst niringslivet har uppenbarligen tvingats avsitta mycket stora summor pa
viktare och ordningsvakter och andra former av sikerhetslosningar for att hantera
det maktvakuum som uppstatt och sjdlva bekosta sddant som tidigare gjordes av
polisen. Samtidigt ar skattebelastningen pa foretagande i Sverige relativt hogt jamfort
med manga andra linder (plats 41 av 190 lander). En studie fran Varldsbanken visar
att skatten som ett medelstort foretag i Sverige betalar uppgar till 49,1 procent

av vinsten.’” Detta 4r skattemedel som bland annat finansierar statens och Polis-
myndighetens uppritthéllande av lag och ordning. Samtidigt har inte polisen en till-
ricklig lokal nirvaro i stora delar av landet, vilket delvis kan forklara de enorma
belopp som foretagen sjilva lagger pa att forebygga och skydda sig mot brott. I
praktiken betalar en stor del av de svenska foretagen saledes flera gdnger for samma
tjdnst, en tjanst som primart ska tillhandahallas av staten och som med tanke pa
skattetrycket borde vara av en hog kvalitet. Det foretagen framfor allt eftersoker
for att minska brottsligheten i naromradet ar emellertid en mer narvarande polis
som i storre utstrickning samverkar med kommunerna och det lokala niringslivet.®

Uteblivna intakter till foljd av brottslighet

For att ge en mer komplett bild av de ekonomiska konsekvenserna av brott mot
svenska foretag har foretagens uteblivna intikter till f6ljd av oron eller utsattheten for
brott skattats. De har kostnadsposterna kan vara svdrare att uppskatta eftersom de inte
alltid ar lika synliga som de direkta kostnaderna eller som utgifterna for sikerhets-
hojande atgdrder. Precis som i 2022-4drs undersokning uppger likvil 12 procent av
foretagen i den hir undersokningen att foretaget har lidit en ekonomisk forlust i
form av uteblivna intdkter till foljd av utsattheten eller oron att drabbas for brott.
Sammantaget uppgdr de uteblivna intikterna till en kostnad pa cirka 21 miljarder
kronor. Aven dessa kostnader ligger saledes kvar pa i princip samma nivier som
12022-4rs undersokning d& de beriknades till 18 miljarder kronor.

57 Varldsbanken (2020). Doing business 2020.
%8 Foretagarna (2023). Brott mot foretagare 2023.
% Foretagarna (2023). s.4
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Att uppskatta kostnader i form av uteblivna intakter till foljd av brott ar komplext,
inte minst eftersom sddana kostnader kan uppstd i flera olika led. For en aterforsaljare
som far en vara stulen innebir det exempelvis att denne inte lingre kan silja varan for
att tacka for inkopskostnaden.® Till detta kan inte lingre vinstmarginalen raknas in,
vilket i det har fallet ar den de-facto uteblivna intakten. Beroende pa vinstmarginalen
for varan behover aterforsiljaren i nista led dven silja x antal varor for att tacka
forlusten som stolden innebar. I andra sammanhang kan exempelvis en stulen maskin,
fordon eller verktyg innebara att en hantverkare inte kan fullfélja pdgdende uppdrag
eller ta ndgra nya uppdrag under en tid, eller att en jordbrukare inte kan skorda och
silja sina varor.

Ett brott av enklare beskaffenhet kan saledes fa lingtgdende konsekvenser vad
giller uteblivna intdkter och mojligheterna for foretag att bedriva en framgangsrik
affarsverksamhet. Detta resonemang kan mer eller mindre direkt 6verforas till
nastkommande avsnitt om foretagens konsekvenser till foljd av brott. Eventuella
uteblivna intdkter paverkar naturligtvis beslut som fattas kring verksamhetens
utveckling, nedskarning, flytt eller i varsta fall nedlaggning. For sidana konsekvenser
blir kostnaderna kidnnbara i flera led och ytterst dven pa en samhillelig niva i form
av lagre skatteintikter, firre arbetstillfillen och simre utbud. Aterigen, de 21 miljarder
kronor som framkommit i denna undersokning ska saledes ses som en miniminiva
vad giller de kostnader som uteblivna intdkter arligen 4samkar svenska foretag.
Ekonomiska konsekvenser till foljd av brottslighet mot foretag kan som tidigare
namnts uppstd i flera led som dr svara for foretagen att skatta eller till och med
identifiera som uteblivna intdkter pa grund av just brottslighet. Detsamma giller de
samhillsekonomiska kostnaderna (som inte har efterfragats i denna undersokning)
som minskad foretagsambhet leder till.

Brottslighetens konsekvenser

Brott kan ha ldngtgdende fysiska, ekonomiska, sociala, psykiska och praktiska
konsekvenser for den utsatta. P4 samma sitt kan otryggheten paverka och begrinsa
medborgare i deras vardag och de beslut som tas. Detsamma kan naturligtvis sigas
om de konsekvenser som brott och otrygghet kan ha for ett foretag. Materiella och
ekonomiska konsekvenser av brott har en inverkan pa foretagen och foretagandet, men
aven om psykiska och fysiska konsekvenser drabbar enskilda personer sa paverkar
det emellertid foretaget nar det handlar om anstillda som utsatts for brott.

Till detta kommer att oron for att utsattas for brott paverkar viktiga beslut, exempel-
vis om var foretaget ska etablera eller flytta sin verksamhet, om eventuell expansion
ar aktuell eller om det snarare handlar om att ligga ned delar av verksamheten.
Denna undersokning syftar inte till att kartlagga enskilda anstilldas psykiska eller
fysiska konsekvenser av brott, i stillet ligger fokus pa brottslighetens konsekvenser
for foretagandet i en bredare bemarkelse.

0 Foretag har mojlighet att dra av skador for brott via en eventuell forsékring. Dessa forsakringsersattningar tacker
emellertid séllan hela kostnaden.
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Andelen foretag som har overvigt att ligga ned delar av eller hela verksamheten
under det senaste dret dr oforandrad sedan 2022-4rs undersokning och ligger darmed
kvar pd 5 procent. Bakom varje foretag som faktiskt viljer att gora verklighet av
dessa 6verviaganden finns naturligtvis dnnu fler manniskor som paverkas i form av
exempelvis forlorad anstillning. Att foretag lagger ned eller flyttar fran ett omrade
har dven samhillsekonomiska konsekvenser i form av exempelvis minskad syssel-
sdttning, minskad tillgang till varor och tjdnster for lokalbefolkningen samt minskade
skatteintikter for den kommunala verksamheten i de fall foretag viljer att limna
kommunen. Ndgot som denna undersokning inte fingar in men som kan adderas
till de ovan namnda 5 procenten ir de foretag som aldrig grundats eller startat sin
verksamhet pa grund av oron for att utsattas for brott.

Brottsligheten har ocksa en tydlig paverkan pa svenska foretags mojligheter och
forutsattningar att expandera och utvecklas. Bara under det senaste dret har 7 procent
av foretagen valt att avstd en forestdende investering i den egna verksamheten till
foljd av en tidigare utsatthet for brott eller en oro for att utsittas i framtiden. Det
kan exempelvis handla om inkop av nya fordon, fastigheter, utrustning, mjukvara
eller kompetensutveckling och utbildning for personal.

P4 ett liknande sitt kan ett foretags tillvaxt himmas av brottsligheten om det paverkar
mojligheterna att rekrytera personal. Cirka 4 procent av foretagen uppger att de
under det senaste aret har haft svarigheter att rekrytera personal till f6ljd av en oro
att utsittas for brott eller foretagets tidigare utsatthet for brott. Den hir typen av
konsekvenser kan ha en paverkan dven pd lokalsamhillet. Om bilden av ett omrade,
eller en bransch ir att situationen kopplat till brottslighet och otrygghet ar sa pass
allvarlig att potentiella arbetstagare valjer att inte soka sig till de foretag som ar
verksamma dar dr det naturligtvis svarare for dessa foretag att konkurrera pd samma
villkor som foretag i sikrare och tryggare omraden eller branscher.

Ovan argument kan ocksé appliceras pa Sveriges mojligheter att vara ett attraktivt
och konkurrenskraftigt land pa den internationella arbetsmarknaden. Huruvida
Sverigebilden i det hir avseendet har paverkats av exempelvis den grova organiserade
brottsligheten under aret har inte varit féoremal for den hir undersokningen. I 2022-
ars undersokning var det emellertid cirka 2 procent av foretagen som uppgav att de
hade haft svarigheter att rekrytera personal fran utlandet pa grund av brottsligheten
i Sverige. Med tanke pa att bade antalet skjutningar spriangningar har 6kat sedan
den undersokningen ar ett rimligt antagande emellertid att det inte har blivit littare
for svenska foretag att locka spetskompetens frdn andra linder.

Negativ framtidssyn

Framtidstron bland svenska foretag avseende brottsutvecklingen i landet ar ocksa
fortsatt dyster d& 61 procent av foretagen tror att brottsligheten sammantaget kommer
att 6ka under det kommande aret. Detta gar att jamfora med 64 procent i 2022-4rs
undersokning. Jamfort med den undersokningen tror en ndgot storre andel (25 procent)
i denna undersokning att brottsligheten kommer att vara oférandrad under det
kommande dret. Samtidigt dr det fortsatt endast 2 procent av foretagen som tror

att brottsligheten kommer att minska.
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Avslutande reflektioner
och nasta steg

Foreliggande undersokning ar en del i en rapportserie med syfte att beskriva brottslig-
hetens kostnader for svenska foretag. Resultaten visar att de sammantagna kostnaderna,
i runda tal, uppgar till 98 miljarder kronor under det senaste dret. Av dessa star de
direkta kostnaderna i form av vardet av det som stulits, blivit forstort eller pd annat
satt forlorats for 43 miljarder kronor. Till det kommer kostnader i olika former av
sikerhetshojande dtgiarder som uppgar till 34 miljarder kronor. Ytterligare kostnader
ar relaterade till uteblivna intakterna till foljd av oro eller utsatthet for brott. Under
det senaste aret uppgick dessa till 21 miljarder kronor. Brottslighetens totala kostnader
savil som fordelningen mellan direkta och indirekta kostnader ligger pd motsvarande
nivder som i tidigare undersokningar.

Vad giller de direkta kostnaderna orsakas de framst av stold (11 miljarder) foljt av
cyberbrott (9 miljarder), skadegorelse (8,5 miljarder) och inbrott (7 miljarder). I den
har undersokningen har inte kostnaderna brutits ned per bransch. I och med att de
vanligaste brottstyperna, de mest utsatta branscherna och de dyraste brottstyperna

ar desamma som i tidigare undersokningar finns det emellertid anledning att anta att
de storsta kostnaderna fortsatt bars av fastighetsbranschen och handelsbranschen. Att
undersokningarna genomforts med endast ett drs mellanrum stirker antagandet att
inga drastiska forandringar har skett i fordelningen av kostnaderna mellan branscherna.

Det som till viss del sticker ut i denna undersokning ar kostnaderna for cyberbrott som
till synes har 6kat med nastan 6 miljarder sedan foregdende undersokning. Har finns
ett behov av mer kunskap for att forstd vad som orsakar dessa kostnader och hur de
vanligaste tillvigagangssitten ser ut samt hur cyberbrott mot foretag forhaller sig till
det som mer traditionellt kallas for bedragerier. Ett naturligt nasta steg skulle darfor
vara att fordjupa sig i cyberbrott mot foretag.

Uppskattningarna av brottslighetens kostnader i denna undersokning ar, liksom i de
tidigare studierna i den hir rapportserien, en underskattning av de verkliga kostnaderna.
Brottslighetens kostnader ar svara att uppskatta fullt ut eftersom de uppstdr i manga
olika sammanhang och former. Det handlar bland annat om (a) brottslighetens direkta
kostnader for stulna varor och skadegorelse av egendom, (b) brottslighetens efterfoljande
kostnader for utebliven forsiljning och de avbrott i affirsverksamheten som brottslig-
heten medfor, (c) okade forsikringskostnader, (d) skadat renommé pa grund av forlust
av kundinformation orsakat av intrdng i interna informationsdatabaser, (e) produktions-
bortfall till f6ljd av kontakter med polis, forsakringsbolag, (f) hantering av lager och
tjanster efterat, (g) IT-kostnader liksom uteblivna intikter och forsenade eller instillda
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investeringar orsakade av brottsligheten och (h) kostnader for kianslomassigt och
psykologiskt obehag och negativa framtidstro.®!

Sammantaget 6verfors niaringslivets kostnader for brottsligheten pa konsumenterna
genom hogre priser pd varor och tjanster dar den genomsnittlige medborgaren bar
ytterligare kostnader i form av (a) minskat utbud av arbetstillfillen pa grund narings-
livets 6kade kostnader for brottsligheten, (b) forlust av affarsaktiviteter i brotts-
drabbade omraden dir foretagen kan flytta till omrdden med lagre brottsrisk (till
exempel gallerior) vilket i sin tur kan pressa fastighetsviardena i sagda omraden,

(c) minskad ekonomisk aktivitet pa lokal och nationell nivd och (d) en kostnadsokning
for allman hilsovard orsakad av brottsutsatta och indirekta vardkostnader, vilket i
sin tur paverkar arbetsmarknaden och siledes den mentala hilsan orsakad av stress.

Ett nasta steg i att oka kunskapen om de ekonomiska konsekvenserna av brott mot
foretag skulle vara att genomfora fordjupade analyser av vissa brottstyper. Utifran
resultaten i denna undersokning handlar det fraimst om den péaverkan som cyberbrott
och bedragerier har pa svenska foretag da utvecklingen visar att foretagens kostnader
for den hir typen av brott 6kar samt att brottsvinsterna i allt storre utstrackning
kopplas samman med den grova organiserade brottsligheten.

P4 en mer overgripande strategisk niva behover den hir typen av utforliga utvirderings-
modeller av brottslighetens kostnader bli standard i ett evidens- och forskningsbaserat
kriminalpolitiskt arbete. Pa nationell niva kan det bland annat bidra till ett kriminal-
politiskt samtal som fokuserar pa resultaten, det vill siga effekterna av alla de
satsningar som gors pa rattsvasendet, snarare dn anstrangningarna. Vad far skatte-
betalarna egentligen for sina pengar? Vilka effekter har insatserna pa foretagsklimatet

i landet?

Aven pa lokal nivd maste den hir typen av systematiska analyser genomforas i storre
utstrackning. Till kommunernas redan anstrangda budget har det nu kommit ett
lagstadgat krav att forebygga brott. Till syvende och sist kommer det att handla om
pengar och om att f4 ut maximal effekt av varje investerad krona. Ett sitt att gora
detta dr att genomfora kostnadsnyttoanalyser®? som stiller brottslighetens kostnader
gentemot kostnad och forvintad effekt av ett brottsforebyggande program.

¢ National Retail Association. (2016). The hidden costs of retail crime: A case study on retail crime in Brisbane City.
Retrieved from https://www.nra.net.au/app/uploads/2018/01/The-hidden-costs-of-retail-crime-case-study1V2.pdf

2 Ett sddant verktyg &r "the Smart Cost Benefit Tool”. Se: Manning, M., Wong, T. W. G., Christen, P,, Ranbaduge, T., &
Vidanage, A. (2020). Smart Cost Benefit Tool. Hdmtat: https://dmm.anu.edu.au/SmartCBT/#
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