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Remissvar

Forslag till Myndigheten for civilt forsvars foreskrifter och allmanna
rad om sakerhetsatgarder och utbildning

Svenskt Naringsliv yttrade sig i december 2025 6ver forslag till féreskrifter och allméanna rad
om sakerhetsatgarder och utbildning enligt cybersakerhetslagen. Med anledning av att
Myndigheten for civilt férsvar nu remitterat ett reviderat forslag lamnas harmed uppféljande
synpunkter.

Svenskt Naringsliv anser att EU, regeringen och ansvariga myndigheter behdver underlatta
regelefterlevnaden och effektivisera den komplexa uppsattningen cybersakerhetsregler som
antagits pa senare ar. Reglerna som styr cybersakerhet behdver vara sa effektiva som
mdjligt och proportionerligt begransa den kostsamma regulatoriska bérdan.

Det reviderade forslaget innebar flera forbattringar jamfért med den tidigare remitterade
versionen. Det kvarstar dock behov av ytterligare andringar for att foreskriften fullt ut ska
vara forenlig med cybersakerhetslagens riskbaserade och proportionella utgangspunkter
samt vara praktiskt tillampbar fér verksamhetsutévare.

Det ar positivt att betydande delar av det som tidigare var detaljstyrning i féreskriften har
flyttats till allmanna rad. Det starker forutsattningarna for ett riskbaserat
cybersakerhetsarbete i 6verensstammelse med cybersakerhetslagen. Samtidigt innehaller
det reviderade forslaget alltjamt bestammelser som ar alltfér langtgaende eller otillrackligt
anpassade till verksamhetsuttvarnas skilda forutsattningar, inte minst beroende pa om
verksamheten ar viktig eller vasentlig enligt cybersakerhetslagen.

Ledningens ansvar

Nar det galler ledningens ansvar och utbildning innebar det reviderade forslaget en tydlig
forbattring. Svenskt Naringsliv valkomnar sarskilt att MCF har tagit bort detaljerade och
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obligatoriska krav som i praktiken tilldelade ledningen operativa uppgifter pa ett satt som inte
ar forenligt med en andamalsenlig ansvarsférdelning.

Forsta stycket i 3 kapitlet 4 § bér dock andras enligt foljande eftersom det ar oklart vad som
avses med ledningens godkdnnande och dvervakning av genomférandet.

"For att verksamhetsutdvaren ska kunna vidta lamplig

skaledningen goakanna-ocn-overvaka-genomioran
sakerstalla att /.../”

a och proportionella sékerhetsatgarder

|1 3 kap. 4 § punkt 5 anges att ledningen vid behov, men minst en gang per ar, ska
informeras om genomférandet av sakerhetsatgarder och verksamhetsutovarens
cybersakerhetsniva. Ett sadant minimikrav framstar som onddigt styrande. Behovet av
rapportering bor bedémas utifran verksamhetens riskbild, organisation och faktiska
forutsattningar. Ett foreskrivet krav pa arlig rapportering riskerar att leda till formaliserad
dokumentation utan motsvarande sakerhetsnytta. Bestammelsen bér darfor utformas sa att
ledningen boér informeras regelbundet samt vid behov.

Ersatt "minst-en-géng-perar’ med "vid behov och av ledningen faststallda intervall”.

Riskhantering

Foreskriften innehaller fortfarande detaljerade krav pa arbetssatt, metoder och tekniska
Idsningar. Det begransar verksamhetsutévarens handlingsutrymme att valja de atgarder
som, utifran verksamhetens forutsattningar, behov och risker, ar mest effektiva for att uppna
en faktisk sdkerhetshdjning. Féreskrifterna bor i hogre grad ange vilket resultat som ska
uppnas och lamna at verksamhetsutovaren att avgora hur detta bast sker.

En sarskilt allvarlig brist galler omfattningen av den sarbarhetshantering som forutsatts enligt
forslaget. Det ar inte proportionerligt att stalla krav som i praktiken omfattar varje sarbarhet i
varje system, oavsett systemets betydelse eller kritikalitet. Under 2025 publicerades 48 148
sarbarheter. Om verksamhetsutévare férutsatts bedéma, dokumentera och motivera
relevansen av varje enskild sarbarhet for varje enskilt system medfér det en ohanterlig
administrativ belastning som riskerar att tranga undan faktiska sékerhetshdjande atgarder.
Foreskrifterna bor darfor utformas sa att verksamhetsutovare ges ett tydligt utrymme att
prioritera bort sarbarheter som saknar relevans for den egna verksamheten och i stallet
fokusera pa de atgarder som ger storst sakerhetsnytta.

Svenskt Naringsliv anser exempelvis att 3 kap 12 § bér andras:

"For att kunna identifiera vilka lampliga och proportionella sakerhetsatgarder som ska
genomfodras i den digitala miljon ska verksamhetsutdvaren identifiera, analysera och vardera
risker utifrdn deras konsekvens och sannolikhet. Verksamhetsutévaren ska utforma nivaer
och tillhérande kriterier for bedémning av konsekvenser och sannolikhet sa att risker kan
jamfdras over tid. Risker ska varderas for

1. all informationsbehandling i system,

2. enskilda sektorskritiska system och-segmentiproduktionsmiljén; samt

3. den digitala miljon i sin helhet.
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Tekniska och driftrelaterade sakerhetsatgarder

Svenskt Vardagligvaruhandel har identifierat ytterligare fyra mycket problematiska paragrafer
och framfor i sitt remissvar detaljerade férslag och motiv for andringar i 4 kap 1, 10, 19 och

318§8.
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