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Forord

Svenska foretag d4r motorn i tillvaxt och sysselsattning — och en barande del av landets
vilfard, trygghet och motstdndskraft. Naringslivet har en central roll i totalforsvaret och i
att uppratthélla samhallsviktiga funktioner dven vid kriser och krig. Nar foretag drabbas av
brott som bedragerier, stolder, cyberattacker eller otillaten paverkan hotas inte bara deras
verksambhet, utan hela samhillets stabilitet. Ett starkt foretagande ar darfor en forutsitt-
ning for Sveriges forsorjningsberedskap, tillvixt och sakerhet.

Mot denna bakgrund visar Brottsbarometern 2025 tydligt att brott mot foretag ar ett
viaxande samhallsproblem. Fler dn fyra av tio foretag har utsatts for brott det senaste

aret, vilket leder till ekonomiska forluster, minskad konkurrenskraft och okad otrygghet.
Bedragerier dr vanligast — ett av fem foretag har drabbats — och handeln dr mest utsatt, med
ndstan sex av tio drabbade foretag. Sarskilt oroande ar den ldga anmalningsbeniagenheten
och det bristande fortroendet for polisens formaga att hantera brott mot foretag. Det riske-
rar att leda till att brottens verkliga omfattning inte synliggors — och att samhaillets insatser
darfor forblir otillrackliga i forhdllande till problemens allvarlighetsgrad och omfattning.

Rapporten visar ocksd att mer dn vart tionde foretag bedomer att deras verksamhet kan
utsdttas for otilldten paverkan, exempelvis hot, patryckningar eller infiltration som syftar
till att paverka beslut eller verksamhet inifrén.

Den visar att brottsligheten mot foretag inte lingre kan ses som enskilda handelser, utan
som ett monster som riskerar att forsvaga foretagens konkurrenskraft, tillvaxt och fortro-
endet for rattsstaten. Konsekvenserna striacker sig ldngt bortom de enskilda foretagen till att
paverka samhillsekonomin i stort. Det dr darfor avgorande att brott mot foretag betraktas
som ett samhéllshot och inte reduceras till ett foretags- eller branschproblem.

For att vinda utvecklingen krivs en gemensam kraftsamling pa nationell niva dar brott
mot foretag sitts hogst pd agendan. Niringsliv, myndigheter och kommuner méste arbeta
tillsammans — forebyggande, langsiktigt och strategiskt. Samarbetet maste handla om att
bygga motstdndskraft, inte bara hantera konsekvenser

Svenskt naringsliv ar fast besluten att vara en strategisk partner i det arbetet. Ett tryggt
foretagsklimat dr en grundforutsittning for tillvaxt, valfird, forsorjningsberedskap och
nationell sikerhet. Denna rapport ar ett underlag for handling — och en uppmaning till
ansvarstagande — tillsammans.

Avslutningsvis vill jag framfora ett sarskilt tack till Anna Thoursie, doktor i nationaleko-
nomi, som med stor professionalism och gedigen expertis har sammanstillt denna rapport.
Hennes omfattande erfarenhet och analytiska formaga har varit central for rapportens
kvalitet och fordjupning.

Lena Nitz
Jurist, Expert brottslighet och trygghet,

Svenskt Naringsliv



Sammanfattning

Den brottslighet som drabbar foretag i Sverige ar ett samhallsproblem, inte ett foretags-
problem. Svenskt Naringsliv nya rapport, Brottsbarometern 20235, visar hur brottsligheten
nu tar sig uttryck, varfor den ar sd allvarlig och vilka varden den hotar, och darmed varfor
bekdmpningen av brott mot naringslivet behéver tas pa dnnu storre allvar dn hittills.

Brottslighet riktad mot foretag — fran enmansforetag till stora koncerner — dr nu sa vanligt
att Brottsforebyggande radet (Brd) skriver i sin rapport Brott mot foretag (2025) att
”Risken for foretag att utsittas for brott tycks darmed utgora en inte ovisentlig del av fore-

tagens villkor.”
I denna rapport visar Svenskt Naringsliv bland annat foljande.

Brottslighetens omfattning och ménster

e UTSATTHET: I genomsnitt har fler an 4 av 10 foretag utsatts for brott under de senaste
12 manaderna.

¢ BRANSCHER: Mest drabbade ar foretag i handeln, dar narmare 6 av 10 foretag har
utsatts for brott, foljt av foretag i besoksnaringen och byggbranschen, dir nira hilften av
foretagen har varit brottsutsatta. Foretag i transportbranschen, industrin och tjanstebran-
schen ligger ndgot under genomsnittet, men dven dir 4r minst en dryg tredjedel drabbade.

e BROTTSTYPER: Vanligast ar bedrigerier, dir en sd hog andel som ett av fem foretag
drabbats. Darefter foljer ringa stold/snatteri, inbrott/stold, cyberbrott och skadegorelse.
Efter det kommer hot, trakasserier, immaterialrattsliga intrang, utpressning, mutforsok,
och i sillsynta fall vald och infiltration.

e MANGDBROTT OCH ORGANISERAD BROTTSLIGHET: Det finns en allt tydligare
koppling mellan organiserad brottslighet och mangdbrott, fraimst stolder och bedragerier.

¢ GEOGRAFI: Vistmanland har hogst andel brottsutsatta foretag (55 procent). Utsattheten
ar hogre i mellersta och sodra Sverige, med narhet till storstider och gransoverskridande
ligor.

Anmalningsbendgenhet och polisens kapacitet

o LAG ANMALNINGSBENAGENHET: Omkring hilften av de brottsutsatta foretagen
polisanmailer inte att de utsatts for brott. Det frimsta skalet dr en 13g tilltro till att polisen
ska klara upp brottet.

¢ BRANSCHSKILLNADER: Byggbranschen har hogst anmalningsgrad, foljt av trans-
portbranschen. Branscherna handel och besoksniring har lagst anmalningsgrad, delvis
pa grund av att snatteri dr s vanligt och ofta upplevs som ”inte 16nt att anmala”. Men
andelen foretag som utsatts for hot och trakasserier ar hogst i handeln och besoks-
ndringen (nistan vart femte foretag ar utsatt). Radsla for att mota garningspersonerna i
en (eventuell) rittegdng kan dra ned viljan att polisanmala.

e NEGATIV SPIRAL: En stor andel av brottsutsatta foretag bedomer polisens hantering av
mangdbrott som bristfallig. Det blir en negativ spiral som startar med polisens bristande
kapacitet att klara upp brott: Lag uppklaringsgrad hos polisen = ldg anmalningsbena-
genhet hos brottsutsatta foretag—>samre lagesbild av brottsligheten = felprioriteringar i
polisens resursfordelning, vilket forstarker problemet med 1dg uppklaringsgrad.



Otilldten paverkan mot féretag

e BEDOMD RISK: I genomsnitt anser fler 4n 1 av 10 foretag att de i hog eller ganska hog
utstrackning kan utsittas for otilldten paverkan. Risken bedoms vara hogst i byggbranschen
och besoksniaringen. Fler 4n 6 av 10 foretag bedomer dock att den utstrackning som de kan
bli utsatta for otilldten paverkan ar icke-existerande, mycket lag , eller ganska lag.

* FOREBYGGANDE ATGARDER: Viktigast, enligt de foretag som bedomer att de i
hog eller ganska hog utstrackning kan utsittas for otilldten paverkan, ar forbattrad
IT-sdkerhet, sikerhetsutbildning (t.ex. i digital sikerhet, social manipulation och
paverkansforsok) samt bakgrundskontroller vid rekrytering. Rutiner for att upptiacka/
hantera IT-attacker och forsok till otilldten padverkan kommer strax darefter.

¢ KUNSKAPSLUCKA: Cirka vart tionde foretag svarar att de inte vet om deras verksam-
heter kan bli utsatta for otillaten paverkan. Av de foretag som bedomer att de i hog eller
ganska hog utstrackning kan utsattas for otilliten paverkan ar det narmare 1 av 10 som
svarar att de inte vet vilka dtgarder som de tror ar viktiga for att undvika otillaten paver-
kan. Det kan tyda pd att ménga foretag inte ar tillrackligt forberedda pa att otilldten
paverkan kan drabba dem. Till skillnad fran exempelvis inbrott eller skadegorelse handlar
otillaten pdverkan ofta om handlingar som ar svarupptickta — de ar handlingar som ar
avsedda att inte synas.

Det finns en allt tydligare

framst stolder och bedragerier.”

Cyberbrott och grézon mot otilldten paverkan

e SALLAN ANMALT, OFTA KOSTSAMT: Cyberbrott polisanmils i mycket lag grad trots
stora skador (bl.a. driftstopp, datastolder, utpressningsvirus och forlorat fortroende for
foretaget om datalickan kommer ut till media). Smé& och medelstora foretag ar sarskilt
sarbara.

o GRAZON: Det finns en grazon mellan cyberbrott och otillaten paverkan som ar svar att
fanga i statistik. Grazonen uppstdr nir cyberbrott anvinds som en form av utpressning,
t.ex. hot om att licka data och overbelastningsattacker for att stressa fram beslut. Detta
gor hiandelserna svdra att rubricera och leder till underrapportering.

e HOTAKTORER: Kriminella nitverk och frimmande makt utnyttjar tekniska och

minskliga sarbarheter, ibland i kombination.
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av foretagen tror att
brottsligheten i samhal-
let kommer att 6ka det
kommande éret.

Framatblickande:

e PROGNOS: Halften av foretagen tror att brottsligheten i samhallet kommer att oka det

kommande dret.

e VIKTIGA ATGARDER: Den viktigaste atgirden for att 6ka tryggheten for foretagen och
dess anstillda dr okad nédrvaro av polis, viktare eller ordningsvakter. Tatt efter kommer
snabbare och mer effektiv hantering av brottsanmalningar. P4 en delad tredjeplats kommer
okad samverkan mellan foretag, kommun och polis samt battre kameradvervakning.

Konsekvenser av brottslighet mot féretag

e FOR FORETAGEN: Direkta forluster (i form av t.ex. intdktstapp, produktionsstopp och
skador pd egendom) och foljdkostnader (i form av t.ex. sikerhetsinvesteringar och hogre
premier), samt forsamrat kassaflode—sarskilt for sma och medelstora foretag. Psykolo-
giska effekter (som oro och stress) paverkar produktivitet och beslut. Brott och otrygghet
leder till installda investeringar, rekryteringssvarigheter och i vissa fall nedlaggningar.

o FOR SAMHALLET:

— Brott mot foretag medfor betydande samhaillsekonomiska kostnader genom okad
belastning pé rittsvisendet och minskad produktivitet i ndringslivet. Foretag tvingas
omfordela resurser frin investeringar till sikerhetsdtgarder, vilket pd sikt haimmar till-

vixt, sysselsittning och innovation.

— Nar foretag lamnar brottsutsatta omraden urholkas det lokala naringslivet och en nega-

tiv spiral av ekonomisk stagnation och socialt forfall kan uppsta.

— Sarskilt allvarligt dr otillaten paverkan, dir hot, korruption eller trakasserier kan sned-
vrida foretags beslut och undergriva principerna om fri konkurrens och rittssikerhet.

— Om den organiserade brottsligheten lyckas med att exploatera strategiska sarbarheter
i naringslivet s4 kommer den att utgora ett samhallshot och i forlingningen aven ett
systemhot.

— Samhaillshotande brottslighet pdverkar manniskors tillit och trygghet. Den utgor bety-
dande hot mot samhillet eftersom den drabbar ménga individer och foretag i vardagen
men skyddsvarda samhallsfunktioner stir kvar oskadda.

— Systemhotande brottslighet dr ett direkt angrepp mot skyddsvirda samhallsfunktioner,
deras system eller foretradare samt paverkar deras beslut och hotar att skada institu-

tionernas formdga att fullgora sina uppgifter.

Vad kravs?

En effektiv brottsbekdmpning kraver ett titt samarbete mellan stat, kommun, polis och
ndringsliv. Svenskt Naringsliv vill och kan vara en konstruktiv samarbetspartner i detta.
Rapporten presenterar Svenskt Naringslivs 16 uppmaningar till beslutsfattare i regeringen
och riksdagen, pa Polismyndigheten samt pd kommunal niva. Nagra av dessa ir.

¢ REGERING OCH RIKSDAG: Prioritera bekdmpningen av mangdbrott; Stark det forebyg-
gande arbetet mot brott som drabbar niringslivet genom en nationell samordning; Skarp
straffen for systematiskt begdngna brott; Komplettera brottsstatistiken med brottskoder

som identifierar brott mot foretag; Forstark cybersikerhetssamverkan.

¢ POLISMYNDIGHETEN: Oka lokal polisnirvaro; Effektivisera anmilnings- och utred-
ningsfloden; Prioritera mangdbrott; Tillsitt en specialiserad funktion for kartlaggning
av otillaten paverkan mot naringsliv och myndigheter samt en specialiserad funktion for
naringslivskontakter.



¢ KOMMUNERNA: Skapa kompletta lokala
lagesbilder; Involvera naringslivet i lokala
atgardsplaner; Integrera atgarder mot
brott och otrygghet som vitala delar av
varje kommuns naringslivsstrategi.

Enskilda foretag kan inte ensamma vidrna
sig mot den kriminalitet som riktas mot
ndringslivet. Brott mot foretag ar inte ett
isolerat affarsproblem utan ett samhalls-
hot som i forlangningen paverkar Sveri-
ges forsorjningsberedskap och nationella
sakerhet.

Forsorjningsberedskapen bygger pa att
foretag i hela landet — inom allt fran trans-
port och energi till livsmedel och digital
infrastruktur — kan fungera dven under
pafrestning. Nar foretag drabbas av brott,
t.ex. cyberbrott, riskerar centrala floden och
funktioner att slés ut.

En samlad mobilisering kravs. Kommuner,
regioner, polis, rattsvasende och statli-

ga myndigheter behover samarbeta med
naringslivet i ett systematiskt och kunskaps-
baserat brottsforebyggande arbete. Det
handlar inte bara om att skydda enskilda
verksamheter, utan om att starka Sveriges
resiliens och motstdndskraft som helhet.

For att vinda utvecklingen krivs ett gemen-
samt ansvarstagande och en tydlig nationell
inriktning dadr foretag ses som en integre-
rad del av landets sdkerhetsarkitektur. Att
skydda niringslivet fran kriminalitet ar

att skydda Sveriges valfard, beredskap och
sakerhet.

Brott mot féretag
ar inte ett isolerat
affarsproblem utan
ett samhalishot
som i forlangningen
paverkar Sveriges

forsorjningsbered-
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Syfte

Rapportens syfte ar att kart-
l&dgga omfattning och konse-
kvenser av brott mot foretag
i Sverige, att dar s& ar mojligt
jamfora utvecklingen over tid
samt att belysa konsekven-
serna for samhéllet av denna
kriminalitet.

Brott mot foretag
— ett allvarligt problem
med samhallskonsekvenser

Brott mot foretag i Sverige dr i dag ett allvarligt problem som beror hela niringslivet — fran
smd enmansforetag till stora koncerner. Brottsforebyggande radet (Bra) skriver i sin rapport
Brott mot foretag att *Risken for foretag att utsittas for brott tycks dirmed utgora en inte

oviasentlig del av foretagens villkor.”!

Foretag utsitts for ett stort antal brottstyper, som bedrigerier, stolder, snatterier, inbrott
och cyberbrott samt otilliten paverkan i form av exempelvis hot och utpressning. Gemen-
samt ar att de inte bara innebir direkta ekonomiska forluster utan ocksé skapar en otrygg-
het som riskerar att hamma foretagsamhet och investeringar. For mdnga mindre foretag
kan ett enskilt brott f4 avgorande konsekvenser for verksamhetens fortlevnad.

Nir foretag pressas av dterkommande brottslighet minskar deras konkurrenskraft.
Resurser som borde anvindas for innovation, sysselsittning och tillvixt tvingas i stdllet
laggas pa sikerhetsatgirder. P4 lokal niva kan kriminalitet dessutom underminera tilliten
mellan aktorer i samhallet — sarskilt i mindre orter dir foretagare och kunder ofta ar nira
sammanlidnkade. Foretagare i utsatta omrdden ar sirskilt exponerade for brottslighet.

Forutom att leda till negativa ekonomiska konsekvenser far brott mot foretag ofta psyko-
logiska och sociala effekter, savil for foretagare som for deras anstallda. Att bli utsatt for
stolder, hot eller vild leder till en 6kad oro i vardagen. Mdnga brottsutsatta foretagare

valjer att inte polisanmaila for att de upplever att en anmalan inte leder ndgonstans. Vissa
foretagare avstdr pa grund av radsla for repressalier. For de foretagare som dnda anmaler

1 Bré (2025b), sid. 14 och 81.



uppstdr ofta en administrativ borda i samband med polisanmalan, forsakringsprocess och
skadereglering som forstarker den psykiska belastningen. Flera upplever en kinsla av oritt-
visa och vanmakt over att rattssystemet inte formar skydda dem eller beivra brotten.

Organiserad brottslighet exploaterar strategiska sdrbarheter i naringslivet. Den utgor ett
samhillshot och, om dess utbredning inte hindras, dven ett systemhot. Samhallshotande
brottslighet pdverkar manniskors vardag, tillit och trygghet. Systemhotande brottslighet ar
organiserad kriminalitet som, genom, hot, vald, ekonomiska nitverk och parallella struk-
turer, underminerar samhallets grundliggande funktioner, skyddsvirda institutioner och
deras legitimitet.

Mot denna bakgrund ir det angeldget att analysera brott mot foretag, inte enbart som
affarsriskproblem, utan som ett samhallshot, och i férlingningen dven ett systemhot.
Rapporter frdn myndigheter, statliga utredningar, arbetsmarknadens parter och intresseor-
ganisationer visar att den organiserade brottsligheten 6kat i omfattning och hittat allt fler
ingdngar till reguljira marknader, till myndighetsutévande och till civilsamhaillet.? Under
senare ar har intresset for dessa fragor dven fran det samhillsvetenskapliga forskarsamhal-
let 6kat, exempelvis satsningen Sverige mot organiserad brottslighet, SMOB.3

Den 6kade uppmirksamhet som riktats mot naringslivets sirbarhet for brott, och vad
denna sarbarhet betyder for hela samhallets sakerhet och forsorjningsberedskap, dr vilkom-
men men in sé linge inte tillricklig. Atgirderna dr ofta reaktiva snarare dn forebyggande,
och brottsutsatta foretagare bedomer generellt polisens arbete som mycket ineffektivt. Det
behovs en tydlig nationell inriktning med samordnade insatser mellan myndigheter och
naringsliv for att stirka motstandskraften i de funktioner som ar avgorande for Sveriges
tillvaxt, valfird och nationella sikerhet.

Data och metod

Rapporten baseras pa resultat fran de digitala enkdtundersékningar om brottslighet mot
féretag som arligen genomfors bland medlemsforetag i Svenskt Naringslivs Foretagarpanel.
Den senaste undersokningen i Foretagarpanelen gjordes april—maj 2025.

Vidare ingar vissa resultat fran den undersokning som Demoskop gjorde under februari—maj
2025 pa uppdrag av Svenskt Naringsliv. | den kvantitativa delen lag fokus pé att skatta andelen
foretag som utsatts for brott som innefattar olika typer av otilldten paverkan. | den kvalitativa
delen l&g fokus pa att utforska och forstd upplevelser hos féretag och féretagare som utsatts
for otillaten paverkan med séarskilt tyngdpunkt pa riskmedvetenhet, handelseforlopp, anmal-
ningsprocess och framtida stédbehov.

Slutligen ingar nagra av resultaten fran den lagesbild som tagits fram som en del av den sam-
verkansoverenskommelse som sléts 2024 mellan Svenskt Naringsliv och Polismyndigheten.
Lagesbilden fokuserar pa hur otilldten paverkan drabbar privata foretag.

Se vidare bilagan Data och metod for en utférligare beskrivning av undersékningarna.

2 Set.ex. Bré (2025a, 2025b); Entreprendrskapsforum (2025); Europol (2025); Féretagarna (2022, 2023, 2024); Konkurrens-
verket (2020); Myndighetsgemensam lagesbild (2023, 2025); Nationellt cybersakerhetscenter (2024); Rostami & Mondani
(2024); SOU 2023:8; Stockholms Handelskammare (2022); Svenskt Naringsliv (2023a, 2023b, 2024); Truesec (2025);
Tryggare Sverige (2024).

3 SMOB (2024).
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Brott foretag i olika
branscher utsatts for de
senaste 12 manaderna

\/

Ringa stold/Snatteri 35%
Bedrageri 26%
o o Cyberbrott 10%
Bedrageri, 23%
Ringa stold/Snatteri 19%
Skadegorelse 10%
Trakasserier 10%
Hot 10%
/FI\ Byggbranschen:
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Bedrageri 17%
Ringa stold/Snatteri 12%

@ Transportnéringen:
Bedrageri 14%
Inbrott/Stold 13%
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Cyberbrott 1M1%
Inbrott/Stold 9%

[\ Tjanstesektorn:
\LJ] Bedrageri 17%
Cyberbrott 10%
W Inbrott/Stsld 6%
Skadegorelse 6%
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Foretagens utsatthet
for brott 2025

Fler an fyra av tio féretag har utsatts fér brott

Resultaten fran Foretagarpanelen 2025 visar att fler an fyra av tio foretag (44 procent)
utsatts for brott. En jamforelse med 2024 visar att andelen brottsutsatta foretag inte

forindrats mellan dren.*

Figur 1. Har utsatts for brott de senaste 12 manaderna.

M Ja
B Nej

Kalla: Svenskt Naringslivs Foretagarpanel, april—maj 2025.

Handeln, bes6ksnéringen och byggbranschen mest utsatta for brott

Att cirka fyra av tio foretag utsattes for brott de senaste 12 ménaderna galler alltsd i
genomsnitt. Utsattheten for brott dr hogst inom handeln, dir nastan 6 av 10 foretag svarat
att de utsatts for brott, samt besoksnaring och bygg, dar nara halften av foretagen svarat

att de utsatts for brott.

Andelarna foretag inom branscherna transport, industri och tjanster som svarar att de
utsatts for brott ligger ndgot under genomsnittet, men dven dar ar det fler d4n vart tredje
foretag som blivit utsatt for brott.

Jamfort med motsvarande undersokning 2024° dr det samma branscher som dr de mest

brottsutsatta: handeln och besoksnéringen, foljt av byggsektorn.

4 | Brottsbarometern 2024 (Svenskt Néaringsliv, 2024) anvandes en annan metod for att vikta svaren fran féretagen. Om
foretagens svar for 2024 viktas for att vara jamférbara med foretagens svar for 2025 blir resultatet att andelen brottsutsatta

foretag inte forandrats.
5 Svenskt Naringsliv (2024)
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Figur 2. Utsatthet for brott bland foretag i olika branscher de senaste 12 manaderna.
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Kalla: Svenskt Naringslivs Foretagarpanel, april-maj 2025.

Bedragerier, snatterier, stélder, inbrott och cyberbrott vanligaste brotten

mot féretag

Det vanligaste brottet som foretag utsatts for ar bedragerier. Vart femte brottsutsatt foretag
i denna undersokning har utsatts for brott som falska fakturor, identitetskapning, forsok
att lura till sig betalning eller liknande. Bedriagerier har det gemensamt med cyberbrott att
det ofta handlar om IT-relaterade brott. Definitionsmassigt hor dock bedrigeribrott till
mingdbrott.

Mangdbrott

Brott som ar vanligt forekommande kallas for mangdbrott och de brott som réknas till dessa ar
enligt polisen bland annat:

Stold till exempel av och ur bilar, cykelstold och butiksstold,
Inbrott i bostad,

Skadegorelse som till exempel klotter,

Bedrageri,

Misshandel,

Grov olovlig kérning och rattfylleribrott.

Av det totala antalet anmalda brott utgor ungefar tre fjardedelar mangdbrott.

Kalla: https://polisen.se/om-polisen/polisens-arbete/mangdbrott/

Den myndighetsgemensamma lagesbilden 20252 visar en allt tydligare koppling mellan orga-
niserad brottslighet och méngdbrott, framst stélder och bedragerier. "Det &r inte langre vettigt
och gora nagon uppdelning mellan a ena sidan organiserad brottslighet, som man gérna téanker
ar grov, och skjutvapenvald och liknande, och & andra sidan vardagsbrottsligheten.” sager
Johan QOlsson, chef for polisens Nationella operativa avdelning, NOA till SR Ekot, 2025-08-22.°

@ Myndighetsgemensam lagesbild (2025)
® https://www.sverigesradio.se/artikel/polisen-organiserade-natverk-bakom-vardagsbrott



https://polisen.se/om-polisen/polisens-arbete/mangdbrott/
https://www.sverigesradio.se/artikel/polisen-organiserade-natverk-bakom-vardagsbrott

De ska fa jobba
for det de stjal”

Daniel Schonstrom driver S-Schakt AB, ett familjeféretag inom anlaggningsbranschen
som ligger i Horby. Dieselstdlder och stolder av verktyg hor till de brott som hans
foretag utsatts for. Det ar en standigt aktuell fraga att skydda maskiner och
utrustning pa arbetsplatserna.

Daniel Schonstrom konstaterar att laget faktiskt — Manga mandagar kommer jag till jobbet och

blivit nagot battre det senaste aret dven om diesel-  undrar vad som stulits den har helgen och vad det
stolderna fortséatter och ar vanligt forekomman- far for ekonomiska konsekvenser. Det handlar om
de. Kanske kan minskningen bero pa deras eget sjalvrisker pa forsakringen, att vi kan behéva hyra
sakerhetsarbete: eller kopa in nya verktyg, tanka upp vara maskiner

och att arbetet blir stillastdende om saker ar borta.
— Vi har tagit tag i det pa ett annat satt nu. Laser

in mer saker i containrar i stallet for att bara kedja Det blir kostsamt och det administrativa arbetet tar
fast dem, har GPS-sandare ocksa tid och energi.
och sparsandare pa alla ,, v . o
maskiner. Vi staller till och . o — Man maste skriva
med betongblock framfor Det kdnns ofta som bestall- polisanméningar, utreda
containrarna for att géra ningsjobb. De som stjal stor ;/ad vi har k|>(I.|IV|t Ev.med,
det svérare att stjéla ur i eta upp inkopskvitton,
dem. Problemet ar att de ut GPS sandare, vet exakt dokumentera for forsak-
som vill stjsla alltid hittar vad de ska ta.” ringsbolaget med mera.
nya I6sningar. Men vi gor Det ar oro, ekonomi och
det sa svart som mojligt for dem, sager Daniel. tidskravande hantering.

Men det &r tyvarr sadant man far ta, menar Daniel.
Utmaningen ar att anldggningsbranschens arbets- _ o ) )
platser ofta ligger pa ensliga och folktomma platser ~ 1Tots att de flesta polisanmalningar laggs ner ar

som ar extra utsatta nattetid. Daniel noga med att polisanmala allt.

— Om man inte anmaler sa ser inte polisen att
Ofta méndagsoro: Vad har de tagit det &r ett problem. Aven om anmalningarna laggs
i helgen? ner sa finns de i systemet och kan gora att poli-
Konsekvenserna av stélderna gar langt utéver sen kanske kor en extra runda. Det &r viktigt med
det som faktiskt stjals. Daniel beskriver en vanlig statistiken. Det som inte anmals, syns inte. Det

oroskansla s har: forsoker jag fa ut till alla i branschen, sager Daniel. ))
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)) De ar smartare och frackare nu

Daniel marker att brottsligheten har forandrats
dver aren. Aven om de "gamla dieseltjuvarna” —
unga med EPA-traktorer och de som behover
pengar till mat och annat — fortfarande finns
kvar, kanns det ofta mer professionellt.

— Det kénns ofta som bestallningsjobb. De som
stjal stor ut GPS-sandare, vet exakt vad de ska
ta. Med narhet till hamnar och broar ar man
snabbt ute ur landet.

Han beréattar att de som stjal verkar spana och
ha koll pa nar nya maskiner kommer till arbets-
platserna. Inom skogsbranschen har han till och
med hort om hot som ocksa verkstallts.

— "Har du inte full tank

nasta gang slar vi sonder ’,
din maskin”. Jag har inte
sjalv blivit utsatt for det,
men jag har hort om det
fran andra.

GPS i maskinerna och kameror som
avskracker

For att skydda foretaget har Daniel investerat i
flera sékerhetslosningar. GPS-sandare sitter pa
nastan alla maskiner.

— Om maskiner forflyttar sig exempelvis natte-
tid far jag ett larm. D& kan jag se om de ror sig
och ringa polisen. Dock verkar det som att de

som stjal kan ta bort sédndare ganska latt ocksa.

Foretaget har ocksa satsat pa kameradver-
vakning runt sina arbetsplatser. Det ar framst
i forebyggande och avskrackande syfte sager
Daniel.

Definitioner av vissa brott

De som stjal ar smartare
och frackare”. till polis och tull.

— Det handlar om att forhindra brott.

Hela tiden en avvagning mellan kostnad
och risk

Men sakerhet kostar och Daniel beskriver att
det standigt behdvs en avvagning:

— Det kostar manga tusenlappar per kamera vi
satter upp och man far hela tiden véga kost-
nad mot risk. Ar det vart att Idgga de har extra
pengarna? Det handlar férstas om att slippa att
produktionen star stilla och nya inkop. Det &r
for var egen skull. Har jag inga inbrott behovs
inga polisanmalningar heller.

Pa fragan om vad politikerna borde gora lyfter
Daniel tre saker. Enklare
lagstiftning for kame-
radvervakning, skarpta
straff och mer resurser

— Det arinte kdnnbara
straff for stolder och det ar besvarliga regler
for kameradvervakning. Bade polisen och tullen
behover ocksa resurser som gor att de kan
prioritera stoldbrott hogre.

Daniel hoppas ocksé pa det nya frivilliga
maskinregistret. Han hade dock hellre sett ett
tvingande register som en myndighet ansvarar
for, liknande det Transportstyrelsen redan har
for bilar, slap och trafikregistrerade maskiner.

— Nu ar det ett privat initiativ och frivilligt, men
det ar battre &n inget. Pa sikt kanske det kan
leda till ett tvingande register.

| Svenskt Naringslivs enkatundersokningar har dessa brott definierats pa foljande satt:

Ringa stold (snatteri) &r nar nagot stulits for
ett varde understigande 1 250 kronor.

Stéld (utan eller genom inbrott) ar nar nagot
stulits eller skadats for ett varde pa minst
1250 kronor.

Skadegorelse ar klotter och anlagd brand,
att fastigheter och/eller fordon skadats eller
forstorts.

Bedréageri ar att man uppsatligen blivit
vilseledd av nagon och att det lett till skada
for foretaget. Exempel: bluffakturor eller
phishing, det vill sga att nagon pa ett fore-

tag fatt mejl eller sms och uppmanas klicka
pa en falsk lank eller ange/verifiera l6senord,
ge koder eller bank- och kortuppgifter, eller
att bedragare uppgett sig till exempel for att
vara VD for ett foretag och fatt nagon pa ett
féretag att géra en pengadverforing,

Cyberbrott ar IT-brottslighet som riktar

sig mot datateknik eller brott som begas
med hjalp av datateknik och datanat for att
komma at information och/ eller manipulera
system.
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Figur 3. Brott som féretagen utsatts for de senaste 12 manaderna.

Bedrageri
(t.ex. falska fakturor, identitetskapning, forsok att
lura till sig betalning eller liknande)

Ringa stold/snatteri

Inbrott i foretagets lokaler/stold av
foretagets egendom

Cyberbrott
(t.ex. dataintréng, skadlig kod, ransomware,
phishing, éverbelastningsattacker)

Skadegorelse eller anlagd brand pa/
i foretagets lokaler, fordon

Hot mot dig eller foretagets anstallda
(t.ex. verbala eller skriftliga hot, hotfulla besok, hot i sociala medier)

Trakasserier mot dig eller foretagets anstallda

Immaterialrattsliga intrang
(t.ex. piratkopiering av produkter, obehdérig anvandning av
foretagets logotyp eller design)

Vald mot dig eller foretagets anstéllda

Utpressning riktad mot dig eller féretagets anstallda
(t.ex. krav p& pengar eller andra férmaner)

Forsok att muta dig eller foretagets anstéllda
(t.ex. erbjudande om erséttning, tjanster eller fordelar i syfte att
paverka beslut eller & sérskild behandling)

Infiltration av foretaget med hjalp av "insiders”
(t.ex. att personer med koppling till kriminella natverk soker 0%
sig till anstalining eller affarsrelation i syfte att fa tillgang till °

resurser, information eller péverka beslut)

Ran (t.ex. vapnat ran i butik eller mot personal) | 0%

Annat brott
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Not: Andelen som svarade "Vet ej” uppgick till 3 procent.
Kalla: Svenskt Naringslivs Foretagarpanel, april-maj 2025.
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Ringa stolder/snatterier dr det nast vanligaste brottet som foretagen utsatts for. 14 procent
av foretagen svarar att de utsatts for sidana brott. Andel foretag som utsatts for inbrott
samt stolder uppgar till 11 procent och for cyberbrott till 9 procent. Immaterialrittsliga
intrdng, t.ex. piratkopiering av produkter, obehorig anvandning av foretagets logotyp eller
design, uppgar till 2 procent.

Typer av brott som drabbar bade foretagare och anstillda dr de som har med hot, trakasse-
rier, vald, utpressning eller mutforsok att gora. 6 procent av foretagen rapporterar hot och
5 procent av foretagen rapporterar trakasserier. 1 procent av foretagen rapporterar vild och
en lika stor andel rapporterar att de eller deras anstillda blivit utpressade. Andelen foretag
som rapporterar mutforsok uppgar ocksa till 1 procent.

Knappt en halv procent av foretagen rapporterar att de utsatts for infiltration. Det dr en lag
siffra men inte forvanande. Infiltration ar ju ett brott som dr avsett att inte upptiackas. For
att vara framgéangsrika maste de som infiltrerar lyckas med att ”gd under radarn”, att inte
synas. Det ovanligaste brottet i denna undersokning ar rdn — som ju ar ett brott som syns —
och som har drabbat knappt en kvarts procent av foretagen.

Handeln dr den bransch som i storst utstrackning utsitts for ringa stolder och snatterier,
vilket hanger samman med verksamhetens karaktar, medan inbrott och stolder ar vanligast
i byggbranschen. I alla branscher dr bedragerier bland de tre vanligaste brotten och det dr
det allra vanligaste brottet i industri-, transport- och tjanstebranscherna.

Hoégst andel brottsutsatta féretag i Vastmanland

Foretagens utsatthet for brott varierar geografiskt, med tydliga skillnader mellan polisregio-
ner, lan och kommuner. Nir det galler mangdbrott kan variationerna vara stora dven inom
enskilda kommuner. Skillnaderna ror inte bara omfattningen av brottsligheten utan ocksa
dess karaktir (Svenskt Naringsliv, 2023b).

I Vastmanland ar andelen foretag som anger att de utsatts for brott hogst i landet, 55
procent, alltsi mer dn vartannat foretag. Nast mest utsatt ar foretag i Halland, dar hiften
av foretagen svarar att de utsatts for brott. Ostergétland, Gavleborg, Stockholm, Skane,
Vistra Gotaland och S6dermanland ligger ovanfor genomsnittet.

| alla branscher ar

och det ar det allra vanligaste
brottet i industri-, transport- och tjanstebranscherna.
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Figur 4. Hur foretag i olika delar av landet har utsatts for brott de senaste 12 manaderna.
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Kalla: Svenskt Naringslivs Foretagarpanel, april-maj 2025.

Foretag i landets mellersta och sodra delar dr i hogre grad drabbade av brott. Detta hanger
samman med att kriminaliteten i storre utstrackning ar koncentrerad till storre stider samt
med den geografiska narheten till kontinenten, vilket medfor en 6kad exponering for grans-
overskridande brottslighet, exempelvis organiserade stoldligor (Svenskt Naringsliv, 2023b).



Omkring halften av de brottsutsatta féretagen polisanméler inte

Enligt Brottsforebyggande radet, Bra, minskade antalet polisanmalda brott mot foretag och
organisationer fran cirka 526 000 ar 2018 till cirka 400 000 ar 2023. Som andel av det
totala antalet polisanmalda brott sjonk dessa brott fran 33 procent ar 2018 till 26 procent
ar 2023.¢ Det ska inte tolkas som att foretagen blivit mindre brottsutsatta under denna tid.
Flera tidigare undersokningar visar att det ar vanligt att brottsutsatta foretag inte polisan-
maéler detta.”

I flera studier ligger andelen foretag som inte polisanmaler brott kring 40-50 procent, och

sd dven i denna undersokning. Knappt hilften av de brottsutsatta foretagen svarade att de

inte polisanmalt ndgot av brotten. En knapp tredjedel av foretagen anmalde samtliga brott
och en dryg femtedel av foretagen anmalde vissa av de brott de utsatts for enligt denna
undersokning.

6 Bra (2025a). Det totala antalet polisanmalda brott uppgick till knappt 1,6 miljoner ar 2018 respektive drygt 1,5 miljoner
ar 2023.

7 Enkatstudier visar att andelen brottsutsatta foretagare som inte polisanmalt samtliga brott varierar mellan drygt 30 till sa
hogt som cirka 70 procent (Féretagarna 2022, 2023, 2024; Svenskt Néaringsliv 2022, 2023b, 2024; Tryggare Sverige 2024).

Varfor har du inte
polisanmalt brott?

Det ar meningslost att anmala och
tar bara tid via 114 14. Anmalan laggs
ner direkt.”

Det tar bara dyrbar arbetstid fran mig
och mina anstéllda utan nagra konsekven-
ser for brottslingen. Alla férundersdkningar
ldggs ner av aklagare.”

Forr anmalde vi mer och det ar mot den
bakgrunden vi upplever att alla drenden i var
bransch laggs ned.”

Hander inget fran polisen anda.”

Polisen lagger ned alla
mindre arenden samma timme
som de anmals.”

Varfor ldgga tid pa dokumentation, skicka bilder,
etc. nar polisen aterkommer efter fem minuter med
hanvisning till att "anmalan lagts ned i brist pa bevis"?
De har verkligen en lang vag for att aterfa fértro-
endet ute hos oss féretagare péa landet. ... Finns Det ar viktigt for statistiken,
inget s& férnedrande som polis som trots tydliga bevis men kanns meningslost.”
och underlag lagger ned en utredning!”



Figur 5. Har brott som intréffat de senaste 12 manaderna polisanmalts?

Il Nej, inget brott har anmalts
M Ja, samtliga brott har anmilts

Ja, vissa brott har anmalts

Not: Andelen som svarade "Vet ej” uppgick till 2 procent.
Kalla: Svenskt Naringslivs Foretagarpanel, april-maj 2025.

Det kanns fullstdndigt meningslost
att anmala brott da inget gérs utan man far
bara ett besked om att undersokningen ar

nediagd. For att inte forvarra situationen,

da vi ar placerade i ett utsatt omrade.”

Leder inte vidare tyvarr. Vi sakrar upp
oss lokalt med systematiskt sakerhetsarbete
for att motverka. Dock dyrt i langden.”

Kanslan ar att det inte &r nan idé. Har anmalt vissa
brott, skadegorelse bland annat dar vi haft viss info om
vem som ligger bakom. Trots det, och trots att DNA
hittats, dr kanslan att det star still. Ingenting hénder.
Sa nar saker forsvinner, stjals ur verkstad m.m. har vi inte
orkat anmala, for det 1aggs anda bara ner.”

Risk for vald mot familjen.”

Har tidigare anmalt tva inbrott
(varav ett fanns pa film) och hot
mot dgare och anstallda utan att
polisen har gjort nagot.”

Alla anmalningar laggs ner, sa vi kan inte
ldgga den tiden pa anmalningar om det
anda bara leder till att den laggs ner.”



"Notan for
cyberangrep-
pet landade
pa omkring
10 miljoner
kronor.”

’ , Man kan inte forvanta

sig att fa

hjslp”

Gerhard Bley ar VD for Norrmejerier, det kooperativ som férsoérjer stora delar
av Norrland med mejerivaror. | april 2024 drabbades de av ett cyberangrepp

som hotade hela verksamheten. Produktionen stod still och myndigheternas

agerande var passivt och i princip obefintligt.

Det borjade med att produktionsutrustningen
pa en av linjerna slutade fungera. Det &r inget
onormalt i sig, menar Gerhard Bley, men IT-tek-
nikerna upptackte snabbt att det var nagot
annat. Det visade sig vara ett cyberangrepp.

— Vitvingades stédnga ner produktionen direkt.
Det blev valdigt dramatiskt. Vi ar ett kooperativ
och den mj6lk som produceras pa gardarna
maste tas om hand direkt. Hela mejeriet stod
still och det fick dramatiska konsekvenser.

300 000 liter mj6lk varje dygn maste
hanteras

Situationen var kritisk. Norrmejerier hanterar
300 000 liter mjolk varje dygn och cyberattack-
en som ledde till nedstéangning gjorde att ingen
mjolk fran bénderna kunde tas emot.

— For bonderna som &ger oss blev det stora
ekonomiska konsekvenser. Notan for cyberan-
greppet landade pa omkring 10 miljoner kronor
och i borjan vi visste ju inte heller hur lange

produktionen skulle st3 stilla.

Externa experter kontaktades omedelbart och
beskedet var nedslaende.

— Vi fick veta att produktionen efter en sadan
har attack kan sta stilla i ett antal veckor. Det
hade inneburit att vi inte skulle ha 6verlevt.

64 timmar som rédddade foretaget

Men genom intensiva insatser och vad Gerhard
kallar "lite tur” lyckades de fa igang produktio-
nen inom 64 timmar.

— Inte fullt ut dock. Det tog en vecka innan vi
var igang helt. Under tiden fick vi kéra mjolk
till andra mejerier i Sverige. Det var ett och ett
halvt dygn som var mycket dramatiskt.

Norrmejeriers krisledningsgrupp arbeta-
de dygnet runt tillsammans med ett externt
cybersékerhetsforetag. Mycket tyder pa att
angreppet kom 6sterifrdn som en del av ett
systematiskt arbete.
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»

— Vifick kravbrev om att betala [l6sensumma
men det gjorde vi inte.

Trots den akuta krisen lyckades foretaget
undvika langsiktiga skador.

— Vilyckades ta oss ur det. Men det har lett till
en massa andringar internt, inte minst IT-saker-
hetsmassigt.

Ett stort underbetyg 4t myndigheterna

Gerhard ar mycket kritisk till myndigheternas
agerande.

— Myndigheterna agerade valdigt tafatt. Vi
gjorde en polisanmalan men det var som att
polisanmala en cykel.
Vi blev kontaktade av ’,
regeringskansliet, men (@)
det ledde inte till ndgot.

Frustrationen ar patag-
lig 6ver den uteblivna
hjalpen.

— Det var bekldmmande

daligt. Ett stort underbetyg &t myndigheterna.
Kortsiktigt kanske de inte hade kunnat gora sa
mycket men det kostade oss och vara mjolk-
bonder manga miljoner. Det var en valhanthet
och en passivitet som ar forvdnande eftersom
vi pratar s& mycket om livsmedelsforsorjningen
som en del av beredskapen.

Sarskilt allvarligt ar det eftersom Norrmejerier
forsorjer Norrbotten, Vasterbotten, delar av
Vasternorrland och Jamtland med mejerivaror.

m det skulle hdnda nagot
idag sa kanner jag inte att vi
har nagra myndigheter som
skulle vara till hjalp.”

— Det var ett angrepp pa var livsmedelsforsorj-
ning och det har borde vara hégre prioriterat
fran myndigheternas sida.

Krisberedskap ar A och O

Trots att foretaget hade god IT-sakerhet fran
borjan har de forstarkt arbetet ytterligare.

— Ett av skalen till att vi klarade oss sa bra var
att vi hade god IT-sakerhet i grunden, men vi
har tappt till fler luckor efterat. Sa lange vi har
behov av internet finns det alltid risker.

Gerhards rad till andra féretag ar att ha en
tydlig krisberedskap. Nar det hander nagot
som en cyberattack, hander det sa mycket pa
en gang. Ta extern
hjalp av experter. Pa
fragan om politiska
atgéarder ar han
skeptisk men tydlig:

— Det finns inga
begréansningar for
hur manga u-batar
vi kan kdpa men att vi ska ha mat pa bordet, dar
ar det mer njuggt. | vart fall &r det mjolkbonder-
na som far ta smaéllen. Det borde kunna finnas
ekonomisk stottning.

Avslutningsvis konstaterar Gerhard:

— Om det skulle hdnda nagot idag sa kanner
jag inte att vi har nagra myndigheter som skulle
vara till hjalp.

Vanliga svar i manga studier dar brottsutsatta foretagare tillfrdgas om varfor de inte polis-
anmaler ar att ”det dr inte ndgon idé” eller “det tar bara tid utan att ge nagot resultat”.?
Aven i denna undersékning framtrider samma monster: det stora antalet frisvar som anger
att en polisanmailan upplevs som meningslos visar tydligt varfor manga foretag viljer att

avstd fran att anmala.

I en tidigare undersokning uppger endast drygt vart tionde foretag att de ar nojda med poli-
sens arbete med att utreda och klara upp de brott som drabbat dem under det senaste dret.

Halften av foretagen dr missnojda, medan en tredjedel varken ar nojda eller missnojda.’

Benigenheten att polisanmaila brott varierar mellan branscher, vilket till stor del sannolikt
beror pa att olika typer av brott drabbar branscher olika mycket. Byggbranschen ligger
hogst i anmilningsbenigenhet. 45 procent av foretagen svarar att de anmalt samtliga brott
och vart femte foretag svarar att de anmailt vissa brott. Troligen kan det kopplas till att
inbrott och stolder ar de vanligaste brotten i denna bransch.

8 Enligt Foéretagarna (2022, 2023 och 2024), ar det viktigaste skalet, som féretagen uppger till att inte anmala, att de inte ser
nagon poang med det, att ingenting kommer att handa.
9 Svenskt Naringsliv (2023b).
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Figur 6. Har foretag i olika branscher polisanmalt brott som intraffat de senaste
12 manaderna?
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Bygg Transport Industri Tjanster Handel Besoksnaring

M Ja, samtliga brott har anmilts [l Ja, vissa brott har anmalts

Not: Andelen féretag som svarade "Vet e]” varierade mellan 1-2 procent per bransch.
Kalla: Svenskt Naringslivs Foretagarpanel, april-maj 2025.

Transportsektorn ligger nidst hogst i anmalningsbendgenhet, dar 35 procent av foretagen
har polisanmilt samtliga brott. Aven dir ir inbrott och stolder de vanligast forekommande
brotten men inte lika vanliga som i byggbranschen. Bedragerier dr nastan lika vanliga som
inbrott och stolder i transportsektorn. P2 tredje och fjarde plats i anmalningsbenigenhet
kommer industrisektorn respektive tjanstesektorn, tva sektorer dar bedrigeri och cyber-
brott ar de tva vanligaste brotten.

Ligst anmilningsbendgenhet finns i handeln och besoksnaringen. Endast drygt vart femte
foretag i dessa branscher har anmalt samtliga brott. En trolig delforklaring till den liga
anmilningsbenidgenheten adr att ringa stolder och snatterier ar de vanligaste brotten i dessa
sektorer. Till skillnad fran de 6vriga branscherna ar andelen som anmilt vissa brott hogre
i handeln, 33 procent, an andelen som anmalt alla brott. Darmed kanske foretagen inte ser
vissa av de brott de utsatts for som tillrackligt allvarliga for att polisanmala.

En betydligt mer allvarlig delforklaring kan vara att andelen foretag som utsatts for hot
och trakasserier ar hogst i handeln och besoksnidringen. Sammanlagt rapporterar nastan
vart femte foretag inom dessa branscher att hot och trakasserier drabbat dem sjalva eller
foretagets anstillda. Radsla for att mota garningspersonerna i en (eventuell) rattegdng kan
dra ned viljan att polisanmala.

Slutsatsen dr att manga brottsutsatta foretag bedomer att det ar i stort sett meningslost att
polisanmila brotten, oavsett om det handlar om mangdbrott eller cyberbrott, och att dessa
bedomningar varit vanliga under flera ar.

Cyberbrott anméls ytterst sédllan men kan orsaka stora skador

Foretagens benidgenhet att polisanmaila brott ar sarskilt 1dg nir det géller cyberbrott, en
brottstyp som ar nara kopplad till organiserad brottslighet.!” Flera av de personer som
intervjuas i Bra:s undersokning Polisanmdlda dataintrang' menar att manga offer troligtvis
aldrig upptacker att de utsatts for dataintrang.

10 Stockholms Handelskammare (2022), Truesec (2025)
11 Bra (2022)
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Emellertid polisanmails i ménga fall inte upptackta attacker som misstinks vara fientliga.
Alla leverantorer av samhallsviktiga tjanster samt statliga myndigheter ska rapportera
IT-incidenter som deras informationssystem utsatts for eller i tjanster som de tillhandahaller
at en annan organisation. Endast 27 procent av de IT-incidentrapporter med misstankta
antagonistiska angrepp som inkom till MSB under 2021 hade eller planerades att polisan-
mailas enligt uppgiftslimnarna.!?

Enligt Stockholms Handelskammare anmaler endast 3—5 procent av de drabbade foretagen
sddana incidenter till polisen.'® Skalen varierar: forutom att manga upplever polisanmailan
som meningslos, vill foretag ofta undvika negativ publicitet som kan skada fortroendet om
en anmdlan uppmarksammas i media.

En intervjuperson som citeras i Stockholms Handelskammare (2022) sager att *Foretagets
image kan skadas. Investerare och kunder kanske tror att foretaget inte bryr sig tillrackligt
om sidkerheten. Det kan vara legala problem — du kan drabbas av boter om till exempel
lagrade personuppgifter borjar spridas. Angriparna vet det har och utpressar foretag med
att de kommer offentliggora kinsliga personuppgifter pa nitet om foretaget inte kan betala
l6sensumman.”™

Enligt Svenskt Naringsliv (2023b) var cyberbrott den nidst mest kostsamma brottstypen for
svenska foretag, med en uppskattad kostnad pa cirka 9 miljarder kronor.

Threat Intelligence Report 2025. An In-Depth Analysis
of the Cyber Threat Landscape

® Rapporten “Threat Intelligence Report 2025. An In-Depth Analysis of the Cyber Threat
Landscape™ drar slutsatsen att cyberhoten fortsatter att utvecklas och ransomware
(utpressningsvirus) fortfarande ar det dominerande angreppssattet, ofta genom utnyttjade
tekniska sarbarheter eller kapade inloggningar.

® Samtidigt okar bade datastdlder och cyberspionage, dar saval statsaktérer som privata grup-
peringar av kriminella, som ofta hyr ut sina brottsliga tjanster, ar aktiva. Geopolitiska konflikter,
sarskilt Rysslands krig mot Ukraina, driver pa fler fall av cybersabotage. Al har blivit ett kraftfullt
vapen for angripare — med phishing, deepfakes och snabbare utnyttjande av sarbarheter — men
anvands ocksa allt mer i forsvar.

® | everantorskedjor ar en kritisk sarbarhet, vilket bland annat Tietoevry-attacken 2024 visade.
Stora bolag ser nu fler "tysta hot” i form av datastélder och spionage snarare én rena krypte-
ringsattacker.

® Nar de storre foretagen starker sitt skydd soker angriparna i stéllet enklare mal. Det gér sma
och medelstora foretag ar sarskilt utsatta. Manga tror felaktigt att de ar for sma for att vara
intressanta, men begransade resurser, foraldrade system och bristande IT-kompetens gor dem
sarbara. Konsekvenserna kan bli hdga kostnader, driftstopp och forlorat fortroende hos kunder.

® | den narmaste framtiden vantas Ryssland fortsatta anvanda cyberbrott som patryckning mot
vast, medan Kina intensifierar industrispionage och desinformation. Al-baserade attacker blir fler
och mer avancerade. Samarbete mellan naringsliv och myndigheter &r avgérande fér samhallets
motstandskraft.

12 MSB (2022)

13 Stockholms Handelskammare (2022)

14 Stockholms Handelskammare (2022), sid. 24.
15 Truesec (2025)
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Otilldten paverkan riktad mot féretag

For att fa battre bild av hur foretag paverkas av hot, patryckningar eller annan otilldten
paverkan i sin verksamhet inneholl Svenskt Naringslivs Foretagarpanel for april-maj 2025
fradgor om otillaten paverkan, exempelvis om det funnits forsok till otilldten paverkan i
samband med upphandlingar eller affirsrelationer for att f& beslutsfattare i foretaget att ta
beslut som annars inte skulle ha tagits eller infiltration, alltsa att personer med otillborliga
avsikter tar sig in i eller rekryteras inne i ett foretag och paverkar verksamheten inifran pa
ett skadligt satt.

I genomsnitt bedomer fler an vart tionde foretag att deras verksamheter i mycket eller
ganska hog utstrackning kan bli utsatt for otilliten paverkan.

Nistan vart fjarde foretag bedomer att de inte alls kan bli utsatta for otilliten paverkan,
vart femte att de i mycket lag utstrackning kan bli det, och knappt vart femte att de i
ganska lag utstrackning kan bli det. Laggs dessa andelar ihop framkommer fler 4n 6 av

10 foretag bedomer att den utstrackning som de kan bli utsatta for otilliten paverkan ar
icke-existerande, mycket l3g , eller ganska ldg. Knappt vart tionde foretag svarar att de inte
vet om deras verksamheter kan bli utsatta for otilliten paverkan.

Figur 7. | vilken utstrackning anser du att din verksamhet kan bli utsatt for otillaten
paverkan?
30%
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20%
15%
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Inte alls Imycketlag lganskaldag Varkenihoég |ganskahog | mycket hog Vet gj
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Kalla: Svenskt Naringslivs Foretagarpanel, april-maj 2025.

Nir dessa svar fordelas per bransch framkommer att hogst andelar foretag som bedomer att
de i mycket eller ganska hog utstrackning kan bli utsatta for otilldten paverkan finns i bygg-
branschen och besoksniringen (14 procent), foljt av handeln (13 procent). Sedan kommer
foretag i tjanstebranschen (11 procent), industrin (10 procent) och sist transportbranschen
(8 procent).
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Vad &r otillaten paverkan?

Otillaten paverkan ar inte en juridisk brottsrubricering utan anvands har som ett
samlingsnamn for illegala handlingar som syftar till att paverka hur ndgon agerar i
sin yrkesroll eller sitt uppdrag.

Olika former av otillaten paverkan kan illustreras som en pyramid bestaende av tre
olika steg som speglar kriminella aktorers avsikt, formaga och handlingsutrymme,
se Figur 6. Ju hégre upp i pyramiden, desto mer resurskréavande och langsiktig
strategi kravs fran aktérernas sida.

Figur 8. Otillaten paverkan.

Infiltrering av foretag och myndigheter genom placering eller rekrytering
av insiders. Langsiktig och kostsam metod men sannolikt ocksa vardet
ull eftersom insidern ar inforstadd i brottsupplagget alternativt kan
utnyttjas vid behov och under langre tid.

Nar hot och utpressning inte fungerar eller bedéms som
riskabel. Enskilda individers sarbarheter eller bristande
KORRUPTION omddme utnyttjas. Kan ske exempelvis med ekonomis-
ka medel, tjanster eller vanskapsband.

Oppna eller dolda hot, utpressning, trakas-
serier m.m. mot personer i beslutsfattande
HOT’ UTPRESSNING M.M. stéllning eller personer med férmaga att
paverka utgangen av ett arende eller
att forhindra upptackt av fel, oegent-
ligheter eller brottslig verksamhet.

Kélla: Myndighetsgemensam lagesbild (2023), s. 13.

Pa senare ar har varvningar for "engangsjobb” blivit vanligare. Exempelvis har

de ryska underréattelsetjansterna borjat anvanda sig av "engangsspioner” eller
"forbrukningsagenter”. Till skillnad fran klassiska spionvarvningar, som kan paga
under flera ar, och darmed ligger hogst i pyramiden, gar dessa varvningar snabbt.
Agenterna rekryteras via krypterade mobilapplikationer som Telegram och Signal,
de "far pengar, utfor ett brott som ett sabotage eller en informationsstold, for att
sedan Overges for gott.™

¢ Sallinen & Stahle (2025), sid. 370-371.
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Figur 9. Vilka atgarder tror du ar viktiga for att hjalpa din verksamhet att undvika otilla-
ten paverkan?

Forbattrade IT-sakerhetssystem

Sékerhetsutbildning for personal
(t.ex. digital sakerhet, social
manipulation och paverkansforsok)

Bakgrundskontroller vid
rekrytering (inkl. konsulter)

Rutiner for att upptacka/
hantera IT-attacker

Rutiner for att upptécka/hantera
forsok till otilldten paverkan
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(passerkontroll, 6vervakning)
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Tillgang till extern radgivning
eller sékerhetsstod
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Not: Respondenterna ar foretag som pa fragan "l vilken utstréckning anser du att din verksamhet kan bli utsatt
for otilldten paverkan?” svarat ”| mycket hog utstrackning” eller "I ganska hég utstrackning”. De fick uppge upp
till tre svarsalternativ. Andelen féretag som svarade "Annat” uppgick till 7 procent.

Kalla: Svenskt Naringslivs Foretagarpanel, april-maj 2025.

Nir dessa foretag fick vilja upp till tre av dtgdrderna i Figur 9, som de bedomde vara
viktiga for att hjalpa verksamheterna att undvika otillaten paverkan, kommer forbattrade
IT-sakerhetssystem pa forsta plats. Sakerhetsutbildning for personal, exempelvis i digital
sakerhet, social manipulation och paverkansforsok, kommer pd andra plats och pa tredje
plats kommer bakgrundskontroller vid rekrytering inklusive av konsulter. Nastan lika vikti-
ga bedomdes rutiner for att upptiacka/hantera IT-attacker, samt rutiner for att upptacka/
hantera forsok till otilldten paverkan, vara.

Sedan foljer, i fallande ordning, bakgrundskontroller av leverantorer och partners, battre
kontakt med myndigheter, tillgdng till extern rddgivning eller sikerhetsstod, och sist en
regelbunden sikerhetsprovning av personal. Andelen foretag om svarade ” Vet ¢j” uppgick
till 8 procent.
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Regelbunden sikerhetsprovning av personal dr resurskravande och kostnaden upplevs
sannolikt som alltfér hog for de flesta smd och medelstora foretag. Méanga bedomer dess-
utom att deras verksamhet inte tillhor de mest utsatta branscherna. Det finns inte mycket
information om hur vanligt forekommande det 4r med insiders i foretag. Det ar svart att
bedoma hur utbrett fenomenet dr eftersom risken att upptackas ar lag.

Johanna Skinnari, bitridande enhetschef pa Bra, siger i en intervju i tidskriften Kvartal att
i de flesta fall rekryterar de kriminella nitverken personer som redan ar anstillda pa den
arbetsplats som gangen riktar sitt intresse mot.

"Den som blir insider kanske har kopt narkotika, den kan ha olika typer av andra missbruk som gor att
den ar narvarande i det kriminella natverkets kontakter. Man kanske lanar pengar pa grund av spel-
skulder eller koper sex. Och det man ska forstad om kriminella natverk ar att de lever pa en véldigt hard
marknad dar varje kontakt &r jatteviktig. Sa nar de fragar hur det &r eller vad man jobbar med, sa &r det
inte small talk. De samlar information och kan ha nytta av det ndgon annan gang.*

En anstilld behover ju inte ha gjort ndgon av dessa handlingar for att ha en sarbarhet som
kan utnyttjas av de kriminella nidtverken. Andra exempel pa sarbarheter kan vara att ha
vildigt hoga skulder for sitt boende, eller andra ekonomiska problem, eller att leva isolerat
utan ndgot starkt socialt stod. Den viktiga slutsatsen ar att kriminella natverk ar mycket

skickliga pa att upptdacka och utnyttja personers sarbarheter.

Nastan vart tionde foretag som sjdlva bedomer att de i mycket eller ganska hog utstrickning
kan bli utsatta for otilldten paverkan svarade ”Vet €j” pa frigan om vilka dtgarder som ar
viktiga for att skydda verksamheten. Bland samtliga foretag var andelen nistan 30 procent.

,, De kriminella natverken soker efter en sarbarhet
hos de anstallda som de kan dra nytta av. Nar
de fragar hur det ar sa ar det inte vanligt small talk.
De samlar information de kan dra nytta av senare.
De ar mycket skickliga pa att upptacka och utnyttja
personers sarbarheter.

Det kan tyda pa att minga foretag inte ar tillrackligt forberedda pa att otilldten paverkan
kan drabba dem. Till skillnad fran exempelvis inbrott eller skadegorelse handlar otilldten
paverkan ofta om handlingar som ar svdrupptickta — de dr handlingar som dr avsedda att

inte synas.

I syfte att dels skatta andelen foretag som utsatts for brott som innefattar otilldten paver-
kan, dels utforska och forstd upplevelser hos foretag och foretagare som utsatts for otilliten
paverkan gjorde Demoskop, pd uppdrag av Svenskt Naringsliv, en undersokning forsta halv-
aret 2025 dar brottsutsatta foretagare och sikerhetsexperter intervjuades. I den kvalitativa
delen var fokus pa riskmedvetenhet, hindelseforlopp, anmalningsprocessen och framtida

stodbehov.!” ))

16 Johanna Skinnari intervjuad av Ellinore Levinsson, "Sa tar kriminella nétverk sig in i den lagliga véarlden’, Kvartal, 2025-09-11.
17 Svenskt Naringsliv (kommande).



For Marten Tenne och hans personal ar stélder
en del av vardagen aven om dessa varken okat
drastiskt eller avtagit. Det ar en konstant. Men
stéldernas monster har delvis forédndrats.

— Stoélder och snatterier hor till vardagen i buti-
ken och sjalvscanningsbedragerierna har 6kat
kraftigt. Det har blivit vanligare med medvetet
fusk, att betala for andra varor an de som man
har lagt i varukorgen, eller att vdga en vara for
att sedan laggaiifler.

Marten upplever ocksa att de stolder som
organiserade ligor star for har minskat men att
de som trots allt sker, framst handlar om kott,
kaffe, choklad och tekniksaker som har lokal
avsattning.

Oavsett om det ar snatterier
eller organiserad brottslighet
— konsekvenserna ar flera

Konsekvenserna av stdlder och bedragerier
ar bade ekonomiska och manskliga. Marten
berattar att de forlorar cirka 0,6 procent av

varorna varje ar.

— Det handlar om
drygt 3 miljoner kronor
arligen. Aven om inte
allt kan harledas till
stolderna star de for
den absolut storsta
delen.

Marten konstaterar att
alla stolder i slutanden betalas av kunderna, pa
varornas pris.

lideles for manga polis-
anmalningar laggs ned.
[...] Det gor ju att de har
garningspersonerna kan
fortsatta bega brott.”

77 stélder och
bedragerier hor
tyvarr till var
vardag”

Marten Tenne driver en ICA Maxi-butik i Nykoping.
Stolder och snatterier pagar dagligen och

innebar ocksa risk for hotfulla situationer. En
foretagskapning utvecklades dessutom till en
mardrom med utdraget rattsligt efterspel.

Men det ar personalens arbetsmiljé som
bekymrar mest.

— Stoélder och bedragerier ar otrevliga situ-
ationer att hantera. Det kan vara utsatta
manniskor, patanda eller "vanliga” manniskor
i en utsatt situation. Manga forsoker hota sig
ur en stoldsituation. Hur reella hoten ar vet
man inte, men det finns ju vapen och knivar i
omlopp. Det &r jobbigt for personalen.

Féretagskapning — nio manaders
mardréom

En utdragen och svar handelse var den fore-
tagskapning som drabbade Martens butik. En
internationell liga anvande féretagets uppgif-
ter for att bestalla varor fran grossister i hela
Europa.

— De skapade en doman med ett foretags-
namn som liknade vart och bérjade bestalla
varor fran Spanien, Tyskland, Tjeckien, Polen,
Rumanien. Féretag horde av sig och fragade
var de skulle skicka varorna.

— Det bestaélldes och
levererades varor for
manga hundra tusen
kronor. Vi fick fakturor,
de skickade varor till en
lagerplats i Helsingborg.
Det pagick i nio manader.
Efter tva ar fick vi dess-
utom inkassokrav fran ett
foretag fran Polen och vi
blev stamda i polsk domstol.
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Utover den tid som bedragerierna pagick och
den oro som foretagskapningen ledde till,
landade kostnaderna for att anlita advokater
och rattegangskostnaderna pa runt 150 000
kronor.

Polisanmalan lades ner med vandande post.

— Vifick ingen hjalp
av polisen utan fick
ta hand om det
sjalva med hjalp av
advokater. Det &r sa
klart komplext men
vi blev helt ensamma i det har. Det ar inte det
har man vill halla pa med, att bestrida fakturor
i Polen.

Personalen maste kunna kanna

sig trygg

For att hantera sakerhetsfragorna lokalt har
butiken skyddskommitté och sakerhetsansva-
rig. Marten betonar att hela personalen maste
vara involverad.

— Det handlar om tydliga sakerhetsrutiner som
hela personalen maste kanna till. Framfor allt
har vi fokus pa personalens sakerhet. Det ar ett
standigt arbete.

Dagens tilltradesférbud ar
krangligt och verkningslést.”

Tilltradesférbudet ar helt verkningslost

Trots aktivt deltagande i kommunens loka-

la brottsforebyggande rad, dar dialog och
kontaktnat fungerar bra, &r Marten frustrerad
over bristen pa att férhindra stoldbrott.

— Polis och dklagare maste ha resurser att ta
stolder pa allvar. Alldeles for manga polisanmal-
ningar laggs ned. Det
ar alldeles for manga
sma brott som de kallar
det, som laggs ned.

Det gor ju att de har
garningspersonerna
kan fortsatta begé brott.

Sarskilt kritisk ar Marten mot Tilltradeslagen.

— Den ar helt verkningslés. Jag vill kunna saga
"du ar inte valkommen hit”, men en person
maste vara domd for brottet innan tilltradesfor-
budet ens kan gélla. Dagens tilltradesférbud &r
krangligt och verkningslost.

Marten pekar dven pa ett storre samhallspro-
blem bakom mycket av den brottslighet som
dagligvarubutiker utsatts for.

— Det ar oroligt, manga mar daligt, har miss-
bruk, men de beter sig samtidigt hotfullt och
stjal. | forlangningen kommer politiken och

samhallet in har. Det ar ett samhallsproblem.

Undersokningen visar att otillaten paverkan dr vanligt forekommande i brott mot foretag,

men att den ofta forbises eller underordnas mer konkreta brott som stold, skadegorelse och

hot. Framfor allt mindre foretag tenderar att fokusera pa det matbara, medan de subtila och

emotionella paverkansmekanismerna glider undan uppmarksamheten.

Studien beskriver en paverkan i graskalor, dar kriminella aktorer medvetet balanserar pa

gransen till det otilldtna — exempelvis genom antydningar, “oskyldiga” fragor eller ovian-

tade moten — vilket gor brotten svéra att definiera och anmaila. Detta skapar en hog risk

for underrapportering, sarskilt nar paverkan lyckas och dirfor aldrig ndr myndigheternas

kinnedom.

Storre organisationer har ofta system for att hantera sidana hot, medan mindre aktorer

saknar resurser och kunskap. Rapportens belyser hur otillaten paverkan, trots att den ofta

behandlas som ett sekundirt problem, i sjalva verket kan vara en drivande kraft bakom

ménga brott som drabbar svenska foretag.
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Ytterligare en kunskapskalla om hur otilldten paverkan drabbar privata foretag ar den lages-
bild"® som tagits fram inom den samverkanséverenskommelse som Svenskt Naringsliv och
Polismyndigheten slot 2024. Syftet ar att oka foretagens motstandskraft och minska sarbar-
heten i de kritiska funktioner som kan exploateras av kriminella aktérer.

Den lagesbilden bygger pa den information som framkommer i Demoskops undersékning,
kompletterad med en kvantitativ analys som omfattar polisanmaélda brott 2019—-2024 mot
privata foretag.

I den kvantitativa analysen baserad pa registerdata studeras sarskilt:

Antal foretag med samhallsviktig verksamhet”
Antal foretag som anmalt brott vid upprepade tillfallen.
Den kumulativa fordelningen av brott mellan foretag.

[ ]
[ ]
[ ]
® [oretagens anmalningar i relation till beredskapssektorer.

Fran denna analys dras féljande huvudslutsatser:

® Det foreligger en éverrepresentation av otillaten paverkan i foretag som bedriver samhallsviktig
verksamhet.
Ett fatal privata foretag star for en stor andel av anmélningarna.
Risken for att funktioner i foretag utséatts for otillaten paverkan okar nar foretaget utsatts vid
upprepade tillfallen.

® [oretag inom ett flertal samhéllsviktiga omraden och beredskapssektorer®® ar utsatta.

Grazon mellan cyberbrott och otilldten paverkan

Studier, bl.a. frdn Sdapo, MUST, MSB, Europol och FOI?! visar att det finns en grdzon
mellan cyberbrott och otillaten paverkan, att den vixer och dr svar att finga i statistik.
Grazonen uppstar nar cyberbrott anvinds inte bara for teknisk skada eller vinning, utan
som en form av utpressning, psykisk press och styrning. Kriminella niatverk och frimmande
makter ligger bakom dessa brott, ibland i samarbete.

Siakerhets- och underrittelsetjansterna i Ryssland, Kina och Iran har hog formaga till att
utfora cyberbrott och de har alla egna cyberenheter som genomfér angrepp.?? Ryssland ar
det storsta hotet och bedriver offensiv underrittelse- och paverkansverksamhet, inklusive
sabotage. Kina arbetar ldngsiktigt for att anskaffa teknik, sarskilt riktat mot svenska forsk-
ningsmiljoer, och paverka opinionen. Iran bedriver underrittelseverksamhet mot oppositio-
nella och judiska mal, och har anvint kriminella ndtverk for valdsdad.

18 Svenskt Naringsliv och Polismyndigheten (kommande).

19 Med samhallsviktig verksamhet avses verksamheter, tjanster eller infrastrukturer som uppréatthaller eller sékerstaller sam-
hallsfunktioner nédvandiga for att tillgodose samhallets grundldggande behov, varden eller sakerhet, (se MSBFS 2024:9).

20 Det civila forsvaret i Sverige &r indelat i tolv beredskapssektorer, var och en ledd av en ansvarig myndighet. Syftet &r att
sakerstalla samhéllets funktionsférmaga vid kris eller krig. Myndigheter och féretag som bedriver samhéllsviktiga verksam-
heter kan tillhtra en eller flera sektorer, beroende pa verksamhetens natur.

21 Set.ex. MSB (2023), Jonsson, Eriksson, Ingemarsdotter, Rossbach & Wedebrand (2023), Sapo (2024), MUST (2024) och
Europol (2025).

22 S3po (2024)
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o CYBERBROTT SOM VERKTYG FOR OTILLATEN PAVERKAN
¢ Informationsstéld kan anvindas for att utpressa foretag eller beslutsfattare (t.ex.

hot om att lacka kansliga uppgifter om man inte foljer kriminellas krav).

¢ Ransomware (utpressningsvirus), DDoS-attacker (6verbelastningsattacker) eller
dataintrdng kan riktas mot foretag eller myndigheter for att stressa fram beslut eller
visa makt.

¢ Deepfakes (Al-genererade forfalskningar) och desinformation anvinds for att skada
rykten, skapa osikerhet eller splittring.

9 SUBTILA PAVERKANSOPERATIONER | DIGITAL MILJO

¢ Kriminella nitverk och frimmande makter anviander sociala medier, hackade konton
och anonyma forum for att sprida hotfulla budskap utan att det blir tydliga brottsru-
briceringar.

e Gransen mellan trakasserier, hot och paverkanskampanjer blir suddig nar de sker
digitalt och kan maskeras som “vanlig nataktivitet”.

€ SVARIGHETER ATT AVGRANSA
¢ Juridiskt klassas ofta cyberbrott som dataintrang, bedrageri eller sabotage — medan

den psykologiska dimensionen av paverkan inte lyfts fram.

¢ Brottsoffren upplever diremot ofta bade tekniska och emotionella effekter: ett
intrdng kan samtidigt vara ett sitt att visa makt, inge rddsla och styra handlings-
monster.

@ KONSEKVENSER

e Grazonen innebir en hog risk fér underrapportering, eftersom foretag kan uppfatta

cyberbrottet som ”bara ett [T-problem” snarare dn ett forsok till paverkan.

* Denna grazon gor det ocksa svart for myndigheter att prioritera ritt dtgirder: ska
det hanteras som IT-sikerhet, brottsbekdampning eller skydd mot otilldten paverkan?
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Halften av féretagen tror att brottsligheten kommer att 6ka

Halften av foretagen tror att brottsligheten i samhallet kommer att 6ka mycket eller ndgot
det kommande aret. En tredjedel tror att den kommer att vara ofériandrad. Endast 5 procent
av foretagen tror att brottsligheten i samhillet kommer att minska nadgot och mindre dn 1
procent tror att den kommer att minska mycket.

Figur 10. Hur tror du brottsligheten i samhallet kommer att foérandras det
kommande aret?
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20%
15%
10%
5%
0%
0%
Brottsligheten Brottsligheten Brottsligheten Brottsligheten Brottsligheten
kommer att kommer att kommer att vara kommer att kommer att
minska mycket minska nagot oférandrad Oka nagot Oka mycket

Not: Andelen féretag som svarade "Ingen uppfattning” uppgick till 13 procent.
Kalla: Svenskt Naringslivs Foretagarpanel, april-maj 2025.

Inom handel och transport ar det nirmare 6 av 10 foretag som tror att brottsligheten
kommer att 6ka mycket eller ndgot. Inom byggindustrin tror drygt hilften av foretagen pa
en okande brottslighet. Inom tjanstesektorn dr det knappt halften och inom besoksniring
samt industri dr det cirka 4 av 10 foretag som tror att brottsligheten kommer att 6ka.
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Vilka blir
konsekvenserna for
brottsutsatta foretag?

Ekonomiska forluster och 6kade kostnader

Att bli utsatt for brott orsakar inte enbart omedelbara ekonomiska forluster for foretagen,
utan ocksa foljdkostnader, ofta lingvariga.

Till att borja med tillkommer kostnader for egna brottsforebyggande atgarder: investeringar
i larm, kameraovervakning, I'T-sikerhet, personalutbildning och, i vissa fall, viktartjanster.
En hog brottsexponering leder dessutom ofta till hojda forsikringspremier, och i virsta fall

till att foretag nekas forsikring pa rimliga villkor.

For sma och medelstora foretag kan brottsligheten f& omedelbara effekter pa likviditeten.

Ett fakturabedrigeri, en storre stold eller omfattande skadegorelse kan snabbt undermine- Nastan

ra kassaflodet. Till skillnad fran storre bolag har mindre foretag ofta begransade reserver

och simre mojligheter att sprida riskerna, vilket gor att en enskild handelse kan hota hela

verksamhetens 6verlevnad.

Enligt Entreprenorskapsforum (2025) uppger nystartade foretag i betydligt hogre grad an av de brottsutsatta
etablerade verksamheter att brottsligheten paverkar dem negativt — oavsett om det galler nyféretagarna har valt att
investeringar, ink6p, expansionsplaner eller den 1dngsiktiga utvecklingen. Nistan en tredje- lagga ned sin verksamhet
del av de brottsutsatta nyforetagarna har till och med valt att lagga ned sin verksamhet. pa grund av brottslighet.

P4 lingre sikt riskerar brott att forsvaga foretagens konkurrenskraft och tillvaxtforméga.
Osakerhet kring tryggheten kan leda till att investeringar skjuts upp, att verksamheter flyt-
tas eller laggs ned, och att rekrytering forsvéras.

Kostnaderna forknippade med brott 4ar dock inte enbart ekonomiska. Minst lika allvar-
liga ar de psykologiska kostnaderna — de icke-monetira foljder som drabbar foretagare
och deras personal. Det handlar om oro, angest, somnproblem, kinslor av otrygghet och
nedstimdhet, och i svérare fall posttraumatiskt stressyndrom (PTSD). Dessa effekter kan
besta langt efter sjdlva hiandelsen och paverkar bide produktivitet, beslut och viljan att
fortsitta driva verksamheten.

En negativ spiral: Polisens bristande kapacitet att klara upp brott bidrar till att
manga brott mot féretag aldrig anmals

Riksrevisionen (2023) konstaterade att Polismyndigheten inte hanterar mangdbrott effek-
tivt. Trots 6kade anslag och battre forutsdttningar for rekrytering och kompetensutveckling
ar den operativa formégan fortsatt bristfallig, enligt Riksrevisionen, och detta beror fraimst
pa tre faktorer: resurser drianeras stindigt frin lokalpolisomrddena for att hantera grova
brott pd andra nivder, nédvandig kompetensutveckling och spridning av goda arbetssitt
uteblir, samt ett internt beslut begridnsar anstdllningen av civil personal som annars skulle
kunna avlasta poliser i centrala uppgifter.
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Polismyndigheten fick darfor i regleringsbrevet for 2024 i uppdrag att redovisa vilka dtgar-
der som myndigheten vidtagit for att forstiarka utredningsférmdagan kopplat till mangdbrott.
Polismyndighetens bedomning var att merparten pa olika sétt var relevanta och redan
adresserades i Polismyndighetens 16pande utvecklingsarbete, och gav olika exempel pa
detta, som framtagande av en mer enhetlig ledningsstruktur for utredningsverksamheten,
utveckling av en nationell ordning for sortering och prioritering, och inventering av behov
for en effektiv kompetensforsorjning.??

Riksrevisionen (2025) granskade om Polismyndigheten har arbetat effektivt for att uppnd
madlen med den stora omorganisationen 2015, d4 21 lanspolismyndigheter, Statens krimi-
naltekniska laboratorium och Rikspolisstyrelsen slogs ihop till en myndighet. Reformen
syftade till okad kvalitet, effektivitet, flexibilitet och battre resultat i polisens verksamhet.
Riksrevisionens slutsats ar att dessa intentioner inte har uppnétts. Till exempel minskar
antalet uppklarade brott trots att personalstyrkan vuxit betydligt och anslaget nastan

fordubblats sedan 2015.

,’ Att foretagen inte polisanmaler brott bidrar till att
brott mot foretag underskattas och osynliggors.
Foéljden blir en ofullstandig och troligen alltfér
ljus bild av féretagens brottsutsatthet. Det blir
en negativ spiral som startar med polisens bristande
kapacitet att klara upp brott.

Att foretagen inte polisanmaler brott de varit utsatta for dr allvarligt eftersom det signalerar
ett ldngvarigt, lagt fortroende for polisen och bidrar till att brott mot foretag underskat-

tas och osynliggors. Foljden blir en ofullstandig och troligen alltfor ljus bild av foretagens
brottsutsatthet, och detta kan vidare ge konsekvenser i form av en snedvridning av polisens
resursfordelning som en f6ljd av den ofullstindiga informationen. Det blir en negativ spiral
som startar med polisens bristande kapacitet att klara upp brott.

Svenskt Naringsliv betonar vikten av att foretag polisanmaler alla brott. Genom anmal-
ningarna kan polisen och andra beslutsfattare fa en mer fullstindig bild av brottslighe-
tens omfattning, utveckling och konsekvenser. Detta dr ocksa en forutsittning for att
garningspersoner ska kunna stillas till ansvar och hindras frdn att begd nya brott. Om
anmilningsnivédn ar lag riskerar brottsbekdmpningen att bli ineffektiv, och politiska beslut
som skulle kunna gora insatserna mer traffsikra kan utebli. Foljden kan bli att foretagen
drabbas hardare och att fortroendet for samhillskontraktet gradvis undergravs.

23 Polismyndigheten (2024), sid. 52.
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Oro eller utsatthet for brott ger effekter pa investeringar och rekryteringar

I genomsnitt uppger ett av tjugo foretag, oavsett bransch, att de under det senaste dret pa
grund av oro for eller utsatthet for brott

e Overvagt att lagga ned delar av eller hela verksamheten,
e avstdtt fran investeringar, eller

e haft svdrt att rekrytera personal.

Ser man till enskilda branscher framtrader vissa skillnader. Handeln 4r mest utsatt nar det
galler nedldggnings- och investeringsbeslut: 7 procent av foretagen har overvigt att ligga
ned verksamhet och 8 procent har avstdtt fran investeringar. Nar det géller rekrytering dr
transportbranschen hardast drabbad: 10 procent av foretagen uppger att oro for eller utsatt-
het for brott forsvarat mojligheten att anstilla.

Osund konkurrens drabbar seriésa foretag

Osund konkurrens uppstar nir foretag bryter mot lagar, regler eller avtal och darmed
skaffar sig orattvisa fordelar. Seriosa foretag som blir drabbade av osund konkurrens ar inte
brottsutsatta i lagens egentliga mening men de destruktiva effekterna som osund konkur-
rens har pd marknaderna undergriver fortroendet for deras funktionssatt. Seriosa foretag i
utsatta branscher kan tvingas “anpassa sig neddt” eller limna marknaden vilket ger effekter
pa branschstruktur samt utbud av varor och tjanster.

Den osunda konkurrensen drivs av flera faktorer:?*
e kriminella aktorer som anvander foretag for vinning eller penningtvatt,
e ?gr3” foretag som medvetet rundar regelverk,
e myndigheter som inte kontrollerar tillrackligt effektivt,
e politiker som inte ger ritt verktyg eller resurser,
e seriosa foretag som brister i kontrollen av sina affarspartners,

¢ upphandlare som, av resursbrist eller ridsla for 6verprévning, inte foljer

upp leverantorer.

Redan 2013 pekade Riksrevisionen pd offentlig upphandling som ett speciellt riskutsatt
omréde.?’ Sju ar senare, 2020, understryker Konkurrensverket samma sak, att offentlig
upphandling ar ett riskomréde.?¢ Ett sdrskilt problem ar att manga offentliga upphandlare
ensidigt fokuserar pa lagsta pris. Det stir upphandlarna fritt att gora det, men det resulterar
i problem att konkurrera pd sunda villkor. Enligt en undersokning fran Almega 2024 avstar
cirka 40 procent av medlemsforetagen fran offentlig upphandling.?” Dessa foretag uppger
att den enskilt viktigaste orsaken till att inte delta ar att det dr for stort fokus pa lagsta pris.

24 Svenskt Naringsliv (2023a)
25 Riksrevisionen (2013)

26 Konkurrensverket (2020)
27 Almega (2024)



Okad polisnarvaro och effektiv hantering av brottsanmalningar viktigast fér
o6kad trygghet

Enlig svaren i Svenskt Naringslivs Foretagarpanel ar den viktigaste dtgarden for att 6ka
tryggheten for foretagen och dess anstillda 6kad niarvaro av polis, viktare eller ordnings-
vakter. Titt efter kommer snabbare och mer effektiv hantering av brottsanmalningar. P4 en
delad tredjeplats kommer 6kad samverkan mellan foretag, kommun och polis samt battre
kameraovervakning.

Enklare och battre bakgrundskontroller vid rekrytering och samarbeten samt battre
rattsligt stod for brottsutsatta foretagare kommer en bit lingre ned pd delad fjirde plats.
P4 femte plats kommer riktad information om digital sakerhet. En bit lingre ned, pd

sjatte plats, kommer riktad information om social manipulation och paverkansférsok. Sist
kommer fler aktiviteter och manniskor i omlopp i omrddet, som ett sitt att oka tryggheten.
Andelen foretag som svarade att de inte visste vilka de trygghetsskapande atgirder de helst
skulle vilja se uppgick till 14 procent.

Figur 11. Vilka atgarder skulle du helst vilja se for att oka tryggheten for foretagen och
dess anstallda?
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Not: Respondenterna fick uppge upp till tre svarsalternativ. Andelen féretag som svarade "Annan atgard” respek-
tive "Finns inga sarskilda behov” uppgick till 3 procent respektive 7 procent.
Kalla: Svenskt Naringslivs Foretagarpanel, april-maj 2025.
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Vilka blir
konsekvenserna for
samhallet av brottslighet
mot foretag?

Kort- och langsiktiga konsekvenser

Nir foretag drabbas av mangdbrott — sdsom stolder, skadegorelse och bedrigerier — uppstar
inte bara kostnader for de enskilda foretagen utan ocksa for samhaillet i stort. Rattsviasendet
belastas av fler polisutredningar, fler dtal och ett vixande tryck pd domstolar och kriminal-
vard.

P4 kort sikt leder brottslighet till att foretagens resurser maste omfordelas: Mer maste
laggas pa skadehantering, sikerhetsatgarder och forsikringspremier; mindre kan liggas pa
produktiva investeringar.

Detta far stor betydelse pa lang sikt: Foretagens mojligheter att vixa, anstilla och utveckla
nya produkter och tjinster minskar dirmed. Foljderna blir lagre sysselsittning, minskade
skatteintdkter och forlorade innovationsmojligheter — vilket hammar bade produktivitet och
BNP-tillvaxt.

Utover dessa foljder tillkommer betydande dynamiska effekter. Brottslighetens ldngsiktiga
konsekvenser sprider sig genom ekonomin och paverkar tillvixtforutsattningarna 6ver tid.
Nar foretag drar sig ur brottsutsatta omraden eller branscher forsimras det lokala narings-

livets struktur och konkurrenskraft.

I omrdden som redan priglas av socioekonomisk utsatthet blir effekterna sarskilt tydliga.
Nir butiker, gym, restauranger och frisorer tvingas stianga till f6ljd av brottslighet och
otrygghet forsvinner inte bara arbetstillfillen utan dven centrala funktioner som bidrar till
vardagsservice, lokalt kapital och socialt liv. Det skapar en negativ spiral dir ekonomisk
stagnation, minskad attraktivitet och fortsatt kriminalitet forstarker varandra — och dar
samhillets kostnader okar i takt med att de forebyggande funktionerna minskar i betydelse.

En sirskild samhillsrisk uppstar nir foretag utsitts for otilliten paverkan. Aven om det
forfaller vara en minoritet av foretag som berors kan konsekvenserna bli omfattande, efter-
som sjdlva beslutsfattandet i foretagen riskerar att snedvridas under patryckningar. Nar hot,
trakasserier eller korrupta erbjudanden paverkar vilka affarsrelationer som uppratthalls,
vilka leverantorer som anlitas eller vilka upphandlingar man deltar i, rubbas principerna
om fri konkurrens och likabehandling. Foretag kan borja fatta beslut som inte bygger pa
ekonomisk rationalitet eller kvalitet, utan pa radsla, lojalitetstvang eller beroende av krimi-

nella aktorer.

Nar foretag
drar sig ur
brottsutsatta
omraden eller
branscher
féorsamras
det lokala
naringslivets
struktur och
konkurrens-
kraft.



40

Sambhalishotande och systemhotande brottslighet

Organiserad brottslighet exploaterar strategiska sarbarheter i naringslivet. Den utgor ett
samhillshot och i forlingningen dven ett systemhot. Polismyndigheten har inga formella
definitioner av begreppen ”samhillshotande brottslighet” och ”systemhotande brottslig-
het”, men man anvinder och beskriver dem i enlighet med hur dessa brottslighetstyper
paverkar samhillet och dess institutioner.

Brottslighet som dr samhillshotande paverkar manniskors tillit och trygghet. Den utgor
betydande hot mot samhillet eftersom den drabbar manga individer och foretag i vardagen
— ofta med hog grad av organisatorisk effektivitet — men skyddsviarda samhallsfunktioner
star kvar oskadda.

Systemhotande brottslighet dr ett direkt angrepp mot skyddsviarda samhallsfunktioner,
deras system eller foretradare samt paverkar deras beslut och hotar att skada institutioner-
nas formadga att fullgora sina uppgifter. Kriminalitetens institutionaliserande roll innebir
att den utvecklas till ett alternativt system for styrning och reglering, dar brottsliga normer
och strukturer i praktiken fir samma funktion som samhallets officiella institutioner. “Den
organiserade brottsligheten hatar [...] allt vad individuell frihet och individuella rattigheter
heter. Milet dr en tyst, undergiven skrimd massa som inte ser, hor eller ligger sig i. Bara
tjdnar.” skriver Bo Wennstrom, professor emeritus i rattsvetenskap, i boken Att vinda bort
blicken : Om underminering — dess filosofi, politik och praktik.*®

Samhiélishotande brottslighet Systemhotande brottslighet

Organiserad brottslighet som far breda Organiserad brottslighet, kriminella
negativa konsekvenser for samhallet, natverk och/eller frammande makt, som
Kannetecken men utan att direkt hota skyddsvarda riktas mot eller undergréver skyddsvarda
samhallsfunktioner. samhallsfunktioner och demokratins
funktionssatt.

Skapar otrygghet, snedvrider fri konkur- Hotar sjalva samhallsordningen och
Effektniva rens och urholkar tilliten till myndigheter | statens férméga att fungera samt
och marknader. uppratthalla legitimitet.

Arbetslivskriminalitet, organiserade Infiltration av myndigheter, spioneri,
swtolder, omfattande bedragerier, vissa korruption, vissa cyberbrott, otilldten
cyberbrott, bombdad, miljébrott, storska- | paverkan mot politiker eller tjiansteman.
lig narkotikahandel.

Exempel

Minskad tillvaxt, forsamrat foretagsklimat, | Fortroendekris for staten, risk for

langvarigt 6kade offentliga utgifter, urhol- | parallella maktstrukturer, ett normativt
Konsekvens  kade skattebaser, mgjligheterna till saval vakuum dar rattsstaten uppfattas som

skattesankningar som utgiftshdjningar franvarande.

blir mindre.

28 Wennstrém (2025), sid. 101.
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Vad kravs for en
framgangsrik
brottsbekampning?

Brott mot foretag ar ett samhallsproblem som kriver ett gemensamt ansvarstagande. Reger-
ing och riksdag maste ge tydliga mandat, resurser och rittsliga verktyg for att mojliggora
ett effektivt brottsforebyggande arbete. Polis och kommuner har huvudrollen i det loka-

la genomforandet, men insatserna blir verkningsfulla forst nir de sker i samarbete med

naringsliv och civilsamhalle.

Enskilda foretagare kan inte ensamma skydda sig mot brott och otrygghet. For att forebyg-
ga brott kravs ett strukturerat samarbete mellan foretag, branschorganisationer, myndig-
heter och andra relevanta aktorer,?” med stod av en tydlig nationell inriktning. Bara genom

gemensamma insatser kan brottsutsatthet och oro motverkas.

Nar fler aktorer involveras blir dtgarderna bade mer traffsikra och mer forankrade. Svenskt
Naringsliv vill och kan vara en konstruktiv samarbetspartner for forandring. For att stirka
tryggheten for foretagare och anstillda, och for att varna ett naringsliv med sund konkur-
rens kommer hir vdra 16 viktigaste uppmaningar till beslutsfattare i regeringen och riksda-
gen, pa Polismyndigheten samt pd kommunal niva.

UPPMANINGAR TILL REGERINGEN OCH RIKSDAGEN

1. Prioritera bekdmpningen av mangdbrott: 4. Forstark fortroendet for rattsvasendet
Dessa brott drabbar féretag och bidrar och skapa verkningsfulla
till att finansiera organiserad kriminalitet. brottsforebyggande effekter: Skarp
Effektiva och uthalliga resurser pa detta straffen for systematiskt begangna brott.

omrade minskar samhallskostnader,
starker foretagsklimatet och 6kar
tryggheten for bade féretag och
medborgare.

5. Oka mojligheterna att identifiera och
forebygga kriminalitet: Forbattra
forutsattningarna for informationsdelning
mellan kommuner, polis, andra

2. Oka mdjligheterna for naringslivets myndigheter och i vissa fall naringslivet.
engagemang att starka samhallets
gemensamma resurser mot kriminalitet:
Forbattra skattereglerna om avdragsratt
for sponsring.

Synliggoér och skapa en tydligare bild av
foretagens utsatthet for brott: Revidera
och komplettera brottsstatistiken med
brottskoder som sarskilt identifierar brott
3. Stark det forebyggande arbetet mot mot féretag.
brott som drabbar naringslivet: Inratta en
nationell samordnare med tydligt uppdrag
— med langsiktiga strategier, tydligare

Forbattra foretagens férmaga

att motverka cyberhot och 6ka

darmed cybersakerheteni hela
samhéllet: Stark samarbetet och 6ka
informationsdelningen mellan Nationella
cybersdkerhetscentret och naringslivet.

styrning och ett mer sammanhallet
brottsforebyggande arbete.

29 Se t.ex. Svenskt Naringsliv, Polismyndigheten, Bra & Lansstyrelserna (2025) samt Ekobrottsmyndigheten (2022).
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UPPMANINGAR TILL POLISMYNDIGHETEN

8.

10.

1.

14.

15.

Forebygg brott och 6ka tryggheten: Stark
den lokala polisnarvaron.

Hoj foretagares fortroende for polisens
kapacitet att hantera brottsanmalningar:
Ge effektivisering av hanterande av
brottsanmalningar hégsta prioritet.

Motverka normalisering av brott

och rekrytering av barn och unga till
kriminalitet: Infor nolltolerans mot brott
och prioritera mangdbrotten.

Synliggor forekomsten av otillaten
paverkan: Tillsatt en specialiserad
funktion for kartlaggning av otillaten
paverkan mot naringsliv och myndigheter.
| dag sprids arenden pa flera enheter
(korruption, bedrégeri, demokratibrott),
vilket gor att otillaten paverkan latt

Skapa sa kompletta lokala lagesbilder
som mojligt: Kartlagg féretagens
utsatthet for brott och upplevda
otrygghet i varje kommun.

Gor de lokala brottsférebyggande
atgarderna mer effektiva: Involvera
naringslivet i upprattandet av
lokala atgardsplaner, arrangera

Kommunernas ansvar

12.

13.

16.

forsvinner bland mangdbrotten. En
nationell specialistresurs kan kunna
analysera monster, ge operativt stod till
lokalpolisomraden, bygga kompetens hos
utredare och samla statistik.

Stark samarbetet med naringslivet och
mojliggdr en mer kunskapsbaserad och
proaktiv bekdmpning av brott mot féretag:
Tillsatt en specialiserad funktion for
naringslivskontakt inom polisen.

Forbattra bekdmpningen av cyberbrott:
Fréamja samarbete mellan offentliga och
privata aktérer inom IT-sakerhet och
inratta ett rad vid polisens nationella
IT-brottscentrum, liknande det som finns
vid European Cybercrime Center.

aterkommande dialogméten mellan
naringsliv, kommun och polis och bjud in
naringslivsrepresentanter till det lokala
brottsforebyggande radet.

Forbattra det lokala foretagsklimatet:
Integrera atgarder mot brott och
otrygghet som vitala delar av varje
kommuns naringslivsstrategi.

Med den nya lagen (SFS 2023:196) har kommunerna fatt ett utokat ansvar for att géra det
brottsforebyggande arbetet mer kunskapsbaserat och effektivt. Kommunerna ansvarar for tva
centrala samverkansformer.

1) De ska leda ett strategiskt rad (&ven kallat lokalt brottsférebyggande rad) med relevanta
aktorer och fungera som en styrgrupp for det lokala brottsférebyggande arbetet.

2) De ska teckna samverkansdverenskommelser mellan kommunen och relevanta aktorer.

Kommunerna &r ocksa skyldiga att ta fram en lagesbild 6ver brottsligheten i omradet och

utifran den besluta om en atgardsplan med konkreta insatser for att forebygga brott. Enligt Bra
upplever kommunerna att lagen gett arbetet 6kad legitimitet och hogre politisk prioritet. Sam-
verkan med polisen har forbattrats, men samarbetet med andra aktorer, sarskilt naringslivet,

ar fortfarande svagt. Brist pa resurser lyfts som storsta hinder, framfor allt i mindre kommuner,
dar en person ofta maste hantera flera roller samtidigt. Endast 15 procent av kommunerna
samverkar med naringslivet i enlighet med lagen, och farre &n en av tio uppfyller samtliga
lagstadgade krav.
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Bilaga
— Data och metod

For att kartlagga foretagens utsatthet for brott har Svenskt Naringsliv under viren 2025
genomfort tre undersokningar.

Den forsta undersokningen ar en enkidt som gdtt via e-post till medlemsforetagen i Svenskt
Naringslivs Foretagarpanel under perioden 29 april — 16 maj 2025. Fragorna rorande om
foretag blivit utsatta for brottslighet under de senaste 12 manaderna och om (eventuella)
brott polisanmalts skickades ut till 13 600 medlemsforetag. 5 739 foretag besvarade enka-
ten, vilket ger en svarsfrekvens pa 42 procent. Ovriga fragor om brottslighet som besvara-
des av Foretagarpanelen skickades ut till en undergrupp i urvalet pd 3 346 medlemsforetag.
1 376 foretag besvarade dessa fragor, vilket ger en svarsfrekvens pa 41 procent. Svaren har
vigts pa sektor och region.

Den andra undersokningen har Demoskop genomfort pd uppdrag av Svenskt Naringsliv
och Polismyndigheten. Malgruppen bestod av foretag/foretagare som har varit utsatta for
brott som innefattar otilliten paverkan, bide de som har anmailt brott och de som inte har
anmalt brott, samt sikerhetsexperter fran olika branscher. Undersokningen bestod av en
kvantitativ webbenkit och kvalitativa djupintervjuer. Totalt genomfordes 1 239 intervjuer i
den kvantitativa webbenkaten samt 18 djupintervjuer i den kvalitativa delen under februari-
maj 2025. Svaren i den kvantitativa undersokningen har vigts pa antal anstillda och stad/

landsbygd.

Den tredje undersokningen ar den lagesbild som tagits fram som en del av den samverkans-
overenskommelse som slots 2024 mellan Svenskt Naringsliv och Polismyndigheten. Liges-
bilden som fokuserar pa hur otilldten paverkan drabbar privata foretag och bygger samma
data som Demoskops undersokning kompletterad med en kvantitativ studie som omfattar
registerdata avseende polisanmalda brott mot privata foretag under perioden 2019-2024.
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