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Remissvar

Angaende hemstallan fran Myndigheten for
samhallsskydd och beredskap om att skapa rattsliga
forutsattningar for behandling av personuppgifter rorande
lagOvertradelser

Svenskt Naringsliv tackar for mojligheten att Iamna kommentarer pa hemstallan.

Svenskt Naringsliv anser att hemstéllan bor bifallas och delar Myndigheten for civilt forsvars
Overgripande ambition att starka Sveriges cyberresiliens.

Svenskt Naringsliv noterar att MCF villkorar den rattsliga forutsattningen for att slappa in
deltagande fran privata aktorer i MISP-SE. | ljuset av det allvarligt férsdmrade
sakerhetspolitiska laget ar ett fungerande samarbete mellan offentliga och privata aktorer
avgorande for att starka Sveriges samlade motstandskraft. Okad mojlighet till ett effektivt
cyberforsvar ar en forutsattning, men ocksa en effektiv hantering av hybridhot,
bakgrundskontroller och proaktiv hotidentifiering.

Var omedelbara och hdgsta prioritet ar att snabbt och pa ett rattssakert satt mojliggora for
naringslivet att delta i nationella plattformar fér informationsdelning, sdsom MISP-SE. Okad
majlighet till ett effektivt cyberférsvar, hantering av hybridhot, bakgrundskontroller och
proaktiv hotidentifiering &r omraden som skyndsamt behdver atgardas.

Var beddomning ar dock generellt att MISP-SE inte kommer att avse informationsdelning av
personuppgifter och sannolikt inte personuppgifter som ror fallande domar i brottmal eller
lagbvertradelser som innefattar brott enligt artikel 10 GDPR. Fér att hindra spridning av
skadlig kod, upptacka intrang och bryta angripares méjligheter kravs snabb
informationsdelning av indikatorer (IoC) och tekniska signaler om cyberangrepp (TTP).
MISP-SE.

I mal C-582/14 Breyer slog EU-domstolen fast att till exempel dynamiska IP-adresser kan
vara personuppgift for den aktdér som har realistisk mojlighet att komplettera med
identifierande information, men inte nddvandigtvis for en annan mottagare som saknar
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sadana medel. De féretag som kommer vara anslutna till MISP-SE saknar medel att koppla
en loC till en viss individ. Darav féljer att de flesta loC/TTP-poster (hashar, domaner,
filnamn, malware-signaturer med mera) som kommer delas i MISP-SE inte ar
personuppgifter for de féretag som behandlar uppgifterna. Uppgifterna ar ofta forfalskade
eller pseudonymiserade i flera led, vilket gor eventuella personuppgifter oidentifierbara (se
skal 26 GDPR, mal C-582/14, Breyer, och mal C-413/23 P, EDPS vs SRB, samt EU Digital
Omnibus férslag om andring av artikel 4 GDPR). Darmed faller stora delar av threat-intel
som delas i MISP-SE utanfér GDPR:s tillampningsomrade. | de undantagsfall dar
personuppgifter anda kan férekomma (till exempel en kapad e-post eller IP-adress) grundas
behandlingen av brottsoffrets uppgifter pa artikel 6.1 f i kombination med skal 49 som
erkanner nat- och informationssékerhet som ett berattigat intresse (se dven EDPB:s riktlinjer
1/2024).

Avslutningsvis vill Svenskt Naringsliv understryka att bifallet av MCF:s hemstéllan inte pa
nagot satt paverkar var bedémning att IMY:s rattsliga stallningstagande bor ses dver, bland
annat eftersom "misstanke om brott” anses omfattas av tillampningsomradet for artikel 10.
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