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Inledning

Genom cyberresiliensférordningen (Cyber Resilience Act), CRA,
far hela EU nya krav pa cybersakerhet for uppkopplade digitala
produkter. Lagen innebar bland annat att alla natverksanslutna
produkter maste uppfylla bindande sikerhetskrav och erhalla
CE-maérkning for att séljas pa den europeiska marknaden.

Forordningen tradde i kraft den 10 december 2024 och kommer tillimpas fullt ut

fran december 2027. CRA innehaller cybersakerhetskrav for hird- och mjukvaru-
produkter med sa kallade digitala element som siljs inom EU. Syftet ar att 6ka mot-
stindskraften mot cyberattacker! och forbattra cybersakerheten samt 6ka transparensen
kring sakerhetsegenskaper, vilket gynnar foretag och konsumenter som anvander
produkterna.

Kraven giller for ménga produkter som anvinds i vardagen, till exempel uppkopplade
produkter sdsom smarta TV-apparater, hushallsapparater, datorer, telefoner, spel

och operativsystem. CRA paverkar dirmed framfor allt tillverkare av uppkopplade
konsumentprodukter men dven importorer och distributorer.

1 Intrdngsforsodk eller angrepp mot datorsystem, natverk eller digitala enheter. De syftar oftast till att skada
integriteten, tillgangligheten eller konfidentialiteten hos digital information.
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Bakgrund

EU har pa senare tid uppstallt en mangd nya krav pa
informationssdkerhet och motstandskraft, bland annat genom
EU-direktivet om atgarder fér en hdg gemensam cybersaker-
hetsniva i hela unionen? (NIS2), EU-férordningen om digital
operativ motstandskraft for finanssektorn® (DORA) och CRA.

NIS2 ar ett EU-direktiv om nitverks- och informationssystem for sé kallade visentliga
och viktiga verksamhetsutovare inom arton sektorer, t.ex. energi, transport och
livsmedel, och ska implementeras genom en ny svensk Cybersikerhetslag som ska antas
under 2025.

DORA innehaller specifika bestimmelser for bank-, finans- och forsakringssektorn och
borjade tillimpas den 17 januari 2025.

2 Europaparlamentets och rédets direktiv (EU) 2022/2555 av den 14 december 2022 om atgarder fér en hdg gemen-
sam cybersékerhetsniva i hela unionen, om &ndring av férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphéavande av direktiv (EU) 2016/1148 (NIS 2-direktivet).

3 Europaparlamentets och rédets férordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motsténdskraft for finanssektorn och om &ndring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr
600/2014, (EU) nr 909/2014 och (EU) 2016/1011.
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CRA tar sikte pd hard- och mjukvaruprodukter med digitala element. Liksom DORA
ar CRA ir en s kallad forordning, vilket innebar att dess text blir direkt gallande som
lag i Sverige. Utover krav pa informationssakerhet och motstandskraft staller EU i
tilltagande omfattning krav pa data och hur de fir anvindas. Ett uppenbart exempel
ar dataskyddsforordningen, GDPR, med dess omfattande krav pd behandling av och
skydd for personuppgifter. Dartill har EU dven reglerat anviandning av data, med siktet
instillt pa att framja dess anvindning inom EU.

Anvandning av data

EU har reglerat anvandning av data genom:

DATA ACT OPEN DATA DIRECTIVE
Data Governance Act

Dataf6rvaltnings-
forordningen

Dataférordningen Oppna datadirektivet

Las mer har:
JANUARI 2024

Av dessa lagstiftningar marks i detta sammanhang sarskilt dataférordningen, eftersom
denna, i likhet med CRA, tar sikte pa uppkopplade produkter. Dataforordningen stiller
krav pd att tillverkare och tjansteleverantorer ska lata anvandarna, som kan vara bade
foretag och privatpersoner, f4 tillgdng till och dteranvinda data som genereras genom
uppkopplade produkter. Detta gor det mojligt for anvandarna att dela data med andra,
inklusive en ny tjdnsteleverantor, till exempel i samband med byte av leverantor.


https://www.svensktnaringsliv.se/bilder_och_dokument/rapporter/2ynw14_rapport_a_om_den_nya_datarattenpdf_for_publicering_pdf_1205879.html/Rapport_A_Om_den_nya_dataratten.pdf_for_publicering__1.pdf
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Cyberresiliensforordningen

Vilka produkter omfattas?

CRA omfattar hird- och mjukvaruprodukter med digitala element som siljs inom EU.
Vissa produkter med digitala element ligger dock utanfor tillimpningsomradet for CRA,
eftersom det finns andra regler for dem, till exempel medicinsk utrustning, motorfordon,
flygsystem och Software-as-a-Service (Saa$).

- - o
Risknivaer
CRA Kklassificerar produkterna i viktiga och kritiska. De viktiga produkterna delas
vidare in i Klass I och Klass II, dar Klass II omfattar produkter med den hogsta risken.

For viktiga produkter i Klass I kan tillverkaren folja kommande harmoniserade
standarder for sjalvcertifiering. Exempel ar inpasseringssystem, smarta dorrlas,
larmsystem, babyovervakningssystem, operativsystem, smarta virtuella assistenter,
uppkopplade leksaker, eller personliga kroppsburna produkter for halsoévervak-
ning. Klass II-produkter ar till exempel brandvaggar och intrangsskyddssystem dar
en incident skulle fa storre konsekvenser jamfort med Klass I-produkter. Darfor galler
obligatorisk tredjepartsbedomning av 6verensstimmelse med lagstiftningen for dessa
produkter.

Kritiska produkter dr kopplade till NIS2-direktivet och den svenska implementerande
lagstiftningen cybersikerhetslagen. De entiteter som dir bendmns visentliga och har ett
kritiskt beroende av CRA-produkten eller om en cyberattack mot produkten skulle leda
till allvarliga storningar i kritiska leverantorskedjor klassas den som kritisk produkt i en
delegerad akt som EU-kommissionen faststiller.

Produkter med digitala element — (PDE)

De typer av produkter som CRA reglerar, sa kallade produkter
med digitala element, &r ofta sddana som vi anvander dagligen.

/I

ENHETER INOM SAKERNAS INTERNET (Internet of things, loT) sdsom

mobiltelefoner, smarta TV-apparater, hogtalare samt uppkopplade hus-
hallsmaskiner. Med andra ord, sddant som ofta anvands i vardagen och

som numera ar uppkopplade. Aven modem, routers som ar avsedda for
uppkoppling till internet och molnaktiverade funktioner som tillhandahalls av
en tillverkare av enheter for smarta hem som gér det méjligt fér anvandare
att fjarrkontrollera enheten omfattas.
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Vilka krav stélls pa produkterna?

e  For produkter med digitala element ska sikerhet vara en integrerad del redan i
designfasen (”security by design”).

® Det ska inte finnas kanda sarbarheter som kan utnyttjas.
e Principen om dataminimering ska iakttas.

e Innan produkterna sitts pd marknaden ska det sakerstillas att de lever upp till
kraven i CRA, se ovan under risknivéer.

e  Sarbarheter ska kunna dtgirdas genom sikerhetsuppdateringar under produktens
forviantade anvindningstid, kallad stodperiod i CRA.

o  Atgirder som har vidtagits for att folja CRA ska dokumenteras, och dokumenta-
tionen ska kunna uppvisas.

e Produkter ska CE-mirkas och atfoljas av en EU-forsakran om Gverensstimmelse
med CRA.

Vilka aktorer omfattas och vilka krav
stélls pa dem?

Tillverkare

Tillverkare: en fysisk eller juridisk person som utvecklar eller tillverkar produkter med
digitala element, eller som later utforma, utveckla eller tillverka produkter med digitala
element, och salufor dessa under eget namn eller varumarke, vare sig mot betalning, for
monetarisering eller kostnadsfritt.

Tillverkare har ansvar for produkterna under dess livscykel/stodperioden och triffas

av de flesta mer omfattandekraven i CRA, till exempel att bedoma och dokumentera
cybersikerhetsrisker samt produkternas dverensstaimmelse med de visentliga cyber-
sakerhetskraven (bilaga I i CRA). Stodperioden ska vara minst fem ar, om inte
produkten i friga forvantas vara i bruk en kortare tid (i vilket fall stodperioden ska
motsvara den forvintade anviandningstiden). Tillverkare ska ocksd bedoma riskerna vid
ink6p av komponenter, for att undvika att dessa dventyrar sikerheten for produkterna,
uppritta en EU-forsikran om 6verensstimmelse, vilken ska atfolja produkterna, som
ocksa ska vara CE-markta.

Tillverkaren ska vidare regelbundet prova och granska siakerheten och tillhandahélla
behovliga uppdateringar.

Nir det galler sarbarheter ska dessa hanteras pa lampligt sitt. Det ska ocksa offent-
liggoras information om &tgardade sdrbarheter. Utnyttjade sirbarheter och allvarliga
incidenter ska rapporteras till CERT-SE (dvs. Sveriges nationella Computer Security
Incident Response Team) och ENISA (European Network and Information Security
Agency) inom 24 timmar. Anvindare ska underrittas om utnyttjade sarbarheter utan
drojsmal.
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Tillverkare har bland annat féljande skyldigheter:

Tillverkare ska, genom ett s3 kallat forfarande for overensstimmelse, sikerstalla
att deras produkter (under hela deras livslingd/stodperiod) uppfyller ett antal
vasentliga cybersikerhetskrav (jfr bilaga I i CRA) sdsom att sikerstilla skydd mot
obehorig dtkomst genom lampliga kontrollmekanismer, t.ex. genom system for
autentisering, identitet eller dtkomsthantering och att sarbarheter hanteras pa ett
korrekt sitt.

Tillverkare ska rapportera identifierade sarbarheter inom 24 till relevant nationell
myndighet. Aven sikerhetsincidenter som paverkar produktens sikerhet skall
rapporteras. CRA innehdller 4ven krav pa att rapportera till anvandaren av
produkten.

Kontaktinformation ska anges.

Tillverkare ska uppritta en EU-férsikran om 6verensstimmelse som ska atfolja
produkterna tillsammans med anvandarvinliga instruktioner och information.
Produkterna ska ocksé vara CE-markta.

Tillverkaren ska regelbundet préva och granska siakerheten och tillhandahalla
behovliga uppdateringar under en angiven stodperiod, som ska vara minst fem ar,
om inte produkten i friga forvintas vara i bruk en kortare tid (i vilket fall stod-
perioden ska motsvara den forvintade anvandningstiden).

Tillverkare ska kunna uppvisa den tekniska dokumentationen och EU-forsiakran
om overensstimmelse for marknadskontrollmyndigheterna under minst tio ar efter
det att produkten har slippts ut pd marknaden, eller under stodperioden, beroende
pa vilken period som ar lingst.

Importor

Importor: en fysisk eller juridisk person som ir etablerad i unionen och som pa

marknaden slapper ut en produkt med digitala element vilken bar namnet pé eller

varumdrket for en fysisk eller juridisk person som ar etablerad utanfor unionen.

Skyldigheter for importorer speglar till stor del tillverkarnas skyldigheter.

Importérer har bland annat féljande skyldigheter for att slappa ut produkter
pa marknaden:

Se till att de vasentliga cybersikerhetskraven (jfr bilaga I CRA) ar uppfyllda genom
att sikerstalla att tillverkaren har genomfort forfaranden for bedomning av 6ver-
ensstimmelse med desamma.

Sakerstallande av att tillverkaren har upprattat den tekniska dokumentationen och
att produkten dar CE-mirkt samt atfoljs av en EU-forsakran om 6verensstaimmelse.
Inkludera anvindarvanliga instruktioner och information med produkten.
Importoren maste kunna tillhandahalla teknisk dokumentation samt dokumen-
tation av att tillverkaren har genomfort bedomning av overensstimmelse med de
vasentliga cybersakerhetskraven (jfr bilaga Ti CRA).

Kontaktinformation ska anges.

I de fall importoren blir medveten om en sirbarhet ska importoren utan drojsmal
underritta tillverkaren om denna. Om en produkt utgor en betydande sikerhets-

risk ska dessutom marknadskontrollmyndigheter underrattas, genom en detaljerad
anmilan.
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e Tde fall importoren far kinnedom om att tillverkaren har upphort med en produkt
och ddrmed inte kan uppfylla sina skyldigheter enligt CRA ska importoren underritta
berorda marknadskontrollmyndigheter och (s langt det ar mojligt) anvandare.

e Under minst tio ar efter att produkten har slippts ut p4 marknaden, eller under
stodperioden (beroende pa vilken period som ar lingst), ska importoren kunna
visa upp en kopia av EU-férsdkran om dverensstimmelse for marknadskontroll-
myndigheterna och sikerstilla att dessa pa begiran kan fa tillgang till den tekniska
dokumentationen.

En importor ska anses som tillverkare enligt CRA om distributoren slapper ut en
produkt pad marknaden i eget namn eller under eget varumarke eller utfor en vasentlig
andring av en produkt som redan slippts ut pd marknaden.

Distributor

Distributor: en fysisk eller juridisk person i leveranskedjan, utover tillverkaren eller
importoren, som tillhandahaller en produkt med digitala element pa unionsmarknaden
utan att pdverka dess egenskaper.

Distributérer har bland annat féljande skyldigheter for att tillhandahalla

produkter pa marknaden:

e Kontrollera att produkten dr férsedd med CE-markning, information och instruk-
tioner samt kontaktuppgifter.

*  Vid misstanke eller uppfattning om att en produkt inte 6verensstimmer med de
visentliga cybersakerhetskraven (bilaga I CRA) far distributoren inte tillhandahalla
produkten pa marknaden forrian produkten eller processerna som inforts av tillver-
karen har bringats i 6verensstimmelse med CRA.

e Vid vetskap eller skl att tro att en produkt som distributoren har tillhandahallit pa
marknaden inte 6verensstimmer med CRA ska distributoren se till att korrigerande
atgirder vidtas, alternativt dra tillbaka eller aterkalla produkten.

e Nir importorer blir medvetna om en sdrbarhet i en produkt med digitala element
ska tillverkaren underrattas utan drojsmal. Om produkten utgor en betydande
cybersdkerhetsrisk ska distributoren dessutom omedelbart underratta marknads-
kontrollmyndigheterna.

e Skyldighet att samarbeta med marknadskontrollmyndigheter.

e [ de fall distributoren far kinnedom om att tillverkaren har upphort med en
produkt och dirmed inte kan uppfylla sina skyldigheter enligt CRA ska distributo-
ren underritta berorda marknadskontrollmyndigheter och (sd langt det ar mojligt)
anvindare.

En distributor ska anses som tillverkare enligt CRA om distributoren slipper ut en
produkt pd marknaden i eget namn eller under eget varumarke eller utfor en visentlig
andring av en produkt som redan sldppts ut pd marknaden.

Vilka sanktioner kan bli aktuella?

CRA innehiller olika hogstanivaer for olika typer av overtradelser.

e Sanktionsavgifter for bristande efterlevnad av de visentliga cybersikerhetskraven
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och rapporteringsskyldigheter kan som mest uppga till det hogsta av 15 miljoner
euro eller 2,5 % av det aktuella foretagets globala drsomsittning under det
foregdende rikenskapsaret.

e Sanktionsavgifter for bristande efterlevnad av andra bestimmelser i CRA kan som
mest uppga till det hogsta av 10 000 000 EUR eller 2 % av det aktuella foretagets
globala drsomsittning under det foregdende rikenskapsaret.

e Sanktionsavgifter for bristande efterlevnad av skyldighet att pd begaran av anmilda
organ som ska bedoma overensstimmelse med CRA eller marknadstillsynsmyn-
digheter tillhandahalla information, kan som mest uppga till det hogsta av 5 000
000 EUR eller 1 % av det aktuella foretagets globala drsomsattning under det
foregdende rikenskapsaret.

Vid beslut om storleken pd den administrativa sanktionsavgiften ska i varje enskilt fall
alla relevanta omstandigheter i den specifika situationen beaktas och vederborlig hansyn
tas till (a) Overtradelsens art, svarighetsgrad och varaktighet samt dess konsekvenser, (b)
huruvida administrativa sanktionsavgifter redan har paforts av andra marknadskon-
trollmyndigheter pd samma aktor for en liknande 6vertradelse och (c) storleken pa och
marknadsandelen for den aktor som begatt Gvertradelsen.

Vilka atgarder behodver vidtas av ditt foretag?

1. Kartligg vilka produkter som omfattas av CRA.

2. Integrera CRA-krav i produkternas livscykel, sd att de skyldigheter som finns under
stodperioden uppfylls.

3. Uppdatera interna processer, inklusive hantering av leverantorer si att de fingar
upp kraven enligt CRA.

4. Uppritta dokumentation som pdvisar efterlevnad av CRA.
5. Implementera en process for rapportering av incidenter och sarbarheter.

Av effektivitetsskil bor ovan dtgarder synkroniseras med det arbete som behover goras
kopplat till andra lagstiftningar, sésom GDPR, Dataforordningen, Al-forordningen och
i vissa fall NIS2.

Vilka tidpunkter behéver vi halla koll pa?

Rapporteringsplikt for tillverkare tillimpas fran den 11 september 2026.
CRA giller fullt ut frin den 11 december 2027.*#

Viktiga produkters tekniska beskrivning ska specificeras i en genomférandeakt senast
den 11 december 2025.

Det idr i nuldget inte bestamt ifall svensk lagstiftning behover anpassas med anledning av
CRA, vilken/vilka myndigheter som ska utses till marknadskontrollmyndighet/er eller
utse organ for bedomning av overensstimmelse. En sarskild utredare har utsetts och ska
redovisa sitt uppdrag senaste den 15 december 2025.

4 Data Act bérjar tillampas fran och med september 2025.
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