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Inledning
Genom cyberresiliensförordningen (Cyber Resilience Act), CRA, 
får hela EU nya krav på cybersäkerhet för uppkopplade digitala 
produkter. Lagen innebär bland annat att alla nätverksanslutna 
produkter måste uppfylla bindande säkerhetskrav och erhålla 
CE-märkning för att säljas på den europeiska marknaden. 

Förordningen trädde i kraft den 10 december 2024 och kommer tillämpas fullt ut 
från december 2027. CRA innehåller cybersäkerhetskrav för hård- och mjukvaru
produkter med så kallade digitala element som säljs inom EU. Syftet är att öka mot-
ståndskraften mot cyberattacker1 och förbättra cybersäkerheten samt öka transparensen 
kring säkerhetsegenskaper, vilket gynnar företag och konsumenter som använder 
produkterna. 

Kraven gäller för många produkter som används i vardagen, till exempel uppkopplade 
produkter såsom smarta TV-apparater, hushållsapparater, datorer, telefoner, spel 
och operativsystem. CRA påverkar därmed framför allt tillverkare av uppkopplade 
konsumentprodukter men även importörer och distributörer. 

1  Intrångsförsök eller angrepp mot datorsystem, nätverk eller digitala enheter. De syftar oftast till att skada 
integriteten, tillgängligheten eller konfidentialiteten hos digital information.
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Bakgrund
EU har på senare tid uppställt en mängd nya krav på 
informationssäkerhet och motståndskraft, bland annat genom 
EU-direktivet om åtgärder för en hög gemensam cybersäker-
hetsnivå i hela unionen2 (NIS2), EU-förordningen om digital 
operativ motståndskraft för finanssektorn3 (DORA) och CRA. 

NIS2 är ett EU-direktiv om nätverks- och informationssystem för så kallade väsentliga 
och viktiga verksamhetsutövare inom arton sektorer, t.ex. energi, transport och 
livsmedel, och ska implementeras genom en ny svensk Cybersäkerhetslag som ska antas 
under 2025. 

DORA innehåller specifika bestämmelser för bank-, finans- och försäkringssektorn och 
började tillämpas den 17 januari 2025. 

2  Europaparlamentets och rådets direktiv (EU) 2022/2555 av den 14 december 2022 om åtgärder för en hög gemen-
sam cybersäkerhetsnivå i hela unionen, om ändring av förordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om 
upphävande av direktiv (EU) 2016/1148 (NIS 2-direktivet).

3  Europaparlamentets och rådets förordning (EU) 2022/2554 av den 14 december 2022 om digital operativ 
motståndskraft för finanssektorn och om ändring av förordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 
600/2014, (EU) nr 909/2014 och (EU) 2016/1011.
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CRA tar sikte på hård- och mjukvaruprodukter med digitala element. Liksom DORA 
är CRA är en så kallad förordning, vilket innebär att dess text blir direkt gällande som 
lag i Sverige. Utöver krav på informationssäkerhet och motståndskraft ställer EU i 
tilltagande omfattning krav på data och hur de får användas. Ett uppenbart exempel 
är dataskyddsförordningen, GDPR, med dess omfattande krav på behandling av och 
skydd för personuppgifter. Därtill har EU även reglerat användning av data, med siktet 
inställt på att främja dess användning inom EU.

Av dessa lagstiftningar märks i detta sammanhang särskilt dataförordningen, eftersom 
denna, i likhet med CRA, tar sikte på uppkopplade produkter. Dataförordningen ställer 
krav på att tillverkare och tjänsteleverantörer ska låta användarna, som kan vara både 
företag och privatpersoner, få tillgång till och återanvända data som genereras genom 
uppkopplade produkter. Detta gör det möjligt för användarna att dela data med andra, 
inklusive en ny tjänsteleverantör, till exempel i samband med byte av leverantör.

Användning av data

EU har reglerat användning av data genom:

DATA ACT OPEN DATA DIRECTIVEDGA
Data Governance Act

Dataförordningen
Dataförvaltnings- 

förordningen Öppna datadirektivet

Läs mer här:  Data Act, Data Governance Act och Open Data Directive – vad innebär de nya reglerna?

JANUARI 2024

https://www.svensktnaringsliv.se/bilder_och_dokument/rapporter/2ynw14_rapport_a_om_den_nya_datarattenpdf_for_publicering_pdf_1205879.html/Rapport_A_Om_den_nya_dataratten.pdf_for_publicering__1.pdf
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Cyberresiliensförordningen
Vilka produkter omfattas?
CRA omfattar hård- och mjukvaruprodukter med digitala element som säljs inom EU. 
Vissa produkter med digitala element ligger dock utanför tillämpningsområdet för CRA, 
eftersom det finns andra regler för dem, till exempel medicinsk utrustning, motorfordon, 
flygsystem och Software-as-a-Service (SaaS). 

Risknivåer 
CRA klassificerar produkterna i viktiga och kritiska. De viktiga produkterna delas 
vidare in i Klass I och Klass II, där Klass II omfattar produkter med den högsta risken. 

För viktiga produkter i Klass I kan tillverkaren följa kommande harmoniserade 
standarder för självcertifiering. Exempel är inpasseringssystem, smarta dörrlås, 
larmsystem, babyövervakningssystem, operativsystem, smarta virtuella assistenter, 
uppkopplade leksaker, eller personliga kroppsburna produkter för hälsoövervak-
ning. Klass II-produkter är till exempel brandväggar och intrångsskyddssystem där 
en incident skulle få större konsekvenser jämfört med Klass I-produkter. Därför gäller 
obligatorisk tredjepartsbedömning av överensstämmelse med lagstiftningen för dessa 
produkter.

Kritiska produkter är kopplade till NIS2-direktivet och den svenska implementerande 
lagstiftningen cybersäkerhetslagen. De entiteter som där benämns väsentliga och har ett 
kritiskt beroende av CRA-produkten eller om en cyberattack mot produkten skulle leda 
till allvarliga störningar i kritiska leverantörskedjor klassas den som kritisk produkt i en 
delegerad akt som EU-kommissionen fastställer.

Produkter med digitala element – (PDE)

De typer av produkter som CRA reglerar, så kallade produkter  

med digitala element, är ofta sådana som vi använder dagligen. 

ENHETER INOM SAKERNAS INTERNET (Internet of things, IoT) såsom 

mobiltelefoner, smarta TV-apparater, högtalare samt uppkopplade hus-

hållsmaskiner. Med andra ord, sådant som ofta används i vardagen och 

som numera är uppkopplade. Även modem, routers som är avsedda för 

uppkoppling till internet och molnaktiverade funktioner som tillhandahålls av 

en tillverkare av enheter för smarta hem som gör det möjligt för användare 

att fjärrkontrollera enheten omfattas.
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Vilka krav ställs på produkterna?
•	 För produkter med digitala element ska säkerhet vara en integrerad del redan i 

designfasen (”security by design”).

•	 Det ska inte finnas kända sårbarheter som kan utnyttjas.  

•	 Principen om dataminimering ska iakttas. 

•	 Innan produkterna sätts på marknaden ska det säkerställas att de lever upp till 
kraven i CRA, se ovan under risknivåer.

•	 Sårbarheter ska kunna åtgärdas genom säkerhetsuppdateringar under produktens 
förväntade användningstid, kallad stödperiod i CRA.

•	 Åtgärder som har vidtagits för att följa CRA ska dokumenteras, och dokumenta
tionen ska kunna uppvisas. 

•	 Produkter ska CE-märkas och åtföljas av en EU-försäkran om överensstämmelse 
med CRA. 

Vilka aktörer omfattas och vilka krav  
ställs på dem? 

Tillverkare

Tillverkare: en fysisk eller juridisk person som utvecklar eller tillverkar produkter med 
digitala element, eller som låter utforma, utveckla eller tillverka produkter med digitala 
element, och saluför dessa under eget namn eller varumärke, vare sig mot betalning, för 
monetarisering eller kostnadsfritt. 

Tillverkare har ansvar för produkterna under dess livscykel/stödperioden och träffas 
av de flesta mer omfattandekraven i CRA, till exempel att  bedöma och dokumentera 
cybersäkerhetsrisker samt produkternas överensstämmelse med de väsentliga cyber
säkerhetskraven (bilaga I i CRA). Stödperioden ska vara minst fem år, om inte 
produkten i fråga förväntas vara i bruk en kortare tid (i vilket fall stödperioden ska 
motsvara den förväntade användningstiden). Tillverkare ska också bedöma riskerna vid 
inköp av komponenter, för att undvika att dessa äventyrar säkerheten för produkterna, 
upprätta en EU-försäkran om överensstämmelse, vilken ska åtfölja produkterna, som 
också ska vara CE-märkta. 

Tillverkaren ska vidare regelbundet pröva och granska säkerheten och tillhandahålla 
behövliga uppdateringar. 

När det gäller sårbarheter ska dessa hanteras på lämpligt sätt. Det ska också offent-
liggöras information om åtgärdade sårbarheter. Utnyttjade sårbarheter och allvarliga 
incidenter ska rapporteras till CERT-SE (dvs. Sveriges nationella Computer Security 
Incident Response Team) och ENISA (European Network and Information Security 
Agency) inom 24 timmar. Användare ska underrättas om utnyttjade sårbarheter utan 
dröjsmål. 
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Tillverkare har bland annat följande skyldigheter:

•	 Tillverkare ska, genom ett så kallat förfarande för överensstämmelse, säkerställa 
att deras produkter (under hela deras livslängd/stödperiod) uppfyller ett antal 
väsentliga cybersäkerhetskrav (jfr bilaga I i CRA) såsom att säkerställa skydd mot 
obehörig åtkomst genom lämpliga kontrollmekanismer, t.ex. genom system för 
autentisering, identitet eller åtkomsthantering och att sårbarheter hanteras på ett 
korrekt sätt.

•	 Tillverkare ska rapportera identifierade sårbarheter inom 24 till relevant nationell 
myndighet. Även säkerhetsincidenter som påverkar produktens säkerhet skall 
rapporteras. CRA innehåller även krav på att rapportera till användaren av 
produkten.

•	 Kontaktinformation ska anges.

•	 Tillverkare ska upprätta en EU-försäkran om överensstämmelse som ska åtfölja 
produkterna tillsammans med användarvänliga instruktioner och information. 
Produkterna ska också vara CE-märkta. 

•	 Tillverkaren ska regelbundet pröva och granska säkerheten och tillhandahålla 
behövliga uppdateringar under en angiven stödperiod, som ska vara minst fem år, 
om inte produkten i fråga förväntas vara i bruk en kortare tid (i vilket fall stöd
perioden ska motsvara den förväntade användningstiden).

•	 Tillverkare ska kunna uppvisa den tekniska dokumentationen och EU-försäkran 
om överensstämmelse för marknadskontrollmyndigheterna under minst tio år efter 
det att produkten har släppts ut på marknaden, eller under stödperioden, beroende 
på vilken period som är längst.

Importör

Importör: en fysisk eller juridisk person som är etablerad i unionen och som på 
marknaden släpper ut en produkt med digitala element vilken bär namnet på eller 
varumärket för en fysisk eller juridisk person som är etablerad utanför unionen.

Skyldigheter för importörer speglar till stor del tillverkarnas skyldigheter. 

Importörer har bland annat följande skyldigheter för att släppa ut produkter  
på marknaden: 

•	 Se till att de väsentliga cybersäkerhetskraven (jfr bilaga I CRA) är uppfyllda genom 
att säkerställa att tillverkaren har genomfört förfaranden för bedömning av över-
ensstämmelse med desamma.

•	 Säkerställande av att tillverkaren har upprättat den tekniska dokumentationen och 
att produkten är CE-märkt samt åtföljs av en EU-försäkran om överensstämmelse.

•	 Inkludera användarvänliga instruktioner och information med produkten. 

•	 Importören måste kunna tillhandahålla teknisk dokumentation samt dokumen-
tation av att tillverkaren har genomfört bedömning av överensstämmelse med de 
väsentliga cybersäkerhetskraven (jfr bilaga I i CRA).

•	 Kontaktinformation ska anges.

•	 I de fall importören blir medveten om en sårbarhet ska importören utan dröjsmål 
underrätta tillverkaren om denna. Om en produkt utgör en betydande säkerhets-
risk ska dessutom marknadskontrollmyndigheter underrättas, genom en detaljerad 
anmälan.
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•	 I de fall importören får kännedom om att tillverkaren har upphört med en produkt 
och därmed inte kan uppfylla sina skyldigheter enligt CRA ska importören underrätta 
berörda marknadskontrollmyndigheter och (så långt det är möjligt) användare.

•	 Under minst tio år efter att produkten har släppts ut på marknaden, eller under 
stödperioden (beroende på vilken period som är längst), ska importören kunna 
visa upp en kopia av EU-försäkran om överensstämmelse för marknadskontroll-
myndigheterna och säkerställa att dessa på begäran kan få tillgång till den tekniska 
dokumentationen.

En importör ska anses som tillverkare enligt CRA om distributören släpper ut en 
produkt på marknaden i eget namn eller under eget varumärke eller utför en väsentlig 
ändring av en produkt som redan släppts ut på marknaden.

Distributör

Distributör: en fysisk eller juridisk person i leveranskedjan, utöver tillverkaren eller 
importören, som tillhandahåller en produkt med digitala element på unionsmarknaden 
utan att påverka dess egenskaper.

Distributörer har bland annat följande skyldigheter för att tillhandahålla  
produkter på marknaden: 

•	 Kontrollera att produkten är försedd med CE-märkning, information och instruk-
tioner samt kontaktuppgifter.

•	 Vid misstanke eller uppfattning om att en produkt inte överensstämmer med de 
väsentliga cybersäkerhetskraven (bilaga I CRA) får distributören inte tillhandahålla 
produkten på marknaden förrän produkten eller processerna som införts av tillver-
karen har bringats i överensstämmelse med CRA.

•	 Vid vetskap eller skäl att tro att en produkt som distributören har tillhandahållit på 
marknaden inte överensstämmer med CRA ska distributören se till att korrigerande 
åtgärder vidtas, alternativt dra tillbaka eller återkalla produkten.

•	 När importörer blir medvetna om en sårbarhet i en produkt med digitala element 
ska tillverkaren underrättas utan dröjsmål. Om produkten utgör en betydande 
cybersäkerhetsrisk ska distributören dessutom omedelbart underrätta marknads-
kontrollmyndigheterna.

•	 Skyldighet att samarbeta med marknadskontrollmyndigheter.

•	 I de fall distributören får kännedom om att tillverkaren har upphört med en 
produkt och därmed inte kan uppfylla sina skyldigheter enligt CRA ska distributö-
ren underrätta berörda marknadskontrollmyndigheter och (så långt det är möjligt) 
användare.

En distributör ska anses som tillverkare enligt CRA om distributören släpper ut en 
produkt på marknaden i eget namn eller under eget varumärke eller utför en väsentlig 
ändring av en produkt som redan släppts ut på marknaden.

Vilka sanktioner kan bli aktuella?
CRA innehåller olika högstanivåer för olika typer av överträdelser.

•	 Sanktionsavgifter för bristande efterlevnad av de väsentliga cybersäkerhetskraven 
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och rapporteringsskyldigheter kan som mest uppgå till det högsta av 15 miljoner 
euro eller 2,5 % av det aktuella företagets globala årsomsättning under det 
föregående räkenskapsåret.

•	 Sanktionsavgifter för bristande efterlevnad av andra bestämmelser i CRA kan som 
mest uppgå till det högsta av 10 000 000 EUR eller 2 % av det aktuella företagets 
globala årsomsättning under det föregående räkenskapsåret.

•	 Sanktionsavgifter för bristande efterlevnad av skyldighet att på begäran av anmälda 
organ som ska bedöma överensstämmelse med CRA eller marknadstillsynsmyn-
digheter tillhandahålla information, kan som mest uppgå till det högsta av 5 000 
000 EUR eller 1 % av det aktuella företagets globala årsomsättning under det 
föregående räkenskapsåret.

Vid beslut om storleken på den administrativa sanktionsavgiften ska i varje enskilt fall 
alla relevanta omständigheter i den specifika situationen beaktas och vederbörlig hänsyn 
tas till (a) överträdelsens art, svårighetsgrad och varaktighet samt dess konsekvenser, (b) 
huruvida administrativa sanktionsavgifter redan har påförts av andra marknadskon-
trollmyndigheter på samma aktör för en liknande överträdelse och (c) storleken på och 
marknadsandelen för den aktör som begått överträdelsen.

Vilka åtgärder behöver vidtas av ditt företag?
1.	 Kartlägg vilka produkter som omfattas av CRA.

2.	 Integrera CRA-krav i produkternas livscykel, så att de skyldigheter som finns under 
stödperioden uppfylls.

3.	 Uppdatera interna processer, inklusive hantering av leverantörer så att de fångar 
upp kraven enligt CRA.

4.	 Upprätta dokumentation som påvisar efterlevnad av CRA.

5.	 Implementera en process för rapportering av incidenter och sårbarheter.

Av effektivitetsskäl bör ovan åtgärder synkroniseras med det arbete som behöver göras 
kopplat till andra lagstiftningar, såsom GDPR, Dataförordningen, AI-förordningen och 
i vissa fall NIS2.

Vilka tidpunkter behöver vi hålla koll på?
Rapporteringsplikt för tillverkare tillämpas från den 11 september 2026.

CRA gäller fullt ut från den 11 december 2027.4

Viktiga produkters tekniska beskrivning ska specificeras i en genomförandeakt senast 
den 11 december 2025.

Det är i nuläget inte bestämt ifall svensk lagstiftning behöver anpassas med anledning av 
CRA, vilken/vilka myndigheter som ska utses till marknadskontrollmyndighet/er eller 
utse organ för bedömning av överensstämmelse. En särskild utredare har utsetts och ska 
redovisa sitt uppdrag senaste den 15 december 2025.

4  Data Act börjar tillämpas från och med september 2025.
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