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Forord

Svenska foretag skapar jobb, tillvixt och vilfard. De ar ocksd en barande del av Sveriges
trygghet, forsorjningsberedskap och motstandskraft. I vardagen ser foretagen till att
samhillsviktiga funktioner fungerar. I kris, och ytterst i krig, dr deras forméga att fortsatta
leverera avgorande.

Nir foretag utsitts for brott dr det darfor inte bara den enskilda verksamheten som drabbas.
Kriminalitet som inte forebyggs och bekdmpas effektivt riskerar att forsvaga konkurrens-
kraften, hamma investeringar och minska tilliten till marknadens grundlaggande spelregler.
I forlangningen péaverkas bade samhillsekonomin och rattsstatens forméga att uppratthalla
ordning och trygghet.

Otillaten paverkan mot foretag ska darfor inte forstds som ett avgransat problem vid sidan
av annan brottslighet. Det dr en del av en bredare utveckling dir kriminella aktorer i allt
hogre grad forsoker paverka beslut, processer och handlingsutrymme i den legala ekonomin.

Denna rapport syftar till att 6ka kunskapen om hur otilliten paverkan mot foretag tar sig
uttryck, hur den paverkar foretagens beslut och vilka konsekvenser det far for konkurrens-
mojligheter, tillvixt och samhallsekonomi.

Resultaten visar att otilldten paverkan kan ske genom direkta hot och pétryckningar, men
ocksa genom mer subtila former av kontroll, beroenden och anpassning. Konsekvenserna
stricker sig ofta ldngt bortom den enskilda hiandelsen. Nar foretag tvingas avstd fran
investeringar, tacka nej till uppdrag, forandra rutiner eller ligga okade resurser pa siakerhet
uppstar kostnader som sillan syns fullt ut i statistiken. De leder till osunda konkurrens-
forutsittningar, minskad vilja att anstidlla och investera och, i forlingningen, ett forsvagat
fortroende for rittsstatens forméga att skydda foretagande.

Rapporten visar
att otillaten
paverkan inte
ar en bieffekt

En central slutsats ar att otillaiten paverkan maste forstds i ett storre sammanhang. Det av organiserad
handlar inte om isolerade hindelser, utan om hur den legala ekonomin gradvis paverkas. brottslighet, utan
Rapporten visar att otilldten paverkan inte 4r en bieffekt av organiserad brottslighet, en barande del av

utan en barande del av hur den verkar. Den ingar i en bredare kriminell infrastruktur

ddr paverkan anvinds strategiskt for att skapa inflytande, undanréja motstand och vidga
utrymmet for kriminell verksamhet i den legala ekonomin. Darmed ar frdgan mer 4n ett
foretagsproblem. Den beror konkurrensen, samhillsekonomin och tilliten till att rdttsstaten
formar skydda dem som driver, bygger och utvecklar foretag.

hur den verkar.

Mot denna bakgrund krivs ett mer samlat agerande. Foretagens egen motstdndskraft
behover stirkas, men det ricker inte. Den offentliga formégan att forebygga, upptacka
och motverka otillaten paverkan méste ocksa utvecklas. Det handlar om béttre kunskap,
tydligare prioriteringar, mer triffsikra stod och en rittskedja som i hogre grad formar
hantera brott mot foretag.

Tryggt foretagande ar en gemensam uppgift och en forutsattning for ett robust Sverige. Att
varna foretagens handlingsutrymme dr darfor inte bara en naringslivsfriga. Det dr en friga
om tillviaxt, tillit och ett samhille dar rattsstatens principer uppratthélls, beredskapen dr
god och totalforsvaret starkt. En friga om Sveriges demokrati och ldngsiktiga utveckling.

Lena Nitz
Jurist, Expert brottslighet och trygghet,
Svenskt Naringsliv



Otillaten paverkan ror sig ofta i grazoner: en

fraga som inte ar oskyldig, en kontakt som inte %
ar tillfallig, beteenden som var for sig kan te sig %
obetydliga men som sammantaget syftar till att %
paverka beslut, ageranden eller handlingsutrymm

SLUTSATS

En betydande
andel av
anmalda brott
inom vissa
brottskategorier
rymmer inslag
av otillaten
paverkan.

Sammanfattning

Otillaten paverkan mot foretag ar inte ett avgransat problem vid sidan av

annan brottslighet. Denna rapport visar att det handlar om hot mot féretagens
handlingsutrymme och den legala ekonomins funktionssatt. Darmed paverkas inte
enbart enskilda féretag och anstallda, utan ocksa konkurrens, investeringar samt lokala
marknader, och i férlangningen tillvaxten och tilliten till rattsstatens spelregler.

Rapporten bidrar till en 6kad kunskap om otilldten paverkan genom:

e att synliggora omfattningen av brott som kan innehdlla inslag av otilldten paverkan
mot foretag med hjalp av register- och enkitdata,

e att visa hur otillaten paverkan faktiskt gér till genom djupintervjuer av foretagare och
sakerhetschefer som arbetar pd drabbade foretag, och

e att anvinda resultaten fran djupintervjuerna for att illustrera hur de drabbade foreta-
gens beteenden och darmed konkurrensen paverkas.

En central slutsats i rapporten ar att en betydande andel av anmilda brott inom vissa
brottskategorier rymmer inslag av otilldten paverkan. Samtidigt tyder resultaten i djupinter-
vjuerna pa att denna dimension ofta forbises. Det ar lattare att se det konkreta och matbara
- stolden, skadegorelsen eller det uttalade hotet — dn till de mer subtila padverkansmekanis-
mer som verkar genom radsla, osikerhet, beroenden och gradvis forskjutna granser.

Otilldten paverkan ror sig ofta i grdzoner: en frdga som inte dr oskyldig, en kontakt som
inte ar tillfallig, beteenden som var for sig kan te sig obetydliga men som sammantaget
syftar till att paverka beslut, ageranden eller handlingsutrymme. Just darfor riskerar
problemet att underskattas, trots att konsekvenserna for trygghet, beslutsfattande och
affarsvillkor kan vara betydande.



Rapporten visar ocksé att kunskapslaget fortfarande ar otillrackligt. Otillaten paverkan
ar ingen juridisk brottsrubricering, vilket gor att fenomenet inte kan fingas enbart genom
officiell brottsstatistik. Enkiter, registerdata och djupintervjuer pekar sammantaget pa
stora morkertal, koncentrerad utsatthet i vissa foretag och branscher samt ett tydligt glapp
mellan de handelser foretag upplever och det stod de faktiskt far.

Foretag i samhallsviktiga verksamheter dr sarskilt utsatta. Registerdata visar att av de cirka
230 000 privata foretag som anmalde ett eller flera brott som kan utgora otilldten paverkan
under 2019-2024 bedrev tre av fyra samhallsviktiga verksamheter. Utsattheten ar dessutom
tydligt koncentrerad. En mindre grupp foretag stir for en stor del av anmilningarna, vilket

tyder pd att upprepad utsatthet kan 6ka risken for nya angrepp genom att garningspersoner

lar sig hur verksamheten fungerar och vilka sdrbarheter som kan utnyttjas.

Minga foretag avstar fran att anmala, tvekar infér om en handelse gér att bevisa, bedomer
att en anmalan dnda inte leder vidare eller dr radda for repressalier. Det gor problemet
mindre synligt 4n det dr och forsvarar bade brottsforebyggande arbete och effektiv brotts-
bekdmpning.

” Rapporten visar att otillaten paverkan inte bor
forstas som en serie fristdende incidenter. Den
ar en del av en bredare kriminell infrastruktur, dar
paverkan anvands for att flytta fram positioner,
undanroja motstand, paverka beslut, komma at
information eller skapa passivitet och anpassning.

Samtidigt visar rapporten att otilliten paverkan inte bor forstds som en serie fristdende
incidenter. Den ar en del av en bredare kriminell infrastruktur, dar paverkan anvands for
att flytta fram positioner, undanroja motstdnd, pdverka beslut, komma &t information eller
skapa passivitet och anpassning. Nar foretag tvingas anpassa sina beteenden — att exempel-
vis avstd fran investeringar, tacka nej till uppdrag, undvika vissa omraden eller tvingas ligga
vaxande resurser pa skydds- och anpassningsdtgiarder — uppstér kostnader som stracker sig
langt utanfor den enskilda brottshindelsen. I forlangningen handlar det om konkurrens-
kraft, tillvaxt och tillit till att staten kan uppritthalla lika spelregler pd marknaden.

Det ar mot denna bakgrund som rapporten landar i fem rekommendationer.
Gemensamt for dem ar att de pekar mot samma slutsats: Arbetet mot otilldten paverkan
mdste skdrpas vasentligt. Det maste bygga bade pa starkare motstandskraft i foretagen
och en betydligt starkare offentlig formaga att synliggora, forstd och motverka problemet.

Tryggt foretagande dr en gemensam uppgift for privata och offentliga aktorer.

1. Inf6r otillaten paverkan som ett eget brott. Otilliten paverkan hotar foretag,
offentliga verksamheter och i forlingningen rattsstaten. Nar beslut snedvrids,
handlingsutrymmet krymper och fortroendet urholkas drabbas inte bara den
enskilda verksamheten utan ocksd samhillsekonomin och tilliten i stort. En egen
brottsrubricering skulle stirka mojligheterna att lagfora systematisk otillaten paverkan,
aven ndr den sker genom flera samverkande handlingar som i dag inte fangas tillrackligt
vil av lagstiftningen. Det skulle gora det ldttare att beakta helheten och bittre spegla
brottslighetens allvar.

SLUTSATS

Kunskapslaget
ar fortfarande
otillrackligt.

SLUTSATS

Foretag i
samhallsviktiga
verksamheter ar
sarskilt utsatta.

SLUTSATS

Arbetet mot
otillaten
paverkan
maste skarpas
vasentligt.



SLUTSATS

Otillaten
paverkan mot
foretag maste
behandlas som
ett strategiskt
samhalls-
problem.

2. Bygg upp en nationell funktion for att kartlagga, férebygga och motverka
otillaten paverkan mot naringslivet. Funktionen bér placeras hos Polismyndig-
heten. I dag ar kunskapen splittrad, stodstrukturer alltfor begransade och ojamna, och
ansvaret alltfor otydligt. En nationell funktion skulle kunna bidra till battre liagesbilder
samt en mer spridd kunskap, tydligare riskindikatorer, och mer likvardigt stod till
lokalpolisomraden. For ett problem som 4r bidde underrapporterat och svarfingat ar
detta en nodvandig grundinvestering.

3. Ge Brottsférebyggande radet (Bra) i uppdrag att kartldgga otillaten
paverkan mot foretag och ta fram en handbok for hur foretagen kan
upptéacka, forebygga och motverka sadana handlingar. Kunskapen om
otillaten paverkan mot privat sektor ar fortfarande betydligt svagare dn kunskapen om
paverkan mot offentlig sektor. En samlad kartlaggning skulle ge ett battre underlag for
politiska beslut, myndighetsarbete och foretagens eget sikerhetsarbete. En handbok
skulle samtidigt kunna omsitta denna kunskap i konkret vigledning om hur foretag
kan upptiacka, dokumentera, forebygga och hantera olika typer av paverkansforsok i
praktiken.

4. Prioritera en effektivare hantering av brottsanmalningar fran foretag. Hur
polisen och rittsvasendet tar emot, bedomer och féljer upp anmailningar fran foretag
paverkar direkt foretagens vilja att anmala. Det giller generellt, men det 4r sarskilt
viktigt nar brott har inslag av otillaten paverkan, eftersom monster och samband
annars latt gar forlorade. Nar anmilningar inte hanteras snabbt, riattssikert och
strukturerat riskerar foretagens fortroende for rittsstaten att forsvagas. Samtidigt gar
samhillet miste om information som kan vara avgorande for att upptiacka systematik,
upprepad utsatthet och kriminellt inflytande i naringslivet.

5. Geforetag stérre och tydligare maojligheter att genomféra bakgrunds-
kontroller, bade vid rekrytering och under pagaende anstallning. Det ir
viktigt for att minska sdrbarheten for infiltration, otilldten paverkan och annan
organiserad brottslighet. Dagens ordning ar otillracklig. Ett tydligt och lagreglerat
ramverk skulle ge foretag battre mojligheter att identifiera risker, skydda verksamheten
och stirka tryggheten for de anstallda.

Sammantaget pekar rapporten mot en tydlig slutsats: Otilldten padverkan mot féretag maste
behandlas som ett strategiskt samhallsproblem. Det ar inte en fraga enbart for det enskilda
foretaget, och det ar inte ett problem som kan reduceras till enskilda brottshiandelser. Det
handlar om foretagens trygghet, om sund konkurrens, om investeringsvilja, om rattsstatens
trovardighet och ytterst om Sveriges formdaga att vara ett land dar foretag kan verka och
vaxa pa lika och lagliga villkor. Darfor behovs nu ett tydligare politiskt ansvarstagande,
skarpare prioriteringar i rattskedjan och mer triffsikra stodstrukturer for naringslivet. Att
varna foretag mot otilldten paverkan ar inte bara en trygghetsfrdga. Det dr en friga om till-
vaxt, tillit och motstdndskraft i hela samhallet, vilket ocksd ar en forutsattning for Sveriges
beredskap och totalforsvar.

,’ Att varna foretag mot otillaten paverkan ar inte bara en
trygghetsfraga. Det ar en fraga om tillvaxt, tillit och
motstandskraft i hela samhallet, vilket ocksa &r en
forutsattning for Sveriges beredskap och totalforsvar.



Introduktion

Brott och otrygghet har under senare ar blivit en allt mer pataglig realitet for manga
foretag. Vid sidan av traditionella brottstyper vaxer uppmarksamheten kring mer
riktade och relationsbaserade paverkansforsok, dar hot, patryckningar och otillbérliga
kontakter anvéands for att paverka beslut och ageranden i naringslivet. Denna typ av
paverkan ar ofta svarare att upptacka och méata an andra brott men kan fa langtgaende
effekter bade for enskilda verksamheter och for marknadens funktionssatt. Mot denna
bakgrund ar det viktigt att tydliggdra varfor otillaten paverkan mot féretag ar en fraga
som inte enbart berér de direkt drabbade, utan hela ekonomin och samhallsstrukturen.

1.1 Otilldten paverkan mot foretag ger foljdverkningar fér hela samhillet

Ett vdl fungerande nidringsliv forutsitter forutsagbara spelregler, rittssiker myndighetsut-
6vning och affirsrelationer fria fran hot, otillborliga patryckningar och kriminell inbland-
ning. Nar privata foretag utsatts for otilliten paverkan, genom exempelvis patryckningar

i form av trakasserier eller utpressning, fir detta ofta ekonomiskt kannbara foljder men
ocksd negativa psykologiska och sociala konsekvenser, sdvil for foretagare som for deras
anstillda. Att bli utsatt for brott som hot leder ofta till en 6kad oro i vardagen. Men effek-
terna av otillaten paverkan stracker sig utover de drabbade enskilda foretagen till att skada
konkurrensforhallanden, investeringsvilja och tillit till marknaders funktionssitt.

Konkurrensen snedvrids, seriosa aktorer trangs undan och resurser styrs fran produktiva
investeringar till skydds- och anpassningsatgarder. Det dimpar nyetableringar, innovation
och lokal utveckling, sarskilt i omrdden och branscher dar brottsligheten ar framtradan-
de. P4 sikt riskerar detta att forsvaga tillvaxten, urholka tilliten till rattsstatens formaga
att uppratthdlla lika villkor och minska legitimiteten for bade marknaders och offentliga
systems funktionssatt. Att forebygga och motverka otilldten paverkan mot naringslivet ar
darfor inte enbart en friga om foretagens trygghet, utan om samhallsekonomisk effektivi-

tet, sund konkurrens och institutionell tillit.

’ , Effekterna av otilldten paverkan stracker sig utover
de drabbade enskilda foretagen till att skada
konkurrensforhallanden, investeringsvilja och tillit till
marknaders funktionssatt.

1.2 Stora kunskapsluckor

Kunskapen om otilldten padverkan mot privata foretag ar fortfarande begriansad; det finns
betydande kunskapsluckor. En viktig forklaring ar att manga hindelser aldrig anmals till
polis eller andra myndigheter. Foretag kan av olika skal avstd fran att anmaila — exempelvis
av ridsla for repressalier, bristande tilltro till att en anmalan leder till dtgdrder eller for

att de uppfattar hiandelsen som svér att bevisa. [ andra fall kan griansen mellan olagliga
handlingar och mer subtila former av patryckningar vara otydlig. Otillaten paverkan ar
ingen juridisk brottsrubricering vilket gor det omoijligt att kartligga dess omfattning enbart
utifrdn den officiella brottsstatistiken.
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Samtidigt kan dessa olika typer av paverkan fa konsekvenser som inte direkt syns i
registrerade brott eller rattsprocesser. Foretag kan exempelvis anpassa sitt beteende genom
att avstd fran investeringar, dndra affirsrelationer, tacka nej till uppdrag eller undvika vissa
geografiska omrdden och marknader. Sddana anpassningar kan ske utan att de bakom-
liggande orsakerna dokumenteras i offentlig statistik. For att battre forstd problemets
verkliga omfattning och dess ekonomiska och samhilleliga konsekvenser kravs darfor

it undersokningar som fingar bade direkta erfarenheter av otilliten paverkan och mer
Rapportens syfte ar att oka indirekta effekter pa foretagens beslut och verksamhet.

kunskapen om hur otillaten

paverkan mot naringslivet 1.3 Rapportens syfte

inverkar pa foretagare, fore-

tagsklimat och affrsvillkor Syftet med denna rapport ar att 6ka kunskapen om hur otilliten pdverkan mot ndringslivet

samt att belysa konsekven- inverkar pé foretagare, foretagsklimat och affarsvillkor samt att belysa konsekvenserna for
seme B sermhelE: av dermg samhillet av denna brottslighet. Den 6kade kunskapen ger ett bittre underlag for att avgo-
brottslighet. ra vilka ytterligare dtgarder som behovs, sdval inom foretagen som fran statens sida, for att

minska risker och sirbarhet.

Rapporten kartldgger forekomst och former av otilldten paverkan mot privata foretag,
analyserar vilka verksamhetsmassiga konsekvenser sidan paverkan far samt belyser fore-
tagens aktuella riskmedvetenhet och redan vidtagna motétgirder. Detta gors dels pd basis
av registerdata 6ver polisanmalningar fran foretag avseende vissa typer av brott som skulle
kunna hinforas till otillaiten paverkan, dels pa basis av foretagens sjilvrapporterade utsatt-
het for denna typ av brott. Rapporten kompletterar analysen med kvalitativa djupintervjuer
med brottsutsatta foretagare, vilka ger en fordjupad bild av hur olika former av otilldten
paverkan upplevs i praktiken.

for manga
foretag. Vid sidan av traditionella brottstyper

vaxer uppmarksamheten kring mer riktade och
relationsbaserade paverkansforsok, dar hot,
patryckningar och otillborliga kontakter anvands
foratt ka beslut och ageranden i naringslivet.

Okad kunskap om otillaten paverkan ar viktig av flera skil. Den bidrar med ett underlag
for att bedoma risknivaer och sarbarheter i olika delar av niringslivet, identifiera sarskilt
utsatta situationer och beslut samt analysera hur foretagens verksamhet paverkas, bade i det
dagliga arbetet och i mer ldngsiktiga strategiska 6verviganden. Sddan kunskap ar ocksd en
forutsittning for att kunna utforma triffsikra motétgiarder bade inom foéretagen och genom
offentliga insatser, och darigenom starka tryggheten, konkurrensneutraliteten och tilliten
till det marknadsekonomiska systemet och rattsstatens spelregler.



Vad ar otillaten
paverkan?

Otillaten paverkan ir inte en juridisk brottsrubricering utan anviands som ett samlings-
begrepp for otilldtna eller otillborliga handlingar fran en extern aktor som syftar till att
paverka hur en person agerar i sin yrkesroll eller inom ramen for sitt uppdrag.

Ibland anvinds otillborlig paverkan som synonym till otilliten paverkan. I andra samman-
hang anvinds begreppet for att beskriva handlingar som inte ar straffbara men dnda oaccep-
tabla. Oavsett vilket ord som anvands handlar det om beteenden som riskerar att paverka

foretags beslut, begrinsa deras handlingsutrymme och stora verksamhetens funktionssitt.

Kunskapen om otilldten pdverkan mot privata foretag har 6kat under senare ar men bilden
ar fortfarande fragmentarisk. Tillgangliga studier och undersokningar visar att otilliten
paverkan genom exempelvis hot och trakasserier forekommer i manga branscher, och att
vissa branscher ar sarskilt drabbade, men ocksa att fenomenet ar svért att finga med tradi-

tionella miatmetoder.

2.1 Olika former av otillaten paverkan

Otillaten paverkan kan illustreras som en pyramid med tre nivder som speglar de externa
aktorernas avsikt, formdga och handlingsutrymme, se Figur 1. Ju hogre upp i pyramiden
péaverkan sker, desto storre resurser, planering och langsiktighet krivs frin aktorernas sida.

Figur 1. Otillaten paverkan

Infiltrering av foretag och myndigheter genom placering eller rekrytering
av insiders. Langsiktig och kostsam metod men sannolikt ocksa varde-
full eftersom insidern ar inforstadd i brottsupplagget alternativt kan
utnyttjas vid behov och under langre tid.

Nar hot och utpressning inte fungerar eller bedéms
som riskabel. Enskilda individers sarbarheter eller

KORRUPTION bristande omdéme utnyttjas. Kan ske exempelvis
med ekonomiska medel, tjanster eller vanskapsband.

Oppna eller dolda hot, utpressning, trakas-
serier m.m. mot personer i beslutsfattande
HOT, UTPRESSNING M.M. stéallning eller personer med férméaga att
paverka utgangen av ett arende eller
att forhindra upptackt av fel, oegent-
ligheter eller brottslig verksamhet.

Kalla: Myndighetsgemensam lagesbild (2023), sid. 13.
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Figuren illustrerar olika former av otilldten paverkan som en tredelad pyramid. Basen
utgors av direkta paverkansmetoder, exempelvis hot, trakasserier och utpressning mot
personer i besluts- eller kontrollposition.

Nasta niva avser korruption, dir ekonomiska eller relationella incitament anvands for att
paverka beslut eller agerande. Korruption dr mer dn ett brott i sig; det 4r en “sdrbarhet
som Oppnar dorrar for annan brottslighet, liksom mojlighet att infiltrera vara mest kritiska
samhillssektorer.”

Pyramidens topp bestdr av infiltration, dir kriminella aktorer langsiktigt placerar eller
rekryterar insiders i foretag och organisationer. Avsikten kan dven hir vara att paverka
beslut eller agerande men ocksa att ta kontroll 6ver ett foretag och anvinda det som brotts-
verktyg.

P4 senare dr har viarvningar for sd kallade “engangsjobb” okat i omfattning. Till skillnad
fran traditionella spionvirvningar, som kan pdga under flera r och dirmed befinner sig
hogst upp i den klassiska underrittelsepyramiden, sker dessa rekryteringar snabbt och mer
opportunistiskt. De ”fir pengar, utfor ett brott som ett sabotage eller en informationsstold,
for att sedan overges for gott.”? Upplagget innebdr att uppdragsgivaren minimerar sin egen
exponering samtidigt som utforaren ar latt utbytbar. Detta uppmarksammas av Militdra
underrittelse- och sikerhetstjansten (Must) i drsoversikten 2025. Under rubriken ”Sveri-
ges motstands- och konkurrenskraft” konstateras att ”Metoden att utnyttja sa kallade
’engdngsagenter’ och andra okvalificerade utforare gor det svdrare att forebygga, upptiacka
och koppla hot och aktiviteter till statsaktorer som Iran, Kina eller Ryssland.”?
Sammantaget innebdr denna utveckling att gransen mellan organiserad brottslighet, oppor-
tunistiska aktorer och statligt sanktionerade operationer blir allt mer svarfingad, vilket

forsvarar sdvil underrittelsearbete som rattslig ansvarsutkravning.

’, Gransen mellan organiserad brottslighet, opportunis-
tiska aktdrer och statligt sanktionerade operationer
blir allt mer svarfangad, vilket forsvarar saval under-
rattelsearbete som rattslig ansvarsutkravning.

Avsiktliga eller oavsiktliga mdéjliggorare

Mojliggorare dr centrala aktorer pa alla nivéer i pyramiden. Med mojliggorare avses
personer eller funktioner som direkt eller indirekt bidrar till att underlatta otillaten
paverkan. Det kan handla om individer som utnyttjar sina positioner i offentliga eller
privata verksamheter och medvetet bistir med information, kontakter, legitimitet eller
praktiskt stod men ocksd om aktorer vars agerande, eller brist pa agerande, exempelvis
genom att underlata att ingripa eller bortse frdn tydliga varningssignaler, skapar 6ppningar
som kan utnyttjas.

1 Nationella Antikorruptions- och Immaterialréttsgruppen (2025), sid. 3.

2 Sallinen & Stahle (2025), sid. 370-371.

3 Must (2025), sid. 10. Se dven Sakerhetspolisen (2025, 2026) som sérskilt pekar ut Ryssland som anvandare av "férbruk-
ningsagenter”.
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Mosjliggorande kan sdledes ske avsiktligt, genom aktiv medverkan, men ocksa oavsiktligt.
det senare fallet ror det sig ofta om bristande intern kontroll, svag regelefterlevnad, otill-
ricklig sikerhetskultur eller otillricklig uppfoljning av avvikande beteenden. Aven otydliga
ansvarsforhdllanden, hog personalomsittning eller beroendeforhdllanden till externa leve-
rantorer kan skapa strukturella sirbarheter som andra aktorer exploaterar.

Begreppet omfattar dirmed inte enbart individer med kriminella avsikter, utan dven
funktioner inom organisationer dir rutiner, incitamentsstrukturer eller kompetensbrister
medverkar till att risker inte identifieras eller hanteras i tid. I praktiken kan mojliggorare
finnas bade inom och utanfor den utsatta verksamheten, exempelvis i leverantorsled,
radgivarfunktioner, finansieringskanaler eller myndighetskontakter.

Bras rapport Méjliggorare for kriminella nitverk* fran 2024 tyder pd att de som rekryterar
mojliggorare dr forslagna och letar brett efter savil mojliggorare som olika typer av infor-
mation att pussla ihop. Och det ir inte enbart konfidentiell information som efterfragas. I
rapporten konstateras att ”En viktig observation dr att den mest efterfrigade informationen
frdn mojliggoraren inte behover vara hemlig, utan det ar den sammantagna informationen
och kunskapen fran insidan som gor informationen kinslig och anvindbar for personer i
kriminella natverk.”

Att identifiera och minska utrymmet for mojliggorare ar darfor en central del av arbetet
mot otilldten paverkan. Det handlar inte enbart om att uppticka enskilda garningspersoner,
utan om att stirka motstandskraften i de system och relationer som annars kan utnyttjas.

2.2 Studier pa internationella data

Eftersom det saknas en vedertagen definition av “otillaten paverkan” fingas fenomenet i
internationell forskning i stallet genom mer avgransade begrepp. Det handlar framfor allt

om korruption och mutkrav samt hot och utpressning.

Europeiska kommissionens dterkommande foretagsundersokning Flash Eurobarometer

— Businesses’ attitudes towards corruption in the EUS ir en central killa som mojliggor
jamforelser mellan EU-lander. Den ir baserad pd foretagsenkater om korruption och otill-
borliga betalningar. Undersokningen omfattar samtliga EU-medlemsstater och ger jamfor-
bara uppgifter om hur foretag uppfattar korruptionens utbredning, i vilken utstrackning
den anses paverka affarsverksamhet och offentliga upphandlingar samt hur sannolikt det ar
att korrupt beteende upptacks och bestraffas.

Fler dn 4 av 10 svenska foretag anser att korruption ar ett utbrett problem

Nar linderna rangordnas efter hur stor andel av de tillfragade foretagen som uppfattar
korruption som ett utbrett problem i det egna landet, se Figur 2, framgdr att 45 procent

av svenska foretag anser att korruption ar utbredd (summan av very widespread och fairly
widespread). Det ar 2 procentenheter hogre dn foregdende mitning 2024 men Sverige ligger
dock klart under EU-genomsnittet pd 63 procent, och placerar sig i den lagre delen av
EU-fordelningen, men inte bland de allra lagsta. Danmark och Finland ligger allra lagst.

4 Bré (2024)

5 Bra (2024), sid. 8.

6 European Commission (2025). Rapporten beskriver korruption som "a multi-sector phenomenon, present both in the public
and private sector, and in the political arena. While corruption can take the form of petty crime or complex high-level cor-
ruption, it can also hide behind favouritism and nepotism, conflicts of interest and revolving doors — where business meets
politics” European Commission (2025), sid. 1.



Figur 2. Hur utbredd anser du att problemet med korruption ar i ditt land?
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Kalla: European Commission (2025), sid. 8.

Att fler an fyra av tio svenska foretag uppfattar korruption som ett utbrett problem innebar
att fragan inte kan betraktas som marginell, dven i en nordisk kontext. Aven om Sverige

fortsatt ligger lagt i EU-jamforelse pekar trenden uppat.

Sverige har backat i internationella matningar av korruption

En annan central killa ar Corruption Perception Index som varje ar publiceras av Trans-
parency International. Indexet miter uppfattningar om korruption i den offentliga sektorn~’
och baseras pd bedomningar av foretagare och experter. 180 lander varlden 6ver podangsatts
utifrdn olika variabler och rankas for sin motstindskraft mot korruption i en offentlig

sektor.

For 2025 ligger Sverige kvar pd 80 podng av totalt 100 pa skalan,® vilket ocksd ar den
lagsta nivdn bland de nordiska landerna. Sverige har tappat 9 poiang sedan 2015. Inget av
de ovriga nordiska landerna har tappat lika mycket de senaste tio dren. Danmark bedoms
fortfarande som det minst korrupta landet i virlden (89 poing) tillsammans med Finland
(88 poing) och Norge (81 podng). Sverige dr det EU-land som backat mest av de 20 toppla-

cerade linderna.

Aven i en internationellt sett stark rittsstat kan upplevda brister i transparens och likabe-
handling paverka konkurrensklimatet och tilliten till marknadens funktionssitt. I analysen

av otillaten paverkan mot foretag ar denna dimension darfor central.

7 Fran hemsidan for Transparency International Sverige: "Korruption &r inte ett rattsligt begrepp i svensk lagstiftning utan man
preciserar det straffbara omradet som tagande och givande av muta, troléshet mot huvudman, bedrégeri, jav, forskingring
eller andra rattsliga begrepp. Korruption far ses som ett samlingsbegrepp for flertalet oegentligheter.” Se https://www.trans-
parency.se/korruption

8 Transparency International (2025)


https://www.transparency.se/korruption
https://www.transparency.se/korruption

Att fler an fyra av tio svenska foretag uppfattar
korruption som ett utbrett problem innebar att
frdgan inte kan betraktas som marginell, aven i en
nordisk kontext. Aven om Sverige fortsatt ligger 1&gt i
EU-jamforelse pekar trenden uppat.

Sverige star infér en forandrad riskbild

Global Organized Crime Index dr en studie med ett expertbaserat jamforelseindex som
maiter organiserad brottslighets omfattning och djup samt staters motstdndskraft. Det ar
inte en foretagsenkit, utan en risk- och ligesbedomning av hur starkt brottsligheten ar
etablerad och hur robusta institutionerna ir.

Studien for 2025° visar att Sverige har den hogsta nivdn av organiserad brottslighet i
Norden och Baltikum, samtidigt som Sveriges formaga att std emot utvecklingen (det
rapporten kallar resilience), tillsammans med Litauens, bedoms vara den svagaste i regio-
nen. [ ett bredare europeiskt perspektiv stdr sig Sverige bittre an manga lander i vastra och
sodra Europa, men den nordiska jamférelsen dr bekymmersam.

Den landspecifika analysen for Sverige!® pekar sirskilt pd en tydlig okning av utpressning
och sd kallad skyddsverksamhet. Urbana kriminella natverk riktar sig mot lokala foretag
genom systematiska tvangsuppldgg dir betalningar kravs under hot om skadegorelse eller
véld. Det innebar i praktiken att seriosa foretag riskerar att mota en parallell maktstruktur
som pdaverkar deras handlingsutrymme och konkurrensvillkor.

Rapporten lyfter dven fram att vissa metoder anvinds i syfte att utdva politisk paverkan
och att utlindska aktorer forekommer i dessa sammanhang. Samtidigt har Sverige sett en
kraftig 0kning av cyberbrott, inklusive ransomware (utpressningsvirus) och dataintrang.
Angreppen dr ofta gransoverskridande och riktas mot svenska verksamheter fran utlindska

grupper.

9 Global Initiative Against Transnational Organized Crime (2025)
10 https://ocindex.net/country/sweden



Sammantaget visar Global Organized Crime Index att Sverige stir infor en forandrad
riskbild. Aven om landet i ett europeiskt perspektiv fortsatt har relativt starka institutioner,
ar utvecklingen i Norden och Baltikum tydlig. Organiserad brottslighet har stirkts och
motstindskraften bedoms inte 6ka i samma takt. Den dokumenterade ckningen av utpress-
ning, skyddsverksamhet och cyberattacker innebar att pdverkan mot foretag inte enbart ar
ett isolerat brottsproblem, utan en fraga om konkurrens, investeringsklimat och tillit till
rittsstatens formdga att uppratthdlla lika spelregler. For ett exportberoende och kunskap-
sintensivt land som Sverige dr detta en strategisk utmaning.

2.3 Studier pa svenska data

S4 sent som for drygt ett tiotal ar sedan betraktades foreteelser som i dag grupperas under
begreppet otilliten padverkan som undantag snarare d4n som ett dterkommande inslag i
samhdllslivet. I rapporten Korruption i Myndighetssverige, publicerad av Bra 2014, som
behandlar otillborliga relationer mellan ”insiders” (mojliggorare) inom myndigheter och
aktorer med koppling till organiserad brottslighet, drogs slutsatsen att ”Sammantaget dr
dessa relationer ovanliga i undersékningen.”!!

Aven sliktbaserade kriminella nitverk beskrevs vid denna tid som ovanliga. I rapporten
Otilldten pdverkan mot foretag: En undersékning om utpressning, publicerad av Brd
2012, konstaterades att en “ovanlig kategori utévare [av utpressning| dr personer inom
territoriella natverk. Inom ett avgransat geografiskt omrade, t.ex. en eller ett par gator, har
de enligt poliser monopol pa traditionell brottslighet. Natverken hélls ihop av sociala band,
exempelvis baserade pa sliktskap.” 12

Sedan dess har utvecklingen gétt i en annan riktning. Under senare ar har forandringen
uppmirksammats, inte minst genom journalistiska granskningar som visat hur sliktbasera-
de kriminella nitverk, ofta benimnda klaner, har etablerat sig i olika delar av samhallet.'®
Mycket talar for att otilliten paverkan inte enbart har blivit mer synlig, utan ocksd mer
omfattande och mer systematiskt organiserad.

Det som tidigare uppfattades som enstaka undantag framstar allt mer som dterkommande
inslag i flera delar av samhallet. Fokus har hittills varit mot offentliga organisationer. Det
finns idag fler studier om otilldten paverkan riktad mot offentlig sektor, inte minst kommu-
ner och myndighetsutévning, 4n mot privat sektor. Studier fran Brottsforebyggande radet
visar att hot, trakasserier och subtila pitryckningar ar dterkommande mot myndigheter och
kommunal verksamhet.!*

Paverkan syftar ofta till att dndra beslut, fordroja handliaggning eller f3 tillgdng till infor-
mation men ibland kan syftet vara att uppna ett passivt forhallningssitt hos den som
utsitts. ”For kommunanstillda och kommunpolitiker finns dessutom sarskilda sarbarheter
som medfor okad risk for bade utsatthet och 6vergang i faktisk paverkan — sirskilt nar det
onskade beteendet dr passivitet.”!® Ungefar var tionde fortroendevald utsitts drligen av en
systemhotande aktor.!® Rapporter fran Sveriges Kommuner och Regioner (SKR) beskriver
hot och otilldten pdverkan som en vixande arbetsmiljo- och demokratifrdga i kommuner
och regioner.”

11 Bra (2014), sid. 7.

12 Bra (2012), sid. 39.

13 Se t.ex. Gangsterparadiset av Wierup (2020); Familjen av Backstréom Lerneby (2020) och Klanerna av Persson & Wahlstréom
(2023).

14 Bra (2016; 2023 och 2025). Bra har ocksa skrivit en handbok, till stéd fér kommuner, i att férebygga otillaten paverkan fran
kriminella och extremistiska grupperingar (Bra, 2025b).

15 Bra (2025a), sid. 12.

16 Bra (2023)

17 SKR (2021 och 2023)
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Senare analyser, bland annat studien Den sdrbara staten'® fran SNS, har i 6kande grad
uppmirksammat strukturella sirbarheter samt direkta och indirekta former av otillaten
paverkan mot offentliga aktorer, inte minst den organiserade brottslighetens paverkan pa
forvaltningen pa kommunal niva. Samtidigt betonas att forskningen om organiserad brotts-
lighets paverkan pa stat och kommuner i Sverige dr mycket begransad. Sarskilt bristfallig ar
kunskapen om korruption och infiltration. Dessa foreteelser sker ofta i det fordolda och ar

svara att bade kartldgga och beldgga.

” Studier visar att hot, trakasserier och subtila
patryckningar ar aterkommande mot myndigheter
och kommunal verksamhet.

Offentlig sarbarhet — en kostnad for féretag och valfard

Nar det giller otillaten paverkan rdder det emellertid inga vattentita skott mellan offentligt
och privat. Offentlig upphandling ar ett exempel dir otilldten paverkan kan drabba sdvil
upphandlare som de privata foretag som deltar i upphandlingsprocessen. Paverkan kan ske
exempelvis genom mutor, vanskapskorruption, informationslickor och manipulation av
kravspecifikationer."”

Redan 2013 konstaterade Riksrevisionen i rapporten Statliga myndigheters skydd mot
korruption®® att offentlig upphandling och inkop var ett av sex omrdden som bedomdes
vara sarskilt riskutsatta brister i myndigheters systematiska korruptionsskydd. Sju 4r senare
understryker Konkurrensverket i rapporten Korruption och osund konkurrens i offentlig
upphandling att samhillsekonomin skadas av "osund konkurrens i form av korruption,
anbudskarteller och annat fortroendeskadligt beteende. Offentlig upphandling dr ett risk-
omrade.”?! Efter ytterligare tre dr konstaterar Statskontoret i rapporten Nya utmaningar
och gamla problem. Om korruption i kommuner och regioner att offentlig upphandling 4r
det omrade dar flest kommuner och regioner siager att det funnits misstankar om korrup-
tion.?? Offentlig upphandling har siledes sedan en lang tid tillbaka varit ett omrade med
hog risk for korruption och andra typer av otillten paverkan.

Den offentliga sektorns sdrbarhet far konsekvenser for privata foretag och vilfarden. Nar
upphandling eller tillstdndsprocesser paverkas otillborligt drabbas 1) konkurrensneutralite-
ten; 2) seriosa foretags marknadstilltrade; 3) affirsbeslut och investeringsvilja; 4) tilltron till
marknaders formdga att skapa vilstdnd, och 5) i forlingningen den ekonomiska tillvixten.

Utpressning mot féretag

Brés rapport Otilldten paverkan mot foretag: En undersokning om utpressning fran 2012
ar en systematisk studie av utpressning riktad mot foretagare i Sverige. Studien bygger pa
intervjuer och ger en fordjupad bild av de psykologiska, fysiska, sociala och ekonomiska
konsekvenser som drabbar de utsatta.

18 Gunnarson (2023)

19 | Bra (2010) betraktas karteller och korruption som "olika sidor av samma mynt. Bada ar otilladtna affarsmetoder for att
paverka offentlig upphandling.” (Bra, 2010, sid. 7) | Konkurrensverket (2020) anvands "otillborlig paverkan pa upphandlings-
processen” som definition pa korruption. (Konkurrensverket, 2020, sid. 20.)

20 Riksrevisionen (2013).

21 Forordet till Konkurrensverket (2020)

22 Statskontoret (2023), sid. 50.

Den offentliga
sektorns
sarbarhet far
konsekvenser
for privata
foretag och
valfarden.



Rapporten visar att den initiala reaktionen ofta dr chock, sarskilt bland foretagare som

bedriver helt och hallet serios och laglig verksamhet och darfor har svart att forstd varfor
just de blivit maltavlor. Darefter foljer inte sallan skuldkdnslor. Foretagare kan uppleva att
de borde ha genomfort mer omfattande bakgrundskontroller av anstillda, affirspartners
eller leverantorer, eller att de pd annat satt brustit i forebyggande arbete.

Efter chock och skuld dominerar ofta radsla — en kdnsla som utpressare medvetet
forstiarker. Foretagare vittnar om oro for att anhoriga ska drabbas eller att utpressaren ska
hiamnas i samband med en polisanmilan. De psykologiska effekterna kan vara allvarliga,
sarskilt nar patryckningarna pdgér under lingre tid. Manga beskriver en stark kinsla av
ensamhet i den akuta fasen. De ekonomiska konsekvenserna kan samtidigt vara betydande.
For mindre foretag, som ofta saknar forsikringsskydd, kan skadorna vara direkt existen-
tiella. Aven storre foretag kan drabbas av hoga sjilvrisker och 6kade kostnader for sikerhet
och skyddsatgarder.

Intervjuerna i rapporten indikerar att de foretagare som omgdende polisanmaler och tydligt
markerar att de inte accepterar patryckningar generellt mar battre an de som ger efter for
kraven. En polisanmalan kan fungera som en tydlig brytpunkt och gora det ldttare att
bearbeta hiandelsen.

Dessa slutsatser drogs for mer dn ett decennium sedan, i en tid dd brottsligheten pé flera
satt sdg annorlunda ut. Samtidigt har foretagares benagenhet att polisanmala brott minskat
patagligt sedan cirka tio ar tillbaka.?’ Det finns inget som tyder pd att denna utveckling inte
aven skulle omfatta utpressningsbrott, vilket riskerar att forstarka morkertalen och férsvira
bade forebyggande arbete och rittslig uppfoljning.

Infiltration av foretag

Den bolagsform som bedoms vara mest sdrbar for infiltration ar aktiebolaget. Det ar
bolaget som juridisk person, inte dgarna, som ansvarar for bolagets skulder. Aven om
styrelseledamoter och foretradare i vissa fall kan hdllas personligt ansvariga, exempelvis for
obetalda skatter, kan detta kringgds genom att garningspersoner utser sd kallade malvakter
i styrelsen. Dessa personer, ofta utan egna tillgdngar eller faktisk kontroll, fungerar som
formella foretradare och doljer de verkliga huvudminnen.

23 Foretagarna (2022)



Forenklat kan infiltration av ett bolag ske pa fem huvudsakliga satt:>*

1. Forvarv av ett befintligt, aktivt bolag,
2. Registrering av ett nytt bolag eller kop av ett redan registrerat lagerbolag,
3. Overtagande av kontroll genom utpressning mot ett befintligt bolag,

4. Bolagskapning genom manipulation av uppgifter till Bolagsverket, exempelvis genom
att utse nya styrelseledamoter och dndra adress- och kontaktuppgifter,

5. Rekrytering av en mojliggorare inom bolaget som bistdr giarningspersonerna fran
insidan.

Hur omfattande kontroll av foretaget som krivs (infiltrationens djup), och hur linge infil-
trationen behover uppratthdllas beror pa brottsupplaggets karaktar. I manga fall ar infiltra-
tion ett langsiktigt strategiskt projekt snarare dn en tillfillig atgard.

Studien Kriminella entrepreniérer? analyserar organiserad brottslighets kopplingar till
ndringsliv och civilsamhalle genom att kartldgga relationer mellan individer involverade i
olika typer av organiserad brottslighet och deras formella positioner i bolagsstyrelser och
foreningar. Resultaten visar att foretagsengagerade individer med koppling till organiserad
brottslighet ofta ar verksamma i aktiebolag. De dr dessutom ofta verksamma i aktiebolag
med f4 styrelseledamoter, vilket kan underlitta kontroll och minska insynen.

For seriosa foretag innebar detta en pataglig konkurrensrisk. Nar kriminella aktorer kan
etablera eller ta 6ver bolag och anvianda dem for att genomfora brott, tvitta pengar eller
manipulera affirsrelationer skapas en marknadssituation dar laglydiga foretag moter
motparter som inte verkar under samma regelverk. Det kan leda till prisdumpning,

osund konkurrens och snedvridna upphandlingar. I forlangningen riskerar infiltration att
undergrava tilliten till marknadens funktionssitt och forsvdra for seriosa aktorer att verka
pa lika villkor.

Otydlig gréans mellan otillaten paverkan och cyberbrottslighet

Studier fran bland annat Sakerhetspolisen, MSB (sedan 1 januari 2026 MCF, Myndigheten
for civilt forsvar) Europol och FOI visar att gransen mellan cyberkriminalitet och otilldten
paverkan blir allt mer otydlig.2¢ Cyberangrepp anvinds i vixande utstrackning inte bara
for ekonomisk vinning eller teknisk skada, utan ocksa for att utova patryckningar, skapa
osakerhet och paverka beslut eller beteenden. Bakom angreppen kan finnas bdde kriminella
natverk och statliga aktorer, ibland i samverkan.

24 Bra (2016)

25 Rostami & Mondani (2024)

26 Se t.ex. Sakerhetspolisen (2025), MSB (2023; sedan 1 januari 2026 Myndigheten for civilt férsvar, MCF), Europol (2025),
Jonsson, Eriksson, Ingemarsdotter, Rossbach & Wedebrand (2023).
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Ryssland bedoms utgora det storsta hotet genom offensiv underrittelse- och paverkansverk-
samhet, dir sabotage forekommer. Kina verkar mer strategiskt 6ver tid med ambitionen att
sikra teknologiskt kunnande och paverka opinionen, sirskilt med inriktning mot svenska
forskningsmiljoer. Sdkerhets- och underrattelsetjansterna i Ryssland och Kina har utvecklat
avancerade cyberformdgor och anvinder digitala verktyg som en integrerad del av under-
rittelse- och paverkansverksamhet.?” Cyberbrott utnyttjas allt oftare som ett instrument for
patryckningar, exempelvis genom informationsstold som anviands for utpressning, 6verbe-
lastningsattacker som syftar till att skapa handlingsforlamning eller desinformation som
skadar fortroende och stabilitet.

I digitala miljoer kan paverkan dessutom ske pd mer subtila satt. Hot, trakasserier och
informationspaverkan kan spridas via sociala medier, kapade konton eller anonyma forum
utan att handlingarna tydligt motsvarar etablerade brottsrubriceringar. Detta skapar bety-
dande avgransningsproblem och gor det svart att avgora var gransen gar mellan cyberbrott
och péaverkan.

’, Hot, trakasserier och informationspaverkan kan spridas
via sociala medier, kapade konton eller anonyma forum
utan att handlingarna tydligt motsvarar etablerade
brottsrubriceringar.

Cyberangrepp klassificeras ofta juridiskt utifrdn sina tekniska foljdverkningar, medan deras
psykologiska eller beteendepdverkande syfte inte alltid synliggors. For de drabbade orga-
nisationerna kan dock effekterna vara bade tekniska och psykologiska. Konsekvenserna ar
okade risker for underrapportering och svarigheter att prioritera ratt atgarder. Handelser
kan behandlas som IT-incidenter trots att de samtidigt utgor forsok till paverkan. Detta
innebir att cyberrelaterade angrepp med paverkansinslag riskerar att underskattas bade i
statistik och i praktiskt sikerhetsarbete.

Otillaten paverkan inom den kriminella infrastrukturen

I de myndighetsgemensamma lagesbilderna fran 2023 och 2025% bedoms otilldten paver-
kan vara ett av de hot inom den kriminella infrastrukturen som har storst paverkan pa
samhillet. Bedomningen tar sin utgdngspunkt i att paverkan riktas mot centrala funktioner
— beslutsfattande, myndighetsutévning och marknadsprocesser — snarare an enbart mot
enskilda privata eller offentliga verksamheter.

Otilldten paverkan kan ddarmed fa effekter som stricker sig utover den direkta brotts-
hiandelsen. Nar myndighetsbeslut paverkas genom hot, trakasserier, korrupta relationer eller
infiltration riskerar rittssakerheten och den upplevda opartiskheten i offentliga processer
att paverkas. P4 motsvarande sitt andras marknadsforutsittningar nar foretag far fordelar
genom otillborliga metoder. I dessa situationer berors bade den fria konkurrensen och
tilliten till att regelverk tillimpas likvardigt.

Sammantaget innebir detta att otilliten paverkan inte enbart kan forstas som enskilda
brottshandelser, utan som ett fenomen med potentiella systemeffekter. Det dr i detta bredare
perspektiv som hotet bedoms ha betydelse for sdvial demokratiska processer som marknads-
ekonomins funktionssatt.

27 Séapo (2024)
28 Myndighetsgemensam l&gesbild (2023 och 2025)
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Omfattning av otillaten
paverkan mot privata
foretag — matt med nya data

I ménga fall handlar otilldten paverkan om konkreta handlingar, exempelvis hot, misshan-
del, trakasserier, skadegorelse, sprangningar (allminfarlig 6deldggelse) eller olaga intrang
som forsok att paverka beslut. Den typen av hindelser ar synliga, de marks och dokumen-
teras oftare, och kan darfor i viss utstrackning matas genom registerdata over polisanmalda

brott, i den mdn de anmals.

Det finns dock ett stort gransdragningsproblem hir. Ovanstdende typer av brott kan vara
otilldten paverkan men alla sddana brott ar inte otilldten paverkan. Ett annat satt att mata,
ar att i enkdter fraga foretag om de drabbats av brott som de sjdlva anser kan hanféras till
otilliten paverkan. Ett annat viktigt problem ar att brott som kan hanforas till otilliten
paverkan ofta dr mindre synliga. Brott som exempelvis korruption och infiltration ar
avsedda att inte markas.

3.1 Vilka kunskapskallor anvander rapporten?

Rapporten bygger pa den ligesbild som togs fram inom ramen for den samverkansoverens-
kommelse som Svenskt Naringsliv och Polismyndigheten ingick 2024. Samarbetet syftar till
att starka foretagens motstdndskraft och minska sarbarheter i kritiska funktioner som kan
utnyttjas av kriminella aktorer. Denna lagesbild ska fungera som en gemensam utgangs-
punkt for att planera och prioritera forebyggande och sarbarhetsminskande atgarder i
ndringslivet. Lagesbilden grundar sig pa tre kunskapskallor

Polismyndigheten: Bearbetning och analys av registerdata éver anmélda brott

Den forsta kunskapskallan dr Polismyndighetens bearbetning och analys av registerdata
avseende vissa typer av polisanmailda brott som kan utgora otilldten paverkan mot privata
foretag under perioden 2019-2024. Undersokningen fokuserar pa upprepad utsatthet for
brott som kan vara otilliten pdverkan mot foretag med minst fem anstillda och en arlig
omsattning om minst fem miljoner kronor foretag, och som bedriver samhillsviktiga verk-
samheter. Med siddana verksamheter avses, tjanster eller infrastrukturer som uppraitthaller
eller sikerstdller samhallsfunktioner nodvindiga for att tillgodose samhillets grundlaggan-
de behov, virden eller sikerhet.?”

Demoskop: Enkatundersékning och djupintervjuer

Den andra och tredje kunskapskillan dr tva undersokningar, en kvantitativ och en kvalita-
tiv, som Demoskop, gjorde under februari-maj 2025 pa uppdrag av Svenskt Naringsliv och
Polismyndigheten.3? Den kvantitativa undersokningen utgors av en enkat dar malgruppen
var foretag/foretagare som under tiden 2019-2023 polisanmalt att verksamheten eller en
anstilld (under arbetstid) varit utsatta for ett eller flera av nedanstdende brott, se tabell 1.

29 Se MSB:s foreskrifter (MSBFS 2024:9) till lagen (2023:560) om granskning av utldndska direktinvesteringar inom skydds-
varda verksamheter, vilken omfattar omkring 100 000 svenska foretag.

30 Demoskop (2025)
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Tabell 1. Anmalda typer av brott och exempel

EXEMPEL

Varuméarkesintrang, patentintrang, andra brott mot

Brott mot industriella rattigheter s el et

Dataintréng, 6verbelastningsattacker, intrang i sociala
medier

Falska uppgifter och vittnesmal Mened, osann partsutsaga, ovarsam utsaga
Fysiskt vald eller hot om vald Misshandel, grov misshandel, utpressning
Hot och trakasserier Olaga hot, ofredande, drekrankning

Insiderhandel, obehorigt réjande av insiderinformation,
vardsloshet med hemlig uppgift

Cyberbrottslighet

Insiderbrott och informationsmissbruk

Dataintrang med utpressningssyfte, ransomware-
attacker

- Tagande av muta, givande av muta, handel med
Korruption .
inflytande

Skadegorelse genom brand eller Mordbrand, sprangning, anlagd brand
sprangning

Annan skadegérelse Skadegorelse pa egendom, datasabotage, olaga intréng

Foretagsspioneri, spioneri mot Sverige, réjande av
hemlig uppgift i internationellt samarbete

Stéld och tillgrepp Stéld av drivmedel eller annat

Hot, vald eller mutor i syfte att hindra nagon fran att
anmala brott eller vittna

IT-relaterad utpressning

Spioneri och infiltration

Overgrepp i rattssak

Kalla: Demoskop (2025)

Syftet med enkiten var att skatta andelen av dessa brottsutsatta foretag som sjilva uppfat-
tat brottet eller brotten som otilldten paverkan. De ovanstdende brotten finns i en kategori
av brott som Polismyndigheten anser kan rymmas under begreppet “otillaten paverkan”,
beroende pd om girningspersonen eller garningspersonerna hade som avsikt med brottet att
fa ndgon i foretaget att fatta beslut i dennes tjansteutovning, som denne annars inte skulle
fatta.

Den kvalitativa undersokningen utgors av semistrukturerade djupintervjuer. Syftet med
djupintervjuerna var att utforska och forsta upplevelser hos foretagare och siakerhetsansva-
riga pa foretag som utsatts for otilliten paverkan, med sarskilt fokus pa riskmedvetenhet,
handelseforlopp, anmilningsprocessen och framtida stodbehov.

Se vidare bilagan Data och metoder for en utforligare beskrivning av kunskapskillorna.
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3.2 Féretag inom samhallsviktiga verksamheter sarskilt utsatta

Enligt Polismyndighetens bearbetning och analys av registerdata®" anmalde cirka 230 000
privata foretag ett eller flera brott under tidsperioden 2019-2024 som kan utgora otilliten
paverkan. Av dessa foretag bedrev tre av fyra samhaillsviktiga verksamheter.

Bland foretag inom samhaillsviktiga verksamheter har 20 procent gjort upprepade anmal-
ningar av brott som kan utgora otilliten pdverkan. Dessa foretag star for 70 procent av
samtliga anmilningar, vilket indikerar en tydlig koncentration av utsattheten. Foretag som
anmalt ett brott star for cirka 35 procent av samtliga anmalda brott, medan foretag som
anmalt mellan ett och fem brott stir for omkring 55 procent. Det innebir att nairmare 45

procent av alla anmalda brott koncentreras till féretag som har anmalt sex brott eller fler.

Upprepad utsatthet 6kar risken for ytterligare angrepp. Bland foretag som rapporterat
minst sex brott som kan utgora otilldten paverkan har mer 4an 15 procent ocksa haft en
funktion®? i foretaget som anmalt ett sddant brott i nara anslutning till hindelsen. Monstret
tyder pa en forstirkningseffekt, en ”boost”, dir tidigare brott bidrar till 6kad risk for nya
genom att garningspersonerna lar sig hur verksamheten fungerar och vilka sarbarheter som
kan utnyttjas.

,, Tidigare brott bidrar till 6kad risk for nya genom
att garningspersonerna lar sig hur verksamheten
fungerar och vilka sarbarheter som kan utnyttjas.

3.3 Vissa brottstyper uppfattas oftare som otilldten paverkan

I Demoskops enkatundersokning tillfrdgades foretagen om vilka typer av brott de anmalt,
oberoende av om de uppfattat brotten som otillaten paverkan eller inte.

Cirka en fjardedel av respondenterna svarade att de inte minns eller inte vet (eller, for en
mindre del, inte var anstillda/ansvariga da brottet anmaldes). Det finns alltsa ett ganska
stort bortfall pd grund av en “minneseffekt”, eller att respondenten av ndgon annan anled-
ning inte vill svara. Detta dr ndgot man bor halla i bakhuvudet nir resten av resultaten
presenteras. Andelen som svarar att de inte vet eller inte minns ar lagre bland storre foretag
(13 procent) dn bland samtliga svarande (25 procent) och sakerhetskinsliga verksamheter
(24 procent). Det kan indikera hogre upptacktsforméga, mer systematisk incidenthantering
eller biattre dokumentation i storre organisationer. I den fortsatta redovisningen har dessa
respondenter exkluderats.

Av resultaten framgar att stolder och tillgrepp dr den vanligaste brottstypen i samtliga
foretagstyper, se Figur 3. Drygt 7 av 10 svarande uppger sddan utsatthet; andelen 4r nagot
hogre bland féretag som bedriver sikerhetskinslig verksamhet.** Aven annan skadegorelse
(ej sprangningar eller brand) ar relativt vanlig. Cirka halften av de svarande uppger att de
utsatts for detta.

31 Svenskt Naringsliv och Polismyndigheten (arbetsmaterial)

32 Med "funktion” avses medarbetare eller befattningar som rapporterats in till Bolagsverket som en bolagsfunktion.

33 Enligt Sakerhetsskyddslag (2018:585), den centrala svenska lag som reglerar hur verksamheter ska skydda information,
system och verksamheter som &r viktiga for Sveriges sékerhet. Den tradde i kraft 2019 och géller bade offentliga och privata
aktorer som bedriver sékerhetskanslig verksamhet. Lagens syfte &r att skydda Sverige mot spioneri, sabotage, terrorism och
andra sékerhetshot genom att sakerstélla att kanslig verksamhet och information far ett tillrackligt skydd.
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Stold och tillgrepp

Annan skadegorelse

Hot och trakasserier
Cyberbrottslighet

Fysiskt vald eller hot om vald
IT-relaterad utpressning
Skadegorelse genom brand
eller sprangning

Falska uppgifter och vittnesmal

Overgrepp i rattssak

Korruption

Insiderbrott och
informationsmissbruk

Brott mot industriella rattigheter

Spioneri och infiltration

Nir det galler cyberbrottslighet ar utsattheten klart hogre i storre foretag an i andra
grupper. Nistan vartannat storre foretag, 48 procent, uppger att de har drabbats. Motsva-
rande andel dr 34 procent i sikerhetskdnsliga verksamheter och 24 procent bland samtliga
svarande.

Samma monster dterkommer for hot och trakasserier. I storre foretag uppgar andelen
utsatta till 51 procent, att jamfora med 29 procent i sikerhetskansliga verksamheter och 24
procent bland samtliga svarande.

Aven fysiskt vald eller hot om vald 4r betydligt vanligare i storre foretag. Dar uppger 27
procent att de har utsatts, medan motsvarande andel ar 16 procent i sakerhetskinsliga verk-
samheter och 12 procent bland samtliga svarande.

Nir det galler IT-relaterad utpressning ar utsattheten lika hog i storre foretag som i siker-
hetskdnsliga verksamheter. I bada grupperna uppger 16 procent att de har drabbats, jamfort
med 11 procent bland samtliga svarande.

Figur 3. Har din verksamhet eller en anstalld i den blivit utsatt for nagot av féljande
under tidsperioden 2019—-20237

Samtliga svarande 100 anstéllda eller fler Séakerhetskanslig

verksamhet

73% 80%

T m- N
l 1% . 16% . 16%
I8% . 12% 6%

I .
©
X

I 6% I 8%

I 4% I 8% I 7%
2% I 4% I 3%
1% I 2% 2%
1% I 3% 2%
1% | 1% 2%

Not: Svarspersonerna tillats ange fler an ett svar. Darfér behover kolumnerna inte nédvandigtvis summera till
100 procent.

Kalla: Demoskop (2025)



25

Mer kvalificerade eller svarupptickta brottstyper — exempelvis insiderbrott, spioneri eller
brott mot industriella rattigheter — rapporteras pa ldga nivaer i samtliga grupper. Detta kan
spegla att sddana brott ar ovanliga eller svara att uppticka.

Ovanstédende typer av brott som anmalts kan utgora otilldten paverkan men alla dessa
brott behover inte utgora det. Cirka en tredjedel av respondenterna fran de brottsutsatta
foretagen* svarade att de uppfattade brottet eller brotten som “ett sitt att forsoka paverka
foretaget eller en anstilld i dennes tjansteutovning”, alltsa otilliten paverkan.

Av enkitsvaren framgar att vissa brottstyper oftare uppfattas som otillaten paverkan.
Hogst andel respondenter som ansdg att brotten utgjorde otillaten paverkan dterfinns bland
dem vars verksamheter eller medarbetare utsatts for ”hot och trakasserier” (knappt sju av
tio), *fysiskt vald eller hot om vald” eller falska uppgifter och vittnesmal” (drygt halften),

IT-relaterad utpressning (knappt hilften).

Endast
Respondenter fran storre foretag rapporterar genomgédende hogre, ofta markant hogre, o
utsatthet for brott som kan vara otilldten paverkan. Detta galler sarskilt “hot och 4 /
trakasserier”, "fysiskt vald eller hot om vald” samt “cyberbrott”. Drygt hilften av de o
foretag som anmilt brott de ocksa uppfattat som otilldten paverkan hade fler &n 100 av brottet eller brotten
anstillda. Andelen var ocksd hogre i foretag med sikerhetskansliga verksamheter och som polisanmalts ledde
foretag inom fastighetsverksamhet, dar drygt 4 av 10 foretag, uppfattade att de blivit till dtal och av dem ledde
utsatta for otillaiten paverkan. halften till fallande dom.

Foretag anmaler oftare brott de inte uppfattar som otillaten paverkan

Den bild som ges av enkitsvaren dr att foretag tycks i hogre grad anmaila brott som

de inte bedomer utgor otilldten paverkan. De vanligaste brotten som polisanmalts i
enkéten var ”stold och tillgrepp” och “annan skadegorelse” men endast 14-15 procent av
respondenterna uppfattade dessa brott som otilliten paverkan. Brott som majoriteten av de
brottsutsatta anser utgora otilldten paverkan anmals saledes i betydligt lagre utstrackning

an ovriga brott.

”Hot och trakasserier” var det brott som oftast bedémdes som otilldten paverkan. Knappt
70 procent av de som utsatts for ett eller flera sidana brott ansag att det rorde sig om
otilliten paverkan. For brotten *fysiskt vald eller hot om vald” eller *falska uppgifter och
vittnesmal” var motsvarande andel knappt 60 procent.?

Av enkitsvaren framgar vidare att det dr ovanligt att de polisanmilningar som faktiskt
gors leder till dtal. Endast 4 procent av brottet eller brotten ledde till dtal och av dem ledde
hilften till fallande dom. Hogst andel fallande domar av de anmalningar som gick till dtal
avser brottet ”fysiskt vald eller hot om vald”, dir 16 procent av anmilningarna gick till dtal
och av dessa ledde drygt tva tredjedelar till att nagon blev domd.

34 Nar andelen respondenter som svarar att de inte vet eller inte minns raknats bort.

35 For foljande brottstyper var antalet respondenter, som ansag att brottet utgjorde otillaten paverkan, farre an 30, vilket ger
resultaten en hog statistisk osakerhet och redovisas darfor inte: "Brott mot industriella réttigheter”; "Insiderbrott och infor-
mationsmissbruk”; "Korruption”; "Skadegorelse genom brand eller sprangning”; "Spioneri och infiltration” samt "Overgrepp i
rattssak”.



Att utsattas for otillaten
paverkan — djupintervjuade
foretagare berattar

Otillaten paverkan uppstdr inte i ett vakuum. Den vixer fram i konkreta sammanhang dar
mabket, relationer, verksamhetslogik och geografiska forutsiattningar samverkar och skapar
sdrskilda former av sdrbarhet. Varje enskild hidndelse kan framstd som unik, men bakom
variationen finns dterkommande monster. Utsattheten formas av strukturer som paverkar
vem som kan utsittas, hur patryckningarna utovas och vilka konsekvenser de far.

Den psykiska press som féljer av otillaten paverkan dr darfor inte enhetlig. I Demoskops
djupintervjuer framkommer hur denna press tar sig olika uttryck beroende pa om patryck-
ningarna riktas mot beslutsfattande funktioner, uppstar inom specifika branschmiljoer,
bygger pa exploaterade relationer eller ar kopplad till lokala maktstrukturer och geografis-
ka riskmiljoer. Dessa dimensioner paverkar inte bara hur patryckningarna genomfors, utan
ocksa hur de upplevs, hanteras och sprids 6ver tid.

4.1 Fyra centrala dimensioner av otilldten paverkan

I djupintervjuerna framgdr fyra centrala dimensioner av utsatthet: maktdimensionen, den
branschspecifika dimensionen, den relationella dimensionen och den geografiska dimensi-
onen, se Figur 4 for en sammanfattande bild. Tillsammans visar de hur olika strukturella
forhallanden skapar grogrund for otillaiten paverkan och varfor vissa situationer, verksam-
heter och aktorer blir sarskilt sdrbara.
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I de foljande avsnitten illustreras dessa dimensioner genom konkreta handelseforlopp fran
olika verksamheter som framkommit i djupintervjuerna. Exemplen visar hur strukturella
forutsdttningar omsitts i faktiska patryckningssituationer och hur utsattheten formas i
motet mellan formell roll, organisatoriskt ssmmanhang och yttre aktorer.

Figur 4. Fyra centrala dimensioner av otilldten paverkan

Maktdimension Geografisk dimension

® Beslutsmakt 6ver individer ® Utsatta omraden
® Servicerelationer

® Kortsiktiga relationer

Branschspecifik dimension Relationell dimension
® Branschkultur, t.ex. byggbranschen ® Uppbyggd tillit som utnyttjas
® Bedréagerier och infiltration ® Relationer "som gar fran professionella

till problematiska”

® | angre relationer, t.ex. upphandlade
aktorer

Kalla: Demoskop (2025)

Maktdimension

Otilldten paverkan riktas ofta mot funktioner som har mojlighet att fatta beslut, fordela
resurser eller kontrollera tilltrdde till tjdnster och rattigheter. Dir sidan beslutskapacitet
finns uppstar ocksa incitament att forsoka paverka den, genom pétryckningar, hot eller
andra former av otilldten paverkan.

Maktdimensionen omfattar darfor inte bara formella chefsroller, utan alla positioner dar
beslut far konsekvenser for andra. Sarskilt utsatta ir situationer dar beslut upplevs som
avgorande for individers ekonomi, mojligheter eller framtid, eller dar beslut innebar avslag,
begransningar eller sanktioner. I dessa sammanhang kan paverkan riktas bdde mot besluts-
fattaren som person och mot den funktion som beslutet representerar.

Foljande exempel illustrerar hur beslutssituationer kan utvecklas till konkreta handelsefor-
lopp dar psykisk press, hot eller vald anvands for att pdverka utgangen.

Exempel fran skola och utbildning:

"Nyligen hade vi en elev som blev underkénd i undervisning pd gymnasiet och som inte
fick ut sin gymnasieexamen pd grund av det. Den hér personen borde inte ha gatt pd
gymnasieskolan ddrfér att han var for spraksvag egentligen, han klarade inte sprdaket helt
enkelt och férstod inte undervisningen som han skulle, men kommunen vdgrade ge honom
SFl som han hade rdtt till ndr han fyllde 18 dr. Det fick da konsekvensen att han inte far
ut sin gymnasieexamen och det anser han vara skolans fel trots att vi har gjort sG mdnga
anpassningar med privatundervisning och skolan har verkligen slagit knut pd sig sjélv.

Jag visste ingenting om det hér férrén de ringde. D& hade han alltsé hotat rektorn genom
att en kvdll dyka upp utanfér hennes hem tillsammans med fyra av hans vdnner som bara
stod utanfér och stirrade in i hennes hus. Hon ringde mig ndr det hdnde och dad sa jag ring
for i helvete inte mig, ring 112!" Och sa hérde de sirenerna nér polisen var pa vdg och da
stack de. Men de kom tillbaka flera gdnger efter det. Efter att de hade kommit tillbaka tva
gdnger under en och samma natt sd beslutade jag att vi skulle polisanmdla hdndelsen.”
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Branschspecifik dimension

Utsattheten for otilliten paverkan formas av verksamhetens branschspecifika villkor. Olika
branscher praglas av skilda affirsmodeller, normer, konfliktytor och ekonomiska incita-
ment, vilket paverkar bade vilka patryckningar som uppstar och hur de genomfors.

I vissa branscher kan starka ekonomiska intressen, ideologiska motsittningar eller etablera-
de arbets- och samverkansmonster skapa sdrskilda riskmiljoer. Det kan exempelvis handla
om branscher dir tillgéng till resurser, kontrakt eller strategisk information ar sarskilt
vardefull, eller ddr verksamheten i sig vicker politiskt eller samhailleligt motstand.

Foljande exempel visar hur branschens logik och omgivande intressen kan forma béade
motiv, metoder och intensitet i otilliten paverkan.

Exempel fran lakemedelsindustrin:

"Vi hade en individ som jag skulle beskriva ingdr i antivaxx-kulturen, men han var vdl en
kombination av det och en allmdnt férvirrad person. Han hade bedrivit egen forskning,
tyckte han sjdlv, via ndgon chatt, om hur ldkemedelsbolagens Idkemedel gér folk sjukare.
Och det far han géra hur mycket han vill sG Idnge som han inte beséker oss.

Men han var hemma hos mig tre gdnger och pangade fénsterrutor. Sedan togs han utanfér
en offentlig persons bostad med knivar och handklovar i ryggsdcken, plus en kartldggning
av vdr styrelse ddr han har kartlagt detaljer som namn, reg-nummer och namn pd barn.
Och han togs dd utanfér den bostaden.

[...] Var vinst i det hela var att han var sa pass kndpp att han tédnkte plinga pa hos den
offentliga personen, sd de tog honom ddr och dé med allting i ryggsdcken. De gjorde
husrannsakan och sen satt han inne i sex manader.”

Geografisk dimension

Den geografiska kontexten péaverkar risken for otilldten paverkan. Lokala maktstrukturer,
sociala natverk och omréadesspecifika riskmiljoer kan skapa forutsittningar dar vissa akto-
rer far storre mojligheter att utéva kontroll eller paverkan.

I vissa miljoer kan kriminella strukturer eller &terkommande konflikter pragla vardagen,
vilket paverkar bade foretagens verksamheter och enskilda medarbetares handlingsutrym-
me. Geografiska faktorer kan darmed forstirka andra riskdimensioner, exempelvis genom
att underlitta infiltration, hot eller ekonomiska patryckningar.

Foljande exempel visar hur lokal kontext och omrddesspecifika forhdllanden kan forma
bade omfattning och karaktar av otilldten paverkan.

Exempel fran fastighetsbranschen:

"Den stérsta utmaningen i den dagliga verksamheten dr i det hdr riskomradet, for har
drabbas man av allt det ddr. Var fastighetsférvaltare har en hotbild pa sig just nu fran det
kriminella ndtverket. Han kan inte jobba officiellt i omradet. Jag var tvungen att lyfta bort
honom ddrifran och ta bort hans namn frdn hemsidan fér att skydda honom helt enkelt.
Och det skapar ju mer kostnader for oss naturligtvis, for det blir en ineffektivitet.

Férutom att det dr tragiskt att ha ndgon hotbild pd sig sG genererar det mer arbete fér

oss ddr och vi kan inte ge riktigt samma service till vdra hyresgdster som om det inte hade
varit en hotbild. SG det dr en faktor. Den andra faktorn dr ju att flera av vdra hyresgdster
inte kan bedriva sin verksamhet pd det sdttet de skulle kunna géra om de inte hade haft

en hotbild 6ver sig. Ett exempel dr vdara restauranger i det hdr omrddet, de blir ju hotade av
ndtverket, hot for att betala beskyddarpengar, gér de inte det sG krossas fonsterrutorna till
restaurangen. En restaurang har fatt en handgranat inkastad i restaurangen, personal blir
hotade ddr, de kan inte ha éppet pd kvéllarna fér dG kommer det hér kriminella ndtverket in.”
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Relationell dimension

Otillaten paverkan uppstar ofta i relationer dir det redan finns kontakt, beroende eller
fortroende mellan parterna. Relationer som i grunden ar professionella kan gradvis forand-
ras och bli konfliktfyllda eller exploateras for att utéva patryckningar.

Nar aktorer kdnner till organisationens rutiner, personal eller beslutsprocesser kan

detta skapa mojligheter att rikta paverkan mer precist och uthélligt. Langvariga eller
aterkommande kontakter kan ocksad gora det svarare att dra tydliga granser mellan legitim
interaktion och otillaten paverkan.

” Otillaten paverkan uppstar ofta i relationer dar
det redan finns kontakt, beroende eller fortroende
mellan parterna.

Foljande exempel illustrerar hur etablerade relationer kan utvecklas till arenor for patryck-
ningar, manipulation eller systematisk paverkan.

Exempel fran byggbranschen:

"Vi har erfarenhet av fall dér det har byggts upp mycket éver tid, att man har byggt upp
relationer som sedan har blivit osunda. Mdnga relationer tror man dr bra fran bérjan, men
sedan visar det sig vara osunda med bakomliggande intressen [...].

Vi har haft ménniskor i byggbranschen som har blivit démda fér att de har bjudit leveranté-
rer pd hockeymatcher. Det dr ofta som saker hamnar i grdzon. Mdanga av dem dr fantas-
tiskt duktiga pa den typen av férhandling. Det dr ganska Idtt, eller ja, Iétt fér dem att jobba
under radarn. Aven f6r de stora byggbolagen, sé dr det hdr en utmaning.”

4.2 Ambivalent instéllning till att géra polisanmélan

Nir foretagen blivit utsatta for brott stills de infor en rad beslut: Hur situationen ska
bedomas, vilka dtgirder ska vidtas, och om hindelsen ska polisanmalas eller enbart
hanteras internt. Dessa beslut paverkas i sin tur av hur hindelsen uppfattas, vilka resurser
som finns tillgidngliga och hur tydliga ansvarsférhallandena ar.

Majoriteten av de djupintervjuade uppger att de anmailer brott som de utsitts for men fa
tanker att anmilan kommer att leda till ndgonting; istallet beskriver de flesta en upplevd
kdnsla av meningsloshet och att forundersokningar endast staplas pd hog, for att sedan
laggas ned. Detta leder till att det gors egna bedomningar hos flera av de djupintervjuade,
ddr ”smébrott” tenderar att inte anmalas eftersom det inte upplevs vara virt tiden att sitta i
langa telefonkoer och lagga tid pd administrationen nir man vet att det med stor sannolik-
het kommer att laggas ned.

"I den bdsta av vdrldar, om vi nu har ett misstédnkt brott hos oss, sd skulle man ju vilja géra
en polisanmdlan... Men i verkligheten gér man en polisanmdlan och i de flesta fall s ldggs
det ner med vdndande post.”

- Stort féretag, fastighetsbranschen
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Flera av dem som djupintervjuats har tidigare erfarenheter av att ha polisanmailt brott som
innefattar otilladten paverkan som varken har lett till ndgot atal eller ndgon aterkoppling
fran polisen. Nagra beskriver dven en kansla av att polisen, pd grund av sin arbetsbelast-
ning och resursbrist, prioriterar brott som drabbar privatpersoner framfor brott som drabb-
ar foretag. En konsekvens av den upplevda nedprioriteringen dr att vissa foretagare extra
noga viger for- och nackdelar med att géra en polisanmilan innan man kommer till skott.

Vi far ju ingen hjdlp heller, utan jag stdr ju helt sjélv som fastighetsdgare. Jag mdste géra
hela férundersékningen sjdlv med teknisk bevisning, observationer osv. Fér att jag ska fa
rdtt. SG det gor att vi tvingas skapa nya férmdgor hdr. Sétta pa oss fler hattar dn vad vi
egentligen ska behéva. Det dr jdttetrdkigt, tycker jag. Tittar man pd processen sa ska man
Ju kunna ringa in till polisen och géra en anmdlan, men det dr komplext, det dr svart, det tar
tid. Man ska sitta i telefonké och polisens hemsida dr inte heller alltid sé enkel.”

- Litet foretag, fastighetsbranschen

Minga djupintervjuade beskriver det som en form av forebyggande samhallseffekt att
faktiskt anmala brott, trots att det ibland kdnns meningslost, eftersom att ju fler brott som
syns i statistiken, desto mer resurser liggs pa att losa dessa brott. Det dr en kinsla av plikt —
att ta samhallsansvar. Att anmala likstills i mdngt och mycket med att ta stillning, bade ur
ett bredare samhallsperspektiv eller som ett satt att virna om foretagets anseende.

"Det mdste in i statistiken, annars blir det ju sG att polisen inte kan pdvisa att det har blivit
en 6kning av hot. Vi mdste ha resurser for det hdr.”

- Stort féretag, bank- och férsakringsbranschen

Ndgra deltagare lyfter medias bevakning som en aspekt av att faktiskt anmala, d4 man inte
i efterhand vill uppfattas som passiv eller nonchalant i sitt hanterande av brott mot foreta-
get eller arbetsplatsen dd det kan vicka misstankar hos allmanheten.

Det rdder delade meningar bland de djupintervjuade om risken dr hog att en anmalan ska
paverka foretagets rykte. Vissa deltagare menar att oron for detta paverkar dem i deras
beslut om att anmala eller inte, medan andra menar att det dr tvirtom — snarare ar det ett
satt att virna om varumadrket att anmaila. I synnerhet mindre bolag 6verviager dock i storre
utstriackning att inte anmala d& det upplevs som skamfyllt att ha varit utsatt.

"Vi férberedde oss pd om det skulle vara ndgot som kom upp i media, men vi dr glada fér
att vi inte behévde prata om det med ndgon utifrdn. Det dr ju fortfarande till viss del en
skdmskudde, liksom de som inte har drabbats av det tror jag har en uppfattning om att de
som drabbas gér det pd grund av ddlig IT-sdkerhet.”

- Litet foretag, media- och kommunikationsbranschen
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4.3 Radsla for repressalier ett hinder for polisanmaélan

En vanlig uppfattning bland de djupintervjuade deltagarna ar att foretagen sjalva inte kan
gora polisanmilningar utan att enskilda medarbetare behover std med som malsigare,
vilket gor att manga valjer att avsta utifrdn etiska principer.

"Vi har ju det problemet, att du blir ‘'outad’. Vi som féretag kan inte anmdla, utan de mdste
std som mdlsdgare. Det skulle vi viljia komma ifrdn. SG att inte en stackare behéver fronta
allting och kanske sitta i rattegdng med grovt kriminella pG andra sidan.”

- Stort féretag, bank- och forsdkringsbranschen

Flertalet djupintervjuade chefer och siakerhetsansvariga beskriver att de ibland later bli att
anmila for att virna om sina medarbetare som upplever radsla och hot for allvarliga repres-
salier och himndaktioner — ndgot som flera har erfarenhet av. Framforallt ar det foretag
med en maktdimension som beskriver det hiar dilemmat, genom att de exempelvis jobbar
inom service eller att de 4r i ndgon form av beslutsfattande position gentemot kunder och
klienter.

"Det handlar ju om en etisk frdga, om vi har personal som sdger att vi inte till ndgot pris far
polisanmdla detta. D& gér vi det inte, for det kan leda till en extremt farlig situation fér den
hdr personen. Vad vi brukar géra da ér att vi tipsar polisen om att detta har hdnt, utan att
ndmna personer eller detaljer. Och dd kan jag vara drlig med att sdga att vi har en med-
arbetare som sitter och grdter for rddslan att vi ska anmdla. Det dr det absolut vanligaste,
att de kontaktas pa sina privata telefoner med pdatryckningar eller underférstadda hot. Det
blir ju ett intrdng, man blir radd.”

- Stort féretag, skol- och utbildningsbranschen

Foretag som verkar i mindre stider vittnar om att det finns en geografisk kontext som gor
att de kan avstd frdn att uppritta en polisanmalan, d& radslan for att bli utpekad och utsatt
okar patagligt i en stad dir 7alla kdnner alla”.

4.4 Okad professionalisering av paverkansférsok

De djupintervjuade deltagarna i Demoskops undersokning lyfter att de tycker att den
brottslighet som paverkar dem har professionaliserats. Det ror sig fran enklare, opportunis-
tiska brott till vialorganiserade och systematiska paverkansoperationer, dir legitima struk-
turer utnyttjas. Mdnga deltagare beskriver hur etablerade foretag nu medvetet utnyttjar
system och strukturer for ekonomisk vinning genom bedrigerier och manipulation. Dessa
aktorer beskrivs ha allt mer legitima foretagsstrukturer och vara svarare att identifiera som
oseriosa jamfort med tidigare.

Deltagarna lyfter fram hur kriminella aktérer har blivit ”sa pass duktiga idag”, med sofis-
tikerade ekonomiska uppligg att de ekonomiska brotten ar ”i stort sett omojliga att se”. I
synnerhet storre foretag betonar hur brottsligheten har blivit mer strategisk med langsiktiga
infiltrationsmetoder och sofistikerade paverkansoperationer.

"Kriminella har ofta inte ett jatteddligt rykte, utan har faktiskt lyckats bygga upp en verk-
samhet som dr ganska seriés. De dr vdldigt lojala mot att géra ett bra jobb och att faktiskt
bygga upp relationer som gér att de hittar fler som de kan géra affdrer med. Mdnga av de
kriminella har varit verksamma ganska ldnge i byggbranschen.”

- Stort féretag, byggbranschen
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Oftast ar det

i samband av
projektavslut
och justering av
slutfakturor som
dessa situa-
tioner uppstar.
Den goda
relationen som
funnits tidigare
kan da snabbt
forandras

till en hotfull
situation.

Ndgra deltagare pé storre organisationer vittnar om hur infiltration sker genom strategisk
rekrytering, dir personer placeras i organisationer for att klattra och pa sikt fa tillgdng
till exempelvis kédnslig information. Enstaka deltagare menar ocksé att de sett att personer
“placerats” pé strategiska poster inom offentlig sektor for att paverka beslut.

"Oftast férséker de komma in pd en icke-klassificerad befattning frdn bérjan. Det kanske
inte gérs sd manga stora bakgrundskontroller. Det kommer att vara en ménsteranstdilld.
Det kommer att vara den bdsta anstdllda personen du ndgonsin har haft. Och sen kanske
det finns en befattning som dr slutmdlet som man senare séker. Sen ringer ndgon frén den
hdr banken eller frdn ndgot kreditinstitut eller vad det nu kan vara och sdger men nu har
den hdr personen sékt hdr. Vad har du att séiga om henne? Jéttebra. Det dr den bdsta jag
har haft. Det ér inga problem éverhuvudtaget. Och sen sker det ingen bakgrundskontroll.”

- Stort féretag, bank- och férsakringsbranschen

4.5 Storst utsatthet i roller som hanterar bedémningar eller férhandlingar

Det ar tydligt att det ar yrkesroller som hanterar bedomningar eller forhandlingar av olika
slag som 4r mest utsatta for otillaiten paverkan. Situationer dar en yrkesperson har makt
over ett beslut i mer kortvariga relationer, som service och handlaggning ar sarbara, da
garningspersoner anvander sig av hot och patryckningar for sin egen vinnings skull. Detta
lyftes framst av deltagare fran fastighets och forsiakringsbranschen samt av handel och
besoksnaringen. Andra uppldgg karaktiriseras av mer langvariga relationer, da tillviga-
gangssittet snarare handlar om mutor och korruption, samt utpressning. Detta lyftes i
synnerhet av deltagare frin byggbranschen samt finansbranschen.

Oftast ar det i samband av projektavslut och justering av slutfakturor som dessa situationer
uppstdr. Den goda relationen som funnits tidigare kan da snabbt forandras till en hotfull
situation. Enligt deltagarna paverkas medarbetare med dessa yrkesroller kraftigt i sin
vardag pa grund av sin utsatthet for dessa typer av brott och flera menar att klimatet hard-
nat och situationen forvirrats 6ver tid. Det dr vanligt att medarbetare inte lingre hanterar
exempelvis kundkontakter, i synnerhet fysiska, ensamma lingre, utan att foretagen infort
rutiner att man alltid behover vara minst tva personer, dir den andra personen ibland 4r en
overordnad chef.

Nagra deltagare lyfter att de ser en 6kad anviandning av sociala medier for paverkan, och
att det finns en systematik i att sudda ut granser mellan arbete och privatliv for att addera
ytterligare press hos de utsatta. Personer far hot och meddelanden pé privata telefoner, savil
som pa arbetstelefoner, och under dygnets alla timmar. I enstaka fall sd framkommer att
anstadllda blivit digitalt kartlagda och att vissa typer av digital narvaro anvints som utpress-
ning. Kinslan av att vara 6vervakad och/eller kartlagd skapar en stark stress hos de utsatta.



Oro och riskbeddmning
for att utsattas for
otillaten paverkan

Kunskapen om hur féretag sjélva uppfattar risken att utsattas for otillaten paverkan
ar begransad. For att forsta hur hotbilden faktiskt slar mot naringslivet behéver man
skilja mellan den faktiska utsattheten och féretagens upplevelse av oro och risk — tva
dimensioner som inte alltid sammanfaller. Lag oro kan exempelvis spegla lag upplevd
sannolikhet, men ocksa normalisering, brist pa information eller erfarenhetsbaserad
"hardning” i mer utsatta miljoer.

I detta avsnitt redovisas vad som gar att siga om foretagens oro och riskbedomningar
utifrdn Demoskops enkitundersokning och djupintervjuer. Darefter diskuteras vad svars-
monstren kan indikera om foretagens beredskap och vilka branscher och geografiska
miljoer som sarskilt sticker ut i riskmedvetenhet.

5.1 Generellt en Iag oro for otillaten paverkan

I Demoskops enkatundersokning svarade drygt hilften av respondenterna att de inte alls
var oroliga eller oroliga i ganska lag utstrackning for att de sjalva, ndgon av deras medar-
betare, eller deras verksamhet ska bli utsatta for otilldten paverkan, se Figur 5. Det dr en
relativt hog andel med tanke pa att samtliga respondenter var dgare, vd eller sikerhetschef
pa foretag som anmailt brott som skulle kunna utgéra otilliten paverkan.

Cirka var fjarde respondent uppger att de varken i hog eller 13g utstrackning ar oroliga
under det att var cirka var femte respondent i ganska eller mycket hog utstrackning kanner
sddan oro. Andelen som kédnner oro i ganska eller mycket hog utstrackning okade till var
tredje respondent om foretaget hade minst 100 anstillda (framgar ej av figuren).



34

Figur 5. | vilken utstrackning ar du orolig for att du, en medarbetare, eller din verksam-
het, ska bli utsatt for brott med syftet att paverka foretaget eller en anstalld i dennes
tjansteutdvning?
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Kalla: Demoskop (2025)

En tolkning av dessa resultat ar att risken att utsittas for otilldten paverkan inte uppfattas
som ett storre problem av majoriteten av foretagarna, dven nar de tidigare utsatts for brott.
Det innebér sannolikt att graden av forberedelse — i det fall man skulle bli utsatt — ar lag.

5.2 Vissa branscher och geografiska omraden sticker ut som sirskilt
riskmedvetna

I Demoskops djupintervjuer framkommer dock att i synnerhet finans-, fastighets- och bygg-
branschen finns en hog medvetenhet kring otilliten paverkan, och anvinder sofistikerade
sakerhetssystem med flera sikerhetsnivder. Flera deltagare beskriver att de utfér omfattande
befattningsanalyser, dir varje roll utvirderas utifrdn bade sikerhetsrisker och behorighets-

nivaer.

Likasa berattar flera djupintervjuade deltagare om skyddsprogram som anpassas efter olika
risknivder, frin grundliaggande sikerhetssamtal till omfattande skyddspaket. Deltagarna
betonar vikten av kontinuerlig uppdatering av sikerhetsrutiner for att mota nya hotbilder,
och en majoritet framhaver hur sikerhetsarbetet har breddats frén traditionellt fysiskt
skydd till att omfatta manga fler omraden som informationssikerhet och cyberhot.

Resultaten pévisar en tydlig klyfta mellan olika delar av Sverige nar det galler forstaelsen
for moderna sikerhetshot. Foretag i utsatta omrdden och branscher har utvecklat en mer
sofistikerad sikerhetsmedvetenhet, medan andra delar av landet fortfarande priglas av vad

vissa intervjuade beskriver som ”naivitet”.
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Deltagare som verkar i kinda, problematiska geografiska omraden beskriver hur deras
dagliga erfarenheter format och tvingat fram en djupare forstdelse for riskbilden. Det ar

en kunskap som sillan delas med mindre utsatta omrdden. Dessa foretagare beskriver

ofta att samhillsbilden av utsatta omraden upplevs som forenklad och missvisande och
lyfter samtidigt att deras erfarenheter skulle kunna anviandas som kunskapshoéjande for
andra. Generellt sticker dessa foretagare ut jamfort med andra genom att ha en omfattande
samverkan med andra lokala foretag och offentlig forvaltning.

"Ja alltsd missférsta mig rdtt nu, men vi har ju levt med detta sd Idnge. SG nu ndr det
sprider sig i landet och fler och fler blir tagna pa séngen ... det dr ndstan sa man fnissar till
ibland. Eller nej, det ska jag inte séga, men sdhdr, man inser hur Idngt vi dndd kommit i de
hdr frégorna.”

- Stort féretag, fastighetsbranschen

"Jag tror inte att vi dr mer utsatta dn ndgon annan kommun, verkligen inte. Utan snara-
re att vi dr lite robusta fér att vi har jobbat med det hér i sG mdnga Gr och har ocksa ett
véldigt bra samarbete med polisen ddr man ocksa jobbar tillsammans mellan bolagen,
férvaltningens olika kontor som socialtjdnst, utbildning, omsorg och sé vidare.”

- Stort foéretag, energibranschen

Bland deltagarna som verkar i utsatta omrdden och/eller branscher sd ar det tydligt att det
finns en ldngsiktig psykologisk paverkan, en "hardning” och emotionell avstingning som
coping-strategi. De beskriver en gradvis anpassning till ett mer sikerhetsmedvetet liv. Flera
beskriver att medarbetare oftast 4r mer oroliga nir de dr nya i branschen/omradet, men att
man snabbt vianjer sig.

Det finns en uppgivenhet i vissa deltagares berattelser, sirskilt kring dterkommande hot.
Dessa deltagare har nirmast resignerat, och har en kiansla av maktléshet infor situationen,
vilket ocksa paverkar deras bendgenhet att soka hjilp och/eller anmaila. Resultaten fran
djupintervjuerna indikerar diaremot att storlek pa organisationen paverkar denna upple-
velse, da en stor organisation i ryggen blir som ”ett vaccin”, att enskilda medarbetare blir

mindre synliga bakom en stor organisation och dirfér ocksa mindre personligen utsatta.
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"Man blir ganska hérdad i den hér branschen tror jag. Det ér vardag, man borstar av sig
och gdr vidare ... jag har ju medarbetare som méter sdna hdr hot och insinuationer varje
dag. Det dr sG det dr bara.”

- Stort féretag, byggbranschen

5.3 Spretig information fran olika killor en vanlig varningssignal

For flera, och i synnerhet for aktorer inom byggbranschen s var det vanligt att forsta
varningssignalerna var kopplat till att det fanns en diskrepans i information kring ett
specifikt foretag. Ndgra djupintervjuade deltagare angav att en uppenbar signal ar nir
en kontaktperson som angivit att han (eller hon) dger foretaget inte dr listad som verklig
huvudman eller inte sitter i styrelsen.

Vissa deltagare lyfte dven att oseriosa aktorer bakom legitima fasader brukar férekomma i
grizoner inom méanga omraden, exempelvis att de forekommer i rittsdatabaser, har skulder,
samt kanske varit foremal for en inspektion. Varje del separat behover inte vicka misstanke,
men helheten bygger en misstankt bild. Négra deltagare lyfter hir specifikt att sekretess-
regler mellan myndigheter kraftigt forsvdrar mojligheten att upptacka dessa verksamheter.

"Det finns sd mdnga olika myndigheter som pdverkar vdr bransch; Arbetsmiljéverket,
Polismyndigheten, Skatteverket, Migrationsverket, Ekobrottsmyndigheten... Alla de hdr
tillsammans mdste ju jobba lite mer samverkan men nu dr det svdrt att synka ihop pga.
sekretessen tyvdrr. De hdr personerna som misskéter sig dr oftast med lite éverallt.”

- Medelstort foretag, byggbranschen



Vilka atgarder vidtar
foretagen — och vilka
efterfragar de?

Nar foretag utsatts for otilldten paverkan uppstar fragan hur verksamheten ska
skyddas och riskerna hanteras framover. | detta avsnitt redovisas vilka atgarder
respondenter i Demoskops enkat och djupintervjuer uppger att deras foretag har
vidtagit for att férebygga eller hantera sadan paverkan. Resultaten visar bade vilka
typer av insatser som ar vanligast och hur atgérdsbilden skiljer sig mellan féretag av
olika storlek och mellan verksamheter med och utan sakerhetskansliga funktioner.

6.1 Organisatoriska resurser och mognad avgor foretagens sikerhetsarbete

Foretagens vanligaste dtgard for att avvirja otilldten paverkan dr att starka den interna
grundberedskapen, se Figur 6. Bland samtliga som svarade pa enkiten uppger cirka 4 av 10
att de har infort tydligare sikerhetsrutiner och riktlinjer inom organisationen och ungefir
lika ménga uppger att de har forbattrat tekniska och fysiska sikerhetssystem.

Direfter foljer utbildning av personal for att uppticka och hantera paverkansforsok, cirka
en tredjedel uppger detta, samt stiarkt kontroll och granskning vid rekrytering av personal,
samarbetspartners och leverantorer, cirka 3 av 10 uppger detta. Bittre system for incident-
rapportering och uppféljning har vidtagits av vart femte foretag. Okat stdd och resurser
fran ledningen till sdkerhetsarbetet har vidtagits av knappt vart femte foretag. Notera att
en sa hog andel som var femte respondent svarar att de dr tveksamma eller inte vet vilka
atgdarder som har vidtagits for att avvirja otilldten paverkan.
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Figur 6. Vilka atgarder har vidtagits for att avvérja otillaten paverkan?

Samtliga svarande 100 anstéllda eller fler Séakerhetskanslig

verksamhet
- 31% 52% - 49%

21% 40% 28%

18% 37% 29%

I 5% I 3% I 5%

Not: Svarspersonerna tilldts ange fler an ett svar. Darfor behéver kolumnerna inte nédvandigtvis summera till
100 procent.

Kalla: Demoskop (2025)

Samtidigt framtrdder en tydlig storleksskillnad. Foretag med minst 100 anstillda uppger

i betydligt hogre grad att de vidtagit olika typer av dtgdrder. 7 av 10 respondenter anger
tydligare rutiner och riktlinjer och nirmare 6 av 10 forbattrade tekniska och fysiska siker-
hetssystem respektive utbildning av personal for att upptacka och hantera paverkansforsok.
Drygt hilften av respondenterna uppger att de har forstirkta rekryteringskontroller. Aven
system for incidentrapportering och uppféljning ar betydligt vanligare i storre foretag,
vilket cirka 4 av 10 respondenter i stora foretag uppger att de har, jamfort med 2 av 10
foretag totalt.

Foretag med sdkerhetskdnslig verksamhet intar i de flesta avseenden en mellanstillning.

I samtliga redovisade atgdrder i figuren (forutom *Annat”) ligger andelarna hogre an for
samtliga svarande men ligre an for de storsta foretagen. Exempelvis uppger drygt hilften

i denna grupp att de har infort tydligare sikerhetsrutiner och riktlinjer, vilket ar mer dn i
den totala gruppen men lagre dn bland foretag med 100 anstallda eller fler. Ett liknande
monster dterfinns for tekniska och fysiska sakerhetssystem, utbildning av personal, rekryte-
ringskontroller samt mer systematiska dtgarder som incidentrapportering och uppfoljning.
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Sammantaget tyder detta pa att foretag med sidkerhetskanslig verksamhet i genomsnitt har
ett mer utvecklat sikerhetsarbete dn naringslivet i stort, men att nivderna samtidigt inte ndr
upp till de storsta foretagens mer omfattande sikerhetsstrukturer. Dock dr andelen respon-
denter som svarar att de ar tveksamma eller inte vet vilka dtgarder som har vidtagits for att
avvirja otilldten paverkan liknande i bida typer av foretag, cirka 1 av 20.

En annan iakttagelse dr att extern samverkan inte framstar som en dominerande del av
atgirdsbilden. Mer eller battre kontakt med relevanta myndigheter uppges av 12 procent

av samtliga svarande, 22 procent av svarande i storre foretag och 16 procent av svarande i
foretag med sidkerhetskinslig verksamhet. Det kan tolkas som att manga foretag i praktiken
forsoker hantera situationen internt, eller att samverkan finns men inte uppfattas som en
”3tgard” pd samma sitt som interna rutiner och tekniska investeringar.

I ett ndringslivsperspektiv understryker resultaten att formagan att omsatta erfarenheter
av otillaten paverkan i konkreta och systematiska atgirder i hog grad hinger samman med
organisatoriska resurser och mognad. Storre foretag tycks i storre utstrackning ha etable-
rade strukturer for detta arbete, medan madnga mindre foretag riskerar att std med en mer
begransad verktygslida.

’, Bland flera av de mindre aktérerna som djup-
intervjuades fanns en tonvikt i sékerhetsarbetet pa
konkreta fysiska hot, stoldskydd och fysisk sakerhet,
medan otilldten paverkan och/eller infiltration mer
hanteras som en bieffekt av annan brottslighet.

Stora foretag har oftast en mer formaliserad sakerhetskultur

Ett tydligt resultat ar att stora organisationer med omfattande resurser kan bygga upp mer

robusta sidkerhetssystem jaimfort med mindre aktorer. Djupintervjuade deltagare fran storre
organisationer berdttar om omfattande och formaliserade sikerhetsstrukturer med tydliga

roller och processer. De beskriver att organisationerna har dedikerade sikerhetschefer och

specialiserade funktioner for olika sakerhetsomraden, fran cybersakerhet till fysiskt skydd,
samt utfor regelbundna riskanalyser och har dokumenterade rutiner pa plats.

Generellt finns ett stort strategiskt och analytiskt fokus hos dessa organisationer, och de
arbetar mer forebyggande och proaktivt an reaktivt. Ménga vittnar om systematiska utbild-
ningsprogram dir sikerhet dr en integrerad del av introduktionen for nyanstillda, tillsam-
mans med uppfoljande kunskapspadminnelser

Sma féretag har oftast ett mindre strukturerat sdkerhetsarbete

Bland flera av de mindre aktorerna som djupintervjuades fanns en tonvikt i sikerhetsarbetet
pa konkreta fysiska hot, stoldskydd och fysisk sikerhet, medan otilldten paverkan och/eller
infiltration mer hanteras som en bieffekt av annan brottslighet. En betydande del uttrycker
frustration 6ver begransade mojligheter att forebygga brottslighet pa ett mer systematiskt
satt. Flera deltagare vittnar om hur deras siakerhetsitgiarder framst bestdr av grundlaggande
skydd som 6verfallslarm, kameror och fysisk bevakning. Ménga vittnar om en utveckling
dér stolder blivit mer omfattande, fran exempelvis enskilda komponenter till hela maskiner.
De intervjuade lyfter fram hur de ofta dr beroende av standardlosningar fran centrala orga-
nisationer eller franchisegivare, med f& mojligheter till skraddarsydda losningar.



Deltagare fran mindre foretag berittar ocksd ofta om mer informella sikerhetskulturer,

och ett mindre strukturerat sikerhetsarbete ibland kopplat till okunskap och omedveten-
het, och/eller bristfalliga resurser. De mindre foretagen kdnnetecknas av en mer informell
sakerhetskultur, med mer erfarenhetsbaserad riskbedomning och praktisk problemlosning.
Ndgra deltagare menar att detta skapar en sdrbarhet for mer sofistikerade hot som méanga
mindre foretag varken har resurser eller kompetens att hantera effektivt. Dessa mindre
organisationer tenderar att arbeta mer reaktivt i samband med incidenter, och anpassar
sig och sina sikerhetsrutiner darefter. Generellt finns en ndra och 16pande dialog mellan
ledning och anstilld personal, och en praktisk sikerhetstrining, i synnerhet bland service-
och tjinsteforetag.

"Vi pratar om det viéldigt mycket... Jag far vdldigt mycket fragor av kollegorna gdllande
sdkerhet fér att de vill hela tiden veta.”

- Litet foretag, besoksnéaringen

Enbart de langst upp i medvetenhetsskalan adresserar infiltration ifran frammande makt
Bland djupintervjuade deltagare fran de stora foretagen med hogst riskmedvetenhet som
deltagit i undersokningen fanns en vixande oro for paverkansforsok ifran frimmande
makt. Enstaka deltagare anger att de har konkreta exempel pd infiltrationsforsok. De lyfter
ocksd att de har en oro pa investerings- och dgarnivd, och dver hur denna typ av paverkans-
mal kan doljas under ldnga tidslinjer. Ndgra tar upp en framvaxt av hybridhot, att det finns
en oro och en medvetenhet kring att frimmande stat kan anvinda sig av lokala kriminella
for att utfora valdshandlingar. De linder som ndmns i sammanhanget dr Ryssland, Kina
och Iran.

"Vi skulle ha en utvecklare pd en specifik app. DG var det en person som hade jdttefina
meriter. Utbildad i Kina. Rysk medborgare. Och jag tdnkte, alltsa ja, dé gjorde viju en
bakgrundskontroll. Dd visade det sig att han var gift. Sd vi hade ju samtal med bdde henne
och honom. Och de hade barn. Kom frdn Sankt Petersburg. Och ndr de inte ens kan berdt-
ta for oss var och néir sonen féddes?”

- Stort féretag, bank- och férsakringsbranschen
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Hos andra deltagare, som ibland ocksa representerade storre foretag, fanns narmast en
bortskjutning av amnet, dir flera kdnner sig osikra kring infiltration av andra linder och
har nist intill en vilja att blunda for problemet. Flera deltagare lyfter att de inte kdnner till
att det kan ha skett, och rycker lite pd axlarna kring att “men det ar ju helt omojligt att
upptacka...”

"Det hénder sdkert. Vem vet, det kanske sitter ndgon person hos oss med det syftet? Men
det gdr ju inte att upptdcka, det ér ju oméjligt. Vad ska man géra liksom?”

- Stort féretag, byggbranschen

6.2 Stor utmaning att fa till en sikerhetskultur som bygger pa
medarbetarengagemang och transparens

De flesta siakerhetschefer som djupintervjuats delar bilden av att deras utmaning till stor del
handlar om att pa ett pedagogiskt sitt skapa en sikerhetskultur som bygger pd medarbetar-
engagemang och transparens. De beskriver att de vill f4 med sig alla pa tiget, att det ska
finnas en medvetenhet hos samtliga medarbetare.

Inte minst menar de att de vill se en foretagskultur dar det dr enkelt for personal att lyfta
oro och misstankar utan att det blir en for “stor grej”, eller att det ska innebdra negativa
konsekvenser om skulle visa sig vara en missuppfattning. Sarskilt inom byggbranschen
framkom att man arbetar for en kultur av transparens kring eventuella 6verenskommelser
med underleverantorer som kan uppkomma, och att det vara enkelt att ha ett samtal med
sin narmaste chef kring vad som ar OK och inte.

"Vi hdller pa vdldigt mycket med utbildning. Och information. Jag dker runt i alla stdder och
féreldser om det hdr med infiltration. Vad man ska tdnka pd, beteendeférdndringar hos
anstdllda som dr indikatorer pd att kanske ndgot inte star rétt till. Och sen helst av allt sa
vill man ju komma och sdga lite som flygvapnet sdger till sina piloter: Om man gér ndgot fel
eller det hdnder ndgonting sG ska man ju inte vara rédd fér att berdtta det.”

- Stort féretag, bank- och forsakringsbranschen

Det okade trycket och den utbredda professionaliseringen bland kriminella har skapat ett
behov av en 6kad professionalisering av sikerhetsarbetet. Flera deltagare lyfter att de i
nartid har intensifierat sitt sakerhetsarbete och sin sikerhetskultur. Sarskilt finanssektorn
och stora industriforetag har kommit ldngt i sitt systematiska sikerhetsarbete. Flera lyfter
att de tagit, eller dr i processen av att ta fram strukturerade och kontinuerliga utbildnings-
program.

"Vi héller pa att ta fram ett paket med utbildningar, som ocksad ska tdcka in och lyfta perso-
nalen regelbundet, alltsd inte bara som introduktion.”

De flesta deltagarna, och i synnerhet de storre foretagen utfor systematiska bakgrunds-
kontroller. Flera arbetar med en genomgdende sakerhetskulturuppbyggnad och medarbetar-
involvering. Specifikt 4r det manga som anger att de tagit fram forbittrade rekryterings-
processer och mer omfattande bakgrundskontroller dn tidigare vid nyrekrytering.

"Vi g6r numera bakgrundskontroller pa alla. Ska det grdvas en grop hdr utanfér s kontrolle-
rar vi dven det féretaget och deras anstdllda. Eller om det ska byggas ndgonting eller saddr.”

- Stort féretag, lakemedelsbranschen
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6.3 Nya sdkerhetslésningar och intern utredningskompetens allt vanligare
komplement till traditionell polisanmaélan

P4 grund av bristande kontakt och dterkoppling frén polisen, badde under och efter anma-
lan, vinder sig flera av foretagen till andra aktorer som de upplever ger bittre stod, till
exempel forsakringsbolag, branschorganisationer och externa siakerhetsforetag. Nagra av de
djupintervjuade deltagarna beskriver att foretagets forsiakringsbolag har haft en viktig roll i
hanteringen av brottsirenden som ror otilldten paverkan, diar de har fatt bade rattsligt och
praktiskt stod genom hela processen.

"Ndr det gdller polisanmdélan sa ... Dér famlar man helt i mérkret i bérjan sd jag menar ... vi
fick ju mycket stéd tack vare att jag visste att vi hade en férsdkring. Och sen fick vi ocksd
mycket stéd via var IT-partner. SGdana resurser tror jag dr ganska viktiga nédr ndgot vdl
hdnder.”

- Medelstort foretag, media- och kommunikationsbranschen

Enstaka deltagare uppger att deras branschorganisation har bistatt med radgivning och
vagledning i flera delar av anmilningsprocessen. Somliga deltagare tar dven upp externa
sakerhetsforetag som betydelsefull aktor som har kunnat erbjuda lamplig expertis och,
framfor allt, snabb hantering i olika drenden.

P4 médnga av de storre foretagen med utvecklade sikerhetsavdelningar finns det en hog grad
av utredningskompetens bland de anstillda och det 4r inte ovanligt att de gor en stor del av
forarbetet sjilva och darmed levererar fardiga forundersokningar till polisen.

"Jag har ju sjélv en sékerhetschefsutbildning sd jag hdnvisar till lagparagrafer, typ det hdr
dr ett brott i mina 6gon och detta vill jag att polisen tar éver. Sd jag ringer ju inte bara och
sdger att ndgon har blivit hotad utan jag sdger att den hdr typen av hot har férekommit
enligt den hér paragrafen. Jag lutar mig mot min egen kunskap. Och dad blir det ju ldttare.
Sen ringer jag véldigt séllan 114 14. Jag gdr oftast direkt ned till polisstationen.”

- Stort foéretag, skol- och utbildningsbranschen

Flera djupintervjuade deltagare menar att en intern utredningskompetens underlattar
anmilningsprocessen for dem. Det blir ett enklare och mer effektivt alternativ till en tradi-
tionell polisanmilan, och de beskriver hur processen hade varit mer snarig och utmanande
utan att ha den typen av forkunskap internt. Som en konsekvens av detta anstaller de stora
foretagen girna fore detta poliser till sina sakerhetsteam som en strategi for att underlitta
kontakten med Polismyndigheten. Majoriteten av dessa foretag anmiler ett stort antal brott
och da blir den hir kompetensen avgorande. Det forekommer dven enstaka fall dar man har
kopt in den typen av utredningskompetens via andra siakerhetsforetag.

Det utbredda problemet med organiserad brottslighet, korruption och infiltration inom
byggbranschen har lett till att ndgra djupintervjuade deltagare fran byggbranschen berittar
hur de utvecklat alternativa vdgar for att hantera problemet istallet for att behova polisan-
maéla. Det pagar kontinuerligt en informell informationsdelning mellan féretag som moter
samma dterkommande problem i det dagliga arbetet. Man har vidare utvecklat interna
kontrollsystem med syfte att uppticka risker innan avtal upprittas med en leverantor. Flera
deltagare lyfter att de upplevt infiltratorer i offentliga verksamheter som dr inblandade i de
problem som uppstar.



43

"Ja, vi har ju haft drenden som helt uppenbart handlar om troléshet och bedrégeri som vi
har Idmnat in till polisen. Dessutom har vi haft egna ex-poliser som har gjort utredningarna,
vi har fortfarande egna poliser som anstdllda. Vi skickar in utredningarna och dklagaren
ldgger ner dem efter tre dr. Lite slarvigt uttryckt sG dr det som att Idgga in en lott i en
tombola och har man tur s hamnar lotten pd en sjélv. Det ér den krassa verkligheten, trots
att vi presenterar fdrdiga utredningar.”

- Stort féretag, byggbranschen

6.4 Stdd, kontroll och samverkan — foretagens forslag till atgérder

Enkatsvaren och djupintervjuerna i Demoskops undersékning ger en klar bild av vilka
atgdrder foretagen bedomer som mest angeldgna. Samstimmigt efterfragas mer proaktivt
stod och battre dterkoppling fran Polismyndigheten. Foretagen vill att polisen och andra
myndigheter ska arbeta mer forebyggande, erbjuda tydliga kontaktvagar och ge snabb
rddgivning nar incidenter intriaffar. De efterfragar ocksa bittre aterkoppling pa anmalning-
ar och tips, eftersom bristande information riskerar att minska tilliten och dimpa viljan att
rapportera.

Samtidigt framtrader ett tydligt behov av att brott med inslag av otillaten paverkan
prioriteras hogre i rattsviasendet och leder till konkreta konsekvenser. Foretagen efterfragar
vidare utbildningar som gor det littare att upptiacka risker, dokumentera hiandelser och
agera tidigt. Darutover lyfts behovet av att minska de sdrbarheter som mojliggor otillaten
paverkan, bland annat genom starkare kontrollmekanismer, bittre mojligheter till
bakgrundskontroller och mer ldngsiktiga samverkansformer mellan foretag, branscher och
myndigheter.
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Motkraft: Fem
rekommendationer fran
Svenskt Naringsliv

Otillaten paverkan mot foretag ar ett samhallsproblem som kraver ett gemensamt ansvars-
tagande. Det dr ett vixande hot mot sdvil enskilda foretag som den legala ekonomins
funktionssatt. Det handlar inte enbart om enskilda incidenter i form av hot, trakasserier,
utpressning eller andra patryckningar. Otillaten paverkan bor ocksa forstds som en del

av organiserad brottslighets — och i vissa fall dven utlandska aktorers — sitt att skapa
tilltrade, inflytande och kontroll i den legala ekonomin. Genom hot, trakasserier, korruption,
infiltration och andra otillborliga forsok att paverka beslut, processer och nyckelpersoner
kan kriminella aktorer successivt flytta fram sina positioner i naringslivet. Liknande

metoder anvinds ocksd mot myndigheter och kommuner, vilket understryker att detta ar ett
systemhotande problem.

En betydande andel av de brott som foretag anmaler innehéller inslag av otilliten paverkan.
Samtidigt tycks just denna dimension ofta tonas ned eller hamna i skymundan bakom andra
brott. Det dr ldttare att forhalla sig till det konkreta och mitbara — stolden, skadegorelsen
eller det uttalade hotet — an till de mer subtila pdverkansmekanismer som verkar genom
radsla, osikerhet, beroenden och gradvis forskjutna granser. Just darfor riskerar fenomenet
att underskattas, trots att effekterna pa foretags handlingsutrymme, beslutsfattande och
trygghet kan vara betydande.

’, Det ar lattare att forhalla sig till det konkreta och matbara
— stolden, skadegorelsen eller det uttalade hotet — an till
de mer subtila paverkansmekanismer som verkar genom
radsla, osakerhet, beroenden och gradvis forskjutna
granser. Just darfor riskerar fenomenet att underskattas.

For att motverka denna utveckling krivs bade stirkt motstandskraft i foretagen och en
starkare nationell formaga att synliggora, forsta och folja problemet. I dag ar kunskapen
fortfarande otillracklig, statistiken begriansad och stodet till foretag och lokala aktorer
ojamnt. Det forsvarar tidig upptickt, riskbedomning och traffsikra dtgarder. En mer
samlad nationell funktion skulle kunna bidra till battre statistik, hogre kunskap, tydligare
riskindikatorer och mer likvardigt stod till lokalpolisomraden och andra berorda aktorer.

Mot denna bakgrund presenterar Svenskt Naringsliv fem rekommendationer for hur
otillaten paverkan béttre kan upptickas, forebyggas och motverkas. Rekommendationerna
tar sikte pa bade foretagens eget sikerhets- och styrningsarbete och behovet av starkare
samverkan mellan naringsliv, rattsvasende och andra offentliga aktorer. Utgdngspunkten ar
tydlig: otilldten paverkan méaste motas tidigare, mer systematiskt och med bittre kunskap
an i dag. Det dr en forutsdttning for att varna foretagens handlingsutrymme, sund konkur-
rens och tilliten till att den legala ekonomin styrs av regler och inte av radsla, patryckningar
eller kriminellt inflytande.
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1. Infér “otillaten paverkan” som ett nytt brott3¢

Otillaten paverkan ar sarskilt allvarlig eftersom den riktas mot personer och funktioner i bade
offentlig och privat sektor. Det kan paverka beslut, undergrava fortroendet for verksamheter och
forsvaga samhallets motstandskraft. Det finns darfor skal att 6vervéaga en sarskild straffrattslig
reglering. En egen brottsrubricering skulle starka mojligheterna att lagféra systematiska
foérfaranden som bestar av flera samverkande handlingar och som inte alltid fangas upp
tillrackligt val inom ramen fér dagens lagstiftning. Den samlade paverkan, systematiken och
allvaret bor i storre utstrackning kunna beaktas i den straffrattsliga bedémningen.

2. Bygg upp en nationell funktion fér att kartldgga, forebygga
och motarbeta otillaten paverkan mot naringslivet

Stark den nationella férmagan att synliggora, férebygga och motarbeta férekomsten av otillaten
paverkan mot naringslivet som en del av organiserad brottslighets modus operandi for att

skapa tilltrade, inflytande och kontroll i den legala ekonomin. En samlad nationell funktion,

for kartlaggning, férebyggande och motarbetande av otilldten paverkan mot néringslivet, inte
minst féretag som bedriver samhallsviktig eller sakerhetskanslig verksamhet, bidrar till battre
statistik, hogre kunskap, tydligare riskindikatorer och mer likvardigt stod till lokalpolisomraden.3”
Denna nationella funktion boér placeras hos Polismyndigheten. Inspiration skulle kunna tas fran
Handlingsprogram for tryggt féretagande 2023—2026 i Nederlanderna (Actieprogramma Veilig
Ondernemen 2023 t/m 2026).

Utgangspunkten i det nederlandska programmet Actieprogramma Veilig Ondernemen 2023
t/m 2026 (Handlingsprogram fér tryggt féretagande 2023—2026) r att tryggt foretagande
ar en gemensam uppgift for offentliga och privata aktorer. Otillaten paverkan mot foretag
forstas som ett brett och komplext problem. Den ar ofta en del av kriminella affarsmodeller dar
foretag anvands, pressas eller utnyttjas. Det handlar bade om hot, trakasserier, utpressning,
infiltration och andra direkta paverkansforsok mot féretag och anstallda, och om mer langt-
gaende effekter pa konkurrens, investeringar, lokala marknader och tilliten till rattsstatens
spelregler. Tyngdpunkten ligger pa det forebyggande arbetet, men programmet betonar
samtidigt att forebyggande och brottsbekdmpande insatser maste samverka och forstarka

varandra. Arbetet ska vara langsiktigt, branschnara och bygga pé informationsdelning,
innovativa l6sningar, pilotverksamhet och varaktig férankring.

En central del av programmet ar att starka foretagares och anstalldas motstandskraft. De ska
kunna kanna igen signaler pa kriminell paverkan, veta hur de bor agera och ha kdnnedom om
vilka kontaktvagar och stodstrukturer som finns. Samtidigt ska foretagens processer goras
mer robusta och mindre sarbara for kriminellt missbruk. Det brottsforebyggande arbetet
kombineras med praktiskt stod till foretagare, i stallet for att ansvaret i huvudsak ldggs pa den
utsatta parten att sjalv navigera i systemet.

36 Detta foreslas ocksé i Statusrapport: Hot, hat och otillaten paverkan (SKR, 2023).
37 Detta foreslas ocksé i Brottsbarometern 2025 (Svenskt Naringsliv, 2025).
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3. Ge Bra i uppdrag att kartldgga otillaten paverkan mot féretag
samt skriva en handbok riktad till féretag

Idag finns det betydligt fler studier om otilldten paverkan riktad mot offentlig sektor &n mot
naringslivet. Svenskt Naringsliv rekommenderar darfor att regeringen ger Bra tva uppdrag.
Det forsta uppdraget ar att genomféra en heltdckande kartlaggning av otillaten paverkan
riktad mot foretag, liknande den kartldggning som Bra gjort avseende otilldten paverkan mot
fortroendevalda och kommunal férvaltning.38 En samlad kartlaggning skulle ge ett battre
underlag for politiska beslut, myndighetsarbete och foretagens eget sdkerhetsarbete. Det
andra uppdraget ar att sammanstalla en handbok med konkreta verktyg och strategier for att
starka motstandskraften mot olika typer av paverkansforsok, liknande den som Bra publicerat
med fokus pa fértroendevalda och kommunal férvaltning.3® En handbok riktad till féretag skulle
kunna omsatta denna kunskap i konkret vagledning om hur féretag kan upptéacka, dokumentera,
férebygga och hantera olika typer av paverkansférsok i praktiken.

4, Prioritera en effektivare hantering av brottsanmalningar
fran féretag.“°

Stark foretagens fortroende for polisens formaga att hantera brottsanmalningar genom att ge
en snabb, rattssaker och effektiv hantering av féretagsrelaterade anmalningar hogsta prioritet.
Polisens formaga att ta emot, bedéma och félja upp brottsanmalningar fran féretag har stor
betydelse for féretagens bendgenhet att anmaéla brott 6ver huvud taget. Det géller dven otilldten
paverkan, dar enskilda handelser ofta behdver forstas i ett stérre sammanhang for att monster,
samband och systematik ska kunna upptéckas. Nar brottsanmalningar fran féretag inte tas om
hand p3 ett effektivt och strukturerat satt riskerar viktig information att ga férlorad, samtidigt
som foretagens tillit till rattsvasendet forsvagas. En effektivare anmalningshantering ar darfor
viktig bade for att starka foretagens trygghet och for att forbattra samhallets férmaga att
upptacka och motverka kriminellt inflytande i naringslivet.

5. Ge foretag storre och tydligare mdéjligheter
till bakgrundskontroller

Foretag behdver storre och tydligare mojligheter att genomféra bakgrundskontroller saval

vid rekrytering som Iépande under anstéllning. Det &r viktigt fér att minska sarbarheten for
infiltration, otillaten paverkan och annan organiserad brottslighet. Dagens ordning ar otillracklig
och préaglas av otydliga rattsliga forutsattningar. Ett sammanhallet och lagreglerat ramverk
skulle ge foretag battre mojligheter att identifiera risker, skydda verksamheten och starka
tryggheten for anstallda.

38 Otillaten paverkan fran kriminella och extremistiska grupperingar (Bra, 2025a)
39 Handbok for att forebygga otillaten paverkan (Bra, 2025b)
40 Detta foreslas ocksé i Brottsbarometern 2025 (Svenskt Naringsliv, 2025).
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Dataunderlagen till denna rapport kommer fran ligesbild* som tagits fram som en del av
den samverkansoverenskommelse som slots 2024 mellan Svenskt Naringsliv och Polismyn-
digheten. Syftet med samarbetet dr att oka foretagens motstindskraft och minska sarbarhe-
ten i de kritiska funktioner som kan exploateras av kriminella aktorer. Lagesbilden fokuse-
rar pd hur otilldten paverkan drabbar privata foretag.

Den forsta undersokningen i lagesbilden baseras pa registerdata om vissa anmalda brott
mot foretag under perioden 2019-2024. De brott som inkluderas i dessa registerdata, och
som skulle kunna utgora otillaten paverkan, ar misshandel utomhus (inklusive grov), olaga
hot, ofredande, utpressning, skadegorelse (inklusive datasabotage,) mordbrand, (inklusive
grov), allmanfarlig odelaggelse genom spriangning, overgrepp i rittssak, dataintring genom
overbelastningsattack, drekrankningsbrott samt olaga intrdng (inklusive grovt).

Fokus ligger pa foretag med minst fem anstillda, en arlig omsittning pd minst fem miljo-
ner kronor och verksamhet inom samhallsviktiga omrdden. Med samhallsviktig verksam-
het avses verksambheter, tjanster eller infrastrukturer som uppratthéller eller sakerstaller
samhillsfunktioner av betydelse for samhallets grundliggande behov, virden eller siaker-
het.*? Det civila forsvaret i Sverige dr indelat i tolv beredskapssektorer med sektorsansvariga
myndigheter.®® Sektorerna ska bidra till att uppratthdlla samhaillsviktiga funktioner aven
under kris och krig. Myndigheter och privata foretag som bedriver samhallsviktiga verk-

samheter kan, beroende pa verksamheternas art, ingd i en eller flera av de tolv sektorerna.

Den andra undersokningen i lagesbilden har Demoskop genomfort under februari-maj
20235, pa uppdrag av Svenskt Naringsliv och Polismyndigheten. Undersokningen bestod av
en kvantitativ webbenkdit samt kvalitativa djupintervjuer. Enkdtundersokningen riktades till
ett urval foretag, totalt 6 312 stycken, som under perioden 2019-2023 polisanmalt brott
som kan vara otilldten paverkan. Totalt genomfordes 1 239 intervjuer i den kvantitativa
webbenkaiten, vilket ger en svarsfrekvens pa 20 procent. Svaren har vigts pa antal anstallda
och stad/ landsbygd.

Till enkitstudien kommer kvalitativa, semistrukturerade djupintervjuer av 18 foretradare
for lika manga foretag som gjordes av Demoskop. Kvalitativa, semistrukturerade djupinter-
vjuer anvinds for att fa en fordjupad forstaelse av individers erfarenheter och resonemang.
Fokus ar pa innehdll, betydelser och tolkningar, inte pd kvantitativa matt eller statistiska
samband. Intervjuerna genomfors med stod av en intervjuguide med overgripande teman,
men med utrymme for f6ljdfragor och fordjupning utifrdn den intervjuades svar. Metoden
ar sdrskilt anviandbar for att belysa komplexa sociala fenomen.

41 Svenskt Néringsliv och Polismyndigheten (arbetsmaterial)

42 Den definition som anvénds ar hamtad fran MSB:s foreskrifter (MSBFS 2024:9) till lagen (2023:560) om granskning av
utlandska direktinvesteringar inom skyddsvarda verksamheter, vilken omfattar omkring 100 000 svenska foretag. Identi-
fieringen av samhallsviktiga verksamheter baseras pa en uppsattning SNI-koder som upparbetades av Myndigheten for
samhaéllsskydd och beredskap (MSB). Fran den 1 januari 2026 bytte MSB namn till Myndigheten fér civilt férsvar, MCF.

43 https://www.krisinformation.se/detta-gor-samhallet/mer-om-sveriges-krishanteringssystem/samhallets-ansvar/tolv-bered-
skapssektorer/
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