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Betankandet Kompletterande bestammelser till EU:s
cyberresiliensforordning (SOU 2025:115)

Svenskt Naringsliv

o Tillstyrker utredningens skrivningar om standardisering,
konsumentskydd, sekretess, tystnadsplikt och regulatoriska sandlador.

o Efterfragar samordning med 6vriga cybersakerhetsregleringar.

« Efterfragar gemensam rapportering for samma cyberincident.

o Understryker vikten av regelférenkling i den Digitala Omnibusen och
EU:s digitala fitness check.

o Tillstyrker utredningens forslag om stodatgarder till foretag men ser en
risk att stddatgardernas betydelse 6verskattas i forhallande till de
faktiska utmaningar som sma och medelstora foretag star infér.

Sekretess och tystnadsplikt

Svenskt Naringsliv tillstyrker inférande av sekretess i enlighet med CRA
artikel 14 och 15 samt forslaget om tystnadsplikt for att inte réja eller utnyttja
information om affars- eller driftférhallanden.

Regulatoriska sandlador och testmajligheter

Svenskt Naringsliv valkomnar majligheten att anvanda regulatoriska
sandlador som ett verktyg for att framja innovation och samtidigt sakerstalla
regelefterlevnad. Sandladorna bor kompletteras med testmdjligheter under
verkliga forhallanden, sarskilt vid utveckling och inférande av mer komplexa
produkter och system. Mot denna bakgrund ar det bra att ansvariga
myndigheter ges utrymme att vidareutveckla och anpassa sadana verktyg i
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nara dialog med naringslivet. En praktisk och flexibel tillampning ar
avgorande for att sandlador och testmiljder ska utgéra ett reellt stdd och inte
medfdra onddig administrativ belastning.

Incidentrapportering och tillsyn

Det ar av stor vikt for naringslivet att tillsynsprocesser och rapporteringskrav
samordnas for att undvika parallella granskningar av samma férhallanden
eller incidenter. Detta galler tillsyn enligt EU:s cyberresiliensforordning (CRA),
cybersakerhetslagen (NIS2), sakerhetsskyddslagstiftningen, GDPR, DORA,
elDAS forordningen och CER direktivet.

Vad galler rapporteringskrav av intrang och incident finns nu ett viktigt
regelférenklingsinitiativ i den pagaende férhandlingen om EU-kommissionens
Digitala Omnibus. Det cypriotiska ordférandeskapet féreslar en nationell
ingang for all incidentrapportering och med ENISA som Single Information
Point och nationella CSIRT som informationsgivare mellan berérda
medlemslander.

Forslaget skulle innebara att cyberincidenter rapporteras in pa en och
samma portal ("en vag in”) nationellt vad galler NIS 2 direktivet, GDPR,
DORA, elDAS férordningen och CER direktivet. Har saknas dock CRA, som
borde inkluderas. Dessa lagar kraver idag att féretag rapporterar incidenter
pa olika satt med olika tidsramar. | en hypotetisk situation dar ett fysiskt
intrang eller olycka sker i energisektorn (CER) och leder till cyberintrang hos
tjiansten (NIS2), ska incidenten rapporteras enligt dessa tva lagar. Och om
intranget var en funktion av en offentligt kand utnyttjad sarbarhet i en produkt
integrerad i systemet ska en rapport om detta ocksa goras enligt CRA il
tillverkaren. Har dessutom personuppgifter lackt maste enheten rapportera
enligt GDPR.

| den digitala omnibusen féreslas ocksa lattnade i rapporteringskraven i
GDPR som har varit i kraft [angst tid och hunnit utvarderats i omgangar. En
gemensam EU-mall foreslas liksom férlangd rapporteringstid fran 72 h till 96
med mera, vilket vore mycket valkommet. | CRA ar en forsta
rapporteringsskyldighet satt till 24 timmar till behorig myndighet. Féretag av
alla storlekar ar forvirrade dver alla rapporteringskrav och deras potentiella
Overlappningar och kraven att lamna rapporter med liknande information flera
ganger till olika myndigheter. Naringslivet efterfragar forenkling genom en
vag in och med en tydlig instruktion om att en rapport om en betydande
incident racker.



Sverige borde kunna ta ett forsta steg och inféra en gemensam
incidentrapporteringsportal dar samtliga ovan namnda regeringar ingar pa
atminstone det satt som Danmark och Luxemburg redan genomfért. De
overlappande rapporteringsskyldigheter innebar onodiga ekonomiska och
administrativa bordor.

| vantan pa en vag in for incidentrapportering finns behov av ytterligare
fortydliganden kring hur rapporteringskraven enligt
cyberresiliensférordningen ska forhalla sig till befintliga
incidentrapporteringskrav enligt den svenska cybersakerhetslagen.

Stod till foretag

Utredningens forslag om stdd till féretag i samband med genomférandet av
CRA ar i grunden positiv. Sarskilt valkomnas fokus pa vagledning,
samordning mellan myndigheter och tidiga stodinsatser till foretag. Svenskt
Naringsliv vill sarskilt understryka behovet av tydlig, lattillganglig och praktiskt
anvandbar vagledning.

Samtidigt ar det viktigt att detta stod fullt ut foljer EU:s kommande vagledning
sa att den harmoniserade tillampningen av CRA inte riskeras. EU:s utkast till
vagledning fokuserar pa fjarrbaserade databehandlingslésningar samt fri och
Oppen kallkod, begreppet stddperioder samt samspelet mellan CRA och
annan EU-lagstiftning.

Vi ser en risk att stddatgardernas betydelse dverskattas i forhallande till de
faktiska utmaningar som sma och medelstora féretag star infér. For dessa
foretag ar det inte i forsta hand brist pa stdd som utgdr hindret, utan de
Okade kostnader, den administrativa borda och den komplexitet som foljer av
regelverket. Stodatgarder kan vara ett viktigt komplement, men kan inte
ersatta behovet av forenklade regler, minskad administrativ belastning och
krav som ar anpassade efter mindre foretags forutsattningar.

For att mojliggéra det skulle ett systematiskt SME-test inforas i det fortsatta
arbetet, dar saval regelverkets som stédatgardernas tillganglighet, kostnader
och praktiska anvandbarhet for sma foretag provas. Forst da kan de bidra till
Okad regelefterlevnad och starkt konkurrenskraft hos sma och medelstora
foretag.

Konsekvenser och behov av regelforenkling

Cybersakerhetsoradet har fatt ett antal nya regleringar under senare tid.
Samtidigt som resiliens och sakerhet ar viktigt ar det centralt att foretagen
kan vara konkurrenskraftiga och att oproportionerlig lagstiftning inte tillats bli
ett hinder for foretagande. Regelforenkling av cybersakerhetsregleringarna
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bér omhandertas i EU:s digitala fitness check under 2027 i den del som inte
omfattas av den Digitala Omnibusen.
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