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Sammanfattning

Industrispionage och cyberangrepp kan pd goda grunder anses orsaka narings-
livet mycket stora kostnader, och stora andra ekonomiska forluster, varje 4r.

Mainga foretag dr en del av den samhaillskritiska infrastrukturen.

De flesta foretag (och ocksd andra organisationer) saknar ekonomiska och
personella resurser for att pa ett adekvat sitt mota de sikerhetsutmaningar som
foljer med det digitaliserade samhallet.

Hotet om industrispionage och forekomsten av cyberangrepp ar vardag for
alla stora foretag. Cyberangreppen bedrivs i narmast industriell skala, och kan
ndrmast jaimforas med en aldrig avtagande flodvag som noter pa foretagens
it-infrastruktur.

Om Sverige ska kunna mota de tekniska och ekonomiska utmaningar som ett
digitaliserat samhalle innebar sd maste den svenska staten och dess myndigheter
borja inse dessa utmaningars vidd, och vidta limpliga och effektiva dtgirder.

Det som nu kravs dr att staten snarast:

- Ger det nationella centrumet for cybersiakerhet storre resurser och klart
mandat att arbeta operativt — ocksa for skydd av svenska foretag. Pa lite
langre sikt maste ndgon form av funktion inrittas, med det uttryckliga syftet
och tillrickliga resurserna for att i praktisk handling stotta hela det svenska
civilsamhallet i kampen mot cyberbrottsligheten.

- Gora det mojligt att sekretesskyddat inhdmta information fran naringslivet
om pagaende och nya hot, samt att delge naringslivet adekvat och korrekt
information dven om detta innebdr en dndring av de svenska sekretess-
bestammelserna.

- Stirka polisens resurser for att kunna ingripa mot cyberbrottslighet.

- Oka antalet utbildningsplatser for it-sikerhet.
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Forord

Ingen kan ha undgétt att notera hur digitaliseringen griper in i vdra liv. Snart sagt
varje funktion i vart samhaille dr beroende av en kontinuerlig elforsorjning, och av att
de digitala stodsystemen fungerar. Foretagen har varit ledande i utvecklingen av att
nyttiggora digitaliseringens effektivitetspotential. De har ocksa fatt erfara riskerna
med denna utveckling.

For narvarande bedrivs ett brett arbete fran statens sida med att bygga upp sdval ett
relevant militirt forsvar som ett civilt forsvar. Det sistnamndas funktionsduglighet
kommer att vara helt avgorande for Sveriges forméga att virja sig i ett lage med hojd
beredskap, eller i varsta fall krig.

Foretagen utgor den viktigaste komponenten i det maskineri som skapar de resurser
som behovs for att bygga upp ett forsvar, saval civilt som militart. Det vore darfor
onskvirt att de i hogre grad dn nu omfattades av det skydd och det stéd som myndig-
heter redan erhaller.

Som denna undersokning visar ar foretagen redan i fredstid utsatta for stindiga
attacker — bade fran kriminella element, och vad som i flera fall pd goda grunder kan
antas vara frimmande makt. Foretagen forsoker skydda sig sd gott det gar, men i
hindelse av en konflikt som beror Sverige som stat kan de komma till korta.

Det ar sannolikt att industrispionage och cyberangrepp fororsakar svenska foretag
kostnader i mangmiljardklassen varje 4r. Om vdra politiker menar allvar med talet
om att bygga upp ett nytt totalforsvar sa maste ocksa de foretag som skapar de nod-
vandiga resurserna ges ett battre skydd och mer stod — inte i en avligsen framtid,
utan hir och nu.

Thomas Lundin
Ordférande
Niringslivets Siakerhetsdelegation
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Om undersokningen

Svenskt Naringsliv har utgatt fran hypotesen att det ar de storsta och mest ekono-
miskt betydelsefulla svenska foretagen som

1. utsitts for flest illegala angrepp, bade generellt och speciellt

2. har storst ekonomiskt incitament att skydda sig mot diverse angrepp
3. har de storsta resurserna att sitta in skyddsdtgarder
4

besitter eller koper in den basta kompetensen pa skyddsomradet.

Mot den bakgrunden har Svenskt Naringsliv under hosten 2020 genomfort en
intervjuundersokning med sikerhetsansvariga i ett representativt urval av foretagen
i Stockholmsborsens sa kallade OMX30-index. Syftet har varit att skapa ett underlag
som kan belysa foretagens problem pd omradena industrispionage' och it-sikerhet.

Nir det giller de ekonomiska skadeverkningarna av problemen ar osiakerheten om
deras omfattning och vidd i vetenskaplig mening okind. Benagenheten att anmala
angrepp till rittsvirdande myndigheter ar svag och det giller generellt i den storre
delen av virlden. Detsamma giller nir det handlar om att redovisa vilka forluster som
foretag har d4samkats pa grund av industrispionage och cyberangrepp. Detta beror
pa ett flertal faktorer, framfor allt sdidana som skulle kunna tankas drabba foretagets
anseende — och darmed kunna skada bade dess rykte som en serios och pélitlig
partner och dess borsvirde. Trots svarigheterna med att erhdlla tillforlitliga uppgifter,
har det internationellt gjorts vissa forsok att berikna skadeverkningarna. Den ameri-
kanska Intellectual Property Commission uppskattade 2017 att forlusterna i USA:s
ndringsliv pd grund av spionage, cyberangrepp och stold av intellektuell egendom
arligen uppgick till mellan 1 och 3 procent av landets BNP. I valutatermer talar vi da
om 200 till 600 miljarder dollar per ar. Det tyska industriférbundet BDI uppskattade
2019 att det tyska naringslivet under dren 2017-2018 orsakades skador pa grund av
samma typ av angrepp till ett virde av 205 miljarder euro. Det motsvarar i svenska
kronor drygt 2 biljoner. Nagon total uppskattning av motsvarande slag for svensk del
finns for narvarande inte sdvitt Svenskt Naringsliv kanner till.

Fler dn 14 foretag har deltagit i intervjuerna och de medverkande foretagen omsatte
2019 betydligt mer an 1200 miljarder kronor och hade fler an 500000 anstallda i
hela varlden, varav fler an 70000 i Sverige. Vissa har medverkat endast under forut-

| den engelsktalande delen av varlden brukar man skilja mellan s& kallad economic espionage och industrial espionage.
Med det férstnamnda avses sadan illegal inhdmtning som bedrivs av stater i syfte att férstarka det egna naringslivets
konkurrenskraft generellt. Med det sistndmnda avses sadan illegal inhdmtning som bedrivs av oseriésa konkurrenter pa
marknaden. For enkelhetens skull har vii denna rapport valt att endast anvanda det sistnamnda uttrycket.
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sattning att deras svar inte redovisas, inte ens i schabloniserad form. Samtliga foretags
medverkan har byggt pa ett l6fte om strikt konfidentialitet och darfér namnges inget
foretag, vare sig i fraiga om de medverkat eller ¢j, eller betraffande vilka branscher de

representerar.

De svar som redovisas i slutet av denna rapport ar schabloniserade for att sikerstilla
anonymitet. Alla fragor har inte varit lika vidsentliga for alla foretag och med hansyn

till allman lasbarhet har svaren pa fragorna justerats sprakligt.
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Hotbilder

Fler 4an hilften av de intervjuade foretagen anser sig ha blivit utsatta for industri-
spionage eller forsok till industrispionage. Det har inte handlat om normal konkur-
rentbevakning eller sd kallad reverse engineering med mera, utan illegala angrepp
av olika slag som syftar till att komma &t foretagshemligheter. Mindre an halften
av foretagen vagar inte ha ndgon uppfattning om blivit utsatta for industrispionage
eller forsok till industrispionage. Att s manga som fler an hilften svarat jakande
pa fragan tar Svenskt Naringsliv darfor till intakt for att industrispionage mot stora
foretag ar vanligt forekommande.

Betriaffande de metoder som anvints ar de foretag som blivit utsatta mycket tystldtna.
Man kan dock av materialet forstd att informationsinhimtningen kan ha skett genom
sa kallade insiders — egna anstillda, via kunder eller underleverantorer, eller genom
dataintrang. Direkt fysiska angrepp i form av inbrott och stold bedéms vara sillsynta
aven om stold eller otilliten anvindning av persondatorer — sirskilt vid distansarbete
— ger en angripare storre mojligheter till atkomst. Materialet ger alltsa inte tillrackligt
underlag for att avgora vilken metod som 4r mest vanlig, eller mest effektiv. Angrepp
mot foretagens it-system dr emellertid sd extremt vanliga och ihdllande att ett sddant
forfarande rimligen borde erbjuda en angripare den mest kostnadseffektiva vagen att
erhalla den 6nskade informationen.

P4 fragan om industrispionaget lett till ekonomiska forluster ar foretagen annu mer
tystlatna. Inga belopp har angetts och man har varit ovillig att hianfora ett visst
angrepp till en specifik ekonomisk skada.

Nir det giller den mer vanliga cyberbrottsligheten ar foretagen samstimmiga. De
beskriver samtliga en miljo dir angrepp av olika slag mot foretagens it-system ar
mycket omfattande. Det kan beskrivas som en standigt rullande flodvag av cyberan-
grepp som negativt paverkar foretagens digitala infrastruktur — den infrastruktur som
ar helt avgorande for foretagens verksamhet och konkurrenskraft med mera. Det ar
uppenbart att utvecklingen av digital teknik har gjort det bade littare, billigare och
mer riskfritt att genomfora illegala angrepp, framst syftande till ekonomisk vinning.
Kriminella aktorer anges av ndstan alla foretagen som den vanligaste kategorin av
angripare, dven om statliga aktorer och sa kallade hackare eller diverse aktivister i
undantagsfall ocksa kan utgora ett storningsmoment. Det finns ett osakerhetsmoment
kring denna uppfattning eftersom de mest avancerade kriminella aktorerna bedoms
ligga i nivd med statliga aktorer avseende teknisk skicklighet. Foretagen bedomer
ocksa att statliga uppdragsgivare ibland anvinder sig av kriminella aktorer, i syfte att
skapa en tickmantel. Ett sirskilt problem ar att foretagen, utan att kunna antagas ha
varit forstahandsmalet, kan bli offer for skadlig programvara som spritts med annan
mottagare eller ett visst allmant forekommande system i sikte. Cyberbrottsligheten
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bedoms ha nétt en omfattning som narmast kan beskrivas som industriell. Graden
av sofistikering ar mycket hog. Det dr inte enstaka datanordar i mammas kallare,
utan mycket vil utbildade ingenjorer och programmerare som i organiserade former
bedriver informationsstolder — for vidareforsiljning — och utpressning.

En fraga som ront viss uppmarksamhet under senare tid har varit sikerhetsnivaerna

i det som kallas for molntjanster. Dessa tillhandahalls vanligen av mycket stora
foretag baserade i USA. Inom EU har sikerheten, sarskilt for uppgifter hanforliga
till fysiska personer, ifrdgasatts. Detta verkar inte vara ett problem for foretagen. De
anser generellt sett att det inte finns ndgot ekonomiskt forsvarbart alternativ till att
anvianda dessa tjanster, att sikerhetsnivderna ar fullt tillrackliga for foretagens behov
(om man har formaga att utnyttja dem), och att den lilla miangd foretagsinformation
som madste behdllas i egna system kan hanteras med sarskilda dtgarder. Det kan
finnas tillfallen da extra forsiktighet kan vara motiverad, men generellt sett inte.
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Motatgarder

Hotmiljon har gjort det helt nodvandigt for foretagen att investera i sakerhetspersonal
och sikerhetssystem. Enbart hotet av en inskrdnkning i ndgon del av produktionen
riacker for att motivera de avsevirda kostnader som sikerhetsatgiarderna medfor. Till
detta kommer att vissa foretag ar underkastade statlig reglering i olika former som gor
det obligatoriskt att uppratthalla en viss standard avseende it-sikerheten. Nivan pa
sikerhetssystemen varierar diarfor mellan foretagen och om nivdn ar tillrackligt hog
eller inte beror i slutinden vad som kan anses vara foretagsekonomiskt forsvarbart.
Aven om foéretagens uppgifter om direkta forluster pa grund av cyberangrepp inte
ar klarlagda eller redovisas fullt ut sa drar anda Svenskt Naringsliv slutsatsen att
produktionsbortfall, och sikert ocksd annan skada for kunder och leverantorer samt
goodwill-forlust, viger tungt i foretagens kalkyl.

Kostnaderna for sikerhetsitgarder ar under alla omstindigheter mycket betydande,
och vi bedomer att de kommer att 6ka, ocksa proportionellt, allt eftersom. Som
namnts uppratthdller olika foretag olika hog standard, allt efter vad som bedoms
motiverat. Vissa foretag haller en mycket hog sikerhetsniva och lagger hundratals
miljoner kronor per ar pa dylika dtgdrder. Andra foretag vill inte uppge nagra belopp
med hanvisning till definitionssvarigheter och en del vill inte limna nagon uppgift
over huvud taget. Var bedomning — grundad bland annat pa underhandsuppgifter
— dr att enbart foretagen pd OMX30-listan varje ar spenderar mangmiljardbelopp
pa sakerhetsatgirder, i all synnerhet avseende sina it-system.

Rittsliga atgirder eller polisanmalan vid misstankta brott bedoms av ndstan samtliga
foretag inte vara ett alternativ som de viljer.
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Foretagens behov

Som redovisas ovan anser foretagen att rattsvasendet ar helt otillrackligt, saval avse-
ende resurser som kompetens, for att kunna hantera cyberbrottsligheten. Man anser
ocksa att den svenska statsmakten generellt sett inte inser problemets vidd, och inte
heller visar ndgra tecken pa att vidta lampliga skyddsatgarder for annat an statens
eget behov. Flera foretag har framhallit att andra europeiska linder vidtar atgarder
for att skydda sitt eget naringsliv — dven om det lokalt verksamma foretaget rakar
vara svenskt. Som positiva exempel nimns sarskilt Storbritannien, Nederlanderna,
Tyskland och Finland. Var betraffar USA har det flera ganger framhallits att den
federala polisen, FBI, utgor ett foredome nir det giller hjilp och stod vid kriminella
it-angrepp. EU:s it-sikerhetsmyndighet Enisa ar sd gott som okand for foretagen eller
anses generellt sett inte kunna fylla rollen av konkret stodgivare.

Vissa foretag uppratthaller informella kontakter med sikerhetsmyndigheterna, men
dessa bedoms vara osikra, inte formellt sanktionerade och dessutom omfattas de av
sekretessregler som forsvarar for foretagen att fa relevant information.

Allmant sett signalerar foretagens svar stark frustration eller uppgivenhet avseende
den svenska statens vilja och formaga att skydda landets naringsliv. Foretagen har
helt enkelt svart att forstd varfor politiken bortser fran behoven hos de foretag som i
stor utstrickning skapar de resurser som bygger samhallet. Det nationella centrum for
cybersikerhet som nu ska byggas upp kommer sent och fir alldeles for sma resurser.
Dirtill finns det starka tvivel pd att den forvaltningsmodell som valts kommer att bli
sarskilt effektiv.

Ett sarskilt problem som foretagen lyfter fram ar tillgangen till relevant utbildad
arbetskraft pd it-sikerhetsomradet. Efterfrigan dr mycket stor och for narvarande
ar sikerhetsutbildad personal en mycket trang sektor.
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Sma och medelstora
foretag

Det har inom ramen for denna undersokning inte funnits utrymme for att intervjua
ett representativt urval av smd och medelstora foretag. Svenskt Naringsliv har istillet
valt att tala med med tre erfarna sikerhetskonsulter, vilka i sina respektive verksam-
heter ocksa kunnat beritta om den verklighet som moter mindre foretag. Dessa
samtal redovisas lingst bak i denna rapport.

Resultatet av samtalen dr att smd och medelstora foretag, med undantag for industri-
spionage, generellt sett utsitts i samma omfattning av it-angrepp som de stora
foretagen. De befinner sig emellertid i en mycket simre position, eftersom de inte har
vare sig resurser eller kompetens for att hantera sikerhetshoten pa ett effektivt och
lampligt sitt. De har i likhet med de stora foretagen inte heller ndgonstans att vinda
sig for generellt stod eller radgivning.
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Foreningen
Svenskt Naringslivs
standpunkter

Svenskt Naringsliv anser att foljande fyra dtgarder fran statens sida ar mest angeligna
for niarvarande:

e Det dr uppenbart att det svenska civilsamhallet (utanfor de riktigt stora foretagen)
saknar de resurser som kravs for att pa ett lampligt och effektivt siatt mota
de hot som det digitaliserade samhallet medfor. Det dr ndstan uteslutande bara
inom statens sikerhetsorganisationer som den frimsta kompetensen pa omradet
for ndarvarande finns i Sverige. Staten méste darfor snarast finna en l6sning och
funktion som har till huvudsaklig och uttrycklig uppgift att praktiskt stotta
det svenska civilsamhillet — bade foretag och andra organisationer som inte ar
myndigheter — avseende it-sikerhet. En sidan funktion méste dven ges tillrackliga
resurser for att 1osa sin uppgift. Den organisatoriska form som valts for det
planerade nationella centrumet for it-sikerhet bedémer vi inte kommer att fungera
effektivt. En battre forebild finns for narvarande i Storbritannien.

e Det finns en tydlig bild att den svenska staten inte tar hoten mot dess civila
naringsliv pa fullt allvar. Det finns inga tillrackligt verkningsfulla och uthalliga
strukturer for att bade ta emot information om sikerhetshot och att delge nirings-
livet och det 6vriga civilsamhillet information om it-relaterade sdkerhetshot.
Staten bor darfor dven inrdtta en funktion dit naringslivet sekretesskyddat kan
delge sina sikerhetsproblem och dven kan fa aktuell, korrekt och relevant
information om nya sidkerhetshot. Detta kan innebira att den svenska sekretess-
lagstiftningen kan behova andras.

¢ Den civila polisen saknar idag personella, tekniska eller ekonomiska resurser
for att pa ett effektivt och lampligt sitt kunna ingripa mot cyberbrottsligheten.
De flesta storforetag anser att en polisanmalan i praktiken ar ett sloseri med
tid. Polisens resurser och prioritering av it-sikerhetsomradet kraver en kraftig
forstarkning.

e Det dr uppenbart att gott utbildad och talrik arbetskraft pa it-sikerhetsomrddet
utgor en viktig forutsittning for bade naringslivets och statens mojligheter att
mota det digitaliserade samhallets utmaningar. Idag ar detta en tradng sektor som
upplevs som ett problem for foretagen. Detta dr en omstindighet som naringslivet
inte ensamt kan rdda bot pd och staten bor darfor snarast sikerstilla att fler
utbildningsmojligheter pd it-sikerhetsomradet skapas.

Svenskt Naringsliv har under hosten 2020 genomfort intervjuer med sikerhets-
ansvariga i ett representativt urval av OMX30-foretagen. 14 foretags svar pd ett antal
standardiserade fragor redovisas hiar schablonmassigt. Emellertid har fler 4n 14 fore-
tag medverkat. Vissa vill inte att deras svar ska redovisas, ens i forenklad form.
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Foretagsintervjuer

Foretag 1
FRAGOR

Omfattning

1. Har ni utsatts for industrispionage (varmed avses olaglig eller obehorig inhamt-
ning av foretagshemligheter, oavsett metod)?

Nej, inte sdvitt kant.

A. Har ni utsatts for cyberbrottslighet (varmed avses obehorigt intrang i eller
sabotage av dataforetagets system)? + fragorna nedan

Ja

2. Vilket/vilka tillvigagangssatt har anvints?
Phishing-attacker har syftat till att fullborda bedréigerier av olika slag. Betrif-
fande sd kallade insiderrelaterade brott av detta slag dr forovarna sd vitt kant
inte hogkvalificerade.

3. Vilken omfattning och frekvens har denna verksamhet haft?
Sd kallade DD OS-attacker och sd kallad phishing sker dagligen eller flera ganger
per vecka. Rent fysiska ingrepp dr mycket sillsynta. (Som en sidoanmdrkning:
det omfattande hemmaarbetet som en foljd av corona bedoms medfora okad risk
for att medarbetare kan utsdttas for ran och dylikt i hemmet — i avsikt att komma
over inloggningsuppgifter.)

4. Under hur ling tid har angreppen pagatt?

Cyberangreppen pdgdr standigt, sdrskilt phishing. Massangrepp av typ DDOS
bedoms ej vara riktade mot foretaget som sddant. Dessa kan pdgd under en eller
ndgra dagar, men hittills vid nagot tillfille under en bel vecka.

5. Vilken sorts information ir det som har inhiamtats och i vilken form?

Sddan som kan anvindas for bedridgeri av olika slag — namn, l6senord, konto-
uppgifter av skilda typer. Oftast dr det tekniska brister som medfor att uppgifter
av olika slag kan licka ut.

6. Vilka sirskilda konsekvenser bedomer ni att angreppen medfort for ert foretag?

De genererar ett stindigt behov av investeringar i personalutbildning och

tekniska hjilpmedel.
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7. Hur stora kostnader kan de fullbordade angreppen antas ha medfort i affars-
massigt hanseende?

Inget ungefarligt belopp anges, men uppges vara “ej betydande”.

8. Har ni vidtagit nagra skyddsatgarder med anledning av angreppen?
Ja

9. Om ja - vilka skyddsatgarder?

Det viktigaste dr att undvika skada genom att forebygga angrepp. Grunden utgors
av en standig inhdmining av underrdittelser som ger underlag for en utvirdering
av vilka hot som forekommer, eller kan komma att sdttas i verket. Man spdrar
kontinuerligt anomalier i sina datafloden, fordndrar vid behov sin organisation
eller sina rutiner. Personal utbildas lopande och skolas till hogre medvetenbet om
sdkerbetsrisker i verksambeten. Teknisk personal dr bittre medveten om risker
an den affdarsmdssigt verksamma. Utbildningen mdste anpassas efter individernas
forutsdttningar for att ge effekt. Ett sdrskilt problem dr sd kallade clickmail av
hog kvalitet (inte omedelbart genomskddliga, med gott sprik och professionellt
utformade) som riktar in sig mot individers psykologiska svagheter.

10.Hur stora kostnader kan skyddsdtgirderna antas ha medfort?

Inget belopp anges, men kan antas vara mycket betydande. Tillgangen till
kuvalificerad personal dr en sdrskilt trang sektor.

11.Vilka bedémer ni ar de mest frekventa aktorerna: konkurrentforetag/fraimmande
makt/kriminella/anstillda/annan aktor?

I allt visentligt bedoms kriminella vara den viktigaste angripargruppen.
I sdrskilda — men sdllsynta — fall bedbms frimmande makt kunna ligga bakom.

12.Vilka angripare bedomer ni vara mest problematiska/svarast att motverka?

Angrepp fran frammande makt kan antas vara de mest kvalificerade, men
kriminella grupperingar har ndtt en sidan grad av teknisk sofistikering att skill-
naden mellan dem och en stat sannolikt dr harfin. Dértill kommer att stater kan
anvinda kriminella grupperingar for att sd att siga maskera sin egen inblandning
och skapa fornekandepotential.

13.Har ni nadgon gang vidtagit rattsliga atgarder for att motverka angrepp?

Bedrdigerier eller forsok dartill polisanmdls alltid. Betriffande phishing och
DDOS-attacker dr denna dtgdrd belt meningslos, bade pa grund av svdrigheten
att harleda brottet till enskilda girningsmdin och pd grund av polisens brist-
falliga resurser pa omrddet. Det kan forekomma viss samverkan med enskilda
myndigheter i fall ddr angreppet dr sdrskilt svart eller lingvarigt, men dessa
tillfallen dr mycket sallsynta.

14.Har dessa dtgérder lett till ndgot resultat?

Vid ndgot tillfille dir polisen ingripit mot phishing-ndtverk har man sett att
angreppen avtagit tempordrt.
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15.Hur ser ni pd den svenska statens formdga att skydda svenska foretag mot dessa
angrepp och att stodja dem avseende pafoljande skyddsatgarder?

Formdgan bedoms som ldg. Det finns forvisso god kompetens inom de myn-
digheter som dgnar sig dt att skydda rikets sdkerbet, men de gor — sdvitt kdnt

— inget for att skydda svenska ekonomiska intressen. Det forekommer — sd

vitt kint — inte beller ndgot formaliserat kunskaps- och erfarenhetsutbyte med
svenska foretag. Polisen har inte resurser och politiken dr ointresserad. Forvisso
forekommer det informella kontakter med olika myndigheter, men dessa dr
inte officiellt sanktionerade och baseras helt och hdllet pa personkdnnedom och
fortroende.

16.Hur ser ni pa EU:s formdga att skydda och stodja unionens foretag i ovan
avseende?

Ndgra enskilda medlemsstater har mycket god kompetens, och samarbetar — som
det pd goda grunder kan antas — med sina nationella storforetag. Unionen som
sddan har inga sadana resurser.

17. Vilka statliga policyforandringar skulle ni vilja se avseende bekampning av
industrispionage/cyberbrottslighet?

Det behovs en officiellt sanktionerad verksambet ddr foretag i brotisforebyggande
syfte delges information som kan stodja dem i deras eget brottsforebyggande
syfte. Den nuvarande svenska linjen, med vattentita skott mellan och inom myn-
digheter, for att inte tala om mellan myndigheter och foretag, dr i langden ohadll-
bar. Bedrdgerier och phishing dr ndgot som allminbeten och politiker kan forstd,
men det som stort sker sker tyst — och bedoms generera politiskt intresse forst ndr
en katastrofal skada har drabbat ett svenskt foretag. Invdttandet av ett nationellt
centrum for cybersikerbet dr ett bra initiativ, men om det ska medfora ndagra
positiva effekter for ndringslivet sa mdste det ocksd innefatta att information av
brottsforebyggande karaktdr delges svenska foretag. Det behovs en skyldighet for
en dylik myndighetsfunktion att samrada med och informera dem.

Avslutande kommentar om s3 kallade molntjénster

Sarskilt betrdffande sd kallade molntjinster bedoms utvecklingen vara oundviklig
och irreversibel — de stora systemleverantorerna kommer successivt att avveckla

sin utveckling och sitt underhdll av stand-alone-system. Ocksd foretag som idag
har sadana — fysiskt och tekniskt — avskilda system kommer i framtiden att tvingas
in i molntjinster. Med tanke pd att det bara finns ett fdital betydande leverantorer

i vdrlden av sddana tjinster bedoms risken med koncentration i sig utgéra ett oros-
moment. Detta hinfor sig inte till molntjdnstleverantorernas tekniska skyddsdtgarder
—de bedoms vara i klass med eller Svertrdffa statliga aktorers.
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Foretag 2
FRAGOR

Omfattning

1.

Har ni utsatts for industrispionage (varmed avses olaglig eller obehorig inhamt-
ning av foretagshemligheter, oavsett metod)?

Nej, inte sdvitt kdint.

. Har ni utsatts for cyberbrottslighet (varmed avses obehorigt intrang i eller

sabotage av dataforetagets system)? + frigorna nedan

Ja

. Vilket/vilka tillvigagdngssatt har anvants?

Phishing-attacker, syftande till att fullborda bedrigerier av olika slag. Skadlig
kod (virus med mera) kommer ofta in i systemen.

. Vilken omfattning och frekvens har denna verksamhet haft?

Phishing sker dagligen eller flera ganger per vecka. Cirka 10 incidenter per dag
krdver dtgdrd.

. Under hur lang tid har angreppen pagatt?

Phishing pdgdr stindigt. Massangrepp av typ DDOS har man ej varit drabbade
av. Man tar emellertid for givet att man kan vara utsatta for riktade angrepp.

Vilken sorts information ir det som har inhamtats och i vilken form?

Man kan misstinka att immaterialrittslig egendom dr intressant, men har for
ndrvarande inga beldgg for att sadan inhdmining skett.

. Vilka sirskilda konsekvenser bedomer ni att angreppen medfort for ert foretag?

Skydd av it-systemen dr med nodvindighet en integrerad del av affirsverksam-
heten, dven om dtgirderna aldrig sd att sdga kan raknas hem pad affdrsmdssiga
grunder. Det genererar ett stindigt behov av investeringar och lo6pande arbete.
Hundratals personer dr sysselsatta med it-sakerbet.

Hur stora kostnader kan de fullbordade angreppen antas ha medfort i affars-
massigt hanseende?

Inget kant i detta avseende.

. Har ni vidtagit ndgra skyddsatgarder med anledning av angreppen?

Ja

Om ja - vilka skyddséatgarder?

Rutiner avsedda att forsvdira angrepp/virus i systemen. Loggning. Ett arbete har
inletts for att infora anomalispdrning i tillverkningsprocesserna. ”Bug bounty”

= beloningar till “vita” hackare som uppticker blottor i systemen. Sikerbet far
man pd kopet genom de stora systemleverantorerna.
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10.Hur stora kostnader kan skyddsdtgiarderna antas ha medfort?

En beaktansvird andel av foretagets samlade it-budget anvinds, for ndrvarande
cirka 60 miljoner kronor/dr.

11.Vilka bedémer ni 4ar de mest frekventa aktorerna: konkurrentforetag/fraimmande
makt/kriminella/anstillda/annan aktor?

Kriminella aktorer.

12.Vilka angripare bedomer ni vara mest problematiska/svarast att motverka?

Phishing-angrepp i bedrigerisyfte. Dessa riktar sig mot enskilda individer men
kan medfora sekunddra skador i systemen.

13.Har ni ndgon gang vidtagit rattsliga dtgarder for att motverka angrepp?

Bedragerier eller forsok dartill har polisanmalts vid ett fatal tillfillen.

14.Har dessa atgarder lett till ndgot resultat?
Nej

15.Hur ser ni pa den svenska statens formdga att skydda svenska foretag mot dessa
angrepp och att stodja dem avseende pafoljande skyddsdtgarder?

Den svenska staten dr éver huvud taget ingen spelare pd detta omrdde. Betriif-
fande foretagets verksambet i USA har man dock fatt stod och bjilp fran FBI.

16.Hur ser ni pd EU:s formdga att skydda och stodja unionens foretag i ovan
avseende?

Ingen uppfatining

17. Vilka statliga policyforandringar skulle ni vilja se avseende bekdampning av
industrispionage/cyberbrottslighet?

Ett mer seriost forballningssdtt till det svdara problem som cyberangrepp innebdir
i ekonomiskt avseende, innefattande 6kade resurser for polisen att ingripa mot
cyberbrotislingar. Detta krdaver samarbete med andra stater, men om Sverige
inte har egna resurser pd omrddet sd dr man ointressant som samarbetspartner.

Avslutande kommentar om s kallade molntjénster

Den politiskt negativa trenden inom EU mot molntjinster dr inte hdllbar. De stora
molntjinstleverantérerna har mycket bittre cybersikerbet dn ett vanligt industri-
foretag ndgonsin kan forvintas uppnd.
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Foretag 3
FRAGOR

Omfattning

1.

Har ni utsatts for industrispionage (varmed avses olaglig eller obehorig inhamt-
ning av foretagshemligheter, oavsett metod)?

Ja, definitivt.

. Har ni utsatts for cyberbrottslighet (varmed avses obehorigt intrang i eller

sabotage av dataforetagets system)? + frigorna nedan

Ja

. Vilket/vilka tillvigagdngssatt har anvants?

Phishing-attacker. Skadlig kod (virus med mera) dr ofta forekommande (escrow
injection), liksom vid vissa tillfdllen sd kallade DD OS-attacker. Fysiska intrang
i foretagets lokaler och utrusining utomlands.

Vilken omfattning och frekvens har denna verksamhet haft?

Phishing sker dagligen eller flera ganger per vecka.

. Under hur lang tid har angreppen pagatt?

Phishing pdgdr stindigt.

Vilken sorts information ir det som har inhamtats och i vilken form?

I forsta hand avses att utnyttja foretagets datakraft for sekunddra dndamadl, till
exempel bitcoin-mining eller DDOS-attacker mot andra mal. I andra hand vill
man fd atkomst till affdrs-, trafik- eller transaktionsdata. Pa tredje plats fore-
kommer utpressningsforsok, sa kallad ransomware. Man bedomer att foretagets
teknik inte i sig dr ett madl, utan i sd fall snarare affarsmodeller.

. Vilka sirskilda konsekvenser bedomer ni att angreppen medfort for ert foretag?

Forlust av data, vilket i sin tur medfor negativa konsekvenser i forhdllande till
kunder, tillsynsmyndigheter. Ddlig pr och i vissa fall ocksa till samarbetsforetag.
Kostnader! Skydd av it-systemen dr en integrerad del av affdrsverksambeten, som
ocksd kan vara foranledd av krav fran svensk eller utlindsk tillsynsmyndighet.

Hur stora kostnader kan de fullbordade angreppen antas ha medfort i affarsmais-
sigt hinseende?

Inget direkt kdnt i detta avseende, men nédvindiga skyddsdtgarder av tillfallig
karaktdr kan pakalla bjilp fran externa specialister, vilket litt genererar kost-
nader i miljonklassen — allt beroende pd angreppets svdrbet.

. Har ni vidtagit ndgra skyddsatgarder med anledning av angreppen?

Ja

Om ja - vilka skyddsdtgarder?
Rutiner avsedda att forsvdara angrepp eller virus i systemen. Loggning. Vissa
sdakerhetsdtgdrder kops fran externa systemleverantorer. Hotbildsanalyser,
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sandbox-experiment. Eget sd kallat “red team”. Externa experter anlitas for
att testa sakerbeten innan nya system av vital betydelse sdtts i drift. Inkop av
forsdakringar i hundramiljonersklassen for hindelse av skada.

10.Hur stora kostnader kan skyddsitgiarderna antas ha medfort?

Cirka 250 miljoner kronor/ar.

11.Vilka bedomer ni ar de mest frekventa aktorerna: konkurrentforetag/fraimmande
makt/kriminella/anstillda/annan aktor?

Kriminella aktorer.

12.Vilka angripare bedomer ni vara mest problematiska/svarast att motverka?

Redan anstdllda individer, eller individer som pd annat sdtt fatt dtkomst i
systemen. Formdgan att skydda sig mot en sd kallad insider dr relativt ldg, hur
stringenta rutiner och anstdillningsprocedurer man dan tillimpar.

13.Har ni ndgon gang vidtagit rattsliga dtgarder for att motverka angrepp?

Alla brott som upptdcks polisanmals.

14.Har dessa atgarder lett till ndgot resultat?
Nej

15.Hur ser ni pa den svenska statens formdga att skydda svenska foretag mot dessa
angrepp och att stodja dem avseende pafoljande skyddsatgarder?

Liten. Vissa informella kontakter finns. Foretagets formdga att skydda sig har
framjats bdttre av samverkan i vissa branschgemensamma organ.

16.Hur ser ni pa EU:s formdga att skydda och stodja unionens foretag i ovan
avseende?

Ingen uppfattning, mojligen kan Enisa bidra med ndgot slags standarder, inget
mer. Enstaka medlemsliander har god kapacitet, till exempel Storbritanniens
National Cyber Security Centre.

17. Vilka statliga policyforandringar skulle ni vilja se avseende bekampning av
industrispionage/cyberbrottslighet?

Regeringen visar en total brist pd handlingskraft genom att lata fragan om ett
nationellt cybersikerbetscentrum for Sverige dra ut pd tiden. Den valda modellen
med samverkan mellan ett antal myndigheter, dir ingen har det vergripande
ansvaret, kommer inte att ge ndgra resultat. Dartill Gr satsningen i pengar riknat
alldeles for liten.

Avslutande kommentar om s kallade molntjénster

Den politiskt negativa trenden inom EU mot molntjinster ldr — om de isolationis-
tiska inslagen sdtts i verket — ge dyrare och sdmre resultat dn vad som annars hade
varit maojligt. De stora molntjinstleverantérerna har mycket béttre cybersikerbet
an ett normalt foretag. Ddremot tror man inte att produktionen och servicen av
stand-alone-system kommer att forsvinna, sd lange det finns foretag som dr villiga
att betala for dem. Sannolikt far vi i stillet ett antal hybridlosningar.
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Foretag 4
FRAGOR

Omfattning

1.

Har ni utsatts for industrispionage (varmed avses olaglig eller obehorig inhamt-
ning av foretagshemligheter, oavsett metod)?

Ja, men sdvitt kint inte fran ndgon nationalstat. Det dr oetiska konkurrenter
som forsokt inhdmta information.

. Har ni utsatts for cyberbrottslighet (varmed avses obehorigt intrang i eller

sabotage av dataforetagets system)? + frigorna nedan

Ja

. Vilket/vilka tillvigagdngssatt har anvants?

Phishing-attacker/clickmail/skadlig kod dr ofta forekommande. Sd kallad port-
skanning forekommer. Hittills inga DD OS-attacker. Stold av laptop-datorer
tillhoriga foretaget dr genomford, med en ganska avancerad metodik.

. Vilken omfattning och frekvens har denna verksamhet haft?

Phishing med mera sker dagligen — det ir ett stindigt brus.

Under hur lang tid har angreppen pagatt?
Phishing pagadr stindigt.

Vilken sorts information ir det som har inhamtats och i vilken form?

Anbudsunderlag, prissdttningsmodeller och databaser.

. Vilka sirskilda konsekvenser bedomer ni att angreppen medfort for ert foretag?

Svarbedomt — for ndarvarande finns otillrickligt underlag.

Hur stora kostnader kan de fullbordade angreppen antas ha medfort i affirs-
missigt hinseende?

Inget direkt kant i detta avseende.

Har ni vidtagit ndgra skyddsatgirder med anledning av angreppen?
Ja

Om ja - vilka skyddsdtgarder?

Sarskild sdkerbetsorganisation med cirka 10 personer. CSO rapporterar direkt
till vd. Rutiner avsedda att forsvdra angrepp eller virus i systemen — ordning
och reda i all it-anvindning dr grunden. Externa systemleverantirer anlitas, de
har mycket hogre kompetens pad sakerhetsomrddet dn ett foretag vanligtvis kan
vidmakthdlla. Foretaget kombinerar emellertid ddarefter deras produkter efter
eget huvud. Sandbox-analys av misstankt skadlig kod.

10.Hur stora kostnader kan skyddsitgirderna antas ha medfort?

Cirka 20-25 miljoner kronor/dr.
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11.Vilka bedémer ni dr de mest frekventa aktorerna: konkurrentforetag/frimmande
makt/kriminella/anstillda/annan aktor?

Kriminella aktérer.

12.Vilka angripare bedomer ni vara mest problematiska/svarast att motverka?

Kriminella eller andra aktorer som anvinder sd kallad ransomware. Metoden
dr i sig inte svdr att anvinda, men ger stora skadeverkningar om angriparen
lyckas bitta en sikerbetslucka — vare sig detta sker via ndtet eller genom att
man kommer over en foretagsdator med inloggningsuppgifter. Ddrefter dr det
enkelt att successivt skaffa sig hogre behorigheter och infektera sd gott som all
it-utrustning.

13.Har ni ndgon gang vidtagit rattsliga dtgarder for att motverka angrepp?

Alla brott som uppticks polisanmals.

14.Har dessa dtgérder lett till ndgot resultat?
Nej

15.Hur ser ni pa den svenska statens formdga att skydda svenska foretag mot dessa
angrepp och att stodja dem avseende pafoljande skyddsatgarder?

Den dr lika med noll.

16.Hur ser ni pd EU:s formdga att skydda och stodja unionens foretag i ovan
avseende?

Enisa bidrar med standarder och best practice. Europol dr inte att rdkna med
i detta sammanhang.

17. Vilka statliga policyforandringar skulle ni vilja se avseende bekampning av
industrispionage/cyberbrottslighet?

Statliga myndigheter vill fran tid till annan att foretaget ska delge dem sina
erfarenbeter, men det finns ingen reciprocitet 6ver huvud taget. De ger aldrig
ndgra tips tillbaka. Det dr framst i Storbritannien och Nederlinderna som det
finns fungerande samverkan mellan staten och det privata ndaringslivet — de dr
goda forebilder. De svenska foretagen skulle behova en form for privat/offentlig
samverkan pd detta omrdde, ddr information kan ldmnas och mottas utan risk
for offentliggorande.

Avslutande kommentar om s kallade molntjénster

Molntjinster dr hir for att stanna. De kommer bara att 6ka i betydelse och mark-
nadsandelar. De stora leverantorerna av sadana tjdanster har kompetens i virldsklass
pd sikerbetsomrddet. Detta foretag avser dock att bibebdlla on-premises-losningar
for kanske cirka 10 procent av sin datavolym. Det handlar bade om sikerbetsklassad
information och data som dr vitala for foretaget av andra anledningar.
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Foretag 5
FRAGOR

Omfattning

1.

Har ni utsatts for industrispionage (varmed avses olaglig eller obehorig inhamt-
ning av foretagshemligheter, oavsett metod)?

Ja

. Har ni utsatts for cyberbrottslighet (varmed avses obehorigt intrang i eller

sabotage av dataforetagets system)? + frigorna nedan

Ja

. Vilket/vilka tillvigagdngssatt har anvants?

Phishing-attacker/clickmail/skadlig kod dr mycket ofta forekommande. Sa kallad
portskanning forekommer. Rekrytering av insider. Alla kidnda metoder for
cyberangrepp har anvints.

Vilken omfattning och frekvens har denna verksamhet haft?

Phishing sker dagligen.

. Under hur lang tid har angreppen pagatt?

De pdgidr standigt.

Vilken sorts information ir det som har inhamtats och i vilken form?

Denna uppgift dr for kanslig — foretaget vill ej uppge ens karaktdren av denna
information.

. Vilka sirskilda konsekvenser bedomer ni att angreppen medfort for ert foretag?

Standigt arbete med att bygga upp och vidmakthdlla olika former av sikerbets-
system — vi tar inga risker.

Hur stora kostnader kan de fullbordade angreppen antas ha medfort i affirs-
massigt hanseende?

Ingen uppgift lamnas.

. Har ni vidtagit ndgra skyddsatgiarder med anledning av angreppen?

Ja

Om ja - vilka skyddséatgarder?

Sdrskild sikerbetsorganisation pd flera nivaer och med olika sorters inriktning.
Den egna organisationen har stora resurser och hogre kompetens pd sikerbets-
omrddet dn ett foretag vanligtvis kan vidmakthdlla. Traditionellt sdkerhetsarbete
paras med kontinuerlig hotbildsanalys. Detektering och spdrning av angrepp sker
dygnet runt. Foretagets medarbetare halls vaksamma genom att man regelbundet
producerar och skickar egna sd kallade phishing-mejl. Extern kompetens kops in
i undantagstall.



22 Svenskt Naringsliv
Mars 2021

10.Hur stora kostnader kan skyddsdtgiarderna antas ha medfort?

Mycket stora, hundratals miljoner kronor/dr.

11.Vilka bedémer ni dr de mest frekventa aktorerna: konkurrentforetag/frimmande
makt/kriminella/anstillda/annan aktor?

Okvalificerade kriminella aktérer.

12.Vilka angripare bedémer ni vara mest problematiska/svarast att motverka?

Statliga aktorer, med eller utan kriminell tickmantel. Angriparna kan som
kollektiv beskrivas som en pyramid, dir de flesta och minst kvalificerade utgor
pyramidens bas. De mest kvalificerade angriparna antas vara sd sofistikerade att
de efterlamnar fd eller inga spdr efter att de inhdamtat sokt information, alternativt
placerat ut skadlig programkod avsedd att aktiveras i sdrskilt avsett fall. Nir
kvalificerade aktérer anvinder sig av spdrbar sd kallad ransomware Skar dock
risken for att tillvdgagdngssdttet ska sprida sig pd ndtet och kunna utnyttjas av
(andra) kriminella.

13.Har ni ndgon gang vidtagit rattsliga atgarder for att motverka angrepp?

Ej svar

14.Har dessa atgarder lett till ndgot resultat?

Ej svar

15.Hur ser ni pa den svenska statens formdga att skydda svenska foretag mot dessa
angrepp och att stodja dem avseende pafoljande skyddsatgarder?

Den dr ldg, men man bor beakta att staten inte tagit pd sig uppgiften att generellt
skydda svenska foretag, vare sig mot industrispionage i konventionell mening
eller cyberbrotislighet.

16.Hur ser ni pa EU:s formaga att skydda och stddja unionens foretag i ovan
avseende?

Sannolikt ingen formdga alls. Europol har mojligen viss kompetens.

17. Vilka statliga policyforandringar skulle ni vilja se avseende bekampning av
industrispionage/cyberbrottslighet?

Det finns i Sverige av idag en hég grad av naivitet avseende sikerbetshoten dver
huvud taget Man bor forsoka hitta en modell som 6verbryggar de hinder som
idag finns for delgivning av sdkerbetsstirkande information, bdide inom och
mellan myndigheter samt mellan myndigheter och foretag. Forvisso finns det
kontakter pd det personliga planet mellan myndighetspersoner och foretags-
personer, som i ndgon mdn botar den bristen. Dessa kontakter dr emellertid
belt informella och inte sanktionerade frin statens sida, och de innebdr inte en
tillfredsstillande l6sning pd problemet. En mojlig utvig skulle kunna vara att
tillsitta en statlig utredning som sker pa vetenskaplig grund, ddr representanter
for olika sdrintressen (statliga, politiska, myndighets- eller niringslivsbaserade)
inte ges mojlighet att bestamma utfallet av utredningsresultaten. Den svenska
forvaltningsmodellen medfor en gordisk knut av ldsningar, som bittills hindrat
effektiv sikerbetssamverkan mellan staten och ndringslivet. Utredningens uppgift
vore att forsoka bitta en mojlig l6sning.
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Foretag 6
FRAGOR

Omfattning

1.

Har ni utsatts for industrispionage (varmed avses olaglig eller obehorig inhamt-
ning av foretagshemligheter, oavsett metod)?

Nej, inte sdvitt kant. Dédremot finns det ett antal personer som ror sig i foretagets
yttre miljo vilka bedoms kunna utgora potentiella hot. Sarskild forsiktighet
iakttas i forballande till dem.

. Har ni utsatts for cyberbrottslighet (varmed avses obehorigt intrang i eller

sabotage av dataforetagets system)? + fragorna nedan

Ja

. Vilket/vilka tillvigagdngssitt har anvants?

Phishing-attacker/clickmail/skadlig kod dr mycket ofta forekommande.
DDOS-attack. Alla kinda metoder for cyberangrepp bar anvints. Vad man
kunnat iaktta under senare tid dr att de som anvinder phishing visentligt stirkt
sin formdga att producera lockande “beten”. De arbetar synbarligen uthdlligt
och med gott grundarbete — research. Man har bland annat anvint metoden att
forst angripa utlindska bolag, ddrefter hogt upp i det svenska bolagets hierarki,
och med fullstindig anpassning till den dygnsrytm som dr normal for den interna
kommunikationen. I ndgot fall har man lyckats bryta sig in i en mejltrdd.

Vilken omfattning och frekvens har denna verksamhet haft?

Phishing sker dagligen — dagligt brus.

. Under hur lang tid har angreppen pagatt?

De pdgdr standigt.

Vilken sorts information ir det som har inhamtats och i vilken form?

Savitt kant bar ingen intern information av vikt blivit komprometterad, men
man dr 6dmjuk infor mojligheten av att det kan ha forekommit — 100-procentig
sdkerbet finns inte.

. Vilka sirskilda konsekvenser bedomer ni att angreppen medfort for ert foretag?

Ett standigt arbete med att bygga upp och vidmakthilla olika former av
sdkerbetssystem. Ett sdrskilt problem vore om de lyckades att kompromettera
foretagets interna kommunikation. Den internt 6msesidiga tilltron skulle kunna
skadas, vilket sannolikt leder till 6verforsiktighet och effektivitetsbortfall.
Betrdiffande externa effekter dr det av visentlig betydelse att skydda foretagets
varumdrke.

Hur stora kostnader kan de fullbordade angreppen antas ha medfort i affirs-
massigt hanseende?

Ingen uppgift lamnas.
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8. Har ni vidtagit nagra skyddsdtgarder med anledning av angreppen?
Ja

9. Om ja - vilka skyddsitgirder?
Sarskild sikerbetsorganisation. Al-baserade verktyg, bide med Gvervakad och
oovervakad inldrning for detektering och spdrning av angrepp, kops in externt,

liksom kapacitet att svara pd svdrare externa hot/angrepp. Sektionering av
intern information.

10.Hur stora kostnader kan skyddsatgdrderna antas ha medfort?

Ingen uppgift limnas.

11.Vilka bedémer ni dr de mest frekventa aktorerna: konkurrentforetag/frimmande
makt/kriminella/anstillda/annan aktor?

Kriminella aktorer. Dartill kommer sadana som bar foregivit idealistiska syften,
som vill sabotera foretaget just for att det dr stort och ddrmed i sig anses vara
moraliskt illegitimt.

12.Vilka angripare bedomer ni vara mest problematiska/svarast att motverka?

En insider som planteras i foretaget. Dérefter insiders som en angripare lyckats
plantera i en underleverantor av it-tjidnster. Ett sdrskilt problem just nu dr att
coronapandemin medfort ett starkt 6kat behov av att installera fler digitala
arbetsverktyg, vilket i sig 6kar komplexiteten i arbetet med att bedéma siakerbets-
nivderna i olika l6sningar och hos olika leverantorer.

13.Har ni ndgon gang vidtagit rattsliga dtgarder for att motverka angrepp?
Nej

14.Har dessa dtgérder lett till ndgot resultat?

Ej relevant

15.Hur ser ni pa den svenska statens formdga att skydda svenska foretag mot dessa
angrepp och att stodja dem avseende pafoljande skyddsatgarder?

Staten, sdvitt man kan bedoma utifrdn, besitter hog kompetens pd aktuellt
omrdde. Den besitter sannolikt ocksd information som det skulle vara av stort
virde for svenska foretag att kunna ta del av — ocksd i generella termer. Infor-
mella kontakter med myndighetsforetradare ger emellertid vid handen att de
kdnner sig totalt bakbundna av svenska lagar och regler, som forbindrar delgiv-
ning. Det skulle behévas ndgon form av palitlig “mdklarinstans”. Storbritannien
och Australien har goda exempel pd sadant, bade avseende individuella foretags-
kontakter och allmdn rddgivning. For egen del tvingades foretaget vid ett tillfille
att vinda sig till myndigheter i Finland for att fa hjilp. Den svenska polisen har
vare sig tillricklig kompetens eller resurser i Svrigt.

16.Hur ser ni pa EU:s formaga att skydda och stédja unionens foretag i ovan
avseende?

Ldg. Enisa har viss kompetens.
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17. Vilka statliga policyforandringar skulle ni vilja se avseende bekampning av
industrispionage/cyberbrottslighet?

Det borde kunna gad ait dstadkomma en vettig form for samverkan och informa-
tionsoverforing som inte bryter mot svensk lag, men dndd ger foretag storre
mojligheter att skydda sig. Goda exempel finns i andra lander. Om inte sd kan
man ta de svenska bankernas samarbete pd sikerbetsomrdadet som en majlig
utgdngspunkt. Ddrtill kommer att det dr oklart huruvida privata svenska eko-
nomiska intressen beaktas over huvud taget nir staten gor bedomningar av vad
som dr nationellt skyddsvirda intressen — den fragan fortjanar visst 6vervigande.

Allman reflektion om sa kallade molntjénster

Molntjinsternas intdg i foretagen har bade positiva och negativa sidor. De over-
skuggas forst och frimst av de geopolitiska motsdtiningarna. Pd pluskontot kan
skrivas effektivare backoffice-tjdnster, bitire samverkansmaojligheter, hogre fysisk
sakerbet, mera datorkraft och allmant sett storre tillgianglighet. Pd minuskontot
finns risken for koncentration till ett mycket litet antal dominerande leverantorer,
dir det ibland kan vara oklart vem som har dganderdtten till informationen, ddr
denna dessutom dr krypterad frin leverantorsforetaget och dir detta foretag for-
fogar over kodnycklarna. 1 virsta fall kan ett foretag std utan tillgdng till sin egen
information. Betrdffande sikerhetsnivaerna finns det inget som entydigt pekar pd att
molntjanstleverantorerna har hogre dtkomstsiakerbet dn vad man sjilv skulle kunna
dstadkomma — givet priset. Tjdnstekopet innebdr oftast att kRoparen dels sjilv mdste
definiera och stilla in sakerbetsfunktionerna i produkten, dels mdste betala en bra
slant mer for de riktigt hoga sikerbetsnivierna. Som alltid handlar det om att gora
en avvdgning mellan skyddsbebovet och kostnaden.

Foretag 7
FRAGOR

Omfattning
1. Har ni utsatts for industrispionage (varmed avses olaglig eller obehorig inhamt-
ning av foretagshemligheter, oavsett metod)?

Inte sdvitt kdnt, men med tanke pd den grad av sofistikering som finns hos en
potentiell angripare kan man inte sikert veta.

A. Har ni utsatts for cyberbrottslighet (varmed avses obehorigt intrang i eller
sabotage av dataforetagets system)? + fragorna nedan

Ja

2. Vilket/vilka tillvigagangssatt har anvints?

Phishing-attacker/clickmail dr ofta forekommande. Sa kallad social engineering
ar allt mer avancerad (forsok att lura interna anvindare att avsloja foretagsintern
information, oavsett syftet). Ransomware har forekommit men avvdrjts. Man har
inte utsatts for DDOS-attacker.
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. Vilken omfattning och frekvens har denna verksamhet haft?

Dagligt brus, men man bedomer sig sillan vara den direkta maltavlan. Man dr
foremdl for de mingdangrepp som kriminella utfor pa madfa.

. Under hur lang tid har angreppen pagdtt?

De pdgidr standigt.

. Vilken sorts information ir det som har inhamtats och i vilken form?

Total sikerbet finns inte, men sdvitt man vet har ingen vital information
inhamtats.

. Vilka sirskilda konsekvenser bedomer ni att angreppen medfort for ert foretag?

Fortlopande arbete med att bygga upp och vidmakthdalla olika former av siker-
hetssystem och rutiner. Ett datalickage intriffade for ett antal ar sedan.

. Hur stora kostnader kan de fullbordade angreppen antas ha medfort i affars-

missigt hinseende?

Ej relevant

. Har ni vidtagit ndgra skyddsatgarder med anledning av angreppen?

Ja

. Om ja - vilka skyddsitgarder?

Organisation avseende sikerbetsdtgirderna dr integrerad i it-verksambeten.
Multifaktoridentifiering inford. Rutiner och utbildning. Foretaget bedomer sig
inte vara direkt intressant for en avancerad angripare.

10.Hur stora kostnader kan skyddsitgirderna antas ha medfort?

50-100 miljoner kronor/dr. Definitionen av vad som avses gor bedomningen svar.

11.Vilka bedémer ni ar de mest frekventa aktorerna: konkurrentforetag/fraimmande

makt/kriminella/anstillda/annan aktor?

Kriminella aktéorer, innefattande sd kallade script kids (tondriga hackare).
Sedan kommer aktorer med foregivet idealistiska syften, som kan vilja sabotera
foretaget.

12.Vilka angripare bedomer ni vara mest problematiska/svarast att motverka?

En fraimmande makt, med eller utan mellanhand i form av kriminell aktor,
ddrefter kriminella aktorer och sist en insider.

13.Har ni ndgon gang vidtagit rattsliga atgarder for att motverka angrepp?

Nej, inte i egentlig mening. Polisanmdlan har gjorts i enstaka fall.

14.Har dessa atgarder lett till ndgot resultat?

Nej
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15.Hur ser ni pa den svenska statens formdga att skydda svenska foretag mot dessa
angrepp och att stodja dem avseende pafoljande skyddsatgarder?

Den dr otillricklig. De informella kontakter som kan forekomma dr otillrickliga
for att bota den bristen. For madnga foretag finns det ett stort behov av att staten
tillgingliggor bade allmdin information och rekommendationer/riktlinjer for
it-sikerbet.

16.Hur ser ni pa EU:s formaga att skydda och stédja unionens foretag i ovan
avseende?

Obekant

17. Vilka statliga policyforandringar skulle ni vilja se avseende bekampning av
industrispionage/cyberbrottslighet?

Se svar pa fraga 15. Det viktigaste kanske vore att staten/politiken borjar inse
rickvidden och konsekvenserna av de lagstiftningsbeslut som fattas — bdde
pd EU-nivd och nationell nivi. GDPR dr ett exempel pd detta, som medfort
enorma kostnader for niringslivet.

Allmén reflektion om sa kallade molntjénster

Foretaget har en pragmatisk syn pd molntjinster. De dr kostnadseffektiva och med-
ger storre flexibilitet for mobila anvindare. Det gamla paradigmet med in-house-
l6sningar bdller pad att bli irrelevant. Det som dr viktigt dr att skydda identiteter och
information. Man féljer GDPR. Cirka 80 procent av de nya it-l6sningar som intro-
duceras dr molnbaserade. Foretaget bedomer sig for ndrvarande inte vara utsatt for
risk att intern information ddrigenom komprometteras, pd grund av konkurrenters
eller frammande makts intressen. Risken for att bli uteldst frin sin egen information
beddoms vara mycket obetydlig. Emellertid anser man att molntjiansterna fortfarande
dr relativt tekniskt omogna — de erbjuder for ndrvarande inte de hogst stillda kraven
pd sdkerhet.

Foretag 8
FRAGOR

Omfattning

1. Har ni utsatts for industrispionage (varmed avses olaglig eller obehorig inhamt-
ning av foretagshemligheter, oavsett metod)?

Ej savitt kant, men forsok sker — se nedan.

A. Har ni utsatts for cyberbrottslighet (varmed avses obehorigt intrang i eller
sabotage av dataforetagets system)? + frigorna nedan

Ja
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. Vilket/vilka tillvigagdngssitt har anvants?

Phishing dr mycket ofta forekommande — tillvigagdangssdtten blir allt mer sofis-
tikerade. Ransomware har forekommit. DD OS-attacker pdgdr kontinuerligt.
Forsok till dtkomst av foretagets AD (active directory) pdgdr kontinuerligt.

. Vilken omfattning och frekvens har denna verksamhet haft?

Det dr ett stindigt brus av stor omfattning. Man dr foremadl for de mangd-
angrepp som kriminella utfor pd mdfa.

. Under hur lang tid har angreppen pagatt?

De pdgdr standigt. Attacken mot foretagets AD har pdgdtt i dtminstone tre dr.

. Vilken sorts information ir det som har inhamtats och i vilken form?

Forsok pagdr stindigt att inhdmta kunddata, av alla de slag, for vidare exploa-
tering.

. Vilka sirskilda konsekvenser bedomer ni att angreppen medfort for ert foretag?

Sikerbetssystem, rutiner och kontinuerlig utbildning mdste byggas upp och
vidmakthdllas. Information har vid vissa tillfallen ldckt ut till det sd kallade
darknet, dir en enskilds persondata kan kopas for S euro.

. Hur stora kostnader kan de fullbordade angreppen antas ha medfort i affars-

missigt hinseende?

Ingen uppgift. Ransomware-aitacken kostade cirka 5§ miljoner kronor att digdrda.

. Har ni vidtagit ndgra skyddsatgarder med anledning av angreppen?

Ja

. Om ja - vilka skyddsatgarder?

Organisation avseende sikerbetsdtgirderna dr integrerad i it-verksambeten.
Rutiner och utbildning. Inkép av skydd mot DD OS-attacker, kryptering av all
extern kommunikation och viss del av den interna. Anomalidetektering sker
kontinuerligt. Anlitande av bdade internt och externt sd kallat red team (auktori-
serad angripare som soker efter svagheter i systemen) och sd kallad bug bounty
(beloning for extern aktor som uppticker sakerhetsbrister).

10.Hur stora kostnader kan skyddsitgirderna antas ha medfort?

Definitionen av vad som avses gor bedomningen svdr, men man uppskattar
de direkta kostnaderna for denna del av sikerbetsorganisationen till cirka
25 miljoner kronor/dr i personalkostnader och cirka 25 miljoner kronor/ar
i investeringskostnader.

11.Vilka bedémer ni ar de mest frekventa aktorerna: konkurrentforetag/fraimmande

makt/kriminella/anstillda/annan aktor?

Kriminella aktorer. I det egna fallet med den fortgdende attacken mot AD
bedbémer man att den hdrrér fran en statlig aktor i Kina, en bedomning som
delas av andra foretag.
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12.Vilka angripare bedomer ni vara mest problematiska/svarast att motverka?

En frammande makt, direfter kriminell aktér. Skillnaden i kompetensnivd dem
emellan bedoms numera vara liten — samma tillvigagangssdtt, samma teknik
och (sannolikt) samma personer anvinds i bddas syften.

13.Har ni ndgon gang vidtagit rattsliga atgarder for att motverka angrepp?
Nej

14.Har dessa atgarder lett till ndgot resultat?

Ej relevant

15.Hur ser ni pa den svenska statens formdga att skydda svenska foretag mot dessa
angrepp och att stodja dem avseende pafoljande skyddsitgarder?

Den dr lika med noll. Polisen har vare sig resurser eller kompetens for att
hantera industrispionage/cyberangrepp. I utlandet har foretaget fdtt stod frin
NCSC (National Cyber Security Centre) i Storbritannien, och i USA frdn FBI.

16.Hur ser ni pa EU:s formaga att skydda och stodja unionens foretag i ovan
avseende?

Ingen kannedom. Enskilda medlemsstater har vissa resurser.

17. Vilka statliga policyforandringar skulle ni vilja se avseende bekampning av
industrispionage/cyberbrottslighet?

Storbritannien och i viss mdan Nederlinderna dr mycket bittre dn Sverige pd

att hjilpa och stodja sina foretag. Det borde kunna ga att skapa ett nationellt,
statligt, cyberteam for att hjilpa till vid allvarliga angrepp. Samverkan med
foretagen borde vara obligatoriskt — det dr de som vet vad som pdgdr. Phishing
och DDOS-attacker dr vardagsmat — den stora oron man hyser i foretaget dr om
det skulle lyckas att kompromettera DNS-systemet (internets “telefonkatalog™).

Allman reflektion om s3 kallade molntjénster

Det dr en utmaning att forhdlla sig till molntjianster — man mdste hela tiden Sverviga
kostnaderna i forbdllande till effekten. Deras effektivitet for att bedriva affarer dr
hundra ganger storre dn vad ett enskilt foretag skulle kunna bygga upp. Molntjins-
terna har efter hand uppndtt mycket béttre sdkerbetsnivder dn vad som ursprungligen
erbjods. Det finns emellertid svagheter — man kan inte vara siker pd att den siker-
hetsnivd man kopt faktiskt motsvaras av vad som levereras. Det medfor ett stindigt
arbete med att kontrollera och utvirdera kopta tjdnster. Forvisso finns det dnnu sma
delar av verksambeten som dr sd att sdga lokalt baserade, men det finns tvivel om hur
ldnge man kan stanna kvar i sadana system.



30 Svenskt Naringsliv
Mars 2021

Foretag 9
FRAGOR

Omfattning

1. Har ni utsatts for industrispionage (varmed avses olaglig eller obehorig inhamt-
ning av foretagshemligheter, oavsett metod)?

Ja

A. Har ni utsatts for cyberbrottslighet (varmed avses obehorigt intrang i eller
sabotage av dataforetagets system)? + frigorna nedan

Ja

2. Vilket/vilka tillvigagangssitt har anvints?

Phishing och sd kallad spear phishing dr mycket ofta forekommande. Sd kallad
spoofing ddr man utger sig for att vara en kollega eller samarbetspartner fore-
kommer. Ransomware har forekommit hos partnerforetag. Sa kallad portskan-
ning forekommer.

3. Vilken omfattning och frekvens har denna verksamhet haft?

Det pdgar hela tiden, men frekvensen Skar.

4. Under hur ldng tid har angreppen pagatt?
De pagdr standigt.

5. Vilken sorts information ir det som har inhiamtats och 1 vilken form?

I forsta band forsoker man ladda in sd kallad ransomware (kryptering av fore-
tagets information) i foretagets system for utpressningsforsok; mer avancerade
angripare forsoker dessutom ladda ner foretagets information externt, bade i
utpressningssyfte och for att kunna sdlja vidare. Den information som frimst
soks dr forskningsdata och produktinformation.

6. Vilka sirskilda konsekvenser bedomer ni att angreppen medfort for ert foretag?
Ingen uppgift.

7. Hur stora kostnader kan de fullbordade angreppen antas ha medfort i affirs-
massigt hanseende?

Ingen uppgift.

8. Har ni vidtagit nagra skyddsdtgarder med anledning av angreppen?
Ja

9. Om ja - vilka skyddsatgarder?

En omfattande sikerbetsorganisation dr uppbyggd. Rutiner forfinas. Kontinuerlig
utbildning och vaksambetskampanj. Utsindande av egna phishing-mejl for att
oka vaksambeten. Externt inkop av hotbildsanalys och varningsflaggor — cirka
4000 exempel pd skadlig kod spérras i foretagets it-system varje mdanad. Anomali-
detektering sker kontinuerligt, bland annat i form av sd kallade user behaviour
analytics (automatisk analys for att uppticka onaturlig anvindning av it-system,
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till exempel plotslig 6kning av nedladdningsvolym). Man bedomer sig vara i
framkant avseende it-sikerbet for ett foretag som inte befinner sig i branschen.

10.Hur stora kostnader kan skyddsitgarderna antas ha medfort?

Definitionen paverkar bedomningen. Under alla omstindigheter handlar det om
hundratals miljoner kronor per dr.

11.Vilka bedomer ni 4ar de mest frekventa aktorerna: konkurrentforetag/fraimmande
makt/kriminella/anstillda/annan aktor?

Kriminella aktorer dr vanligast, men man utsdtts ocksd for frekventa angrepp
fran vad som bedoms vara statliga aktorer.

12.Vilka angripare bedomer ni vara mest problematiska/svarast att motverka?

Det dr for ndrvarande svdrt att skilja kriminella fran stater — bdda har likartad
kompetens, och kriminella grupperingar anvinds av stater. Man mdste inse att
det inte ldngre handlar om tondriga hackare, utan om proffs som ingar i stora
kriminella organisationer som bedriver it-angrepp i industriell skala.

13.Har ni ndgon gang vidtagit rattsliga dtgarder for att motverka angrepp?
Ja

14.Har dessa dtgérder lett till ndgot resultat?

Ja — men inte i Sverige. Bland annat i USA genom FBI.

15.Hur ser ni pa den svenska statens formdga att skydda svenska foretag mot dessa
angrepp och att stodja dem avseende pafoljande skyddsatgarder?

Den dr minimal. I USA har foretaget fatt stod fran CISA (Cybersecurity &
Infrastructure Security Agency) och i Storbritannien fran NCSC (National
Cyber Security Centre).

16.Hur ser ni pa EU:s formdga att skydda och stodja unionens foretag i ovan avse-
ende?

Den har blivit bittre men dr fortfarande minimal.

17. Vilka statliga policyforindringar skulle ni vilja se avseende bekdmpning av
industrispionage/cyberbrottslighet?

I Sverige dr Sikerhetspolisen bara intresserad av det som anses vara hot mot
rikets sikerhet — vanliga foretag kan inte forvinta sig ndgot stod ddrifran.

Man borde efterlikna det tyska exemplet, ddr den federala myndigheten
BSI (Bundesamt fiir Sicherbeit in der Informationstechnik) gor en analys av
vilka foretag som utgor en del av den kritiska infrastrukturen. Ddrefter fdr de
rekommendationer om nédvindig skyddsnivd, och kan fd varningsflaggor, rad
och information. CISA i USA och NCSC i Storbritannien dr ocksd bra exempel
pd vad man kan gora for att stotta foretag. Sverige borde kunna samarbeta med
de ndmnda landerna pad det hir omrddet, till exempel genom att identifiera vilka
statsaktorer som ligger bakom angrepp. Nu finns ingen svensk statlig beredskap
avseende it-angrepp, och precis som covid-19 har visat att Sverige saknade bered-
skap pd pandemiomrddet sd lir det forr eller senare visa sig negativa konsekven-
ser ocksd pad it-omrddet. De flesta svenska foretag har ingen att vinda sig till.
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Allméan reflektion om sa kallade molntjénster

Molntjinster okar sdkerbeten totalt sett — det dr bittre med flera “6ar” av informa-
tion dn att forlita sig pd sin egen skyddsmur. Det dr ett misstag att tro att man skulle
kunna sikra sig genom att ldsa in informationen inom foretaget eller nationellt.

Foretag 10
FRAGOR

Omfattning

1. Har ni utsatts for industrispionage (varmed avses olaglig eller obehorig inhamt-
ning av foretagshemligheter, oavsett metod)?

Nej, inte i konventionell mening

A. Har ni utsatts for cyberbrottslighet (varmed avses obehorigt intrang i eller
sabotage av dataforetagets system)? + frigorna nedan

Ja
2. Vilket/vilka tillvigagangssatt har anvints?

Phishing och sd kallad spear phishing dr ofta forekommande. Metoderna blir allt
mer forfinade — med korrekt sprak utan stavfel, och med foretagets egna grafiska
mallar som forebild. Att uige sig for att vara en kollega eller samarbetspariner
forekommer, ocksd vid telefonsamtal. Ransomware har forekommit i enstaka
fall. Sa kallad portskanning forekommer. Man kartligger organisationen for att
hitta personer ett par nivder under den hogsta ledningsnivan, oftast pd finans-
eller HR-sidan. Storskaliga attacker pdgdr, men sdvitt kant bar inga stora sdker-
hetslickor forekommit. Man har inte varit utsatt for DD OS-attacker, ddremot
forekommer forsok att kompromettera Teams-funktionen.

3. Vilken omfattning och frekvens har denna verksamhet haft?

Den pagar kontinuerligt, men frekvensen ckar. Foretagets system blockerar
cirka 40000 specifika hot per mdnad, och registrerar cirka 18—19 miljoner
angreppsforsok per mdnad. Sedan covid-19 borjade har angreppen ckat med
mellan 100 och 150 procent.

4. Under hur lang tid har angreppen pagatt?
De pdgidr standigt.

5. Vilken sorts information ir det som har inhimtats och i vilken form?

I forsta hand information som kan anvindas i bedrdigligt syfte. Sd vitt foretaget
kdnner till har angrepp inte skett i syfte att inhdmta produktinformation eller
kurspaverkande information.

6. Vilka sirskilda konsekvenser bedomer ni att angreppen medfort for ert foretag?

Eftersom kunderna forvantar sig allt fler digitala funktioner inbdddade i
produkterna, som kan anvindas via molntjinster, mdste foretaget i allt storre
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utstrackning beakta sikerbetsaspekterna. Ddartill kommer att man tvingas bygga
in fyrfaldiga kontrollmekanismer i till exempel finansiella processer. Angreppen
genererar en automatisk misstro i den digitala kommunikationen som forsvdrar
verksambeten.

7. Hur stora kostnader kan de fullbordade angreppen antas ha medfort i affarsmais-
sigt hianseende?

Ej relevant.

8. Har ni vidtagit nagra skyddsatgirder med anledning av angreppen?
Ja
9. Om ja - vilka skyddsitgirder?

En sikerhetsorganisation dr uppbyggd. Ett flertal tekniska skydd finns inbyggda i
it-systemen: brandvdggar, virusskydd etc. Man bedomer sig ligga pd en siakerbets-
nivd som dr anpassad efter sin verksambet och de interna anvindarnas bebhov
—normal industriproduktion som inte anses vara samhbdillskritisk.

10.Hur stora kostnader kan skyddsatgdrderna antas ha medfort?

Ingen uppgift kan limnas, bland annat pd grund av definitionssvdrigheter.

11.Vilka bedémer ni dr de mest frekventa aktorerna: konkurrentforetag/frimmande
makt/kriminella/anstillda/annan aktor?

Kriminella aktorer dr vanligast. Man bar inte sett ndgra tecken pd angrepp frin
konkurrenter eller frammande makt.

12.Vilka angripare bedomer ni vara mest problematiska/svarast att motverka?
De man inte bhar sett. En statlig eller statsunderstodd aktor bedomer man sig
inte ha resurser att mota.

13.Har ni nagon gang vidtagit rattsliga dtgarder for att motverka angrepp?

Ja. Allt harledningsbart polisanmiils.

14.Har dessa atgarder lett till ndgot resultat?
Nej

15.Hur ser ni pa den svenska statens formdga att skydda svenska foretag mot dessa
angrepp och att stodja dem avseende pafoljande skyddsatgarder?

Man vet egentligen inte, eftersom man inte anses ingd i den kritiska infrastruk-
turen och ddarmed inte har anledning att ha kontakt med statliga myndigheter
i sakerhetsfragor.

16.Hur ser ni pa EU:s formadga att skydda och stodja unionens foretag i ovan
avseende?

Ingen uppfattning, men det stdir klart att GDPR liksom motsvarande lagstifi-
ningar i andra linder ldgger en stor borda pa foretagen.
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17. Vilka statliga policyforandringar skulle ni vilja se avseende bekampning av
industrispionage/cyberbrottslighet?

Internet kan liknas vid vilda vistern, men oaktat de integritetsskyddsrelaterade
aspekterna av ndtfribeten sd borde en 6kad grad av vervakning kunna ske. For
ndrvarande sker sdvitt kint inget overstatligt samarbete for att motverka den
globala cyberbrotisligheten — det borde kunna dstadkommas.

Allman reflektion om sa kallade molntjénster

Molntjinsterna dr bra och behévs for att foretaget ska kunna bedriva sin virlds-
omspdannande verksambet. Dartill kommer att kunderna i allt storre utstrickning
kraver inbdddning av it-system som kan anvindas och servas via molnet.

Foretag 11
FRAGOR

Omfattning
1. Har ni utsatts for industrispionage (varmed avses olaglig eller obehorig inhamt-

ning av foretagshemligheter, oavsett metod)?

Nej, inte sdvitt kant.

A. Har ni utsatts for cyberbrottslighet (varmed avses obehorigt intrang i eller
sabotage av dataforetagets system)? + fragorna nedan

Ja
2. Vilket/vilka tillvigagangssatt har anvints?

Phishing forekommer ofta, med tillbbrande forsék att plantera in skadlig kod.
Betena blir allt mer trovdrdiga. For ett antal dr sedan lyckades en angripare
ta sig in i en mejltjanst som dd enbart hade enfaktorautentisering. Sd kallad
portskanning forekommer, men forsoken att ta sig in har misslyckats. Man har
inte utsatts for DDOS-attacker eller forsok att ta sig in i Teams. Man har inte
varit foremadl for sd kallad ransomware eller annan utpressning.

3. Vilken omfattning och frekvens har denna verksamhet haft?

Det sker stindiga intrangsforsok. Foretaget har statistik sedan 2013, och
mdngden angrepp har uppvisat en ndgot fallande trend sedan dess. Dock ser
man nu en uppgang sedan sommaren. Cirka 200000 phishing-mejl med till-
héorande skadlig kod neutraliseras per mdnad.

4. Under hur lang tid har angreppen pagatt?

De pdgidr standigt. Man bedomer sig ej vara sdrskilt utsatt, utan blir en mdltavia
for de massangrepp som kriminella foretar.

5. Vilken sorts information ir det som har inhamtats och i vilken form?

Underlag for olika sorters bedrigeriforsok, ’stold” av mejl. Angriparna kartligger
uppenbarligen foretagets organisation i sidana syften.
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6. Vilka sirskilda konsekvenser bedomer ni att angreppen medfort for ert foretag?

Ej relevant. Man anser att riktade angrepp i forsta hand sker mot myndigheter
och i andra hand mot foretag med kinda varumdrken.

7. Hur stora kostnader kan de fullbordade angreppen antas ha medfort i affarsmas-
sigt hianseende?

Ej relevant.

8. Har ni vidtagit nagra skyddsatgarder med anledning av angreppen?
Ja
9. Om ja - vilka skyddsatgirder?

En sdkerbetsorganisation med ett tiotal medarbetare finns pd plats. Man
anvdnder sig av sedvanliga verktyg som 2:a generationens brandviggar (med
anomalidetektion), virusskydd och skyddad mejl. Man bar ett sdrskilt team som
gadr in och virderar, och vid behov dtgirdar, onormala beteenden eller konstig-
heter i systemen. Man har kopt in en sd kallad red team-tjanst frin en extern
leverantor (auktoriserad angripare). En del medarbetare ldter sig luras av deras
mejl, men vad man sett bittills fdngar systemens skyddsfunktioner upp skadlig
kod. Man tillimpar ISO 27000-standarden for it-sikerbet.

10.Hur stora kostnader kan skyddsdtgirderna antas ha medfort?

Ingen uppgift kan lamnas. Sikerbetsfunktionerna ingdr i sa mdnga olika
verksambetsgrenar att en samlad bedbmning inte kan goras.

11.Vilka bedémer ni dr de mest frekventa aktorerna: konkurrentforetag/frimmande
makt/kriminella/anstillda/annan aktor?

Kriminella aktorer.

12.Vilka angripare bedémer ni vara mest problematiska/svarast att motverka?

Den som har insyn i systemets svagheter — oavsett orsaken till att den
kunskapen finns.

13.Har ni ndgon gang vidtagit rattsliga atgarder for att motverka angrepp?

Nej. Dédremot anmdler man angrepp till banker och internetserviceleverantorer,
och personuppgiftsincidenter till Datainspektionen.

14.Har dessa atgarder lett till ndgot resultat?

Ej relevant.

15.Hur ser ni pa den svenska statens formdga att skydda svenska foretag mot dessa
angrepp och att stodja dem avseende pafoljande skyddsatgarder?

Det finns pd overgripande nivd inget stod att hdmta dar. For att fd polisen att
agera bver huvud taget sd krdvs det en personlig kontakt. Det verksamma for ett
storforetag dr att ingd i det foretagsfinansierade sakerhetsforumet ISF (Informa-
tion Security Forum). I dvrigt koper man tidnster fran Gartner Group.
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16.Hur ser ni pd EU:s formaga att skydda och stédja unionens foretag i ovan avse-
ende?

Man foljer Enisa for att kunna urskilja trender, i 6vrigt inget.

17. Vilka statliga policyforandringar skulle ni vilja se avseende bekampning av
industrispionage/cyberbrottslighet?

Att dven foretag som inte bedoms leverera samballskritisk infrastruktur skulle
kunna ha ndgonstans att vanda sig till inom landet.

Allméan reflektion om sa kallade molntjénster

For en 89 dr sedan bade man en skeptisk attityd till molntjanster. Den har dndrats
helt — att sd langt som mojligt anvanda molntjanster har blivit en strategi. Man kan
kopa sdkerbetsnivder i molnet, till exempel hos Microsoft, men man litar inte helt pd
det foretagets formdga utan skaffar sig kompletterande skydd mot skadlig kod frian
specialiserade leverantorer som man bedomer ait Microsoft inte kan konkurrera med.
Farhdgor for att stater skulle kunna skaffa sig insyn i foretagets data dr irrelevanta
—vill de det sd kan de. Foretagets affarsmodell bygger inte pa high-tech utan pad
andra faktorer.

Foretag 12
FRAGOR

Omfattning

1. Har ni utsatts for industrispionage (varmed avses olaglig eller obehorig inhamt-
ning av foretagshemligheter, oavsett metod)?

Ja

A. Har ni utsatts for cyberbrottslighet (varmed avses obehorigt intrang i eller sabo-
tage av dataforetagets system)? + frdgorna nedan

Ja

2. Vilket/vilka tillvigagangssitt har anvints?

Phishing (cirka 99 procent, men varierar mellan de enkla till avancerade forsoken)
och ransomware dr forekommande. Sd kallad portskanning forekommer. Sa kallad
malware 6kar. For ett antal dr sedan lyckades en angripare till liten del ta sig in
via ett enfaktoridentifieringssystem. Vid ett tillfille gjordes forsok till atkomst i
syfte att anvinda foretagets datorkraft for sd kallad bitcoin mining. Sd fort en
svaghet blir kind pd ndtet sd utsdtts man for angrepp via den vektorn. Man har
inte utsatts for DDOS-attacker eller forsok att ta sig in i Teams. Dock finns viss
tveksambet avseende Microsofts tvdfaktoridentifieringssystem for Teams — den har
vissa svagheter. Man har varit utsatt for det sd kallade Cloud Hopper-angreppet.
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3. Vilken omfattning och frekvens har denna verksamhet haft?

Den dr konstant. Skyddssystemen stoppar cirka 100000 phishing-mejl per
mdnad, varav cirka 1500-2000 bedoms vara mer kvalificerade. Sd kallad
malware Skar. Ett tiotal phishing-mejl anmadls per vecka av medarbetare.

4. Under hur ling tid har angreppen pagatt?
De pdgdr standigt. Med avseende pd Cloud Hopper drslangt.

5. Vilken sorts information ir det som har inhiamtats och i vilken form?

Man forsoker komma dt l6senord, konton och filer. I det sistndmnda avseendet
ser man ett sdrskilt intresse for strategier och pdgdende utvecklingsarbete.

6. Vilka sdrskilda konsekvenser bedomer ni att angreppen medfort for ert foretag?

Det dr mycket svarbedomt — ej bestdmd uppgift.

7. Hur stora kostnader kan de fullbordade angreppen antas ha medfort i affars-
méssigt hdnseende?

Ingen uppgift limnas.

8. Har ni vidtagit ndgra skyddsdtgirder med anledning av angreppen?
Ja

9. Om ja - vilka skyddsdtgarder?
En sdkerbetsorganisation med ett tiotal medarbetare finns. Dértill bedoms
cirka ett trettiotal arbetskrafter vara engagerade hos underleverantorer. Intro-
duktionsutbildning av nyanstdllda och nitbaserad repetition. Medvetenheten
hos medarbetarna har 6kat. Foretaget har byggt upp ndgot som man beskriver
som ett djupforsvar, dir skyddsfunktionerna ska medge ocksd decentraliserad
anviandning. Viss anomalidetektering sker. Man har inte anvint sig av sd kallad
bug bounty, men diremot kops sd kallad red team-verksambet in fran externa
leverantirer. I det sistndmnda fallet ger man ibland uppdrag att angripa foretaget
i allmdnhet, och ibland att forsoka tringa in i ett specifikt system.

10.Hur stora kostnader kan skyddsitgirderna antas ha medfort?

De direkta kostnaderna bedoms ligga pd 40-50 miljoner kronor/ar. Skyddsfunk-
tionerna dr en integrerad del i sd manga olika system att en samlad bedomning
inte kan goras.

11.Vilka bedémer ni dr de mest frekventa aktorerna: konkurrentforetag/frimmande
makt/kriminella/anstillda/annan aktor?

Nyfikna hackare och kriminella. 1 fallet Cloud Hopper misstinks Kina vara
upphovet.

12.Vilka angripare bedomer ni vara mest problematiska/svarast att motverka?

En insider. Dérutover kvalificerade kriminella eller stater. Skillnaden dem
emellan bestdr i att staters angrepp bedoms vara mycket mer uthdlliga.
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13.Har ni ndgon gang vidtagit rattsliga dtgarder for att motverka angrepp?
Nej

14.Har dessa atgarder lett till ndgot resultat?

Ej relevant.

15.Hur ser ni pa den svenska statens formdga att skydda svenska foretag mot dessa
angrepp och att stodja dem avseende pafoljande skyddsatgarder?

Det dr omsom vin och 6msom vatten. Sakerbetspolisen bryr sig bara om hot mot
rikets sdkerbet och huruvida det kan anses vara en statsunderstodd angripare.
Darifran har man blivit bdttre pd att informera om hot under senare dr, men
problemet dr att den dr for generell for att medge relevanta skyddsatgdirder.
Man forstdar att Sdapo vill skydda sina kéllor, men det innebdr ait effekten av den
information som ldmnas ofta uteblir. Ddrtill dr Sdpos kontaktmetoder dlderdom-
liga och ineffektiva. 1 USA dr FBI betydligt mer aktivt. Man anser att bhela fragan
faller mellan stolarna i Sverige — ingen myndighet har ndgot direkt ansvar.

16.Hur ser ni pa EU:s formaga att skydda och stodja unionens foretag i ovan
avseende?

Ingen insikt. Man foljer inte Enisas verksambet.

17. Vilka statliga policyforandringar skulle ni vilja se avseende bekiampning av
industrispionage/cyberbrottslighet?

Det behévs en hbgre nivd pd fortroendet fran ansvariga myndigheter gentemot
foretagen — stora svenska foretag har vil sd starka skal att skydda sin verksam-
het som staten att skydda Sverige. Man har dock for nidrvarande inget svar pd
fragan hur det i sd fall borde se ut.

Allméan reflektion om s kallade molntjénster

Sdkerbeten i en molntjdnst dr belt avhdngig av vem som dr leverantor. Generellt sett
kan man dock anse att sakerheten blir bittre dn att foretag ska snickra ihop egna
sd kallade on-prem-losningar. Trenden att anvinda molntjanster dr nu sd kraftig
att den sannolikt inte kommer att kunna stoppas. Problemet med detta dr att det
ger fler kontaktvigar som Gkar sannolikheten for fler felkdllor med ty foljande
risker. Emellertid bor man undvika att ligga precis allting i molnet. Om man tar
Microsoft som ett exempel borde man akta sig for att ligga saker i deras moln om
man vore i forsvarsmaterielbranschen och hade en stor affdr pd gang ndr det fanns
amerikanska konkurrenter.
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Foretag 13
FRAGOR

Omfattning

1. Har ni utsatts for industrispionage (varmed avses olaglig eller obehorig inhamt-
ning av foretagshemligheter, oavsett metod)?

Ja

A. Har ni utsatts for cyberbrottslighet (varmed avses obehorigt intrang i eller
sabotage av dataforetagets system)? + frigorna nedan

Ja
2. Vilket/vilka tillvigagangssitt har anvints?

Betriffande industrispionage det sa kallade Cloud Hopper. Phishing dr mycket
vanligt. Angripare forsoker att hacka sig in i foretagets it-infrastruktur, direkt
eller via foretagets leverantorer eller kunder. Alla webbaserade system utsdtts
for forsok att utnyttja svagheter. Inbrott i interna mejltradar har skett. Ett par
mindre forsok till forekom for ett antal dr sedan men kunde hanteras. Inbrott
i mejltradar sker.

3. Vilken omfattning och frekvens har denna verksamhet haft?

Den pdgdr hela tiden. Cirka ett angrepp i veckan lyckas och blir ett utrednings-
drende. Vanligtvis handlar det om bedrigeri som gor att foretaget betalar falska
fakturor.

4. Under hur lang tid har angreppen pagatt?
De pdgir standigt. Med avseende pd Cloud Hopper drslangt.

5. Vilken sorts information ir det som har inhamtats och i vilken form?

Forutom bedrigeriforséken handlar det om att forsoka fd insyn i foretagets
innovations- och affdrsprocesser. Betriffande produktdata bedomer man att
det efter hand har blivit mindre intressant — dels pd grund av att en konkurrent
alltid kan efterapa en produkt med sd kallad reverse engineering, dels pa grund
av att foretaget alltid har nya produkter som man anser vara bdttre och kan
sdtta i produktion snabbt.

6. Vilka sirskilda konsekvenser bedomer ni att angreppen medfort for ert foretag?
Ingen uppgift kan lamnas.

7. Hur stora kostnader kan de fullbordade angreppen antas ha medfort i affarsmais-
sigt hinseende?
Det dr mycket svarbedomt — ej bestimd uppgift. Fakturabedrigerierna kostar

miljonbelopp drligen.

8. Har ni vidtagit nagra skyddsdtgarder med anledning av angreppen?

Ja
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9. Om ja - vilka skyddsatgarder?
En sikerbetsorganisation med ett femtontal medarbetare dr uppbyggd. Dirtill
bedoms ett femtontal drsarbeten vara engagerade hos underleverantirer. Sedan
ndgra dr tillbaka anser man sig ha forbdttrat it-sakerbeten avsevirt, bade pa
grund av Skade investeringar pd omrddet och pd grund av forbitirade rutiner.
Alla sedvanliga tekniska skyddsdtgdrder har vidtagits. Nitverk har segmente-
rats och anvindarbebérigheter har rangordnats. Anvindningen av Teams dr
underkastad sdrskilda skyddsdtgdarder. Man anvinder sig inte av sd kallad bug
bounty — foretagets exponering mot ndtet dr inte sd stor som hos en del andra
foretag. Man har viss egen formdga att utfora fingerade angrepp, i ovrigt Rops
den tjansten in. Man bhar egen formadga till incidenthantering.

10.Hur stora kostnader kan skyddsdtgidrderna antas ha medfort?

Ingen uppgift. Emellertid anser man sig hela tiden ligga efter med avseende pd
potentiella angripare — stindiga nyinvesteringar och rutinfordindringar krdvs for
att halla nagorlunda jamna steg med den tekniska utvecklingen.

11.Vilka bedomer ni ar de mest frekventa aktorerna: konkurrentforetag/fraimmande
makt/kriminella/anstillda/annan aktor?

Utan tvekan kriminella.

12.Vilka angripare bedémer ni vara mest problematiska/svarast att motverka?

En frammande makt. I ett sadant fall bedoms att den skulle lyckas ta sig in i
foretagets system forr eller senare.

13.Har ni ndgon gang vidtagit rattsliga dtgarder for att motverka angrepp?

Det som kan polisanmdlas polisanmadls bdde i Sverige och utomlands. Pd grund
av risken for att avsloja foretagshemligheter dr dock den utvigen ibland stiangd.

14.Har dessa atgarder lett till ndgot resultat?

Nej, generellt sett. Dock ndmns FBI i USA som ett positivt exempel avseende
respons och stod.

15.Hur ser ni pa den svenska statens formdga att skydda svenska foretag mot dessa
angrepp och att stodja dem avseende pafoljande skyddsdtgarder?
Den dr enormt ddlig. FRA och Sdpo bryr sig bara om rikets sikerbet, och den
information man delger ir omgirdad av alltfor mycket hysch-bysch. Oppen-
heten dr otillricklig.

16.Hur ser ni pd EU:s forméaga att skydda och stodja unionens foretag i ovan
avseende?

Den dr ldg. Enisas verksambet dr en besvikelse och det saknas ett helhetsgrepp.

17. Vilka statliga policyforandringar skulle ni vilja se avseende bekampning av
industrispionage/cyberbrottslighet?
Titta pa USA! Dir finns lagstiftat vilka sdkerbetsstandarder som mdste vara
uppndadda for att man ska anses vara en tillforlitlig leverantor i vissa situationer.
Dartill kommer att i stort sett samma krav stills av mdanga kunder och leveran-



FORETAGEN OCH IT-SAKERHETEN — hotbilder, motatgarder och behov

41

torer och villkoras for att foretaget ska kunna vara registrerat pa Nasdaq-borsen.
Svenska foretag kommer i framtiden att bebova likartade riktlinjer for att mota
kraven fran investerare och kunder. Det behovs ocksd ett forum dir ett fortroen-
defullt utbyte av information avseende best practice kan ske — bade pa lednings-

nivd och sikerbetsspecialistnivan.

Allméan reflektion om sa kallade molntjénster

Debatten avseende molntjinster ror ett politiskt krig avsett att tillgodose nationella

intressen. De risker som pdtalas dr i manga fall mycket Sverdrivna, och man bortser

fran att telemetridata hela tiden laddas ner till systemleverantorernas servrar, oavsett

vilka de dr. Forstdelse saknas for teknologins realiteter. Ur ett foretags synvinkel

handlar det om att bedbma risken for informationslickage som vilken annan affars-

risk som helst.

Foretag 14
FRAGOR

Omfattning

1.

Har ni utsatts for industrispionage (varmed avses olaglig eller obehorig inhdamt-
ning av foretagshemligheter, oavsett metod)?

Nej, inte sdvitt kant.

. Har ni utsatts for cyberbrottslighet (varmed avses obehorigt intrang i eller

sabotage av dataforetagets system)? + fragorna nedan

Ja

. Vilket/vilka tillvigagdngssitt har anvants?

Sd kallad spear phishing syftande till fakturabedrigerier. Man dr sdvitt kdnt
inte utsatt for hackning, och har ej utsatts for DDOS-attacker. Ddremot har sd
kallad portskanning 6kat under pandemin ndar allt fler arbetar hemifran. Inbrott
i interna e-posttradar har forekommit.

. Vilken omfattning och frekvens har denna verksamhet haft?

Flera gangerlvecka eller sd gott som dagligen. 90 procent av alla angrepp sker
via lankar i e-post.

. Under hur lang tid har angreppen pagatt?

I ndgon form har detta pdgdtt sedan digitaliseringen inleddes, men de har
eskalerat i omfattning under de sista dren.

Vilken sorts information ir det som har inhamtats och i vilken form?

Ingen uppgift kan ldmnas, men man anser sig utsatt for sd kallad credential
harvesting (= storskalig insamling av uppgifter av kriminella nitverk som avser
att silja informationen vidare).
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6. Vilka sirskilda konsekvenser bedomer ni att angreppen medfort for ert foretag?

Ingen uppgift kan lamnas.

7. Hur stora kostnader kan de fullbordade angreppen antas ha medfort i affirs-
massigt hanseende?

Cirka § miljoner kronor/dr i fullbordade fakturabedrigerier.

8. Har ni vidtagit nagra skyddsatgarder med anledning av angreppen?
Ja
9. Om ja - vilka skyddsatgarder?

Saikerbetsansvariga finns internt. Regelverk och rutiner pd plats samt kontinuerlig
utbildning av medarbetare. Sedvanliga tekniska skyddsdtgirder i form av brand-
viggar och spamfilter installerade. Ett sd kallat EDR-system (anomalidetektering)
dr ocksd installerat och servas av extern tjinst fran ett svenskt foretag som skiter
SOC-tjinsten (security operations centre).

10.Hur stora kostnader kan skyddsitgirderna antas ha medfort?

Cirka 8 miljoner kronor/ir.

11.Vilka bedémer ni ar de mest frekventa aktorerna: konkurrentforetag/fraimmande
makt/kriminella/anstiallda/annan aktor?

Kriminella

12.Vilka angripare bedomer ni vara mest problematiska/svarast att motverka?

Den eller de som besitter stor teknisk fardighet och har kartlagt foretagets
organisation. Skulle man lyckas stoppa produktionen skulle det potentiellt sett
kunna vara katastrofalt. Ndr angrepp mot foretaget lyckats har det oftast skett
via smd kunder eller underleverantorer med bristfillig kompetens inom omrddet
it-sdkerbet.

13.Har ni ndgon gang vidtagit rattsliga dtgarder for att motverka angrepp?

Polisanmdilan har skett i vissa fall.

14.Har dessa atgarder lett till ndgot resultat?
Nej

15.Hur ser ni pa den svenska statens formdga att skydda svenska foretag mot dessa
angrepp och att stodja dem avseende pafoljande skyddsdtgarder?

Den dr svag. MSB har ndgon slags funktion pd omrddet, men har ej kontaktats.

16.Hur ser ni pa EU:s formaga att skydda och stédja unionens foretag i ovan
avseende?

Ingen uppfattning.
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17. Vilka statliga policyforandringar skulle ni vilja se avseende bekampning av
industrispionage/cyberbrottslighet?

Finland dr ett gott exempel pd ait staten tar ett visst ansvar ocksd for it-siker-
heten. Ddr finns majligheter att spdrra ndtsurfande till kanda kriminella sajter
— man kan inte komma at dylika bur som belst. FRA i Sverige borde fd storre
resurser. Man bhar egna underbandskontakter med polisen avseende nya hot och
angreppsmetoder, men det dr inte tillrackligt. For dvrigt borde rittsstaterna
samla sig for att motverka de sd kallade safe havens for cyberbrottslighet som
finns for ndrvarande. De anvinds av bdde storskaligt kriminella néitverk och av
statliga angripare som av olika skal vill maskera sin delaktighet i angrepp.

Allman reflektion om sa kallade molntjénster

Molntjansterna har kommit for att stanna. Det tyska forsoket att bygga upp en
nationell molntjanst havererade, formodligen av kostnadsskdl. Foretaget kan for
egen del, av produktionsrelaterade skdl, inte anvinda molntjianster fullt ut. Ett
antal bybridlosningar kommer sannolikt att kvarstd.
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Samtal med konsulter
avseende SME-foretag

Vad avser situationen for sma och medelstora féretag har Svenskt
Naringsliv valt att inhdmta synpunkter fran erfarna sakerhetskonsulter.
Utgangspunkten har varit den hotmiljé avseende industrispionage och
cyberbrottslighet som moéter sma och medelstora svenska foretag.
Foljande ar en sammanfattning av dessa samtal.

Samtal med Richard Oehme, senior radgivare, Knowit Cybersecurity
and Law AB, tillika ordférande i Sdkerhets- och férsvarsféretagens
(SOFF) cyberforsvarsgrupp

Foretag, oavsett storlek, kan vara utsatta for industrispionage. Det som framfor allt
kan paverka om man dr utsatt ar om man pa nagot satt ligger i framkant av dagens
teknikutveckling. Foretag inom cleantech eller biomedicin dr typexempel pa omraden
dar man kan tilldra sig intresse fran oseriosa konkurrenter, kriminella eller statsaktorer.

Betriffande cyberbrottsligheten i allmidnhet 4r sma och medelstora foretag utsatta i lika
stor utstrickning som alla andra foretag. Den storsta risken for dessa ar for narvarande
framst att bli utsatt for sa kallade kidnappningstrojaner (ransomware), det vill sdga att
en kriminell aktor infekterar foretagets system med skadlig programvara, krypterar
densamma och sedan kraver en losensumma for att ”ldsa upp den”.

Sma och medelstora foretag utsitts for hela paletten av brottsverktyg, sa kallad
phishing via e-post eller pd annat sitt infekterade dokument, verktyg eller vad helst man
kan komma at pad nitet. I grunden handlar det om att den illasinnade aktoren forsoker
komma &t personlig information av olika slag — dina inloggningsuppgifter, konto-
nummer, losenord etc. — allt i syfte att pa ndgot satt kunna iscensitta ett bedrageri. Som
exempel ndmns ett litet foretag inom verkstadsindustrin som for 3—4 ar sedan utsattes
for just ett angrepp med ransomware. Foretaget kunde pa grund av att alla it-system var
lasta inte producera over huvud taget. Laget var kritiskt for foretaget men hotet kunde
till slut avvirjas. Ett annat exempel dr ett mindre foretag i logistikbranschen som pa
grund av bristfillig it-sdkerhet forlorade sin under flera ar utvecklade innovation till ett
annat land, i det har fallet sannolikt Kina.

Utvecklingen av dessa brottsliga angrepp kan niarmast beskrivas som lavinartad och

har okat under covid-19. Problemet, sarskilt for sma foretag, ar att de oftast inte har ett
bittre skydd dn vilken privatperson som helst. Oppenheten mot internet 4r i manga fall
total, det vill siga i princip inga skydd over huvud taget da sikerhetsmedvetandet ofta
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ar lagt. I medelstora foretag ar medvetenheten generellt ndgot battre fastin det dven
har finns stora brister. Sakerhetskunnig personal inom foretagen har ofta predikat om
behovet av skyddsatgirder for dova 6ron i ganska manga ar innan nagon atgird har
vidtagits. Behov av skydd for it-systemen har ofta fatt std tillbaka for andra priorite-
ringar som foretagen bedomer som mer nodvandiga. Det finns dock en trend att allt
fler inser att de méasta skydda sina it-miljoer enligt Oehme, vilket har lett till att allt
fler har forbattrat sitt skydd under senare ar.

For de flesta sma- och medelstora foretag skulle det ricka med att uppratthélla ndgra
grundliggande sikerhetsdtgarder for att fa ett battre skydd. Sddana atgirder kan vara
att sakerstalla att sikerhetsuppdateringar (patchar) fran olika produktleverantorer
installeras skyndsamt. Nir det sedan giller de som utkontrakterar hela eller delar av
sin it-milj6 brister det ofta i kompetens avseende kravstillning, liksom i efterfoljande
kontroller av att leverantoren verkligen uppfyllt sina dtaganden.

En utmaning dr att morkertalet fortfarande ar stort och att alltfor manga nir de blir
drabbade av en sd kallad kidnappningstrojan (ransomware) fortfarande helst vill sopa
saken under mattan och ga vidare. En stor utmaning ar har att rattsliga atgarder efter
en attack som denna i princip dr obefintliga. Men som princip bér man dock polis-
anmala denna typ av brottslighet, for att minska morkertalet och for att tydliggora for
beslutsfattare att detta dr ett problem som inte forsvinner och som behover dtgardas.

Statens ansvar pa omrddet dr delegerat mellan flera departement och statliga
myndigheter. Den statliga styrningen blir darmed splittrad, och det finns ingen del
av statsmakten som har en samlad syn pa vare sig it-fridgor i allmanhet eller it- och
informationssikerhetsfragor i synnerhet. Utan att ifrdgasitta den goda viljan kan
man darfor konstatera att staten for narvarande saknar det instrument som skulle
erfordras for att verkligen ta ordentligt grepp om dessa fragor. Det nya cybersiker-
hetscentrumet ar ett steg i ratt riktning, men langt ifran tillrackligt.

Betriffande EU:s verksamhet pd omradet gér det &t ritt hill, men med den normala
trogheten som finns i EU:s processer. NIS-direktivet var ett steg i ritt riktning och
nu senast inférandet av den sa kallade cyberakten med fokus pa cybersikerhetscerti-
fieringar. Nu kommer ocksd den nya cybersikerhetsstrategin och NIS 2 som innebar
nya viktiga steg.

Avslutningsvis konstaterar Oehme att Sverige, med sin hoga grad av digitalisering
och bredbandsutbyggnad, ar extra kansligt for cyberangrepp totalt sett.

Samtal med Janne Haldesten, grundare och seniorspecialist, Sectyne AB

Sma och medelstora foretag dr generellt sett inte utsatta for cyberspionage. Det finns
dock ett antal sma och medelstora foretag som till exempel bedriver forskning eller
sitter pd information som kan vara av virde for statsstodda aktorer. Daremot kan
ett angrepp mot till exempel ett mindre foretag ingd som ett led i en sa kallad supply
chain-attack mot ett storre foretag. SME-foretag ar dock likt manga andra verksam-
heter utsatta for ransomware och olika former av cyberbrottslighet rent generellt.
Man forstar kanske i grova drag vad som kan intriffa, men skyddar sig oftast genom
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slentriankop, i basta fall av en brandvigg och ett antivirusprogram. I de fall man blir
utsatt kan det dven handla om att det inte 4r det som finns i foretagets datorer som ar
intressant, utan maskinen eller maskinerna i sig — utifrdn atkomst till andra system,
eller for anviandning i ett sd kallat botnet.

SME-foretag har oftast ingen egen kompetens pé it-sikerhetsomradet, och ofta inte
heller rad att anstilla sadan expertis. Ekonomin 4r ocksa en mycket trang sektor, dir
det vanligen ar ekonomiska overviaganden som far avgora huruvida man skaffar sig
adekvat skydd — inte sjilva behovet. Manga av dessa foretag flyttar darfor ut i det sa
kallade molnet, dar de tjanster som erbjuds for det mesta dr battre 4n vad man sjilv
skulle ha kunnat dstadkomma. Medvetenheten om riskexponering ar som regel lag.
Nir anstillda ar i rorelse, utanfor det egna yttre skyddet och till exempel anvinder
hotellbaserade wifi-nitverk, blir dessa mer sirbara. Aven borttappade usb-minnen
kan spela en roll for att kompromettera foretagets skydd.

Den svenska staten har i det stora hela ingen roll i att skydda foretag mot it-angrepp.
De ir darvidlag i samma utsatta position som kommunerna. Ansvaret for it-sakerhets-
fragor dr uppdelat pa ndgra myndigheter, varav ingen har nagot 6vergripande ansvar.
Det nationella centrum for it-sikerhet som ska byggas upp borde darfor fa en vidare
roll som dven inkluderar naringslivet. Det behovs mer av informationsdelning och
praktisk radgivning for att SME-foretag ska kunna dra nytta av statens aktiviteter
pa detta omride, ndgot som i manga stycken inte dr helt okomplicerat. Att publicera
overgripande atgardslistor har litet virde om mottagaren inte besitter egen forméga
att oversitta de allmdnna raden till handling, dar olika typer av konkreta verktyg blir
nodvandiga. Ett stort problem ar att manga foretag inte har koll pd grundliggande
saker som vad som finns i det egna nitverket och vilka applikationer man anvander,
dir det blir svart att skydda det man inte vet att man har. Vidare tenderar manga
foretag att fokusera pa de senaste sikerhetshoten fastin man inte har atgirdat dldre
sarbarheter. Att da borja propagera for skyddsdtgirder pa hog niva nyttar foga.
Sammantaget behovs det en starkare vilja och en avsevirt mer tydligt definierad roll
for staten gentemot niringslivet.

EU:s roll pa detta omrade har forstarkts, dir EU-myndigheten Enisa har fatt storre
ansvar och befogenheter, liksom uppkomsten av nya sikerhetsstandarder dar vissa
av dessa (sasom ETSI 303 645 for IoT-enheter) nu ocksa borjar att bli nationella krav
i manga lander i syfte att hoja den nationella informationssiakerheten. Europol och
Interpol spelar en viktig roll, men generellt sett behovs det betydligt mer internatio-
nell samverkan i syfte att halla jimna steg med en hotbild som idag ar global.

Samtal med Johan Wiktorin, managing partner, INTIL Group AB

Industrispionage forekommer ocksd mot smd och medelstora fortag. Men det torde
vara aktuellt frimst i den mdn man sitter pa speciell teknologi, ar underleverantor
till ett storre foretag i forsvarssektorn eller gor affarer med det femtontal linder som
Sapo utpekat som problematiska.
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I allminhet ar smd och medelstora foretag utsatta for samma risker som alla andra.
I allt vasentligt utgors cyberbrotten av forsok till bedrageri i olika former, vanligen
genom betalning av falska fakturor som pd ett eller annat sitt innastlats i foretagets
system. I ett fall hade angriparen lyckats manipulera vd:s mejlkonto for att mojliggora
ett sddant brott. Dessa bedragerier kostar mycket pengar, bade i oriktiga utbetal-
ningar och de utrednings- och eventuella skyddsatgirder som sedan maste vidtas.
Ett sarskilt utsatt omrade dr logistiksektorn, diar man ofta hanterar gods till stora
viarden. Dar forekommer det ren infiltration av kriminella — insiders — som soker upp-
gifter om virdefulla transporter eller ger andra tillgdng till foretagets it-system, till
exempel genom anviandning av infekterade usb-minnen. Det ar Wiktorins bedomning
att SME-foretag generellt sett gor direkt cyberbrottsrelaterade forluster pa mellan
10000 kronor/ar och 10 miljoner kronor/ar. Dartill kommer kostnader for utbildning
och tekniska skyddssystem, for att inte tala om eventuella renomméforluster. Man
brukar som en tumregel ange att 10 procent av it-budgeten bor liggas pa sakerhets-
atgarder. I vilken utstrackning det gors i smaforetag ar en 6ppen fraga. Emellertid bor
man inse att det inte helt gér att lita pd tekniska skyddsatgarder — det ar ofta minsk-
liga felbedomningar som har lett till forluster.

SME-foretag dr nar det giller tekniska skyddsatgirder sd gott som uteslutande
hanvisade till att kopa nodviandiga system fran stora, ofta dominerande, marknads-
aktorer. De har dd ofta problem med att formulera relevanta kravspecifikationer.

Den vanligaste angriparen ar utan tvekan en kriminell. Om foretaget inte har mycket
speciella produkter eller mycket speciella kunder forhaller det sig nastan alltid sa.
Rittsliga dtgarder mot cyberangrepp dr dock nastan alltid verkningslosa. Problemet
med att attribuera, det vill siga harleda ett visst angrepp till en viss server, viss
IP-adress och viss garningsman dr nist intill ooverstigligt. Svensk polis ar i och for
sig ganska duktiga pd omridet, men alldeles for fitaliga.

Den svenska statens formdga eller vilja att skydda foretag ar 1dg — s linge det inte ror
sig om forsvarsrelaterad verksamhet. Grovt riknat skulle man kunna havda att staten
distanserar sig i 99 fall av 100. Den svenska forvaltningsmodellen utgor ocksa ett
hinder. Mojligen kan den senfardighet som Sverige som stat ddagalagt hanforas till ett
— milt talat — mycket sent uppvaknande avseende betydelsen av it-sikerhet, inte bara
i forsvarshanseende utan for hela samhallets funktionalitet. Det nationella centrum
for cybersidkerhet som nu ska inrattas ar ett litet steg i ratt riktning, men anslaget ar
pa tok for lagt. I Storbritannien laggs betydligt storre belopp per capita pa detta. Om
Wiktorin skulle 6nska sig ytterligare dtgarder sa vore det att staten och hogskolorna i
samarbete med foretagen vasentligt skulle utoka volymen av relevant yrkesutbildning
pa cybersikerhetsomradet — kanske tre- till femfalt, vilket ocksd skulle skapa stora
tillvaxtmojligheter av en sddan bransch. Israel 4ar en forebild i det avseendet.

EU:s verksamhet pd omradet har i ndgon mdn drivit Sverige framfor sig. NIS-direk-
tivet ar ett exempel pa detta. Man bor ocksd nimna EU:s cybersikerhetsmyndighet,
Enisa, som gor ett viardefullt arbete.
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