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Traffsakra atgarder kravs
for att bekampa brottslig-
heten mot foretag
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SVENSKT NARINGSLIV



Lena Nitz, expert pé brott
och trygghetspolicy
vid Svenskt Néringsliv

Dags att ta brottsligheten
mot féretag pa allvar

Det grova valdet skakar Sverige. Precis som andra medborgare i Sverige,
ar foretagare djupt oroade dver den 6kande kriminaliteten som forsamrar
tryggheten och undergréver tilliten i samhéllet. S manga som vartannat
foretag utsattes for brott det senaste aret, till kostnader pa nara 100
miljarder kronor.

Kraftfulla atgiarder kravs for att vinda utvecklingen, och fler beslutsfattare behover forstd
brottslighetens omfattning och konsekvenser. I drets rapport om brott mot foretag viljer vi att
fokusera pd tvd omrdden som skapar omfattande problem for foretag i hela Sverige:

1. Bedréagerier och cyberbrott. Bedrageri- och cyberbrotten har okat kraftigt 6ver tid.
Nir foretag utsatts handlar det framfor allt om fakturabedrigerier, dataintrang och sa
kallad phishing, vilket innebar att anstillda via mejl luras till att ange l6senord, bank-
eller kortuppgifter. Brottsvinsterna dr med och finansierar grov organiserad brottslighet
och skapar vdldsamma konflikter mellan kriminella nitverk. Det dr ddrfor avgorande for
brottsbekdmpningen i stort att stoppa dessa brott mot foretag.

2. Stolder, inbrott och skadegérelse. Mingdbrotten fortsitter att vara de vanligaste brott
som drabbar svenska foretag, och star ocksd for de storsta kostnaderna. De kan tyckas
vara mindre allvarliga 4n annan brottslighet, men nir mangdbrotten hela tiden nedpriori-
teras urholkas samhallskontraktet i det ldnga loppet.

Tilltron till polisens arbete med foretagsbrotten dr idag sd lig att manga brottsutsatta
foretag avstdr fran att anmaila brott, och niringslivet tvingas lagga miljardbelopp pa egna
sakerhetsatgarder.

Mainga foretagsledningar och egenforetagare vittnar om hur den allvarliga situationen hindrar
savdl drommar om nya investeringar som fler anstallda. Nar det ar riktigt allvarligt, overviger
en del att ligga ned sin verksamhet. I forlangningen leder kriminaliteten alltsd inte bara till
tragedier for enskilda individer och foretag, utan till att Sveriges tillvixt och sammanhéllning
hotas. Vi behover dessutom bli battre pd att se hur de omfattande kriminella pengaflodena
paverkar Sveriges yttre och inre sikerhet, i tider av hojd terrornivd och dterkommande

desinformationsattacker.

Svenskt Naringsliv vill vara en samarbetspartner till Sveriges beslutsfattare pa nationell och
lokal nivé och bidra till att vi gemensamt tar oss ur den hir krisen. Svenskt Naringsliv har
flera rekommendationer till regering och riksdag, Polismyndigheten och landets kommuner
kring hur brotten mot foretag kan minska.

Om du skulle ha nigra funderingar eller idéer efter att du har ldst rapporten far du mer dn

gdrna hora av dig!

Lena Nitz,

Det hér ar en kortare version av
rapporten "Brottslighetens kostnader”,
som har tagits fram av den oberoende
tankesmedjan Stiftelsen Tryggare Sve-
rige pa uppdrag av Svenskt Naringsliv.
Syftet ar att undersoka utsattheten for
brott och dess ekonomiska konsekven-
ser for svenska foretag. Rapporten ar
baserad pa tva olika enkatundersok-
ningar som genomférdes under varen
2023. Resultaten fran undersokning-
arna har viktats for att i storsta moj-
liga man representera hela Sveriges
foretagspopulation. Om ingen annan
kélla anges ar fakta hamtad fran den
rapporten, som du kan hitta i sin helhet
pa Svenskt Naringslivs hemsida.
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Vartannat foretag har

utsatts for brott

Brottsligheten mot svenska foretag ligger pa hoga nivaer. 49 procent av alla foretag
uppger att de har drabbats av nagot brott det senaste aret, och for de flesta brottstyper
utsatts man mer an en gang. En betydande andel av de brottsutsatta féretagen har
dessutom utsatts for flera olika typer av brott. Aven om vissa branscher och regioner
sticker ut i negativ bemarkelse ar brottsligheten ett stort problem for alla delar av

naringslivet i hela Sverige.

Bedrégerier och cyberbrott mot foretag
finansierar grov organiserad brottslighet
Bedrageri- och cyberbrotten har okat kraftigt i
Sverige under 2000-talet och slar idag brett mot hela
naringslivet. En viktig orsak dr att alltmer digital
teknik mojliggor for garningspersoner att genomfora
bedrigerier fran en helt annan plats dn brottsoffret
befinner sig pa. Risken for att upptiackas har ocksa
minskat pd grund av att uppldggen har blivit mer
komplexa och svira att utreda.! Av de foretag som
drabbades av bedrigeribrott det senaste dret utsattes
drygt tva tredjedelar for fakturabedrigerier eller
phishing. Nistan en femtedel av foretagen utsattes for
vishing eller VD-kapningar.

Cyberkriminaliteten har ocksa forandrats, med

mer raffinerade metoder mot utvalda foretag som
utpressas pa mycket stora belopp.? Ett vanligt
cyberbrott ar sd kallad ransomware som innebar att
foretag tvingas betala mangmiljonbelopp for att fa
tillbaka tillgdngen till sina datafiler efter en attack.?

Vi har problem med inbrott, bedrage-
riforsok och skadegorelse. Det kdnns
inte som att polisen har resurser for att
hantera mindre brott. Det mesta skrivs
bara av sa snart det kommit in.

Féretagare i byggbranschen i Huddinge,
Stockholms Icin.

1 Polismyndigheten (2022). De dédliga bedragerierna — en rapport om bedrageribrottslighet och skjutvapenvaldet.
2 Nationellt cybersakerhetscenter (2022). Cybersakerhet i Sverige 2022 — Del 1: Hot, metoder, brister och beroenden.

3 Soderquist, N. (2021) "Polisen: Darfor 16ser vi inte cyberbrotten”. https://www.tn.se/naringsliv/8915/polisen-darfor-loser-vi-inte-cyberbrotten/.

%

av alla foretag utsattes for bedragerier
det senaste aret. 7 % utsattes for
cyberbrottslighet.

Kostnaderna for bedragerier och cyberbrott ar omfat-
tande. Bara de direkta kostnaderna uppgar till 13,4
miljarder kronor det senaste dret. Cyberbrottsligheten
star for tva tredjedelar av kostnaderna, en siffra som
anmirkningsvirt nog har tredubblats pa ett ar.

Det blir allt tydligare att grov organiserad
brottslighet, skjutvapenvéld och bedrageri- och
cyberbrott hianger ihop.* Polisen bedomer att
bedrageribrotten numera utgor giangens viktigaste
inkomstkalla. Bedrdgerierna har dirmed gatt om
narkotikan som framsta kassako. Majoriteten av
brottsvinsterna gar till kriminella natverk. De ater-
investeras i narkotikahandel, vapenbrott och olika
former av trafficking eller tvittas vita.’ Brottsvinsterna
kan dven skapa vildsamma konflikter inom och

mellan kriminella nitverk.

Om vi ska lyckas knicka gingen méste vi knicka den
kriminella ekonomin. Att hejda kriminella finansiella
floden via bedrigerier dr dirfor en avgorande pussel-
bit bade for att stoppa det dodliga vdldet och for att
ge naringslivet rimliga villkor att verka i Sverige.

Stolder, inbrott och skadegoérelse vanligaste
brotten

Svenska foretag drabbas framfor allt av s kallade
mangdbrott, det vill siga stolder, inbrott och skade-
gorelse. Till skillnad fran bedrigeri- och cyberbrott,
som slar brett mot alla branscher, ir dessa brott inte
jamnt fordelade bland foretagen.

Nir det galler ringa stold, som snatteri, ar handeln
mest drabbad. En tredjedel av foretagen inom
handeln har utsatts for ringa stold det senaste

aret. Byggbranschen ar mest utsatt for stold av
normalgraden eller grov stold, dir drabbas drygt
en fjirdedel av foretagen. Aven stold genom
inbrott ar vanliga i byggbranschen, men ocks4 i
fastighetsbranschen. En femtedel i vardera bransch
har utsatts det senaste dret.

Kostnaderna for mangdbrotten star for hilften av
foretagens kostnader for brott. Bara det senaste dret
uppgdr de direkta kostnaderna for stolder, inbrott och
ringa stold till 21 miljarder kronor.

4 Polismyndigheten (2022). De dédliga bedrégerierna — en rapport om bedrageribrottslighet och skjutvapenvaldet.
5 Polismyndigheten, NBC (2021). De organiserade bedragerierna — en rapport om bedrégerier kopplade till organiserade kriminella miljoer.



https://www.tn.se/naringsliv/8915/polisen-darfor-loser-vi-inte-cyberbrotten/

Trots den stora omfattningen av mangdbrott far
brottsbekdmpningen ofta sta tillbaka till forman for
annan brottslighet, vilket urholkar fortroendet for
rattsvasendet. Att hdlla efter miangdbrotten har ocksa
en brottsforebyggande effekt eftersom ungdomar ofta

borjar sin kriminella bana med brott som stolder,
skadegorelse och inbrott. Samhaillet méste darfor
mikta med att bekimpa mangdbrott och grov
organiserad brottslighet parallellt.

Nar jag kom tillbaka fran paskledigheten undrade min ekonomiassistent 6ver
en faktura pa tva miljoner kronor som jag skulle ha skickat. Det var valdigt
sofistikerat och mejlet sag verkligen ut att komma fran mig, men i sjélva
verket var det en annan IP-adress som hade loggat in pa mitt konto. Det var

fruktansvart obehagligt.

VD pd ett transportféretag i Umed, Visterbottens Ién.

FAKTA

Fakturabedréagerier innebar att ett foretag far
ett betalningskrav pa en vara eller tjanst som inte har
bestallts eller levererats.

Phishing innebar att en medarbetare far ett mejl eller
sms dar man uppmanas att klicka pa en falsk lank for
att ange l6senord, bank- eller kortuppgifter.

Ransomware ar en typ av dataintrang som innebar
att en skadlig kod krypterar och laser foretagets da-
tafiler i syfte att kunna begara en l6sensumma for att
fa tillbaka dem. Den skadliga koden kommer vanligtvis
fran ett mejl som skickats till personalen pa foretaget.

VD-bedréagerier innebar att ndgon ger sken av

att vara foretagets VD och ber anstallda att 6verfora
pengar till ett sarskilt konto. Ofta handlar det om stora
summor som med kort varsel maste flyttas, manga
ganger till ett utlandskt konto.

Vishing innebar att via ett telefonsamtal utge sig for
att vara exempelvis fran en bank, affarspartner eller
myndighet i syfte att fa anstallda att lamna ut kansliga
uppgifter.

Brottsligheten mot féretag kostar 100 miljarder*

Kostnaderna for brott mot svenska foretag fortsitter
att ligga pd mycket hoga nivder. Det senaste dret
uppgick totalsumman till nara 100 miljarder

kronor, vilket 4ar mer an dubbelt s& mycket som

Polismyndighetens budget for 2024. Kostnaderna
fordelas inte jamnt mellan foretag, utan slar framfor
allt mot fastighets- och byggbranschen, som dven hor
till de mest brottsutsatta branscherna.

De 100 miljarderna bestar av tre kategorier kostnader fér féretagen:

1. 43 miljarder i direkta kostnader, till foljd av forlorad eller skadad egendom, som en krossad fénsterruta

eller en stulen lastbil.

2. 34 miljarderiindirekta kostnader for egna sakerhetslésningar, som egna sakerhetsvakter, larmsystem,
Svervakningskameror och mjukvara for att skydda sig mot dataintrang och bedragerier.

3. 21 miljarder i uppskattade intdktsbortfall till féljd av férlorad produktion, begransat varuutbud och
férlorad forsaljning. Det kan exempelvis handla om att en hantverkare inte kan fullfélja uppdrag nér en

maskin eller ett fordon har stulits.

*Kostnaderna ar lagt raknade eftersom till exempel dyrare forsakringspremier och
utdkad bemanning inte fangas helt. Inte heller har kostnader for samhaéllet raknats

in, som utgifter for vard och rattsvasende.

15%

av alla foretag utsattes for stold
av normalgraden eller grov stold
och 12 % utsattes for ringa
stold det senaste aret.
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Storstéderna drabbas hardare

— men problem i hela landet

Utsattheten for brott ar storst i de sodra delarna av
Sverige. Det beror sannolikt pa att brottsligheten i
stort dr fokuserad till storre stider samt att de s6dra
regionerna har en storre nirhet till kontinenten

och dirmed dr mer sirbara for grinsoverskridande
brottslighet som stoldligor.

Samtidigt har en tredjedel av foretagen utsatts for
brott dven i den minst utsatta regionen, region
Norrbotten. Darfor dr det viktigt att prioritera
brottsférebyggande- och brottsbekimpande dtgirder
mot foretag i hela landet.

Andel foretag per Ian som utsatts fér brott under det senaste aret

32%

Bristande fortroende fér polisen och dyra
privata sékerhetslésningar

Det stora morkertalet i brottsstatistiken visar hur den
svenska rattsstaten har forsvagats. Hela 41 procent
av de brottsutsatta foretagen uppger att de inte har
anmilt ndgot av de brott som de utsatts for det
senaste dret, framfor allt eftersom en polisanmalan

sdllan upplevs leda till ndgon atgard.

Vartannat foretag uppger att de dr ganska eller
mycket missndjda med polisens formdga att utreda
och klara upp brott. Nar foretagen ombeds forutsiga
framtiden ser de inte heller ndgon viandning i sikte.
Tvirtom uppger 61 procent att de tror att brottslig-
heten kommer att 6ka det narmaste &ret.

Mot bakgrund av detta dr det inte svart att forstd att
foretag tvingas avsitta stora summor pengar for att
hantera den egna sikerheten, nigot 37 procent av
foretagen uppger att de har gjort det senaste dret. Det
handlar bland annat om kamerabevakning, viktare,
1as och IT-system.

Det finns flera omraden vi skulle kunna
utfora jobb i, men vi tvingas tacka nej pa
grund av otryggheten. Jag kan inte utsatta
min personal for riskerna det innebar.

Féretagare i fastighetsbranschen i Trollhéttan, Véstra
Gétalands ldn.

L&agre skatteintakter, farre jobb och

uteblivna investeringar

Kriminaliteten hotar svensk tillvixt och konkurrens-
kraft. Niastan ett av tio foretag har valt att avstd
investeringar till f6ljd av oro eller utsatthet for brott.
5 procent av foretagen uppger att de dvervigt att
lagga ned delar eller hela verksamheten till f6ljd av
brottslighet det senaste dret. Det motsvarar ungefar
17 000 foretag runtom i Sverige.

4 procent har ocksa haft svart att rekrytera perso-
nal pa grund av oro for att utsattas for brott eller

pd grund av tidigare utsatthet for brott. Det kan f&
langtgdende konsekvenser for specifika orter i Sverige
ndr bilden av ett omrade stimplas som s3 utsatt att
potentiella arbetstagare viljer bort foretag pd platsen.
Naturligtvis dr det dven svdrare for dessa foretag att
konkurrera pad samma villkor som foretag i sakrare
och tryggare omraden.

Nir foretag drabbas av brottslighet, drabbas hela
samhallet. I ett bredare perspektiv leder kriminaliteten
till lagre skatteintakter och farre jobb, och att 6kade
kostnader fors over till konsumenter i form av hogre
priser pa tjanster och varor. Dessutom innebar krimi-

naliteten stora utgifter for rittsvasende och sjukvard.

Fragorna vi behover stilla oss ar vem vill vara
foretagare i ett land dar sikerheten inte kan
garanteras? Och hur ska ekonomin vixa och jobb
skapas om kriminalitet stoppar foretag fran att

investera i sin framtid?



Traffsdkra atgarder krévs for
att bekampa brottsligheten
mot foretag

Situationen for naringslivet ar ohallbar. Vartannat foretag utsatts for brottslighet och
kostnaderna uppgar lagt raknat till ndstan 100 miljarder kronor. Mangdbrotten som stolder,
inbrott och skadegdrelse ar de vanligaste brotten. Okningen av bedrégerier och cyberbrott
som kopplas till grov organiserad brottslighet behdver samtidigt tas pa stort allvar. Aven
om sddra Sverige drabbas hardare, tvingar brottsligheten foretag i hela landet att I1agga
stora summor pa privata sékerhetslésningar nar brottsbekampningen inte fungerar.

Brottsbekdmpning ligger hogt pa den politiska dag- Svenskt Niringsliv vill vara en konstruktiv sam-

ordningen men foretagens utsatthet behover priorite- arbetspartner for férandring. Har har vi samlat véra

ras hogre. Bade for de enskilda foretagens skull och 20 viktigaste rekommendationer till beslutsfattare pa

for att sikra svensk tillvaxt och konkurrenskraft. nationell, regional och kommunal niva.

Oppen droghandel i ndrheten skrammer bort kunder och skapar
en otrygg arbetsplats. Vi har tvingats investera i 6verfallslarm
och vaktare for att skapa trygghet for vara anstéllda. | ar ar férsta
gangen var personal har sett drogférsaljning i butiken. Det fanns
pa film men polisen var inte intresserade.

Féretagare inom handeln i Viésterds, Vdstmanlands lan.

REGERINGEN OCH RIKSDAGENS ANSVAR:

1. Satsa pa fler poliser for att mojliggéra starkt lokal polisnarvaro och
battre brottsuppklaring.

2. Forbattra forutsattningarna for polisen, kommuner och naringslivet
att dela information for brottsprevention.

3. Ge Brottsforebyggande radet (BRA) i uppdrag att kartlagga och utre-
da omfattningen samt konsekvenserna av brott mot féretag.

4. Ge Brottsforebyggande radet (BRA) i uppdrag att genomfora en
trygghetsundersokning bland foretagare (FTU).

5. Skarp straffen nar nagon vid ett och samma tillfélle déms for flera
brott, for att komma &t mangdbrotten och stirka fértroendet for
rattsvasendet.

POLISMYNDIGHETENS ANSVAR:

. Skaérp straffen for bedrageribrott som begas av personer med

koppling till kriminella natverk, likt man redan har gjort for till exempel
olaga hot, ran och utpressning.

. Begransa majligheten att endast utreda vissa brott under en férun-

dersokning, sa att fler brott utreds och fler garningspersoner darmed
stalls till svar for sina brott och kan utkravas pa skadestand.

. Ge Brottsforebyggande radet (BRA) i uppdrag att revidera och

komplettera brottsstatistiken med brottskoder som visar brott mot
foretagare och naringsliv.

1. Stark polisnarvaron lokalt for att forebygga brott och 6ka tryggheten.

2. Rekrytera specialkompetens och anvand ny digital teknik, exempelvis
Al och automatiserade analyser, for att skapa battre forutsattningar
for ett mer effektivt utredningsarbete och snabbare lagféring.

3. Utred fler brott sa att den misstankte stélls till ansvar och mdjligheten
att utkrava skadestand okar.

4. Utveckla samverkan med naringslivet for att ge 6kad trygghet bland
foretagare.

5. Inkludera insatser och aktiviteter riktade mot naringslivet i med-
borgarloftena for det brottsférebyggande och trygghetsskapande
arbetet.

KOMMUNERNAS ANSVAR:

6. Etablera och stark samverkan mellan Nationella cybersakerhetscen-

tret (NCS) och néringslivet. NCS ska bland annat samla och utféra
informationsinsatser till naringslivet samt regelbundet delge narings-
livet skriftliga ldgesbilder avseende cyberhot och IT-incidenter.

7. Tillsatt en ansvarsfunktion inom polisen pa nationell och regional niva,

med fokus pa brott mot foretag.

8. Underlatta for foretag att komma i kontakt med polisen och anméla

brott digitalt via en sarskild sida for féretag pa polisens hemsida,
sa som det fungerar i till exempel Danmark. Ge majlighet att bifoga
bilder och videomaterial.

1. Genomfor undersékningar om de lokala foretagens utsatthet for brott

och deras upplevda otrygghet. Involvera féretagarna i framtagandet
av atgéardsplan och i det brottsférebyggande och trygghetsskapande
arbetet.

2. Inratta ett brottsférebyggande rad lokalt och bjud in naringslivet
att delta.

. Inga skriftliga 6verenskommelser med naringslivet om samverkan for

att 6ka tryggheten i kommunen.

4. Inkludera atgarder mot brottslighet och otrygghet i kommunens

naringslivsstrategi och handlingsplaner.






