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Forord

Grunden for all handel 4r kundrelationer. Bra kundrelationer byggs med tillit. Aven
nar allt fler produkter och tjanster innehdller eller bestar av en Al-16sning ska kunder
kunna vara trygga med att hoga krav pa siakerhet, etik och ansvar giller. Det ar
viktigt att skapa incitament for tekniska 16sningar som okar sakerheten och dirmed
minskar riskerna for skador och krankningar.

Dagens politiska inspel handlar dels om risk och radslor, dels om vikten av att se det
goda for medborgare, miljé och konkurrenskraft som kan komma med Al-anvind-
ning. For att gd vidare med nya forslag behover forst existerande reglering som ger
tillit identifieras, men ocksa den som begriansar utvecklingen. Att regler ar proportio-
nerliga, forutsidgbara och rimligt enkla att tillimpa ar viktiga utgdngspunkter, men
lagstiftaren behover ocksa fokusera pa hur vi kan skapa de basta Al-tillimpningarna
av hogsta kvalitet.

Kanske leder nya branschovergripande Al-regleringar till bade 6ver- och under-
reglering? Kanske behover Al regleras pd manga olika sitt beroende pa typ av
anviand Al-teknik och bransch? Kanske dr den redan reglerad?

Svenskt Naringsliv har bett juristen Daniel Westman, som skrivit om och arbetat
praktiskt med it-ritt och dataskyddsfragor i 6ver 20 ar, att beskriva gallande
sakerhets- och ansvarslagstiftning, nyligen presenterade forslag samt foresld atgarder
for att forbittra regelverket. Bedomningarna och slutsatserna ar forfattarens egna.

Med denna rapport hoppas Svenskt Naringsliv kunna bidra till kunskap om gillande
lagstiftning och hittills framlagda forslag, men framfor allt presentera en analys av
vad som kan tydliggora ansvaret for Al i framtidens reglering.

Stockholm mars 2021

Carolina Branby
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1 Inledning

11 Rapportens innehall och upplédggning

Artificiell intelligens (AI) spds forandra méanga delar av samhallet i grunden. Redan
idag anvinds Al for att stdlla medicinska diagnoser, minska energianviandningen, ta
fram nya produkter och tjanster, effektivisera industriell produktion och forbattra

kundservicen.

Al kan anvandas for att forbattra sakerheten och till att sikerstalla skyddet for grund-
liggande rittigheter. Det kan handla om att forhindra olyckor i trafiken eller om att
uppticka och motverka it-baserade angrepp. Ritt anvanda kan Al-lésningar 6ka
transparensen i samhallet och forhindra krankningar av privatlivet i onlinemiljoer.

Samtidigt dr Al-tekniken i sig forenad med risker, dar vissa dr betydande. Om
Al-system som anviands i sjalvkorande fordon eller sjukvarden fallerar kan det leda
till sak- eller personskador. Om beslut fattas av bristfalliga Al-system kan individer
utsittas for diskriminering eller felaktig hantering av personuppgifter.

Denna rapport handlar om den rittsliga reglering som ska mota denna typ av risker.
Fokus riktas mot regler som syftar till att forhindra och ersitta sak- och person-
skador, men regler som syftar till att motverka krankningar av manskliga rattigheter
(diskriminering, skydd for personuppgifter etc.) berors ocksa kortfattat.

Aven om Al baserad pa maskininlirning ir en relativt ny foreteelse saknas det inte
tillimpliga rittsregler. Aldre regler har i huvudsak en teknikneutral utformning och
ar darfor normalt tillimpliga ocksd niar Al anvinds. Det géller till exempel generella
och sektorsspecifika produktsakerhetsregler i EU-ratten, allmanna skadestdndsregler
pa nationell nivd och produktansvarsregler inom EU-ratten. Darutover ar regler som
syftar till att skydda grundlaggande rattigheter, till exempel EU-regler om diskrimi-
nering och behandling av personuppgifter, relevanta vid utveckling och anvindning
av AL

Egenskaper hos Al-tekniken gor dock att befintliga regler ibland blir svara att
tillimpa och att det uppstdr oonskade luckor i skyddet. Det kan leda till att otillrack-
liga sikerhetskrav stélls pa nya produkter och till att den som har orsakats en skada
har praktiska svarigheter att fa ersittning. I forlingningen kan detta leda till att
medborgare, konsumenter och foretag forlorar tilliten till produkter och tjanster som
anvinder sig av Al For foretag som utvecklar eller anvinder Al-l6sningar kan brister
i lagstiftningen leda till onddiga rattsliga hinder, rattsosiakerhet och snedvriden
konkurrens i forhallande till aktorer i andra lander.



Svenskt Naringsliv

Mars 2021

Mot denna bakgrund har det inom EU inletts ett arbete med att utviardera den
befintliga regleringen och med att utarbeta uppdaterade och kompletterande regler.
EU-kommissionen har presenterat en sd kallad vitbok om AL, med en tillhérande
rapport om sikerhet och ansvar nir det géller artificiell intelligens, sakernas internet
och robotteknik.? Europaparlamentet har nyligen antagit tva resolutioner som inne-
haller fullstindiga lagstiftningsforslag. Det ena forslaget innehaller ett ramverk for
etiska aspekter av artificiell intelligens, robotteknik och tillhérande teknik.’ Det andra
forslaget innehaller en ny skadestdndsordning for artificiell intelligens.* Kommissionen
—som har exklusiv behorighet att inleda lagstiftningsirenden inom EU — har aviserat
att den ska dterkomma med sina forslag under forsta kvartalet 2021.

I denna rapport beskrivs hur gillande regelverk for framfor allt produktsikerhet och
skadestdndsansvar kan tillimpas pa Al-relaterade produkter eller tjinster. Direfter
beskrivs de reformforslag som hittills presenterats pad EU-niva oversiktligt. Avslut-
ningsvis limnas vissa rekommendationer om forhallningssattet till ny lagstiftning pa
omrddet. Hur kan intresset av trygghet och tillit for AI balanseras mot intresset av att
inte i onédan forsvara utvecklingen och anviandningen av nya innovativa losningar?

Rapporten behandlar ett omfattande och komplext omrade, dir utvecklingstakten
dessutom ar hog. Samtidigt 4r ambitionen att framstallningen ska vara kortfattad och
lattillganglig. En naturlig konsekvens blir darmed att framstallningen blir 6versiktlig.

1.2 Vad ar Al? En policyanpassad definition

Begreppet artificiell intelligens (AI) har inte ndgon allméint accepterad definition,
utan anviands med olika innebord i olika sammanhang. Al kan uppfattas som ett
samlingsbegrepp for olika tekniker och forskningsomrdden som har det gemensamt
att de dr inriktade pa att fa datorprogram att utfora arbetsuppgifter som traditionellt
har ansetts kriava miansklig intelligens. Det kan till exempel handla om rostassistenter,
bildanalysprogram, sjalvkorande fordon och tal- och ansiktsigenkdnningssystem.

Vid en policydiskussion ar det viktigt att arbeta med en definition av Al som tar sikte
pd sddana aspekter som motiverar sirskilda politiska och rittsliga 6verviganden.
Inom EU:s policyarbete har det ansetts motiverat att arbeta med en definition som
tar sikte pd system som i ndgon mdn dr autonoma och innehéller ett moment av
sjalvldrande.

" Kommissionen, Vitbok om artificiell intelligens — en EU-strategi fér spetskompetens och fértroende (COM(2020) 65
final), nedan "EU-kommissionens vitbok”.

2 Rapport fran kommissionen till Europaparlamentet, radet och Europeiska Ekonomiska och sociala kommittén, Konsekven-
ser fér sdkerhet och ansvar ndr det gdller artificiell intelligens, sakernas internet och robotteknik (COM(2020) 64 final).

3 Europaparlamentets resolution av den 20 oktober 2020 med rekommendationer till kommissionen om en ram for etiska
aspekter av artificiell intelligens, robotteknik och tillhérande teknik (2020/2012(INL)), nedan "Europaparlamentets etik-
resolution”.

4 Europaparlamentets resolution av den 20 oktober 2020 med rekommendationer till kommissionen om en skadesténds-
ordning for artificiell intelligens (2020/2014(INL)), nedan "Europaparlamentets skadestandsresolution”.


https://eur-lex.europa.eu/legal-content/sv/ALL/?uri=CELEX:52020DC0065
https://eur-lex.europa.eu/legal-content/sv/ALL/?uri=CELEX:52020DC0065
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”Artificiell intelligens avser system som uppuvisar intelligent beteende genom att
analysera sin miljo och vidta dtgdarder — med viss grad av sjilvstandighet — for att
uppnd sdrskilda mal.

Al-baserade system kan vara helt programvarubaserade och fungera i den virtuella
virlden (till exempel rostassistenter, bildanalysprogram, sbkmotorer, tal- och ansikts-
igenkdnningssystem), eller inbdddas i hardvaruenheter (till exempel avancerade
robotar, sjdlvkérande bilar, dronare eller tillimpningar for sakernas internet).™
Genom denna definition riktas i praktiken stort fokus pa lésningar som bygger pa
maskininlarning, det vill siga upplarning av algoritmer genom anviandning av stora
datamdngder (big data). Definitionen tydliggor ocksa att AT har en nira koppling
till sakernas internet (internet of things), det vill siga uppkopplad utrustning.
Sjalvkorande fordon dr exempel pa autonoma och sjalvlirande system som bygger
pa hantering av stora datamingder, bland annat inhdmtade genom uppkopplade
sensorer av olika slag.

Begreppet Al for litt tankarna till robotar eller system med manniskolik formaga
till lairande och analysférmdga (generell eller stark AI). Under en overskadlig framtid
kommer AI dock vara synonymt med kvalificerad automatisering av vissa specifika
arbetsuppgifter (specifik eller svag AI).

1.3 Stora méjligheter — men ocksa risker

Al har potential att bidra med betydande nytta inom en miangd omraden. Analyser
pekar pd att anvandningen av Al kan 6ka den ekonomiska tillvixten. Al anvinds
redan idag for att stidlla medicinska diagnoser, minska energianvindningen, redu-
cera trafikolyckor, skapa nya tjanster, effektivisera industriell produktion, utveckla
nya lakemedel och forkorta handlaggningstider.®

Al-teknologin dr samtidigt forknippad med risker av olika slag och allvarlighetsgrad.
I princip kan Al-system orsaka alla typer av skador som forekommer inom skade-
standsritten, det vill siga personskador, sakskador, rena formogenhetsskador” och
krankningar (till exempel av den personliga integriteten).

Dessa typer av skador kan orsakas direkt av ett Al-system, till exempel genom att
systemet mandvrerar ett fordon eller fattar ett beslut om hur en viss person ska
behandlas. Men Al-systemens inverkan kan ocksa vara mer indirekt; till exempel

5 Kommissionens meddelande till Europaparlamentet, radet, Europeiska ekonomiska och sociala kommittén och Region-
kommittén, Artificiell intelligens fér Europa (COM(2018) 237 final). Definitionen diskuteras och utvecklas av Kommissio-
nens expertgrupp pa hog niva for Al-fragor, En definition av Al: Viktigaste férmdgor och discipliner, https://ec.europa.eu/
futurium/en/ai-alliance-consultation/guidelines.

¢ Regeringskansliet, Nationell inriktning for artificiell intelligens, Stockholm 2018, https:/www.regeringen.se/informa-
tionsmaterial/2018/05/nationell-inriktning-for-artificiell-intelligens, s. 4.

7 Ekonomisk skada som uppkommer utan samband med att nagon lider person- eller sakskada (1 kap. 2 § skade-
standslagen (1972:207)). Se vidare avsnitt 2.


https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines
https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines
https://www.regeringen.se/informationsmaterial/2018/05/nationell-inriktning-for-artificiell-intelligens
https://www.regeringen.se/informationsmaterial/2018/05/nationell-inriktning-for-artificiell-intelligens
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kan en skada uppsta i samband med att en mansklig beslutsfattare ges ett felaktigt
eller vilseledande underlag.

I takt med att allt fler verksamheter i samhallet digitaliseras och den direkta
kontrollen limnas over till Al-system Okar naturligtvis risken for att brister i dessa
system leder till allvarliga person- och sakskador. I ett konkret fall kan orsaken till
en intriffad skada vara svar att faststilla. Mojliga forklaringar kan till exempel vara
bristande utformning av ett Al-systems grundlidggande algoritmer, anvindning av
felaktiga eller ofullstindiga data for maskininlarningen, handhavandefel eller externa
cyberangrepp mot systemet.

I policydiskussionen kring AT har dven riskerna for krankningar av manskliga
rattigheter uppmarksammats. Sarskilt riskerna for diskriminering samt krankning
av ratten till privatliv och ratten till skydd for personuppgifter har diskuterats. Om
felaktiga eller ofullstindiga datamangder anviands fér maskininldrning kan det leda
till diskriminering eller annan typ av oonskad sirbehandling, till exempel pa grund
av kon eller etnicitet. Samtidigt kan en alltfor omfattande behandling av personupp-
gifter eller en behandling av kinsliga personuppgifter vara problematisk i forhillande
till skyddet av personuppgifter, sirskilt om personuppgifterna laggs till grund for
profilering och automatiserade beslut. Al-systems bristande transparens liksom
avsaknaden av mojligheter till omprovning genom mansklig inblandning kan ibland
leda till forsimrad rattssakerhet.

P4 en samhillsniva finns det till och med risker for demokratin. Vissa sirskilda
typer av Al-system, till exempel system for massovervakning och autonoma vapen-
system, utgor effektiva verktyg for totalitdra stater. Men dven i andra stater finns
betydande risker. Det kan till exempel handla om att Al-system i allt hogre grad
kontrollerar det offentliga samtalet som sker i sociala medier genom att moderera
yttranden som anvandarna gor eller om att insyn, kontroll och ansvarsutkravande
blir svdrare inom en miangd samhallsomraden.

Ovanstdende inventering av skadetyper och risker forknippade med Al 4r central
for att det ska vara mojligt att analysera behovet av atgarder, till exempel behovet
av rittsliga reformer. Samtidigt kan den ge en alltfor mork bild av Al-utvecklingen.
Det ar viktigt att komma ih4g att manniskor inte heller 4dr ofelbara och att skador
regelbundet uppkommer i verksamheter dir arbetet utfors eller styrs av manniskor.
Det bor dven noteras att ett viktigt anvandningsomrade for Al ar just att upptiacka
sakerhetsbrister och att varna for onormala eller riskfyllda aktiviteter.

1.4 Al-policy — strategi, etik och juridik

I mitten av ar 2020 hade 6ver 60 linder antagit nationella strategier for AT och flera
hade inlett ett sidant arbete.® Gemensamma inslag i dessa strategier ar atgirder for
att frimja forskning, tillgang till data (fér maskininlarning) samt kompetensutveck-

8 OECD (2020), OECD Digital Economy Outlook 2020, OECD Publishing, Paris, https://doi.org/10.1787/bb167041-en, s. 272.


https://doi.org/10.1787/bb167041-en
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ling. Mdnga ldnder stravar efter att anviandningen av Al ska vinna folks fortroende
samtidigt som de forsoker hitta metoder for att kontrollera riskerna forknippade
med Al Den svenska regeringen presenterade en Al-strategi med denna inriktning
under 2018.° Strategin innehdller inte ndgon djupare analys av de rittsliga frage-
stallningarna kring sikerhet och ansvar. Bilden ar att den rattsliga regleringen kring
ATi huvudsak anses vara en fraga som ska hanteras pd EU-niva.'’

EU-kommissionens vitbok om Al som presenterades i februari 2020 utgor en strategi
for spetskompetens och tillit.!! Utgdngspunkten for EU:s policy pa Al-omradet ar att
manniskan ska sittas i centrum. AT uppfattas inte som ett sjilvindamal utan som ett
satt att forbattra for manskligheten. Al ska utvecklas och anvindas med respekt for
rattsliga och etiska krav. Det 4r manniskor som ska hallas ansvariga niar AT utvecklas
och anvinds. Aven om Al-system kan agera mer eller mindre autonomt ir det dirmed
inte aktuellt att infora rattigheter och skyldigheter for systemen som sadana.

EU-kommissionens stillningstagande i vitboken ligger i linje med de etiska riktlinjer
for tillforlitlig AI som kommissionens oberoende expertgrupp pa hog niva for Al-
fragor presenterade i april 2019.12

?Tillforlitlig AI har tre komponenter som bor finnas med under systemets hela
livscykel: a) den bor vara laglig och folja alla gillande lagar och forordningar, b) den
bor vara etisk och sikerstilla att etiska principer och virden uppritthalls, och c) den
bor vara robust ur bdade teknisk och samballelig synvinkel, eftersom Al-system kan
orsaka oavsiktliga skador, trots goda intentioner. Varje komponent dr nédvindig,
men inte tillricklig i sig for att skapa tillforlitlig AI. Helst ska alla tre komponenter
fungera harmoniskt tillsammans och éverlappa varandra. Om det i praktiken uppstdr
spanningar mellan dessa komponenter bor sambhillet strdva efter att l6sa dem.”3
Expertgruppen behandlar inte frdgan om vad som utgor laglig Al narmare. Dar-
emot presenteras ett antal etiska principer for att skapa tillforlitlig Al till exempel
principerna om respekt for manniskans autonomi, skadeférebyggande, rittvisa och
forklarbarhet. Gruppen anger att utveckling, spridning och anviandning av Al-system
bor uppfylla kraven for tillforlitlig AL: 1) manskligt agentskap och mansklig tillsyn,
2) teknisk robusthet och sikerhet, 3) integritet och dataforvaltning, 4) transparens,
5) mangfald, icke-diskriminering och rattvisa, 6) samhallets och miljons valbefinn

? Regeringskansliet, Nationell inriktning fér artificiell intelligens, Stockholm 2018, https://www.regeringen.se/informa-
tionsmaterial/2018/05/nationell-inriktning-for-artificiell-intelligens.

0] ett sa kallat non-paper har Sverige tillsammans med 13 andra medlemsstater i oktober 2020 Iamnat vissa synpunkter
pa den framtida regleringen av Al (Non-paper — Innovative and trustworthy Al: two sides of the same coin, Position paper
on behalf of Denmark, Belgium, the Czech Republic, Finland, France, Estonia, Ireland, Latvia, Luxembourg, the Netherlands,
Poland, Portugal, Spain and Sweden on innovative and trustworthy Al, tillgangligt pa https:/www.permanentrepresenta-
tions.nl/documents/publications/2020/10/8/non-paper---innovative-and-trustworthy-ai). Se vidare avsnitt 3.5 nedan.

" Kommissionen, Vitbok om artificiell intelligens — en EU-strategi fér spetskompetens och fértroende (COM (2020) 65
final), nedan "EU-kommissionens vitbok”.

2 Kommissionens expertgrupp pa hog niva for Al-fragor, Etiska riktlinjer fér tillférlitlig Al, Bryssel 2019.
BAa.s. 2.


https://www.regeringen.se/informationsmaterial/2018/05/nationell-inriktning-for-artificiell-intelligens
https://www.regeringen.se/informationsmaterial/2018/05/nationell-inriktning-for-artificiell-intelligens
https://www.permanentrepresentations.nl/documents/publications/2020/10/8/non-paper---innovative-and-trustworthy-ai
https://www.permanentrepresentations.nl/documents/publications/2020/10/8/non-paper---innovative-and-trustworthy-ai
https://ec.europa.eu/futurium/en/node/6945
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ande samt 7) ansvarsskyldighet.!* De etiska riktlinjerna innehaller viagledning kring
ett Al-systems hela livscykel. Expertgruppen har aven tagit fram en bedomningslista
som kan anvindas av foretag som utvecklar eller anvander ALY

De etiska riktlinjerna for tillforlitlig Al innehdller dtgarder som kan anviandas for
att motverka de risker som beskrivits i foregadende avsnitt. Men som expertgruppen
sjalv framhaller ersitter de icke-bindande etiska principerna inte rittslig reglering av
Al I vitboken framhaller EU-kommissionen att tydliga regler kring anvindningen av
AT skulle skapa fortroende hos konsumenterna och foretagen och dirmed paskynda
anviandandet av tekniken. Det framhélls sarskilt att regelverket bor framja Europas
innovationskapacitet och konkurrenskraft.!®

Nir det mer konkret giller sdkerbets- och ansvarsregleringen konstaterar EU-
kommissionen att bristen pa tydliga sikerhetsbestimmelser for Al-system inte bara
riskerar att utsdtta personer for risker, utan aven skapar rittslig osiakerhet for foretag
som marknadsfor produkter som innefattar Al. Vidare framhills att de myndigheter
som ansvarar for marknadsovervakning och kontroll av reglernas efterlevnad kan
hamna i en situation dir de dr osikra pa om de kan ingripa. Orsaken kan vara
osakerhet kring den egna befogenheten och brist pé teknisk kapacitet att inspektera
systemen. Rattslig osidkerhet anses darfor minska sikerheten totalt sett och under-
griva de europeiska foretagens konkurrenskraft.l”

Om skador skulle uppkomma gor bristen pa tydliga krav och egenskaperna hos
Al-tekniken enligt EU-kommissionen det svart att spara potentiellt problematiska
beslut som fattas med stod av Al-system. Detta kan i sin tur gora det svart for
personer som lidit skada att fa ersittning enligt befintlig ansvarslagstiftning pa
nationell nivd och EU-niva.!®

I vitboken och i den samtidigt publicerade rapporten om sakerhet och ansvar nar
det galler artificiell intelligens, sakernas internet och robotteknik analyseras tillimp-
ningen av den gillande regleringen 6versiktligt.!” Eftersom vissa medlemsstater redan
overvager lagstiftning for att mota riskerna med Al menar EU-kommissionen att det
ur ett inremarknadsperspektiv dr angeldget med en 6versyn av den relevanta EU-
lagstiftningen.?°

Utover eventuella anpassningar av det befintliga regelverket menar EU-kommissionen
att det kan behovas en ny sirskild lagstifining om Al For att den nya lagstiftningen

4 A.a. s. 2 f. Det handlar som synes knappast om nagra helt nya etiska principer, utan om en tillampning av kdnda principer
just pa Al

> En uppdaterad version av bedémningslistan samt vissa kompletterande verktyg for praktiskt etiskt arbete med Al
publicerades under 2020, se The assessment list for trustworthy artificial intellegens (ALTAI) for self assessment.

6 EU-kommissionens vitbok, s. 11.
7 EU-kommissionens vitbok, s. 13.
'8 EU-kommissionens vitbok, s. 14.

' Rapport fran kommissionen till Europaparlamentet, radet och Europeiska Ekonomiska och sociala kommittén, Konse-
kvenser for sdkerhet och ansvar ndr det gdller artificiell intelligens, sakernas internet och robotteknik (COM (2020) 64
final). Se analysen i avsnitt 2 nedan.

20 EU-kommissionens vitbok, s. 17.


https://ec.europa.eu/digital-single-market/en/news/assessment-list-trustworthy-artificial-intelligence-altai-self-assessment

Vem tar ansvar for Al? — Gallande lagstiftning, framlagda reformférslag och évergripande analys

ska vara proportionerlig och inte i onddan begriansa anvindningen av Al bor den
inriktas mot anvandningar som innebar hog risk. I vitboken skisserar kommissionen
pa kriterier for att identifiera hogriskverksamhet samt mojliga krav som skulle kunna
stillas pd sddan verksamhet.?!

1.5 Alarinte oreglerat

Det saknas idag i princip helt regler som ar sirskilt inriktade pa Al Befintliga regler
inom en mangd olika rattsomraden ar emellertid tillimpliga dven pd Al. Saval
sektorsspecifika regler (till exempel regler rorande fordon och medicinska produkter),
som generella regler (till exempel regler om skadestindsansvar och behandling av
personuppgifter) ir styrande for utformningen och anvindningen av Al Vissa av
dessa regler ar resultatet av EU-rdttslig harmonisering, medan andra har ett rent
nationellt ursprung.

I avsnitt 2 beskrivs och analyseras sdkerhets- och ansvarsregleringens tillimpning pa
Al ndgot mer utforligt. Dessutom behandlas kortfattat vissa kompletterande regler
som syftar till att ge ett skydd mot krankningar av manskliga rattigheter (till exempel
diskrimineringslagstiftningen och dataskyddslagstiftningen).

Vid sidan av de regler som behandlas i denna rapport kan en mangd andra regler bli
relevanta for utformningen av anvindningen av Al. Tillgdngen till och mojligheterna
att anvanda data for maskininlarning bestams till exempel av ett antal olika regel-
verk (regler om tillgdng till och ritten att vidareutnyttja myndighetsinformation,
skyddet for foretagshemligheter, immaterialritt och dataskyddslagstiftningen). Nar
en fardig Al-applikation anvands i en viss typ av verksamhet blir eventuell sarskild
reglering som finns for denna verksamhet tillimplig, till exempel regler for den
finansiella sektorn eller hilso- och sjukvarden.

I praktiken kan reglering som ar relevant for Al innebira krav pa systemens utform-
ning eller pa utvecklingsprocessen. Vanligast torde dock vara att de generellt tillimp-
liga regler som finns idag ar inriktade pa effekterna av att ett Al-system anvands.

Utvecklingen och anvdndningen av Al befinner sig med andra ord inte i ett rattsligt
vakuum — tvartom. Det faktum att det finns regler som ar tillimpliga ocksa pa Al
ar emellertid inte detsamma som att reglerna ar adekvata. Sirskilda egenskaper hos
Al-tekniken kan till exempel gora reglerna svira att tillimpa och leda till en bristande
uppfyllelse av reglernas andamal, till exempel att skydda medborgarna mot skador
och kriankningar. Men gillande regler kan ocksd innebira omotiverade begrins-
ningar av mojligheterna att utveckla och anvidnda Al Det kan till exempel handla
om begransningar av mojligheterna att fa tillgdng till och anvianda relevanta data
for maskininlarning. Ytterligare ett problem kan vara att bristande harmonisering
motverkar en fungerande inre marknad for Al-tillimpningar.

21 EU-kommissionens vitbok, s. 18 ff. Kommissionen regleringsskiss beskrivs i avsnitt 3.2 nedan.
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1.6 Egenskaper som leder till rattsliga utmaningar

Al-systemens autonoma och sjalvldrande funktion kan gora det svart att avgora vem
som ska hdllas ansvarig for ett systems atgarder. Situationen kompliceras av att mdnga
aktorer kan vara inblandade under ett Al-systems livscykel. Exempelvis kan ett fore-
tag utveckla systemets grundlaggande funktionssitt, ett annat foretag tillhandahdlla
data for maskininlarningen och ett tredje foretag ta systemet i bruk i sin verksamhet.

Al-system kopplas ofta samman med andra uppkopplade enheter och tar emot
impulser fran dessa. Systemen som sddana ar inte heller ndgra statiska produkter, utan
tvartom foremal for forandring, till exempel i form av programvaruuppdateringar.
Denna 6ppenhet och forinderlighet innebir sarskilda utmaningar vid tillimpning och
utformning av sikerhets- och ansvarsregler.

Al-system som ir baserade pd maskininldrning ar i huvudsak uppbyggda kring
prediktiv analys, det vill siga anvindning av stora datamangder for att hitta monster
som sedan laggs till grund for algoritmernas utformning och funktionssatt. Detta
arbetssitt, i kombination med systemens tekniska komplexitet, leder inte sillan till en
black-box-problematik, det vill siga att det blir svart att fa insyn i och forklaring till
ett systems agerande.
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2 Gallande
sakerhets- och
ansvarsreglering

21 Inledande oversikt

Produktsakerhetsregleringen innehdller sakerhetskrav som madste vara uppfyllda for
att produkter och tjanster ska fa goras tillgingliga pd marknaden. Den generella
produktsikerhetsregleringen kompletterar och fyller ut den mer detaljerade och
kravande reglering som finns for vissa typer av produkter, till exempel medicin-
tekniska produkter och bilar. Eftersom sikerhetskrav pa varor och tjanster fir stor
betydelse for den inre marknaden har det skett en omfattande EU-harmonisering
av produktsakerhetsregleringen.

Aven regleringen rorande ansvar for skador bestar av flera delar. I nationell skade-
standsritt finns ett lingtgdende skadestdndsansvar for den som genom oaktsamhet
orsakar en skada. For vissa aktorer och vissa verksamheter dr skadestdndsansvaret
strikt. P4 EU-niva finns en harmoniserad lagstiftning om sa kallat produktansvar
som innebar att tillverkaren dlaggs ett strikt ansvar for personskador som en
produkt har orsakat pa grund av en sikerhetsbrist.

Produktsakerhetsregleringen och ansvarsregleringen kompletterar varandra. Produkt-
sakerhetsregleringen anger under vilka forutsittningar en produkt far slippas ut pa
marknaden. Ansvarsregleringen bestimmer vem som far ta konsekvensen av att en
skada faktiskt intraffar.

Nir det giller krankningar av grundldggande rittigheter som kan uppsta vid anvand-
ningen av Al kompletteras produktsakerhets- och ansvarsreglerna av vissa andra
regelverk. Till denna grupp riknas till exempel regler om diskriminering samt regler
om behandling av personuppgifter.
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2.2 Produktsakerhetsregleringen

Det EU-rittsliga regelverket pa produktsikerhetsomradet bestdr dels av direktivet om
allmin produktsikerhet??, dels av olika sektorsspecifika forordningar, till exempel
for fordon och medicinteknisk utrustning.?

Produktsakerhetslagen (2004:451) syftar till att sikerstalla att varor och tjanster som
tillhandahalls konsumenter inte orsakar personskador (1 §).2* Lagen kompletterar
och fyller ut den sektorsspecifika lagstiftningen pa produktsikerhetsomradet. Dir-
med garanteras att det finns grundliggande krav pa produktsidkerhet for alla varor
och tjanster som ar avsedda for konsumenter eller kan antas komma att anviandas
av konsumenter (2 §). Lagens krav riktas primart mot tillverkare, men dven distribu-
torer dlaggs skyldigheter enligt lagen.

Produktsikerhetslagens grundkrav dr att varor och tjdnster som tillhandahalls av
ndringsidkare till konsumenter ska vara sikra (7 §). En vara eller tjanst anses saker
om den inte for med sig ndgon risk for manniskors hilsa och sikerhet eller bara en
lag risk. Tillhandah&llande av varor eller tjdnster med lag risk dr dock bara tillatet
om risken anses vara godtagbar med beaktande av hur varan eller tjansten anvinds.
Risken ska dessutom vara forenlig med en hog skyddsniva nar det galler manniskors
hilsa och sikerhet (8 §). I lagen anges vissa faktorer som ska beaktas vid provningen
av om dessa forutsittningar ar uppfyllda (9-10 §f).

Ett centralt moment i den EU-baserade produktsikerhetsregleringen ir presumtionen
for att en vara eller tjanst ar saker om den uppfyller en tillimplig nationell sakerhets-
standard som genomfor en EU-gemensam siakerhetsstandard (11 §). Eftersom en
presumtion innebir stora praktiska fordelar for en naringsidkare skapas starka
incitament att tillimpa dessa standarder. Det giller inte minst for foretag som ar
verksamma i flera medlemsstater och som diarmed kan forhélla sig till liknande krav
i alla dessa stater.

Dessa sikerhetsstandarder ar dock inte i sig bindande. En niringsidkare kan vilja
andra metoder for att visa att en produkt eller tjdnst dr siker, till exempel genom att
forhalla sig till ”god sed for produktsikerhet i den berorda branschen” eller till ”den
aktuella vetenskapliga och tekniska kunskapsnivin” (12 §).

Produktsidkerhetslagen innehaller vidare krav pa att en naringsidkare ska lamna
viss sakerhetsinformation (13 §). Om naringsidkaren fir kinnedom om att en vara
eller tjanst som tillhandahéllits ar farlig kan hen bland annat vara skyldig att sinda
ut ett varningsmeddelande, aterkalla varan eller tjansten och underritta tillsyns-
myndigheten (14-19 §§ samt 23 §). Tillverkare har dessutom vissa skyldigheter att
marka varan, utfora stickprovskontroller av tillhandahéllna varor, granska och fora

22 Europaparlamentets och radets direktiv 2001/95/EG av den 3 december 2001 om allmén produktsakerhet (senast
a+ndrat genom Europaparlamentets och radets férordning (EG) nr 596/2009).

23 Europaparlamentets och radets férordning (EU) 2019/2144 om typgodkénnande av fordon och Europaparlamentets
och radets férordning (EU) 2017/745 om medicintekniska produkter.

24 Lagen genomfor direktivet om allméan produktsakerhet men gar langre an direktivet pa vissa punkter, bland annat
genom att den ocksa omfattar (vissa typer av) tjanster.


https://eur-lex.europa.eu/eli/reg/2019/2144/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:02017R0745-20170505
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register over inkomna klagomal samt informera distributérerna om det forebyggande
siakerhetsarbetet (20 §). Distributorer ska medverka till att tillverkaren fullgor sina
skyldigheter, bland annat genom att bevara sidan dokumentation som behovs for
att varornas ursprung ska kunna spéras (21 §).

En tillsynsmyndighet (oftast Konsumentverket) kan ingripa mot farliga varor och
tjanster med vitesforeliggande eller vitesforbud (27-31 §§). Den naringsidkare som
uppsétligt eller oaktsamt har dsidosatt sina skyldigheter kan dldaggas att betala en
sanktionsavgift pa mellan 5 000 och 5 miljoner kronor (37-41 §§).

Betraffande vissa produktkategorier kravs utover efterlevnad av de allminna och
sektorsspecifika sikerhetskraven att produkten CE-mirks. Proceduren for CE-mirk-
ning skiftar, men typiskt sett forkommer tva varianter. Den ena varianten innebdr att
tillverkaren sjalv bedomer och intygar att de krav som stalls pa produkten 4r upp-
fyllda. Den andra varianten innebar att granskningen utfors av ett oberoende organ
som ocksa utfiardar intyget.

Produktsikerhetsregleringen ar i grunden tillimplig dven niar Al-losningar ingér i de
varor och tjanster som tillhandahdlls. Vissa av de sektorsspecifika produktsikerhets-
reglerna har anpassats till en verklighet dar allt fler produkter innehaller digitala
komponenter. Det giller till exempel reglerna om medicintekniska produkter. Nagra
specifika anpassningar till just AT har dock inte gjorts s har ldngt.?

Efter en genomgang har EU-kommissionen gjort bedomningen att produktsidkerhets-
regleringen i huvudsak hanterar Al-teknikens utmaningar pé ett tillfredsstillande
sitt. Vissa reformbehov har dock identifierats.?

Det autonoma beteendet hos vissa Al-system kan medfora viktiga produktforand-
ringar som paverkar sikerheten under systemets livscykel. Det kan darfor vara
aktuellt att krdva att en ny riskbedomning gors. Mansklig tillsyn, fran AI-produk-
ternas och Al-systemens konstruktionsfas och under hela livscykeln, kan dessutom
behovas som en skyddsatgard. En fraga som enligt kommissionen kan overvigas ar
om regelverket uttryckligen bor adressera risken for att data av bristande kvalitet
paverkar systemets sikerhet.?”

Vidare konstateras att produktsidkerhetsregleringen skulle behova kompletteras med
krav for att motverka black-box-effekten, det vill siga systemens komplexitet och
bristen pd insyn. Kommissionen skissar bland annat pa ett krav pa att gora design-
parametrar for algoritmer och metadata rorande anvianda datamingder tillgangliga
om en skada intraffar.?

25 Rapport fran kommissionen till Europaparlamentet, radet och Europeiska Ekonomiska och sociala kommittén, Konse-
kvenser fér sdkerhet och ansvar ndr det gdller artificiell intelligens, sakernas internet och robotteknik (COM (2020) 64
final), s. 4. Se dven Europaparlamentets och radets férordning (EU) 2017/745

av den 5 april 2017 om medicintekniska produkter.

26 EU-kommissionens vitbok, s. 14.

27 Rapport fran kommissionen till Europaparlamentet, radet och Europeiska Ekonomiska och sociala kommittén, Konse-
kvenser fér sdkerhet och ansvar ndr det gdller artificiell intelligens, sakernas internet och robotteknik (COM (2020) 64
final), s. 7-9.

2 Aa.s. 9f
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Slutligen bor det enligt kommissionen Gvervigas om det behovs sirskilda regelforand-

ringar for att motverka att programvaruuppdateringar under en produkts livscykel
leder till skador.?

2.3 Ansvarsregleringen

Skadestdndsansvaret for Al-relaterade skador bestdims i huvudsak av nationella regler.
P4 EU-niva finns emellertid regler om produktansvar for skadevéllande produkter,®°
om ansvar for overtradelse av dataskyddsregler och om konkurrensrelaterade skador,
som kan bli tillimpliga.

Den generella svenska regleringen av ritten till skadestind finns i skadestdndslagen
(1972:207). Lagen har karaktir av en ramlag och innefattar sdledes inte ndgon
uttommande reglering av ratten till skadestind. Den kompletteras av allmanna
rattsgrundsatser som har utvecklats i praxis.

En grundlaggande regel i skadestdndslagen, liksom i de flesta andra landers lagstift-
ning, dr att den som uppsatligen eller av oaktsamhet orsakar en sak- eller personskada
ar skyldig att ersatta denna skada (2 kap. 1 §). Oaktsamheten kan till exempel besta i
att avvika fran de aktsamhetsnormer som har utvecklats inom ett visst omrade. Den
som kriver skadestind méste kunna visa att han eller hon har lidit en ersdttningsgill
skada och att denna skada ar en konsekvens av motpartens uppsatliga eller oakt-
samma agerande.

I skadestdndsritten finns siarskilda regler som dliagger vissa subjekt ett strikt ansvar
eller dtminstone omvand bevisborda. Vissa lander har ett flertal regler av detta slag,
medan andra, till exempel Sverige, har fa (till exempel f6r hundar och katter samt
for atomskador).

Ansvaret for sa kallad ren formogenhetsskada, det vill saga ekonomisk skada som
uppkommer utan samband med att ndgon lider person- eller sakskada, dr mer
begransat i svensk ratt. Sddan skada ersitts som huvudregel endast om den vallats
genom brott, om den uppkommer i ett avtalsforhillande eller har sirskilt lagstod
(2 kap. 2 §). Exempel pa sddan lagreglering ar rétten till ersittning enligt immaterial-
rattslagstiftningen. Av rittspraxis framgar att ren formogenhetsskada dven ska ersat-
tas i vissa speciella fall, till exempel nar ndgon har lamnat vilseledande information
som leder till skada for den part som litade pa informationen, under forutsittning att
den skadelidande hade en befogad anledning att lita pd informationen i det aktuella
fallet (jamfor till exempel NJA 1987 s. 692).

Skadestandsansvaret i avtalsrelationer ar reglerat i sarskild lagstiftning, till exempel
koplagen (1990:931) och konsumentkoplagen (1990:932). Ansvaret enligt dessa lagar
ar mer langtgdende, till exempel 4r ansvaret inte begransat till skador som orsakas

2 Aa.s.10f.

30 Radets direktiv 85/374/EEG av den 25 juli 1985 om tillndrmning av medlemsstaternas lagar och andra férfattningar
om skadestandsansvar for produkter med sékerhetsbrister, nedan "produktansvarsdirektivet”.,
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genom oaktsamhet. I andra avtal 4n konsumentavtal kan parterna samtidigt komma
Overens om begransningar av skadestindsansvaret.

Enligt produktansvarslagen (1992:18) — som genomfér EU:s produktansvars-
direktiv — ska skadestand betalas for personskada som en produkt har orsakat pa
grund av en sikerhetsbrist. Motsvarande skadestindsansvar giller for sakskador,
men bara betriffande egendom som till sin typ vanligen ar avsedd for enskilt andamal
och om den skadelidande vid tiden for skadan anvande egendomen huvudsakligen for
sddant andamil (1 §).3!

Med produkt avses i lagen 16sa saker (2 §), det vill saga fysiska manifestationer. En
produkt anses ha en sidkerhetsbrist om produkten inte ar sa siker som skaligen kan
forvintas. Sikerheten ska bedémas med hansyn till hur produkten kunnat foérutses
bli anvand och hur den har marknadsforts samt med hiansyn till bruksanvisningar,
tidpunkt dd produkten satts i omlopp och 6vriga omstandigheter (3 §).

Inte bara tillverkaren utan en mangd andra aktorer (till exempel den som importerat,
marknadsfort eller tillhandahéllit produkten) kan héllas ansvariga for en produkts
sakerhetsbrist (6-7 §§). Darigenom forenklas de praktiska mojligheterna for den
skadelidande att fa ersittning.

Foreligger det en sikerhetsbrist 4r ansvaret som utgdngspunkt strikt (1 §). Detta
underlattar for den skadelidande som inte behover visa att den ansvarige varit
oaktsam och att denna oaktsambhet lett till skadan. Den ansvarige kan dock undga
ansvar i vissa uppriknade situationer, till exempel om denne kan gora sannolikt att
sakerhetsbristen inte fanns nir produkten sattes i omlopp eller visar att det pa grund-
val av det vetenskapliga och tekniska vetandet vid den tidpunkt dd produkten sattes
i omlopp inte var mojligt att upptiacka sikerhetsbristen (8 §).

Produktansvaret dr tvingande och kan foljaktligen inte begransas genom avtal.

De beskrivna skadestidndsreglerna ar tillimpliga dven nar skador ar kopplade till
anvindning av Al Den skadelidande kan ofta vilja att rikta sina krav mot olika
aktorer (tillverkare av Al-system, foretag som tagit systemet i bruk etc.) och basera
sin talan pa olika rattsliga grunder (allmint oaktsamhetsansvar, produktansvar,
avtalsrittslig grund etc.). Al-teknikens egenskaper kan dock i praktiken gora det
svart for en skadelidande att fd ersattning. Samtidigt skapas manga ganger en oklar
rattslig situation for foretag som utvecklar eller anviander ny teknik.

Vid tillimpningen av den allminna oaktsamhetsregeln kan det pa grund av Al-
systemens komplexitet och foranderlighet samt mangfalden av inblandade aktorer
vara svart att bevisa vem som har orsakat en skada och att utesluta alternativa eller
samverkande orsaker till en skada. Eftersom det handlar om en ny teknik kan det
ocksa vara svart att visa vad som utgor en avvikelse fran aktsamhetsstandarden.

31 Produktansvarslagen reglerar inte skador pa sjélva produkten. Denna typ av skador kan omfattas av kdpréttsliga regler
(se till exempel 67 § kdplagen).
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Nir skadelidande pé detta sitt har svart att fullgora sin bevisborda kan en l6sning
vara att infora regler om strikt ansvar. Samtidigt 4r det inte helt sjalvklart vem som
i sddana fall skulle dlaggas det strikta ansvaret: tillverkaren av ett system, den som
forser ett system med data, den som anvinder system eller ndgon annan. Sett fran
ett rattspolitiskt perspektiv ar det dessutom viktigt att inte skapa en ordning som
skapar incitament mot att utveckla och anvianda nya tekniska losningar, som pa en
samhillsovergripande niva ar sidkrare dn l6sningar som bygger pa minskliga insatser.
Utmaningen ar alltsa att skapa en balans mellan 4 ena sidan skadelidandes intresse
av att enkelt kunna fa ersittning, och diarmed i forlingningen mojligheten att skapa
tillit till anvdndningen av Al, och & andra sidan incitamenten att viga satsa pd ny
teknik med stor samhallspotential. Viktiga inslag i en sidan balans kommer troligen
att vara olika former av (obligatoriska) forsakringslosningar.

I studier och rapporter fran senare ar dras ofta slutsatsen att EU:s produktansvars-
reglering i grunden dr relevant och effektiv, men att vissa egenskaper hos den nya
tekniken i praktiken gor det svdrare for skadelidande att fa ersittning for skador.
I andra sammanhang har det dock framhallits att produktansvarsregleringen lider
av strukturella brister som resulterar i att skadelidande pa grund av risken for hoga
rattegdngskostnader avstdr fran att gora sina rattigheter gillande. Det har ocksa
framhallits att produktansvarsdirektivet har resulterat i bristande harmonisering.?

Produktansvarets tillimpning pa tillhandahallande av programvara dr dessutom
osaker. Ndr programvara ar inbyggd i en vara dr produktansvarslagen utan tvekan
tillimplig pa personskador som orsakas av programvaran. Men om samma program-
vara tillhandahdlls pd en fristdende barare eller i form av en onlinetjanst ar det
mer tveksamt om produktansvarslagen ar tillimplig. EU-kommissionen har i sin
genomgdng framhallit att det sarskilt finns en osakerhet kring hur en uppdatering av
programvara ska betraktas. En 16sning skulle mojligen vara att betrakta denna som
tillhandahéllande av en ny produkt.

En annan svaghet som har patalats ar att den skadelidande mdste kunna styrka
savil skadan som sikerhetsbristen och orsakssambandet mellan dessa tva. Den
skadelidande maste aven kunna visa att produkten inte ar sa siker som rimligen kan
forvantas. Sett ur den skadelidandes perspektiv devalverar detta virdet av lagens i
grunden strikta ansvar. For tillverkare med flera dr det samtidigt angeldget att inte
kunna héllas ansvarig for férhdllanden som ligger utanfor deras kontroll.

2.4 Diskrimineringslagstiftningen, dataskydds-
lagstiftningen med mera
Flera av de risker som dr forknippade med Al r inte kopplade till risken for person-

eller sakskador, utan till risken for krankningar av grundlaggande fri- och rattigheter.
Det handlar till exempel om diskriminerande Al-system eller system som inte tillgodo-

32 European Parliament, Artificial Intelligence and Civil Liability, Study Requested by the JURI committee, Author: Andrea
Bertolini, Bryssel 2020, s. 54 ff.
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ser enskildas ansprak pa rittssikerhet eller ritt till insyn. I policydiskussionen kring
Al ar det ofta risker av detta slag som far storst uppmarksamhet.

Av diskussionen ir det ibland litt att f8 intrycket att tillimplig rittslig reglering
for att motverka denna typ av krankningar helt saknas. S& ar emellertid inte fallet.
Tva omfattande och relativt kravande regelverk som paverkar utveckling och
anvindning av Al dr diskrimineringslagstiftningen och dataskyddslagstiftningen.
Bada dessa regleringar ar direkt tillampliga dven i den privata sektorn. Darutover
maste alla grundliaggande rittigheter i EU:s rattighetsstadga beaktas vid genom-
forandet och tillimpningen av andra EU-rittsliga bestimmelser, till exempel sektors-
specifik reglering inom den finansiella sektorn. En forklaring till att skyddet mot
Al-relaterade kriankningar trots detta ibland uppfattas som bristande kan vara att
de relevanta reglerna ar relativt komplexa samtidigt som den exakta tillimpningen
pa Al-relaterade fenomen annu inte ar faststialld genom rattspraxis eller vagledning
fran tillsynsmyndigheter.

Inte heller pd detta omrade ar det mojligt att gora en fullstindig genomgéng av alla
relevanta regler och deras betydelse for utvecklingen och anvindningen av Al Fram-
stallningen begransas till en kort redogorelse for diskriminerings- och dataskydds-
lagstiftningens relevans i ssmmanhanget.

Ett forbud mot diskriminering finns uttryckt i grundliggande instrument som
skyddar manskliga rattigheter, till exempel Europeiska konventionen om skydd for
de minskliga rattigheterna och Europeiska unionens stadga om de grundliaggande
rattigheterna. Den svenska regleringen finns i huvudsak i diskrimineringslagen
(2008:567), som bland annat genomfor ett antal EU-direktiv.

I diskrimineringsritten gors en dtskillnad mellan direkt och indirekt diskriminering,
men bada formerna ar ofta otillatna. Direkt diskriminering innebar att ndgon
”missgynnas genom att behandlas simre an ndgon annan behandlas, har behandlats
eller skulle ha behandlats i en jamforbar situation, om missgynnandet har samband
med kon, konsoverskridande identitet eller uttryck, etnisk tillhorighet, religion eller
annan trosuppfattning, funktionsnedsittning, sexuell laggning eller dlder”. Indirekt
diskriminering innebdr att nigon “missgynnas genom tillimpning av en bestimmelse,
ett kriterium eller ett forfaringssatt som framstar som neutralt men som kan komma
att sarskilt missgynna personer med visst kon, viss konsoverskridande identitet
eller uttryck, viss etnisk tillhorighet, viss religion eller annan trosuppfattning, viss
funktionsnedsittning, viss sexuell laggning eller viss dlder, savida inte bestimmelsen,
kriteriet eller forfaringssittet har ett berittigat syfte och de medel som anvinds ar
limpliga och nodvindiga for att uppnad syftet” (1 kap. 4 § diskrimineringslagen).

Aven om syftet med ett Al-system inte varit att missgynna, till exempel pa grund
av kon, kan detta bli resultatet, till exempel pd grund av programmeringsmisstag
eller pd grund av bristande datakvalitet i maskininlarningsfasen. Det kan da vara
frdga om indirekt diskriminering. Den som anvinder sig av ett Al-system inom
sddana omrdden som enligt 2 kap. diskrimineringslagen omfattas av férbud mot
diskriminering (till exempel arbetslivet, tillhandahallande av varor och tjanster till
allmianheten samt hilso- och sjukvirden) méaste darfor forsikra sig om systemets
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kvalitet och sina egna arbetsprocesser. Den som bryter mot diskrimineringslagen
kan aldggas att betala en relativt kinnbar diskrimineringsersattning till den som

krankts (5 kap.).

Diskrimineringslagstiftningens effektivitet i relation till Al-tillimpningar kan
samtidigt ifrdgasattas i vissa hanseenden. For det forsta utgor forbudet mot indirekt
diskriminering inte nagon helt tydlig norm att forhalla sig till i den praktiska tillimp-
ningen. Om det finns objektiva skal till att ett visst bedomningskriterium etc. har valts
framgdr det av rattspraxis att tillitligheten ska avgoras genom en proportionalitets-
bedomning i det enskilda fallet. For det andra innebar maskininliarningstekniken
ofta att Al-systemet pa egen hand far identifiera kriterier och tillvigagangssitt genom
analys av tillgidngliga datamidngder. Dessa kriterier och tillvigagdngssitt tillimpas
sedan nar Al-systemet utfor sina uppgifter, till exempel fattar beslut i ett drende. For
det tredje ar det ofta svart for berorda personer eller tillsynsmyndigheter att upptacka
och bevisa otilldten diskriminering nar manga Al-system fungerar som en black-box.
I praktiken kravs tillgang till en 6versikt over systemets dtgarder samt underliggande
data for att lyckas i detta hianseende.

Diskrimineringslagen stiller visserligen ocksa krav pa aktiva atgirder for att motverka
diskriminering. I dagsldget galler dessa krav emellertid bara vissa omrdden (arbetsliv
och utbildning). Kraven dr dessutom inte sirskilt utformade for att motverka sidana
risker som uppkommer till f6ljd av anviandningen av Al. Men det ar givetvis fullt
mojligt att utveckla denna del av diskrimineringslagstiftningen pa ett sitt som skapar
en rimlig balans mellan olika aktorers legitima intressen. Det bor i detta sammanhang
uppmairksammas att Al-utvecklingen inte alltid skapar nya problem, utan ofta bidrar
till att redan existerande problem uppmarksammas. Det giller savil forekomsten

av diskriminering i samband med manskligt beslutsfattande som svagheter i lagstift-
ningen. Losningen ar darfor inte alltid att specifikt reglera just AL

Dataskyddslagstiftningen ar ett rittsligt verktyg for att skydda enskildas grund-
laggande rittigheter, sarskilt skyddet for personuppgifter och ritten till skydd for den
personliga integriteten. Det centrala regelverket pa omradet ar EU:s dataskyddsforord-
ning (GDPR).33

Dataskyddslagstiftningen innehdller en omfattande och relativt komplex reglering
av i princip all behandling av personuppgifter. Grunden i dataskyddslagstiftningen
utgors av vissa principer (dindamélsbegriansning, uppgiftsminimering med mera)
samt kravet pa rattsligt stod for varje behandling (samtycke, intresseavvagning med
mera). Behandlingen av sé kallade kinsliga personuppgifter (uppgifter om hilsa,
biometriska uppgifter som anvinds for identifiering med mera) och éverforingar
till ett land utanfér EU/EES maste uppfylla sarskilda forutsattningar for att vara
tillitna. Reglerna om nir behandlingen av personuppgifter ar tilliten kompletteras
av sarskilda rattigheter for de registrerade (ratt till information, ritt till radering

33 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphévande av direktiv
95/46/EG (allman dataskyddsférordning). Se dven lagen (2018:218) med kompletterande bestammelser till EU:s data-
skyddsférordning ("dataskyddslagen”). Inom vissa omraden finns ocksa sektorsspecifika dataskyddsregler.
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med mera) och av krav pd aktiva atgirder frin den personuppgiftsansvarige, det vill
saga den organisation som behandlar personuppgifterna (sakerhetskrav, krav pa att
utse ett sa kallat dataskyddsombud med mera). Overtridelser av dataskyddsreglering
kan straffas genom kidnnbara sanktionsavgifter utfirdade av tillsynsmyndigheten
(Integritetsskyddsmyndigheten). Personer som lidit materiell eller immateriell skada
har aven ratt till ersittning.

Eftersom begreppet personuppgift har givits en vid innebord (varje upplysning som
avser en identifierad eller identifierbar fysisk person) blir dataskyddslagstiftningen av
stor betydelse for de flesta former av AL En analytisk uppdelning kan goras mellan
sddan behandling av personuppgifter som sker i samband med maskininldarningen,
det vill siga for att utveckla systemets bedomningskriterier med mera, och sddan
behandling som sker i samband med att systemet anvinds, till exempel for att fatta
beslut som ror enskilda personer. I det forsta fallet handlar det om en behandling
som kan liknas vid den behandling som sker vid framstillning av statistik, dar det

i och for sig kan handla om en hantering av kinsliga personuppgifter eller av stora
mangder personuppgifter, men dar intresset inte ar riktat mot den enskilda individen
utan mot principiella (statistiska) samband. I det senare fallet kan behandlingen
ddremot gd ut pa att Al-systemet ska fatta beslut eller vidta dtgdrder som ror en
enskild individ baserat pa tillgangliga personuppgifter om personen i fraga. Vid
maskininlidrningen finns det visserligen risk for lickage av uppgifter eller annan
obehorig anviandning, men de ovan behandlade riskerna med Al 4r annars hin-
forliga till den behandling som sker i samband med beslutsfattandet etc.

Det dr inte mojligt att i detta sammanhang fullstindigt redogora for hur data-
skyddslagstiftningen motverkar riskerna for krankning forknippade med Al P4 ett
overgripande plan kan det dock konstateras att det finns flera olika regler i data-
skyddslagstiftningen som ar av sarskilt intresse i sammanhanget.

e Nir Al-system ges ratt att fatta beslut baserat pa personuppgifter kan den
sarskilda skyddsregleringen om automatiserat beslutsfattande i artikel 22 i GDPR
bli tillamplig. Darmed ges den registrerade i praktiken ett extra starkt inflytande
over om behandlingen av uppgifterna ska fa ske.

¢ Dataskyddslagstiftningen innehaller vidare flera transparenskrav som kan mot-
verka Al-systemens black-box-problematik. I samband med automatiserat besluts-
fattande har den personuppgiftsansvarige en sarskild skyldighet att aktivt lamna
”meningsfull information om logiken bakom samt betydelsen och de férutsedda
foljderna av sddan behandling for den registrerade” (artikel 13.2 f och 14.2 g).

¢ [ praktiken kommer den behandling av personuppgifter som sker vid anviand-
ningen av Al ofta att utgora en sddan hogriskbehandling som kraver att det gors
en sd kallad konsekvensbedomning (en slags riskanalys) innan behandlingen
inleds (artikel 35). Den personuppgiftsansvarige dr aven skyldig att aktivt vidta
adekvata sakerhetsatgirder (artikel 32) och att skapa system som uppfyller
principerna om inbyggt dataskydd och dataskydd som standard (artikel 25).

¢ Biometriska uppgifter som anvinds for identifiering riknas som kansliga person-
uppgifter, vilket innebar att mojligheterna att hantera denna typ av uppgifter i
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Al-system dr begransade (artikel 9), sirskilt i kombination med automatiserat
beslutsfattande (artikel 22).

¢ Integritetsskyddsmyndigheten ar behorig att utova tillsyn over i princip all
behandling av personuppgifter och att utdoma sanktionsavgifter vid évertridelser.

Den samlade bilden ar att dataskyddslagstiftningen innehéller flera av de verktyg som
behovs for att hantera de risker for krankningar som ar forknippade med Al-system.
Darmed inte sagt att det inte finns utrymme for forbattringar.

Samtidigt kan det konstateras att dataskyddsregleringen i vissa hanseenden framstar
som alltfor restriktiv och riskerar att motverka mojligheterna till en legitim Al-utveck-
ling. Det handlar framfor allt om behandlingsreglernas inverkan pd mojligheterna
att anvanda stora mangder personuppgifter, inklusive kidnsliga personuppgifter, for
maskininldrning. Den begransade mojligheten att behandla kinsliga personuppgifter
kan ocksa forsvdra arbetet med att upptacka och motverka indirekt diskriminering

i Al-system. Att inte behandla ndgra kinsliga personuppgifter skyddar nimligen
inte mot att Al-systemet viljer att anvinda kriterier som starkt samvarierar med en
diskrimineringsgrund.
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3 Forslag till ny rattslig
reglering av Al

3.1 Inledande anmarkningar

I tidigare avsnitt har behoven av att anpassa existerande regelverk till Al-utvecklingen
uppmirksammats. I detta avsnitt beskrivs vissa storre rattsliga reformforslag som har
presenterats under det senaste dret. Framstillningen 4r kortfattad och tar endast sikte
pa de mest centrala elementen i forslagen. Syftet 4r framfor allt att ldgga grunden for
den principiella diskussionen om regleringen av Al i rapportens avslutande del.

3.2 EU-kommissionens vitbok

EU-kommissionen har som uppmirksammats i det féregdende gjort en dversiktlig
genomgang av delar av sikerhets- och ansvarsregleringen och darvid pekat pa vissa
brister.** Mojliga lagstiftningsforandringar har skisserats, dock utan att ndgra konkreta
forslag har lagts fram. For att mota de tekniska och kommersiella utmaningarna for-
knippade med Al menar kommissionen att det utover sidana eventuella dndringar
kravs en lagstiftning som sarskilt ar inriktad pd AL

For att tillgodose behovet av sikerhet och tillit utan att begransa innovation och utveck-
ling i onodan forordar kommissionen att den nya regleringen bygger pa en riskbaserad
ansats. Med det avses att den nya kompletterande regleringen bara ska gilla Al-tillimp-
ningar som bedoms vara forknippade med hog risk.

Vad som utgor hog risk ska enligt kommissionens skiss bestimmas utifrdn den sektor
ddr Al-tillampningen anvinds och den aktuella anvindningens karaktdr. Exempel pa
sektorer med hog risk som nimns ar halso- och sjukvard, transport och energi. Enligt
kommissionen bor reglerade sektorer fortecknas i en bilaga till regelverket som regel-
bundet uppdateras. Eftersom varje anvindning inom en sektor inte medfor sarskilda
risker ska ett kompletterande kriterium anvandas for att identifiera hogriskverksamhet.
Centralt i detta sammanhang ar enligt kommissionen vilken pdverkan systemet har pad
berorda parter. Som hog risk i detta hianseende kan till exempel riknas att beslut med

34 Se avsnitt 1.4 och 2. Nagon narmare analys av hur lagstiftningen rérande ménskliga rattigheter, till exempel dataskydds-
och diskrimineringslagstiftningen, skyddar medborgarna vid anvandningen av Al gors inte i vitboken eller i den anknytande
rapporten.

35 EU-kommissionens vitbok, s. 18.

% EU-kommissionens vitbok, s. 19 f.
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rattslig effekt fattas eller att dtgarder som riskerar att skada en person fysiskt vidtas
av systemet. Vissa applikationer, till exempel fjarridentifiering med biometri (sisom
ansiktsigenkinning), ska emellertid alltid anses utgora en hogrisktillimpning.3”

Kommissionen skissar i vitboken pa mojliga krav som kan stillas pa Al-applikationer
med hog risk. I huvudsak handlar det om forebyggande krav som syftar till att for-
hindra krankningar (till exempel diskriminering) och uppkomsten av siakerhetsbrister.
Kraven ror bland annat hanteringen av traningsdata, transparenskrav, robusthet och
korrekthet samt tillgdngen till mansklig insyn och medverkan. Dessutom diskuteras
sarskilt strikta villkor for vissa utvalda tillimpningar, till exempel fjirridentifiering
med biometri.3®

Kommissionen anger att den 6verviger om de forebyggande kraven som stills pd hog-
risktillampningar ska bli foremal for forbandskontroll, till exempel genom testning,
inspektion eller certifiering. Sddana eventuella krav méste i sddana fall samordnas
med redan befintliga kontrollordningar kopplade till sektorsspecifik produktsikerhets-
reglering. Vidare framhaller kommissionen behovet av behoriga och kompetenta
tillsynsmyndigheter.3’

For Al-tillimpningar som inte utgor hogrisk-Al overviager kommissionen att foresla
att det inrdttas ett frivilligt mdarkningssystem.*0

3.3 Europaparlamentets skadestandsresolution

Europaparlamentet har i oktober 2020, i form av en resolution riktad till EU-kom-
missionen, presenterat ett forslag till en ny EU-forordning innehéllande en skade-
stdndsordning for artificiell intelligens.*! T korthet innebir forslaget att en operator
av ett autonomt Al-system som innebdr hog risk ska aliaggas ett strikt ansvar for de
skador som systemet orsakar. Forslaget omfattar personskador, sakskador och rena
formogenhetsskador.

Forslaget utgér fran att produktansvaret for tillverkare av Al-system behdlls och
att det gors vissa fortydliganden av produktansvarsdirektivet i linje med vad som
diskuterats i avsnitt 2.3 ovan. Den nya regleringen foreslas komplettera tillverkarnas
produktansvar med en reglering som tar sikte pa operatorer av Al

Forslaget tar sikte bade pa sd kallade frontend- och backend-operatorer. Med
frontend-operator avses i forslaget “varje fysisk eller juridisk person som utovar
en viss kontroll 6ver en risk som dr forknippad med Al-systemets drift och sitt
att fungera och som drar nytta av dess drift”. Med backend-operator avses “varje

37 EU-kommissionens vitbok, s. 20.
38 EU-kommissionens vitbok, s. 20 ff.
% EU-kommissionens vitbok, s. 25 f.
40 EU-kommissionens vitbok, s. 26 f.

“ Europaparlamentets resolution av den 20 oktober 2020 med rekommendationer till kommissionen om en skadestands-
ordning for artificiell intelligens (2020/2014(INL)), nedan "Europaparlamentets skadestandsresolution”.
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fysisk eller juridisk person som fortlopande definierar teknikens egenskaper och
tillhandahéller data och ett vasentligt backend-stod och darfor dven utévar en viss
kontroll 6ver den risk som ar forknippad med Al-systemets drift och sitt att fungera”
(artikel 3).

Operatorer av Al-system med hog risk dlaggs ett strikt ansvar for de skador som
systemet orsakar. Operatoren ska inte kunna friskriva sig eller demonstrera franvaro
av oaktsamhet for att kunna undga ansvar. Daremot begriansas ansvaret vid force
majeure (artikel 4).

Hog risk definieras i detta sammanhang som “en betydande risk for att ett autonomt
fungerande Al-system kan orsaka skada for en eller flera personer pa ett sitt som

ar slumpmissigt och som gér utover det som rimligen kan forvintas; hur betydande
denna risk ar beror pa samspelet mellan hur allvarlig den eventuella skadan ir, graden
av sjalvstiandigt beslutsfattande, sannolikheten for att risken forverkligas samt hur och
i vilken miljo Al-systemet anvinds” (artikel 3).

Alla Al-system med hog risk och alla kritiska sektorer dar de anvands ska fortecknas
i en bilaga till forordningen. EU-kommissionen ska bemyndigas att besluta om upp-
dateringar av denna bilaga. Frontend- och backend-operatorer av Al-system med hog
risk dlaggs att teckna relevanta forsikringar (artikel 4).

Forordningsforslaget innehaller en reglering av hogsta ersattningsbelopp. Betraffande
personskador ar det hogsta beloppet 2 miljoner euro och for 6vriga skador 1 miljon
euro. Takbeloppen giller for samtliga som lidit skada ”genom en och samma process
som utforts av ett och samma Al-system med hog risk” (artikel 5).

Betriffande sidana Al-system som inte kategoriseras som system med hog risk har
operatoren ett oaktsamhetsansvar. Vissa uttryckliga grunder som kan dberopas for
att undgd ansvar riknas upp i forslaget (artikel 8).

Som utgangspunkt ar flera inblandade operatorer solidariskt ansvariga och har
regressratt mot varandra. Om en aktor riknas badde som en operator enligt den fore-
slagna forordningen och som tillverkare enligt produktansvarsdirektivet innehéller
forslaget vissa konfliktregler (artikel 11).

Regleringen foreslas bli tvingande, det vill siga den ska inte kunna dsidosittas genom
avtal. Ratten till ersattning enligt andra forfattningar eller pa grund av avtal kvarstir
(artikel 1).

3.4 Europaparlamentets etikresolution

Europaparlamentet har i oktober 2020, i form av en resolution riktad till EU-
kommissionen, presenterat ett forslag till en helt ny EU-férordning om etiska principer
for utveckling, spridning och anviandning av artificiell intelligens, robotteknik och
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tillhorande teknik.*? Forslaget kan ses som ett forsok att omvandla kommissionens
expertgrupp for Al-fragors forslag till etiska riktlinjer till ett bindande rattsligt regel-
verk. Det bygger vidare pa kommissionens skisser i vitboken (jamfér avsnitt 3.2 ovan).

Den foreslagna forordningen ar i huvudsak inriktad pa Al-tillimpningar med hog
risk, men innehaller vissa regler som galler all anvandning av Al

Tillimpningsomradet ar brett. Regleringen galler inte bara utvecklare av Al, utan
aven den som distribuerar eller anviander Al. All anvandning av Al i EU, oavsett var
tillhandahallaren ar etablerad eller var utvecklingen har skett, omfattas. Tekniker
som berors dr Al-system, robottekniker samt tillhorande teknik (till exempel system
for att identifiera biometriska eller genetiska data).

I artikel 5 anges grundkraven for all utveckling, spridning och anvindning av Al,
ndmligen att unionslagstiftningen (till exempel GDPR) ska efterlevas samt att
manniskans virdighet, sjalvbestimmanderitt och sikerhet och andra grund-
laggande rattigheter enligt stadgan ska respekteras.

Betriffande Al med hog risk giller enligt artikel 6-12 mer strikta krav. Hog risk
definieras i forordningen som “en betydande risk for att utveckling, spridning
och anviandning av artificiell intelligens, robotteknik och tillhorande teknik kan
bli till skada eller forfang for enskilda personer eller for samhillet, genom att det
darvid bryts mot i unionslagstiftningen forankrade grundliggande rattigheter och
siakerhetsbestimmelser, varvid hiansyn ska tas till anvindningens eller andamalets
sdrdrag, samt till sektorn inom vilken tekniken utvecklas, sprids eller anvinds och
till svarhetsgraden av den skada eller det forfing som kan forvantas uppkomma”
(artikel 4). T en bilaga till forordningen anges ett antal andamal och sektorer som
ska gora att Al-verksamheten alltid anses vara forknippad med hog risk.

Hogrisk-Al far bara utvecklas, spridas och anvindas om den

e garanterar full mansklig tillsyn vid varje tillfille och pa ett sitt som gor det
mojligt att dterfd full mansklig kontroll nir sa behovs (artikel 7)

e uppfyller vissa uppriknade krav pa cybersikerhet, transparens och forklarbarhet
(artikel 8)

¢ inte fungerar snedvridande eller diskriminerande (artikel 9)

e uppfyller etiska principer om socialt ansvarstagande, jamstilldhet och miljo-
ansvar (artikel 10-11)

o respekterar strikta integritets- och dataskyddsprinciper for fjarridentifiering, till
exempel ansiktsigenkidnning, pa allman plats (artikel 12).

Varje fysisk eller juridisk person ska ha ratt att fa ersittning for skada som orsakats
av utveckling, spridning och anvindning av artificiell intelligens i strid med unions-
ritten och de skyldigheter som faststills i férordningen (artikel 13).

“2 Europaparlamentets resolution av den 20 oktober 2020 med rekommendationer till kommissionen om en ram for
etiska aspekter av artificiell intelligens, robotteknik och tillhérande teknik (2020/2012(INL)), nedan "Europaparlamentets
etikresolution”.
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Efterlevnaden av kraven pa hogrisk-Al ska enligt forslaget 6vervakas av nationella
tillsynsmyndigheter. For ovrig Al infors ett frivilligt europeiskt intyg om etisk efter-
levnad (artikel 15-16).

Den sammantagna bilden av forslaget ar att det ar mycket langtgdende och kravande
for den som vill utveckla, sprida och anvianda Al-l6sningar. Ersattningsskyldigheten
i forhallande till de vaga materiella kraven skulle innebira en stor riskexponering for
alla inblandade aktorer.

3.5 Vissareaktioner pa férslagen

Minga aktorer har limnat synpunkter pd den inriktning for Al-relaterad lagstift-
ning som EU-kommissionen har stakat ut i vitboken och som sedermera har foljts
upp genom Europaparlamentets bada resolutioner.

Ett politiskt tungt uttalande ar det som Sverige och 13 andra medlemsstater gjorde
i oktober 2020. I ett sd kallat non-paper framhélls att innovation och tillforlitlig Al
utgor tva sidor av samma mynt.* Gruppen uttalar sitt stod for en riskbaserad ansats
vid regleringen av Al, men tycks vilja betona att den av kommissionen skisserade
regleringsmodellen riskerar att leda till att balansen mellan de relevanta intressena
inte blir korrekt.

I uttalandet framhalls behovet av en noggrann analys av det gillande regelverket och
dess eventuella brister i férhallande till Al-tekniken. Vidare understryks behovet av
ett helt harmoniserat regelverk for den inre marknaden.

Sektor och anvindningsomrdde kan enligt gruppen inte vara de enda kriterierna
for att avgora vad som utgor en sddan hogrisktillimpning som ska vara foremal for
sarskilda rattsliga krav i en eventuell ny lagstiftning. Istallet férordas en I6sning som
innebdr att det etableras ett proportionerligt regelverk och en metodologi for att
gora riskbedomningar i det enskilda fallet. Vid riskbedémningen bor den potentiella
effekten av en skada och risken for att skadan intriffar beaktas. Vidare framhalls
att reglerna bor utformas sd att kategorin hogrisktillimpning blir undantaget, inte
huvudregeln.

Slutligen menar de 14 staterna att den europeiska Al-policyn bor vara att etablera
tillitsfull AT som en konkurrensfordel. Istillet for att infora tvingande regler som kan
fungera som hinder for innovationen bor det skapas incitament for utvecklare att
proaktivt och systematiskt stimulera anvandningen av tillitsfull AI. Soft law-16sningar
i form av sjdlvreglering och frivilliga l6sningar, liksom en robust standardiserings-
process, forordas. Sarskilt framhalls vardet av en frivillig europeisk markning av
sidan Al som bedoms vara siker, robust och etisk.

4 Trustworthy and innovative Al, Position paper on behalf of Denmark, Belgium, the Czech Republic, Finland, France, Esto-
nia, Ireland, Latvia, Luxembourg, the Netherlands, Poland, Portugal, Spain and Sweden on innovative and trustworthy Al.


http://www.permanentrepresentations.nl/documents/publications/2020/10/8/non-paper---innovative-and-trustworthy-a
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4 Framtidens
Al-reglering — nagra
kommentarer

41 Inledning

Denna rapport har handlat om hur den rattsliga regleringen hanterar vissa typer av

risker forknippade med Al Gillande reglers tillimpning har analyserats och rittsliga
reformforslag har beskrivits. Mot denna bakgrund lamnas har vissa synpunkter pa
framtidens Al-reglering.

4.2 Vilka krav kan stéllas pa regleringen av Al?

Ett centralt syfte med regleringen av Al ar att skapa tillit till tekniken och darmed
frimja dess anviandning. Ratt utformad kan regleringen minska riskerna for skador
och krankningar och samtidigt se till att de som anda drabbas far ersittning. For att
detta ska uppnds maste det finnas tydliga regler och mekanismer for att se till att dessa
regler efterlevs pa ett effektivt sitt.

Med tanke pa den stora potential som dr forknippad med AT dr det samtidigt viktigt
att regleringen ar proportionerlig och inte i onédan hindrar anviandningen av Al eller
forsamrar teknikens kvalitet genom alltfor ldngtgdende begransningar. Det ar ocksa
viktigt att regleringen dr forutsebar och rimligt enkel att tillimpa. Dessa krav galler
bade befintlig och eventuell ny reglering.

I det omfattande policy- och lagstiftningsarbete som dragits igdng inom EU saknas
ofta en analys av hur befintlig lagstiftning riskerar att begransa Al-utvecklingen. Vi
har till exempel i denna rapport sett att gallande dataskyddsregler riskerar att mot-
verka maskininlirning av hog kvalitet i vissa sammanhang. Sidana analyser skulle
naturligtvis sdllan kunna leda till att de aktuella reglerna helt togs bort. Daremot
skulle det ibland vara mojligt att identifiera mojliggorande sarlosningar som samtidigt
innehaller kompletterande skyddsmekanismer. Analyserna skulle ocksa kunna leda
till tydligare viagledning kring hur befintliga regler ska kunna tolkas och tillimpas pa
ett satt som ocksa beaktar teknikutvecklingens fordelar.

Inom EU ar ett vanligt sitt att visa politisk handlingskraft att anta nya regler. Nya
regler kan manga ganger vara motiverade, men det ar viktigt att reglerna inte gors mer
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langtgdende dn vad som krivs och dirmed himmar virdefull anvindning. Har bor
det sirskilt beaktas att nya regler inriktade pa Al ofta foreslas gilla utover redan
befintliga regler. Aven konsekvenserna av en eventuell ny reglering inriktad mot vad
som beskrivs som Al med hog risk maste darfor utvirderas noggrant. Ar tillimpnings-
omradet tillriackligt tydligt preciserat och avgrinsat? Ar de materiella krav som stills
nodvandiga i all verksamhet som kommer att omfattas?

For att investering och anvandning av Al ska framjas ar det ocksa viktigt med enbet-
liga spelregler. For det forsta kravs en harmoniserad reglering pa den inre marknaden,
men dven gemensam vigledning kring hur gillande regler ska tolkas och tillimpas
pa Al-relaterade fenomen. For det andra maste det beaktas att Al ar ett i hogsta grad
internationellt fenomen. Utveckling och maskininlarning kan till exempel forlaggas
till lander utanfér unionen som saknar ett adekvat rattsligt skydd, till exempel skydd
for personuppgifter. Samtidigt kan den fardiga Al-losningen manga ganger, helt eller
delvis, tillhandahéllas pa distans frin linder utanfor unionen. Det ar viktigt att den
europeiska regleringen inte missgynnar foretag som viljer att utveckla och tillhanda-
halla tjanster inom unionen.

4.3 Ensvarreglerad foreteelse

AT utgor — vilket bland annat denna rapport visat — inte en foreteelse som dr enkel
att reglera. Al utgor i praktiken en bred samling tekniker som dessutom ar i snabb
utveckling och som hela tiden far ett bredare anvandningsomrade. Bristen pa en tydlig
definition av vad som avses med Al r i detta sammanhang ett problem. Det finns en
tydlig risk att ny lagstiftning utformas med vissa specifika tillimpningar for 6gonen,
till exempel sjalvkorande fordon eller automatiserade system for rekrytering, samtidigt
som den fardiga regleringen far ett betydligt bredare tillimpningsomrade.

Det mdste darfor stillas hoga krav pa kunskap och 6ppen debatt ndr nya regler tas
fram. Det behovs forskning, men dven moten mellan foretriddare for olika professioner
for att kartldgga regleringsforutsittningarna. Exempel pa andra atgirder for att fa
mer djupgdende kunskap om forutsittningarna for reglering ar praktiska testbaddar
sdsom reglerade sandlddor, for att undersoka tillimpningen av befintlig lagstiftning
pa olika typer av Al-l6sningar, och simuleringar av hur ny lagstiftning skulle paverka
utvecklingen och anviandningen av Al inom EU.

Denna typ av arbete tar tid och darmed vicks fragan om vad som ir ritt tidpunkt
for ny reglering. Den nya EU-kommissionen har presenterat en ambitios agenda
med sndva tidsramar for att “reglera AT”. Mycket talar for att det dr battre att inte
stressa igenom en ny heltickande reglering, utan istallet utfoéra arbetet mer stegvis,
till exempel genom en noggrann 6versyn av olika befintliga regelverk, inte minst de
sektorsspecifika produktsiakerhetsreglerna samt dataskydds- och diskriminerings-
lagstiftningen, innan en helt ny bredare regleringsansats eventuellt tar vid.

P4 ett principiellt plan kan det diskuteras om en sddan bredare generell Al-reglering
alls ar lamplig eller 6nskvird. Det handlar som sagt om ménga olika tekniker med
en mangd olika anvandningsomraden, vilket gor att en mangd olika reglerings-
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modaliteter aktualiseras. Det finns en betydande risk att en one-size-fits-all-reglering,
aven om den inriktas pa hogrisk-Al, kommer att brista i tydlighet och leda till saval
over- som underreglering. Som framgatt i rapporten rader det knappast ndgon brist pa
regler som ar tillaimpliga pa Al och de risker med Al-tillimpningar som har identi-
fierats dr av en sddan karaktdr som normalt hanteras inom ramen for de befintliga
regelverken.

4.4 Etik och standarder utgor en viktig grund

Som framhallits i rapporten ersitter etisk vigledning, sjalvregleringsinitiativ och
standarder inte en adekvat rattslig reglering av Al-relaterade foreteelser. Men dven det
omvinda galler; all styrning bor inte goras till rittslig styrning. Europaparlamentets
forslag till etikresolution utgor till exempel ett tveksamt forsok i denna riktning.

Etiska regler med mera kan manga ganger, sarskilt i ett tidigt utvecklingsskede, vara
ett viktigt komplement till befintlig lagstiftning. De dokument som har tagits fram

av kommissionens expertgrupp pa hog niva for Al-fragor ger till exempel vardefull

vagledning kring hur det praktiska arbetet kan bedrivas samtidigt som de erbjuder

en nodvandig grad av flexibilitet med tanke pa typ av tillimpning och anvindnings-
omrade.**

Etiska regler och standarder kan ocksd med tiden fa direkt rattslig betydelse. Etable-
rade och allmint accepterade principer for utveckling och anvindning av Al kan till
exempel paverka skadestdndsrattsliga aktsamhetsbedomningar och bedomningen av
vad som utgor en korrekt (fair) behandling av personuppgifter enligt artikel 5 i GDPR.
Standarder kan anvindas for att visa att en produkt uppfyller produktsikerhets-
regleringens sikerhetskrav.

Om etiska regler och standarder kombineras med en frivillig mdrkning kan marknads-
krafter och opinionsbildning anviandas for att fraimja utvecklingen av en tillitsfull
Al Det finns ddrfor anledning att ga vidare med de forslag till en gemensam frivillig
europeisk markning som kommissionen och Europaparlamentet tagit fram.

4.5 Befintliga regelverk bor vara utgangspunkten

Det finns ingen genvig; vigen till en adekvat rittslig reglering av Al gér via en nog-
grann analys av den befintliga rattsliga regleringens eventuella tillkortakommanden.
En sddan analys har bara delvis genomforts innan forslag pa helt nya regelverk laggs
fram. EU-kommissionens vitbok innehdller ingen redovisning av hur befintliga regler
om diskriminering och dataskydd kan tillimpas pa Al och vari eventuella brister
bestar. Samtidigt tar det skisserade forslaget till helt ny reglering sikte pa just aspekter

44 Etiska riktlinjer for tillforlitlig Al, 2019 samt Checklista for tillforlitlig Al: Assessment List for Trustworthy Artificial Intelli-
gence (ALTAI) for self-assessment, 2020.


https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai
https://futurium.ec.europa.eu/en/european-ai-alliance/pages/altai-assessment-list-trustworthy-artificial-intelligence
https://ec.europa.eu/digital-single-market/en/news/assessment-list-trustworthy-artificial-intelligence-altai-self-assessment
https://ec.europa.eu/digital-single-market/en/news/assessment-list-trustworthy-artificial-intelligence-altai-self-assessment
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som borde kunna hanteras inom ramen for dessa bida regelverk (med eller utan
andringar). Som pdpekats ovan saknas dven en tydlig analys av vilka omotiverade
rattsliga hinder som finns for utvecklingen av Al

Aven om analysen har varit éversiktlig indikerar denna rapport att de flesta utmaning-
arna forknippade med AI kan hanteras genom dndringar i befintliga regelverk. Dar-
med inte sagt att detta arbete ar enkelt, tvirtom leder Al:s speciella egenskaper manga
ganger till fundamentala regleringsutmaningar. Dessa utmaningar kan emellertid inte
rundas genom att ett helt nytt regleringslager inriktat pa just Al liggs over det redan
befintliga, utan utmaningarna méste andd hanteras inom respektive reglering.

Moijliga reformer av befintliga regelverk har berorts kortfattat i avsnitt 2, men en
djupare analys krdvs naturligtvis pa flera punkter.

4.6 Valjiforsta hand sektorsspecifika regler

Det ar sillan rimligt att gora samma avvagning mellan nytta och risk pa alla omraden
ddr AT kan anvindas. Vissa tillimpningar bor till exempel forbjudas helt i vissa
sektorer, medan andra tillimpningar inte behover ndgon ytterligare reglering d4n den
som redan finns.

Eftersom en generell reglering av Al riskerar att leda till savil 6ver- som underregler-
ing bor risker forknippade med Al i forsta hand motverkas genom sektorsspecifika
regler. Ett sddant forhallningssitt har exempelvis praglat utformningen av produkt-
sdkerhetsregleringen. Diskrimineringslagstiftning bygger pa ett liknande férhallnings-
satt och innehaller en upprakning av verksamheter dar diskrimineringsforbud av visst
slag galler och anger vilka aktiva atgarder som ska vidtas mot diskriminering pa olika
omraden.

Den riskbaserade ansatsen, som bor pragla forhallandet till reglering av A, bor alltsd
tillampas ocksa av lagstiftaren. Regler bor bara inforas for sektorer och anvandningar
dar de verkligen behovs. Ett sddant angreppssitt mojliggor samtidigt att rattsliga
losningar enklare kan utvirderas och att slutsatser kan dras till exempel infor regler-
ingen av andra sektorer eller infor inforandet av en mer generell reglering.

4.7 En helt ny generell Al-reglering?

Det finns, som framgdtt i detta avsnitt, anledning att stalla sig tveksam till en helt
ny generell reglering av Al av det slag som till exempel har foreslagits i Europaparla-
mentets etikresolution.

Om en sddan reglering anda infors ar det viktigt att tilldmpningsomrdadet gors tydligt.
Som framgatt ar sjdlva fenomenet Al svdrt att ringa in med precision och att avgransa
pa ett tydligt satt. Det dr viktigt att den nya regleringen inte i praktiken blir tillimplig
pa all verksamhet som bedrivs med ett modernt it-stod.
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Som framhallits av flera aktorer bor en eventuell generell reglering — i enlighet med
den riskbaserade ansatsen — inriktas pa hogrisktillimpningar. Som framhallits i de
14 medlemsstaternas non-paper ar det i detta fall viktigt att identifieringen av vad
som utgor hog risk gors pa ett tydligt sdtt och att regleringen inte i praktiken innebir
att de flesta verksamheter andd omfattas av de utokade materiella kraven. Nar syftet
med regleringen i forsta hand ar att motverka krankningar av mianskliga rattigheter
ar risken stor att det blir konsekvensen.

Det dr vidare viktigt att den materiella reglering som ska gilla for hogrisktillaimp-
ningar far en proportionerlig utformning. Vid proportionalitetsbedomningen dr det
viktigt att analysera vad som ar rimligt i forhdllande till flera olika tillampningar,
aktorer med mera. De nya kraven far naturligtvis inte hamna i konflikt med befintliga
krav i andra regleringar, men nya regler ska helst inte heller 6verlappa befintliga
regler, eftersom detta riskerar att forsvdra tillimpningen och minska reglernas effekti-
vitet. Som ett exempel kan namnas att nya krav pd lagring av triningsdata kan skapa
en spanning med dataskyddsregleringen och dess bakomliggande intressen.
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