SVENSKT NARINGSLIV

Arende: Infor rddsmote den 9 oktober ang&ende féljdverkningar av Schrems ll-domen

Schrems lI-domen- internationella datafloden allt svarare for
foretagen

Efter att EU-domstolen nyligen ogiltigférklarade Privacy Shield med USA &r osékerheten stor
for foretagen om hur internationella datadverforingar paverkas i praktiken. Till viss del var
domen vantad och féretag i Sverige har darfér sedan en tid tillbaka anvéant andra
overféringsmekanismer som rattslig grund for datadverféringar till USA, men éven de
paverkas.

Den metod som féretagen framst anvander sig av for internationella datadverforingar ar
standardavtalsklausuler, SCC. SCC har alltsa blivit ett instrument som ar en forutsattning for
en globalt sammankopplad europeisk ekonomi dar europeiska foretag, stora som sma, kan
dra nytta av den globala handeln. SCC ar aven oerhort viktigt for en dppen europeisk
ekonomi, dar medborgare och organisationer kan vélja fritt mellan olika tjansteleverantdrer.

Den nya situation som rader efter Schrems-ll-domen medfor stor osakerhet hos foretagen.
Foretag av alla storlekar forsoker identifiera hur deras data kan komma att dverforas till USA
och det ar inte ett latt pussel att lagga. Den stérsta gemensamma fragan &r sannolikt hur
anvandningen av amerikanska leverantérers IT-tjanster paverkas.

Alla sektorer bor skydda sina datadverforingar pa alla relevanta sétt for att leva upp till
domstolens krav pa skydd av personuppgifter. Men osékerheten &r stor om vilka uppgifter
som maste skyddas pa vilket satt for att na de juridiska kraven. Kryptering och
datalokalisering ndmns ofta i sammanhanget.

e Kryptering och pseudonymisering av personuppgifter ar ibland i praktiken ogorligt
och dessutom oklart om det anses tillrackligt.

o Datalokalisering till EU kan vara aktuellt i vissa fall men &r ofta inte en lamplig,
livskraftig eller realistisk strategi. Detta géller alla de verksamheter som &ar beroende
av internationell kommunikation for datadrivna tjanster, forhindrande av bedragerier
och grov brottslighet, digital identitet eller sociala medietjanster som tillhandahaller
kommunikation i realtid 6ver hela varlden. Dessutom avhjélper inte datalokalisering
inom EU amerikanska myndigheternas tillgdng, eftersom uppgifterna fortfarande kan
vara tillgangliga genom kopplingar till teknik, nétverk, system eller enheter i ett
tredjeland. Bara det faktum att en organisation har anlaggningar i flera lander,
inklusive lander utanfér EU, gor det omgjligt att helt lokalisera data.
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I Schrems llI-domen finns uttalad forvantan pa att foretag gor en egen riskutvardering av hur
mottagarlandet skyddar personuppgifter. For ett mindre foretag ar detta krav sannolikt
omdjligt att uppfylla. Det vore mer rimligt att riskbedémningen av olika landers regelverk
utféras av EU-kommissionen och europeiska dataskyddsstyrelsen, EDPB, och inte av
enskilda foretag.

Den 28 september publicerade USA:s handelsdepartement ett uttalande och en vitbok for
hur éverforingarna mellan Europa och USA kan motiveras. Sverige och EU bor skyndsamt
gora motsvarande for att underlatta den internationella handeln och sékerstélla att viktigt
utbyte av personuppgifter kan fortga.

Inom Kort forvantas ett utkast p& uppdaterade SCC presenteras. Naringslivet ar i stort behov
av att det innehaller bade forenkling och fortydliganden av hur korrekt dverforing av
personuppgifter till tredje land ska genomféras. Detta behdver bevakas av Sverige, inte
minst eftersom dverforing av personuppgifter till Storbritannien behover ett Iattillgangligt
system inom en snar framtid.

Foretagen behover snarast besked fran politiken om hur de ska hantera sina internationella
datafléden. Svenskt Naringslivs bestamda uppfattning ar att Sveriges som digital ledare
inom EU har en mycket viktig roll att spela for att driva pa det gemensamma EU-arbetet.
Svenskt Naringsliv vill darfor uppmana regeringen att vid kommande raddsméte den 9 oktober
tydligt verka for att EU snarast klargor hur internationella datadverféringar kan géras samt tar
initiativ for att en langsiktig politisk och rattssaker l6sning for datafloden kommer pa plats.
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