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Remissvar

Betankandet "Informationssakerhet fér samhéllsviktiga och
digitala tjanster” (SOU 2017:36)

Svenskt Néaringsliv har beretts tillfélle att lAmna synpunkter pa rubricerande betankande och
vill med anledning darav framféra féljande.

NIS-direktivet staller krav pa informationssakerhetsnivan och incidentanmalningar i ett antal
specifika sektorer. Svenskt Naringsliv ser éverlag positivt pa att informationssékerheten hojs
fér samhéllsviktiga och digitala tjénster. Cybersédkerhet ar en angelagen fraga for naringslivet
och det bredare samhéllet. Vi har dock nagra synpunkter pa betdnkandet som presenterats.

Sammanfattning

Svenskt Naringsliv tillstryker utredningens férslag att mikro- och smaféretag undantas.
Svenskt naringsliv tillstyrker utredningens forslag till &ndringar i offentlighets- och
sekretesslagen (2009:400).

Svenskt Naringsliv har synpunkter pa introduktion av nya sanktionsavgifter.

Vi framfér &ven att ett enhetligt regelverk inom det digitala omradet ar centralt for foretagens
regelefterlevnad, att myndigheter behdver 6ka sin information och rddgivning, att nya lagkrav
bér vara férenliga med kommande krav inom ett svenskt totalférsvar samt att
informationsséakerheten kan forstarkas genom uppdrag till myndigheter att skydda och stétta
naringslivet mot dataintrang och industrispionage.

Generellt vill vi betona vikten av att regelverk ar sa enkla som mdjligt bade for att underlatta
regelefterlevnad och for att minska féretagens regelbdrda. Att tillAmpningsomradet i
beténkandets férlag till lag om informationssékerhet for vissa tillhandahallare av
samhallsviktiga tjanster och digitala tjanster, 2 §, undantar mikro- och smaféretag ar klokt da
det &r viktigt att minimera regelbdrdan fér mindre féretag, ndgot som annars skulle riskera att
hamma innovation, start-ups och tillvaxt.

For naringslivet &r det viktigt att skerstélla en sa pass enkel implementering av direktivet
som madjligt. All regulatorisk bérda innebar en belastning fér féretag och till detta tillkommer
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Svenskt Néringsliv delar Datainspektionens uppfattning i skrivelsen Vissa fragor om
sekretess med anledning av EU:s dataskyddsreform, Ju 2017-07-07. Svenskt Naringsliv
valkomnar darfér utredningens forslag till andringar i offentlighets- och sekretesslagen
(2009:400) for att kanslig information i incidentrapporter ska kunna skyddas da det &r viktigt
att sékerstalla att konfidentiell/kénslig information inte blir 6ppet tillganglig. | detta
sammanhang &r det ocksa viktigt att den offentliga sektorn tillhandahaller sakra
kommunikationskanaler fér leverans av information.

Sanktionsavgifterna féreslas kunna variera mellan 5000 kronor och 10 miljoner kronor, 33 §.
Proportionalitet och rimlighet &r grundlaggande krav pa sanktionsnivaer vilket framgéar av 34
§. Men &ven om sanktionsavgifterna ska ha en avskrackande péverkan &r det av storsta vikt
att ansvarig myndighet informerar om sakerhetsatgéarder och anmalningskrav samt
sdkerstéller att kravbilderna och anméliningsprocesserna &r sa enkla och klara som méjligt
att folja.

| konsekvensanalysen framférs optimistisk att konsekvenserna &r ekonomiskt positiva for
féretagen. Om det fanns en uppenbar ekonomisk uppsida skulle sannolikt de flesta féretag
redan uppfylla de sékerhetskrav som kommer att stéllas. Den ekonomiska vinsten beror nog
mycket pa rimligheten i kravstaliningen. Ar den for lag blir den meningslés, blir den fér hog
stélls orimliga (och oekonomiska) krav. Utmaningen &r att hitta den réatta balansen.

En utmaning som inte tydligt berdrs i betankandet ar hur man skall relatera till hard- eller
mjukvaruutvecklare vars produkter har bred spridning i de beréra sektorerna. Dessa (ofta
globala) utvecklare av hardvara eller mjukvara &r centrala for utvecklingen av lésningar for
att motverka cyberincidenter. Forslagsvis bor Sverige, kanske inom ramen fér EU, se dver
hur kontaktkanaler och samarbetsformer med dessa aktérer ser ut och hur de kan forbattras.

NIS-direktivet staller krav pa informationssakerhetsnivan och incidentanmalningar i ett antal
specifika sektorer. For att ytterligare forbattra sakerhetsnivan pa dessa omraden lar det inte
racka med en ensidig kravstéllining mot den privata sektorn. Ett logiskt komplement i
sammanhanget skulle vara att vara sékerhetsmyndigheter och sektorspecifika myndigheter
fick ett tydligare uppdrag att skydda och stotta naringslivet mot intrang. Hér skulle vi gérna
se att sdkerhetsmyndigheterna ocksa fick en uttalad och proaktiv roll att hjélpa till att skydda
de sektorer som ar immaterialréttsligt intensiva och utsatta for hard internationell konkurrens
och industrispionage.
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