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Forord

Denna studie dr en uppfoljare till Svenskt Naringslivs forsta undersokning for tva ar
sedan som pa ett systematiskt satt undersoker hur foretagen drabbas av brottslighet.

Den nya studien bekriftar den dystra verklighetsbild som den foregdende studien gav:

sex av tio svarande foretag har utsatts for brott under de senaste tva dren, samma andel
anser att brottslighet 4r ett problem, och en tredjedel av foretagen uppskattar att situa-
tionen vad galler brottslighet har forvirrats under de senaste tva dren (samtidigt som

det knappt 4r ndgot foretag alls som anser att situationen forbattrats). Dessutom uppger
fler foretag att de ar utsatta for illojal konkurrens — nu drabbas en dryg fjardedel.

Stold, skadegorelse och inbrott dr de mest kostsamma brottskategorierna. Med andra
ord ar det den lagprioriterade miangdbrottsligheten som kostar absolut mest. Det dr
samma brottslighet som riskerar att hamna i skymundan nar medierna och politikerna
fokuserar pd mer dramatisk brottslighet som sprangningar och skjutningar.

Foretagens forvintningar pa framtiden dr djupt negativa. Hilften av foretagen tror att
brottsligheten kommer att 6ka, samtidigt som endast en procent tror pd motsatsen.
Nagot som kanske ocksa fiargar foretagens syn pé dtgardsforslag for att bekimpa
brottsligheten. Samtliga av foljande atgiarder anségs effektiva dtgiarder av 6ver halften
av respondenterna: ett forstarkt vittnesskydd, mer disciplin i skolan, hdrdare straff,
anonyma vittnen, polisiar brottsprovokation, sankt straffbarhetsalder och storre
befogenheter for ordningsvakter.

Aven om denna studie visade pa nigot ldgre direkta brottskostnader for foretagen
an studien som genomfordes for tva ar sedan — 40-tals miljarder istillet for 50-tals
miljarder — har nytt material tillkommit som belyser hur dessa belopp ar kraftiga
underskattningar.

PRV bestillde en studie som OECD publicerade 2019 som uppskattade att kostnaden
av fysisk piratkopiering for svenska foretag pé global niva uppgick till 17 miljarder
SEK per ar vilket 4r en kostnad som denna studie inte fingat upp och som ofta under-
skattas av foretag. Vad giller indirekta kostnader overstiger foretagens utgifter for
brottspreventiva atgirder 28 miljarder SEK.! Till detta kommer forsikringskostnader,
IT-kostnader som ingar i den “vanliga” IT budgeten, samt utebliva intakter och inves-
teringar pa grund av brottslighet.

Dessutom inkluderar inte denna studie de direkta kostnaderna orsakade av brotts-
lighet for finans och forsikringsbranscherna och som ocksa ingér i naringslivet.

! Sikerhetsforetag som tillhanda haller sikerhetsteknik uppgar omsittningsmissigt till 22 miljarder 2019 och bevak-
ningsforetag (viktare, ordningsvakter mm) omsitter 11,42 miljarder (Arsrapporten for 2019 https://www.transportfore-
tagen.se/Documents/Publik_TG/Nyheter/S % C3 % A4kerhetsf % C3 % B6retagens %20 % C3 % ASrsrapport%202019.pdf).
Samtidigt visar statistik frin upphandlingsmyndigheten att képen fran kommuner, stat och regioner av samma sak uppgar
till 5 miljarder under 2018. (https://www.transportforetagen.se/ForbundContainer/Sakerhetsforetagen/Om-forbundet/
Nyheter/2019/Offentlig-sektors-kp-av-skerhet-kar-med-femton-procent/)Av det kan man dra slutsatsen att privata och
offentligt dgda foretag star for resten — dvs ca 28 miljarder i kop av savil sikerhetsteknik (kameror, las och larm) samt
tjanster (viktare, ordningsvakter mm). Notera att detta ocksa innefattar statliga foretag sisom flygplatser, vars sikerhets-
behov ér stora, men det ger en indikator pad omfattningen av privata och offentligt dgda foretags investeringar.


https://eur02.safelinks.protection.outlook.com/?url=https%253A%252F%252Fwww.transportforetagen.se%252FDocuments%252FPublik_TG%252FNyheter%252FS%2525C3%2525A4kerhetsf%2525C3%2525B6retagens%252520%2525C3%2525A5rsrapport%2525202019.pdf&data=02%257C01%257Ckarl.lallerstedt%2540svensktnaringsliv.se%257C9649792e380d481da8e808d7a49aedb9%257C1d019c94da7b49c2bf935ee1bb4b6882%257C0%257C1%257C637158857634246149&sdata=alOKMcA3WIN8N9WJAYlrwbWPXGQXUyhADYA5d%252FTUhFE%253D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%253A%252F%252Fwww.transportforetagen.se%252FDocuments%252FPublik_TG%252FNyheter%252FS%2525C3%2525A4kerhetsf%2525C3%2525B6retagens%252520%2525C3%2525A5rsrapport%2525202019.pdf&data=02%257C01%257Ckarl.lallerstedt%2540svensktnaringsliv.se%257C9649792e380d481da8e808d7a49aedb9%257C1d019c94da7b49c2bf935ee1bb4b6882%257C0%257C1%257C637158857634246149&sdata=alOKMcA3WIN8N9WJAYlrwbWPXGQXUyhADYA5d%252FTUhFE%253D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%253A%252F%252Fwww.transportforetagen.se%252FForbundContainer%252FSakerhetsforetagen%252FOm-forbundet%252FNyheter%252F2019%252FOffentlig-sektors-kp-av-skerhet-kar-med-femton-procent%252F&data=02%257C01%257Ckarl.lallerstedt%2540svensktnaringsliv.se%257C9649792e380d481da8e808d7a49aedb9%257C1d019c94da7b49c2bf935ee1bb4b6882%257C0%257C1%257C637158857634246149&sdata=UelrdtumMHKCD4xwMP8lEzNEk9R7PBYLc4te7poOXeM%253D&reserved=0
https://eur02.safelinks.protection.outlook.com/?url=https%253A%252F%252Fwww.transportforetagen.se%252FForbundContainer%252FSakerhetsforetagen%252FOm-forbundet%252FNyheter%252F2019%252FOffentlig-sektors-kp-av-skerhet-kar-med-femton-procent%252F&data=02%257C01%257Ckarl.lallerstedt%2540svensktnaringsliv.se%257C9649792e380d481da8e808d7a49aedb9%257C1d019c94da7b49c2bf935ee1bb4b6882%257C0%257C1%257C637158857634246149&sdata=UelrdtumMHKCD4xwMP8lEzNEk9R7PBYLc4te7poOXeM%253D&reserved=0
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Utover detta ar kostnader som orsakas av vissa typer och cyberbrott och bedragerier
svara att uppticka och att kvantifiera, vilket innebir att de underskattas.

Totalt dr det darfor rimligt att anta att naringslivets totala kostnader som orsakats av
brottslighet — bade direkta och indirekta — overstiger 100 miljarder SEK om 4ret.
De totala kostnaderna for samhallet — inklusive den offentliga sektorn och privat-
personer — ar givetvis annu hogre.

P4 Svenskt Naringsliv hoppas vi att denna studie 6kar kunskapen om hur foretagen
paverkas av brottslighet, men pa lingre sikt mdste statliga myndigheter som Brotts-
forebyggande radet, Statistikmyndigheten SCB, och Polisen borja att bidra till att ta
fram studier som mater foretagens utsatthet for brott samt borja kvantifiera brottslig-
hetens kostnader. Detta ar en forutsattning for att mojliggora en adekvat prioritering
av brottsbekdmpningen i relation till andra samhallsproblem.

En motsvarighet av SCB:s Nationella trygghetsundersokning, en nationell trygghets-
undersékning for foretag bor implementeras sa snart som méjligt. Polisen och BRA
madste ocksd samarbeta for att ta fram brottsstatistik som tydligt identifierar om ett
foretag ar drabbat av brottet, ndgot som idag dr omojligt att utldsa fran brottsstati-
stiken fér de flesta brottstyper. Dessutom maste myndigheter som BRA och SCB
utveckla systematiska metoder for att pa arlig basis uppskatta brottslighetens eko-
nomiska kostnader, nigot som bor sittas i relation till hur resurser satsats pa brotts-
preventiv och brottsbekdmpande atgarder.

I publicerande stund ar samhillet upptaget med krishanteringen av SARS-CoV-2.
Oavsett hur detta landar 4r det garanterat att brottsproblematiken kommer att besta
och pé sikt talar det mesta for att brottssituationen kommer att forvirras.

Karl Lallerstedt

Ansvarig for sakerhetspolicyfragor vid Svenskt Naringsliv
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Sammanfattning

Svenskt Naringsliv har 1atit HUI Research studera vilka direkta ekonomiska effekter
brottsligheten har for svenska foretag. Detta har gjorts genom en enkatstudie med
totalt 2 272 medlemmar i Svenskt Naringsliv. Nagra av de viktigaste poangerna fran
rapporten ar:

e 56 procent av respondenterna har utsatts for brott under de senaste tva dren.
Andelen foretag som utsatts skiljer sig 4t mellan olika branscher, dir handeln
och byggverksamhet ir de mest brottsutsatta och tjanster dr den minst utsatta.

e Nistan 6 av 10 foretag anser att brottslighet ar ett problem i ndgon utstrackning,
dven om det bara ar 1 av 10 foretag som anser att det dr ett stort problem.

e 32 procent av foretagen upplever att situationen vad galler brottslighet har
forvarrats under de senaste tva dren, vilket kan jamforas med att det ar knappt
ndgra foretag alls som anser att situationen forbdttrats.

® 48 procent av foretagen tror att brottsligheten kommer att 6ka, samtidigt som
endast 1 procent tror pd motsatsen.

® Det vanligaste brottet dr stold och det har drabbat en tredjedel av foretagen.
Efter det kommer i fallande ordning, inbrott, bedrageri, snatteri/ringa stod och
skadegorelse. Till de mer ovanliga brotten (som drabbat endast 1-2 procent av
foretagen) hor immaterialrattsliga intrang och industrispionage.

®  Att utsittas for brott far en rad olika konsekvenser for foretagare. 36 procent
har dndrat sina rutiner till f6ljd av brottsligheten och 34 procent har investerat
i fysiska sidkerhetslosningar (sd som t.ex. Overvakningskameror).
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Introduktion

Kriminalitet ar en av de storsta utmaningarna samhallet star infor. Alla berors vi pa
ndgot sitt: antingen vi utsatts sjalva, om nagon vi kianner drabbas eller om vi tillhor
den lyckliga skara som bara behover lisa om det i tidningarna. Aven foretag berors
av kriminalitet. En del drabbas av brott, andra har klarat sig men viljer att investera
i sikerhetslosningar for att de fruktar framtiden och en del hoppas att turen ska halla
isig.

Kriminaliteten har minga och ldngtgdende konsekvenser, varav en ir att den kostar
pengar. Detta ar ett timligen vilutrett omrade pa samhallsniva. Exempelvis finns det
studier som visar att en misshandel kostar samhallet cirka en och en halv miljon kronor?
och att bostadspriserna paverkas negativt av om brott sker i niromradet’. Vad som
ddremot inte finns dr studier som pa ett Overgripande sitt belyser vad kriminalitet
kostar foretag.

Syftet med den har rapporten ar att analysera hur kriminalitet drabbar foretag i Sverige
och vad kriminaliteten kostar svenska foretag. Studien dr en uppféljning av rapporten
Brottslighetens kostnader for svenska foretag fran 2018.

I den man rapporten fokuserar pd kostnader som drabbat foretag till foljd av brotts-

lighet handlar det om direkta kostnader. Givetvis medfor brottsligheten mer kostnader
an sa. Brottslighetens totala kostnad ar de direkta och indirekta kostnader som faller
pa foretag, men ocksd de direkta och indirekta kostnader som faller pa det offentliga,
samt pa privatpersoner. I den hir rapporten dr det alltsa de direkta kostnaderna for

foretag som stdr i fokus, men det dr virt att ha i dtanke att det bara utgor en del av

den totala kostnaden.

Avgransningar

Att kriminalitet dr ett problem for hela samhillet och att kostnaderna forknippade
med den dr enorma har redan konstaterats. En utmaning i sammanhang likt detta
ar att avgora vad som ar vad, givet att allt hinger samman och paverkar varandra.
Alltsd har tvd avgransningar gjorts.

Den forsta ar att rapporten studerar vilka direkta ekonomiska konsekvenser foretag
drabbas av till f6ljd av kriminalitet. Att konsekvenserna ska vara direkta innebar att
potentiella skador som uppstdr i ett andra led inte raknas med. Ett exempel skulle
kunna vara en butik som utsitts for skadegorelse. Att aterstalla butiken till ursprungs-
skick ar en direkt konsekvens men det (eventuella) forsaljningsbortfall som drabbar
butiken till foljd av skadegorelsen ar det inte. Inte heller (eventuella) 1angsiktig minsk-
ning i forsaljning till f6ljd av att konsumenternas installning till butiken férandrats.

2 Ornstein, P, The price of violence: Consequences of violent crime in Sweden (2017), Institute for Evaluation of Labour
Market and Education Policy, https://www.ifau.se

3 Ceccato, V. och Wilhelmsson, M. (2011), The impact of crime on apartment prices: evidence from Stockholm, Sweden,
Geografiska Annaler: Series B, Human Geography 93 (1): 81-103


https://www.ifau.se
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Den andra ar att brottet ska vara direkt riktat mot ett foretag. De flesta brott kan pd
ndgot satt relateras till foretag. Det finns uppenbara fall dd brott ar riktade direkt mot
foretag, sa som snatteri. Svarigheter uppstér nir foretaget inte drabbas direkt av brottet
utan drabbas forst i andra ledet. Om en anstilld blir misshandlad utanfor arbetstid
far det konsekvenser for dennes arbetsgivare, om dn indirekta sidana. Det sistnimnda
exemplet faller utanfor rapportens ramar.

Metod

Rapporten bygger i huvudsak pa en enkidtundersokning som genomforts med Svenskt
Naringslivs medlemmar. Enkiten distribuerades via e-post till 20 000 foretag av vilka
2 272 lamnade fullstindiga svar under perioden 20 november och den 14 december

2019. Svaren har sedan viktats med avseende pa branschfordelningen bland Svenskt
Naringslivs medlemsforetag.

I den hir rapporten refereras det till den rapport Svenskt Naringsliv slappte 2018.
Den forra enkatundersokningen genomfordes i januari 2018 vilket gor att det nastan
skiljer tva ar mellan dem. For att fortydliga att det ar ndstan tvad ar som skiljer mat-
ningarna it kallas 2019 &rs matning ”2020 4rs rapport” i rapportens diagram, sam-
tidigt som 2018 &rs matning kallas *2018 &rs rapport™.

Om brottsstatistik

En utmaning med den officiella kriminalstatistik som finns tillganglig ar att den endast
innehéller de fall som anmails. Villigheten att anmala skiljer sig kraftigt 4t mellan olika
brottstyper. Exempelvis anmils cirka 25 procent av alla personbrott, vilket kan jam-
foras med att endast cirka 10 procent av alla sexualbrott anmails. I det hir projektet,
ndr syftet ar att studera hur foretag drabbas av brott, finns argument bade for att
morkertalet i procent skulle vara storre och mindre dn for privatpersoner. De brott
foretag utsitts for ar generellt inte stigmatiserande pa samma sitt som de brott som
drabbat privatpersoner. Detta d brott riktade mot foretag oftast ar opersonliga, det
vill saga de ar inte riktade mot foretagaren som individ. Undantag finns, vilket har
papekats i de intervjuer som gjordes infér 2018 ars rapport. Exempelvis antas det att
morkertalet dr storre vad galler utpressning an vad giller vissa andra brott riktade
mot foretag. Detta beror sannolikt pa, nir det kommer till utpressning, att foretagarna
kan kadnna sig utsatta och ar ridda for himnd om de anmailer.

Den andra sidan av myntet nir det kommer till anmalningsbendgenhet ar att det ar
mojligt att foretag ar mindre bendgna att anmaila brott dn privatpersoner om de inte
tror att en anmalan kommer att leda till ndgot. Detta syns dven i denna studie, som
visar att det dr tamligen vanligt att foretag inte anmaler alla brott de utsatts for. En
anledning till att privatpersoner anmailer egendomsbrott ar av forsakringsskal, da en
polisanmailan krdvs for att exempelvis hemforsakringen ska falla ut. En logik som
inte nodvandigtvis ser likadan ut for foretag. Inte heller finns samma skal att striava
efter personlig upprittelse.

En stor del av rapporten bygger pa en enkidtundersokning, varfor det finns anledning
att tro att morkertalet 4r mindre jamfort med i den officiella statistiken. Att anmala
ett brott 4r en tidskravande process i jaimforelse med att besvara en enkat. Med det
sagt kan ett visst morkertal dven fortsatt existera, vilket kan vara vart for lasaren att
bara med sig.
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En andra utmaning ar att den officiella statistik som finns att tillgd gallande brott
inte dr framtagen med avsikt att anvindas for att studera konsekvenserna for foretag.
Detta d& det vanligtvis finns timligen lite information att tillgd gillande brottsoffret.
I korthet — statistiken gallande vilken typ av brott det ror sig om ar nira nog perfekt,
da den informationen ar nyckeln for att 6verhuvudtaget kunna anmala ett brott. I den
mdn information finns kring brottsoffret utgdr denna ifran att offret 4r en person. Det
som registreras ar alltsd huruvida offret 4r en man eller en kvinna, inte ett foretag. Detta
leder av naturliga skal till utmaningar for den som vill studera hur foretag paverkas
av kriminalitet. Avsaknaden av offentlig statistik ar en stor anledning till att enkat-
undersokningen har en sd framtradande roll i rapporten.

Brottsligheten i stort

BRA har statistik éver antalet anmilda brott sedan mitten av sjuttiotalet. 1975 anmildes
755 612 brott i Sverige, vilket kan jimforas med de 1 550 626 brott som anmaldes
2018. Samtidigt har befolkningen 6kat, vilket kan forklara utvecklingen i ndgon
utstrackning. 1975 anmaldes 9 720 brott per 100 000 invanare och 2018 anmaldes
15 239 brott per 100 000 invdnare.* Som synes har antalet anmailda brott okat i
Sverige under den senaste femtiodrsperioden dven med hiansyn tagen till att befolk-
ningen 6kat. BRA konstaterar i en delrapport fran NTU att andelen medborgare som
utsatts for brott 6kat mellan 2006 och 2018. En rad brott, s3 som bedrigerier, sexual-
brott och hot har blivit ndgot vanligare att ha utsatts for.’ Det har 4r viktigt att ha i
atanke nar brott diskuteras. Ofta gors det pa ett 6vergripande plan och termen ”brott”
anvands som samlingsbegrepp for alla brott. Mdnga géanger ar det ett rimligt tillviga-
gingssatt, men ibland blir det lite trubbigt. En cykelstold ar inte, oavsett vilken para-
meter som beaktas, i narheten av s allvarlig som ett personran. Si om brottsligheten
okar for att cykelstolderna okar dr situationen inte lika illa som om brottsligheten
okar for att personrdnen Okar.

Antalet poliser dr idag bland det hogsta ndgonsin, men precis som med antalet brott
bor det relateras till antalet invdnare. Har kan konstateras att 4ven om antalet poliser
vaxt med cirka tio procent under de senaste tjugo aren har befolkningen gjort praktiskt
taget detsamma. 2018 fanns 1,9 poliser per 1000 invdnare, vilket 4r samma antal
poliser per 1000 invanare som 1996. Under samma period har antalet civilanstillda
hos polisen 6kat, men dven den okningen its i stor utstrickning upp av det faktum
att dven befolkningen okat. Slutligen ska det sdgas ndgot om polistitheten i Sverige
jamfort med polistitheten i andra europeiska linder. Sverige har ungefar lika manga
poliser per invdnare som 6vriga nordiska linder men & andra sidan har de nordiska
linderna ldgst antal poliser per invdnare i Europa.®’

Andelen invanare som oroar sig for brott ar fortsatt hog, visar den senaste Nationella
Trygghetsundersokningen. 28 procent rapporterar att de i stor utstrickning oroar sig
for brottsligheten i samhillet. Det ar samma niva som 2018 och fem procentenheter
hogre dn for tio ar sedan.®

For att sammanfatta situationen i Sverige har antalet poliser legat konstant under
senare dr, andelen som utsatts for brott har 6kat ndgot och oron for brott har okat.

4 Brottforebyggande radet, Kriminalstatistik 2019, https://www.bra.se/statistik/kriminalstatistik/anmalda-brott.html
5 Brottsforebyggande radet, https:/www.bra.se/nytt-fran-bra/arkiv/press/
2017-11-15-fler-privatpersoner-utsatts-for-brott.html

¢ Polisen, Arsredovisningar 1996-2018, https://polisen.se/siteassets/dokument/polisens-arsredovisning/
polisens-arsredovisning-2018.pdf

7 SCB, Befolkningsstatistik 2018, https://www.scb.se/hitta-statistik/statistik-efter-amne/
befolkning/befolkningens-sammansattning/befolkningsstatistik/

8 Brottsforebyggande radet (2019), Otrygghet och oro, Nationella trygghetsundersskningen 2019, bttps://wiww.bra.se/
statistik/statistiska-undersokningar/nationella-trygghetsundersokningen.html


https://www.bra.se/statistik/kriminalstatistik/anmalda-brott.html
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Foretagens syn pa brottslighet

I rapporten behandlas brott foretag kan vara direkta offer for. Denna bild har bekraf-
tats av intervjuer gjorda i 2018 &rs rapport. Den enda grdzon som finns giller osund
konkurrens (det vill siga att konkurrenter arbetar svart och dylikt), men detta faller
utanfor rapportens ramar da det inte dr ndgot som drabbar foretag direkt utan endast
indirekt.

Modell 1 - Brottslighet som drabbar foretag

Ovan syns en schematisk bild tiankt att illustrera typer av brott som drabbar foretag.

Nir brottslighet diskuteras ar det viktigt att komma ihédg att det inte bara 4r den
faktiska brottsligheten som paverkar, utan dven den allminna synen pa kriminalitet.
En person behover inte ha utsatts for ett brott for att kdnna oro eller for att dennes
beteende ska pédverkas. Samma princip galler for foretag. For foretag ar det pa vissa
satt annu tydligare. Nar foretag investerar i sin kdrnverksamhet gor de det for att
investeringen ska vixa till sig pa sikt. En investerad krona ska bli tvd imorgon. D3
investeringar i karnverksamheten inte blir av darfor att pengarna i stallet anvands
till sakerhetsdtgirder leder det pa sikt till minskad tillvaxt.

De teoretiska resonemangen ar en sak, verkligheten en annan. Och den forsta fragan
ar givetvis, hur stort problem ar brottslighet for foretag?



Brottslighet som upplevt problem

Relativt fa foretag, ungefar ett av tio (11 procent) i undersokningen, menar att de upp-
lever att brottslighet dr ett stort problem. Tar man diremot i beaktande den andel som

anser att det i ndgon utstrackning dr ett problem vixer andelen till 56 procent. Nivan
ar i paritet med enkitundersokningen som genomfordes 2018 da respektive siffror
var 10 och 59 procent.

Diagram 1. Andel foretag som upplever brottslighet som ett problem
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Erfarenhet av brott

An viktigare dr antagligen hur vanligt det 4r att ha utsatts for brott. I undersdkningen
uppger 56 procent av de tillfragade foretagen att de utsatts for brott under de senaste
tva aren. Detta ligger i linje med andra studier, exempelvis PWCs Global Economic
Crime and Fraud Survey 2018 dar 49 procent av respondenterna sager sig ha utsatts
for ekonomiska oegentligheter under de senaste tva aren.” Av forklarliga skal ar det
en hogre andel som svarar att de varit utsatta ju storre foretaget ar. Vart att notera ar
att vissa branscher 4r mer utsatta dn andra. De branscher dar hogst andel rapporterar
att de utsatts for brott dr handel (73 procent), byggverksamhet (64 procent) samt
kultur, noje och fritid (64 procent). Samtidigt 4r det viktigt att understryka att brotts-
lighet ar ett problem inom alla branscher. Den bransch dar lagst andel svarat att de
utsatts for brott dr tjanstesektorn, men dven dar dr det 43 procent som drabbas. Vart
att notera ar att en ldgre andel foretag uppger att de utsatts for brott i nastan alla
branscher jimfort med 2018 ars rapport. Undantagen dr byggbranschen och tjanste-
sektorn.

¥ PWC (2018), Global Economic Crime and Fraud Survey 2018

BROTTSLIGHETENS KOSTNADER 2020



BROTTSLIGHETENS KOSTNADER 2020

Diagram 2. Andel féretag per bransch som utsatts for brott under de senaste tva aren.
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Brottsutveckling

Uppenbarligen har inga storre forandringar vad galler hur utsatta foretag ar for brotts-
lighet skett de senaste tva dren. Den bilden bekriftas av en annan fraga i undersokning —
huruvida man upplever att situationen fordndrats under de senaste tvd dren. Nistan
hilften (47 procent) av de tillfrdgade foretagen uppger att de inte upplevt ndgon for-
andring. Till det ska laggas att vart tredje foretag (32 procent) upplever att situationen
forvirrats samtidigt som en forsvinnande liten andel (4 procent) anger att brottslig-
heten har minskat. Daremot visar diagram 2 att andelen foretag som drabbas av
brottslighet minskat sedan den forra enkatundersokningen i flera sektorer, en utveck-
ling som kan vara ett resultat av preventiva atgirder. Det skulle ocksd kunna tolkas
som att ndgot farre foretag drabbas av brottslighet, men de som drabbas gor det i
ndgot hogre utstrackning.

Organiserad brottslighet och gangkriminalitet

En typ av brottslighet som av naturliga skal fir mycket uppmarksamhet i media dr orga-
niserad brottslighet och gangkriminalitet. Att detta ar ett faktiskt problem for foretag i
utsatta omraden bekriftas av flera studier. Exempelvis slippte Stockholms Handelskam-
mare en rapport (2017) som visar att 60 procent av foretagen i Hallunda anser att krimi-
nalitet ar deras storsta problem.'® Fragan blir d4, hur stort ar problemet utanfor dessa
utsatta omraden. Svaret dr aningen tvetydigt. F4 menar att det ar ett stort problem.
Endast 5 procent instimmer i hog utstrackning i att organiserad brottslighet och/eller
gingkriminalitet dr ett problem. Bilden forandras ndgot om gruppen som instimmer
i ndgon eller liten utstrackning instimmer inkluderas. D4 menar vart tredje foretag
(33 procent) att organiserad brottslighet och/eller gangkriminalitet 4r ett problem.
Det gér alltsd att diskutera hur utbrett problemet 4r, men med det sagt kan konse-
kvenserna vara forodande. Av de tillfrdgade foretagen uppger 4 procent att de i hog

10 Stockholms Handelskammare (2017), Kriminalitet forgiftar foretagandet i fororten
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eller ganska hog utstrackning har funderingar pa att ligga ner verksamheten som en
foljd av brottslighet. Inrdknat de som i ndgon utstrackning har funderingar pa att
ligga ner giller det 14 procent. Det ena sittet att se det dr att timligen f3 funderar pa
att lagga ned sin verksambhet till f6ljd av brottslighet. Det andra sittet dr att mer dn
vart tionde foretag funderat pa att gora det.

I detta kapitel har brott behandlats som en grupp, det vill siga ran har likstallts med
snatteri. Tidigare i rapporten har problematiken kring att gora just sd diskuterats.
For foretag giller samma princip — snatteri ar inte lika allvarligt som rdn. Dock ska
inflikas att nar kostnaden for brott dr i fokus tillférs en annan dimension. Alla butiks-
agare skulle sikerligen vilja att drabbas av dagliga snatterier om det innebar ett installt
rdn, men om det ir kostnaden for brotten som ska sittas i forsta rummet ar det inte
sakert att snatterierna ar att foredra. I nasta kapitel kommer vi att fordjupa oss i detta
och redovisa hur vanliga olika typer av brott ar.

BROTTSLIGHETENS KOSTNADER 2020
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Brottslighet som drabbar foretag

Foretag drabbas av alla typer av brott, direkt och indirekt. I diagram 3 presenteras
hur stor andel av de foretag som deltog i undersokningen som svarat att de utsatts
for olika typer av brott under de senaste tva ren.

Diagram 3. Andel féretag som utsatts av respektive brottskategori under de senaste tva
aren.
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Det vanligaste brottet ar stold, foljt av inbrott och bedragerier. De ovanligaste brotten
ar immaterialrittsliga intrdng/piratkopiering och industrispionage. Vart att komma
ihag ar att aven om ménga typer av brott drabbar endast en eller ett par procent av
foretagen i Sverige gobmmer sig tusentals foretag bakom de ldga andelarna.

I den resterande delen av kapitlet kommer vi att gd igenom brottstyperna, brott for
brott, for att i detalj analysera vilka konsekvenser de har for foretag runt om i Sverige.

Stold / snatteril! / inbrott

Enligt BRAs statistik har stélder och snatterier i lokaler tillhérande kommersiella
aktorer minskat under de senaste tjugo dren. Exempelvis anmaildes 415 fall av stolder
och snatterier per 100 000 invdnare ”i butik, varuhus och kommersiell utstallnings-
lokal” under 2018. Motsvarande siffra for 1998 var 703. Samtidigt okade kostnaden
for stolder och snatterier i butiker med 850 miljoner kronor mellan 2016 och 2018
enligt Svensk Handel.!? Detta kan forklaras av att varje brott blivit dyrare och/eller
att anmalningsvilligheten sjunkit.

1 Snatteri finns inte lingre som officiell brottskategori, utan kallas numera for "ringa stold”. Dock anvinds begreppet
fortfarande i folkmun och dirfor har brottet i enkiten kallats ”snatteri / ringa stold”.
12 Syensk Handel (2019), Stélder och annat svinn i detaljbandeln 2019.



BROTTSLIGHETENS KOSTNADER 2020

En anledning till att kostnaderna for stolder vaxt samtidigt som antalet anmalda
brott sjunkit kan vara att relativt fa st6ldbrott polisanmails. Om bevisning saknas
anmadls endast 32 procent av stolderna i butik. Inte ens i de fall d4 tjuven tagits pa bar
garning dr det en sjdlvklarhet att anmaila. Endast 72 procent av stolderna da ndgon
tagits pa bar girning anmals.'® Det faktum att handlare inte orkar anmaila 4r nagot
som aven lyfts av Svensk Handel. Skilen till att inte anmala m4 variera men leder
till att det finns ett stort morkertal vad géller stolder och snatterier. Svensk Handel
skriver i sin rapport ”Svensk Handels undersokning om stéldbrott i butik 2015 att
dven om det anmildes cirka 50 000 stoldbrott i butik under 2014 uppskattar de att
det verkliga antalet stolder uppgick till 2 000 000.'* Detta stimmer vil dverens med
vad som framkommit i denna studie, nimligen att langt ifrdn alla foretag polisanmaler
alla brott de utsitts for.

33 procent av de tillfrigade foretagen svarar att de minst en gang under de senaste
tvd dren drabbats av stold. Det gor stold till det enskilt vanligaste brottet foretagen
drabbas av. Det dr dartill timligen jaimnt fordelat mellan olika branscher. Till detta
ska ldggas att 14 procent av foretagen rapporterar att de drabbats av snatteri. En
anledning till att andelen 4r lagre dr att det nastan uteslutande ar handelsforetag, det
vill sdga butiker, som uppger att de utsatts for snatteri, vilket ligger i brottets natur.

Utover att fraga foretagare om huruvida de utsatts for brott har foretagen dven fatt
frdgan om vad de tror om framtiden. Tror de att vissa typer av brott kommer att bli
vanligare i framtiden? Vad giller stolder och snatterier sd ar det ungefir lika minga
som drabbas idag som tror att brotten kommer oka i framtiden. For alla andra brott
ar det en hogre andel som tror att de kommer att oka framover dn vad som i dag ar

drabbade.

Vad giller inbrott uppvisar BRAs statistik samma ménster som stolder och snatterier,
det vill sdga att de blivit mindre vanliga. Inbrott ir helt enkelt inte lika vanliga lingre
och inom handelssektorn anmaldes 43 inbrott per 100 000 invanare 2016.

Antalet inbrott tycks ha okat ndgot sedan forra rapporten och cirka en femtedel av
foretagen uppger att de drabbats av inbrott under de senaste tvd dren. Det dr svart
att jamfora dessa siffror med de siffror frin BRA som redovisas ovan men indikerar
att det finns ett morkertal i den offentliga statistiken. Det kan finnas flera anledningar
till det varav de tvd som ligger nirmast till hands ar att foretagaren inte tror att en
polisanmalan kommer att leda ndgonstans respektive att foretagarens forsakrings-
situation gor det ogynnsamt att anmaila (exempelvis kan forsikring saknas eller sa
ar nivan pa sjilvrisken sddan att det inte dr lont att anmala).

Cyberbrott / immaterialrattsliga intrang / piratkopiering /
industrispionage / id-kapningar

Globalt ar piratkopiering och immaterialrattsliga brott ett enormt problem. OECD
uppskattade 2019 att handeln med forfalskat och/eller piratkopierat gods 2016 upp-
gick till 3,3 procent av den globala handeln." Detta ar, forutom en hog andel, en
ganska kraftig upprevidering jamfort med den tidigare uppskattningen for 2013,

13 Ibid

14 Svensk Handel (2015), Svensk Handels undersékning om stéldbrott i butik 2015, http://www.svenskhandel.se/globa-
lassets/dokument/verksam-i-handeln/sakerbet/svinnrapport/undersokning-stoldbrott-i-butik-2015.pdf

15 OECD/EUIPO (2019), Trade in Counterfeit and Pirated Goods, Paris. https://www.oecd-ilibrary.org/docserver/
2229f533-en.pdf?expires=1583830294&id=id&accname=guest&checksum=CED2C2B4CBC9C7EBBFFB32D69BB7BB1A
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som uppgick till 2,5 procent av den globala handeln.! Vidare berdknar OECD i en
rapport frdn 2019 att immaterialrittsliga intrdng och piratkopiering arligen minskar
svenska foretags forsialjning med motsvarande 2 miljarder dollar (motsvarande
17 miljarder svenska kronor).!” Detta dr en berdkning som dven citeras av PRV.!®

I den hdr undersokning dr cyberbrott inte sarskilt vanliga, men d& kan det vara virt
att ha i beaktande att den hir typen av brott ar den brottstyp det ligger narmast till
hands att tro att foretagen sjalva skulle underskatta hur vanliga de ir, bade for att det
ar svart att veta om man drabbats men ocksa for att det dr svart att uppskatta skadorna.
5 procent menar att de utsatts for sa kallade synliga cyberbrott, med vilket avses brott
som “mirks”. Det kan handla om ransomware eller DoSattacker och det de har
gemensamt ar att det 4r meningen att den som utsatts for ett sidant brott ska marka
det. Den andra formen av cyberbrott har motsatt syfte, det vill siga tanken ar att
offret inte ska midrka av dem. Syftet ar att obemarkt infiltrera foretagets IT-miljo.
Den typen av cyberbrott har ocksd drabbat 5 procent av respondenterna i under-
sokningen. Det har ar naturligtvis en typ av brott dar det riskerar att finnas ett stort
morkertal eftersom brottet till sin natur syftar till att inte upptackas.

Immaterialrattsliga intrdng och piratkopiering ar an mer ovanligt och ndgot som

1 procent av respondenterna sager sig ha utsatts for. [ samma harad hittar vi industri-
spionage, vilket dven det 1 procent av de tillfrigade foretagen utsatts for. Precis som
for cyberbrott finns risk for morkertal niar det kommer till industrispionage, da detta
iar komplext och nigot féretag manga ginger kanske inte uppticker. Aven piratkopi-
ering och immaterialrittsliga intrdng kan vara sndriga att uppticka. Exempelvis menar
OECD att merparten av den skada dessa brott dsamkar svenska foretag beror pa att
varor som inkriktar pa svenska foretags intellektuella egendom handlas utanfor
Sveriges granser.”” Och da ar det inte alltid ldtt att ens uppticka att det sker.

En annan typ av brott som drabbar foretagare ar id-kapningar. Dessa har vixt kraftigt
i antal. Enligt Polisen anmaildes cirka 12 000 id-kapningar i manaden under 2018.2°
Id-kapningar i kontexten foretag ar lite lurigt dd det inte ar foretagen i sig som blir
id-kapade, dven om det ofta ir de som far betala priset. Det enklaste exemplet att
forestilla sig dr antagligen att en person far sin identitet kapad och att bedragaren
sedan koper ett antal mobiltelefoner pd avbetalning. Den kapade personen kommer
visserligen att drabbas av en hel del obehag, men nir bedrigeriet vl uppdagats ar det
foretaget som salde telefonerna som inte fir betalt. An virre kan det bli om en fore-
tagare far sin identitet kapad da denne har teckningsratt for sitt foretag. Da kan skad-
orna bli in mer ldngtgaende.

En intressant aspekt av cyberbrott — och paradoxalt nog en mojlig forklaring till att
de anses vara sd ovanliga — dr att de dr timligen vanliga. Dagligen fangar vara spam-
filter markliga mail om att 4n den ene, an den andre okinde sliktingen lamnat ett
gigantiskt arv efter sig. Allt som behovs for att vi ska fd arva pengarna ar att vi skickar
en liten summa till advokaten som ska trycka pd knappen som gor oss ekonomiskt
oberoende. Den hir typen av phising-férsok behover inte anses vara brottsliga, men

16 OECD/EUIPO (2016), Trade in Counterfeit and Pirated Goods: Mapping the Economic Impact, OECD, Paris.
http://www.oecd-ilibrary.org/governance/trade-in-counterfeit-and-pirated-goods_9789264252653-en

17 OECD (2019), Illicit Trade, Counterfeiting and Piracy and the Swedish Economy, https://www.oecd-ilibrary.org/sites/
eb300f5b-en/index.html?itemId=/content/publication/eb300f5b-en

18 PRV, https://www.prv.se/sviom-oss/konsument-och-privatperson/piratkopiering---konsument/fakta-om-piratkopiering/
19 OECD (2019), Illicit Trade, Counterfeiting and Piracy and the Swedish Economy, https://'www.oecd-ilibrary.org/sites/
eb300f5b-en/index.html?itemId=/content/publication/eb300{5b-en

20 polisen (2018), Kraftig Skning av antalet id-kapningar, bttps://polisen.selaktuelltinyheter/2018/
oktober/okning-av-id-kapningar/


https://polisen.se/aktuellt/nyheter/2018/oktober/okning-av-id-kapningar/
https://polisen.se/aktuellt/nyheter/2018/oktober/okning-av-id-kapningar/

om vi tanker oss att de utspelar sig i den fysiska varlden istillet for i den digitala blir
det omoijligt att ignorera deras kriminella natur. Om en person gick in i en butik och
lovar att hen, mot 1 000 kronor i handen, ska silja varor motsvarande ett par tusen
samtidigt som hen inte har for avsikt att leverera ngot alls, dterstdr ingen tvekan —

det ar fragan om ett brott.

Bedrageri

En tamligen vanlig form av bedrigeri ar forskingring och troloshetsbrott. I en rapport
publicerad 2014 visar PwC att 44 procent av de svenska foretagen upplever problem
med detta. En hog andel, men betydligt lagre dn den globala motsvarigheten som nar
upp till 69 procent.!

En annan vanlig typ av bedrigeri ar kortbedragerier, ndgot som anmaldes 105 000
ganger under 2018.22 Ytterligare en annan typ av bedrigeri ar bluffakturor och dnnu
en annan VD-bedrigerier, vilket innebir att ekonomiavdelningen far ett mail om att
en transaktion ska utforas, synbart pad VDs begdran. Problemet 4r bara att VDn aldrig
skickat sagda mail och att de pengar som overfors forsvinner for alltid.

Varningslistan ar ett initiativ frin Svensk Handel och Svensk Naringsliv som ska mot-
verka bedragerier genom att foretagare kan anmala bedriageriforsok till Varningslistan.
Dessa anmilningar sammanstills sedan och publiceras pa Svensk Handels hemsida. I
mitten av januari 2020 fanns cirka 160 foretag péa listan.

Mot ovanstdende bakgrund adr det foga forvanande att bedrageri dven i undersokningen
visar sig vara ett vanligt brott. 15 procent av foretagen har drabbats av bedragerier
under de senaste tva dren. Dessa blir betydligt vanligare ju storre foretag det handlar
om. Bland foretag med mellan 1 och 9 anstillda har 17 procent drabbats av bedrige-
rier, vilket kan jamforas med 44 procent av de foretag som har 50 eller fler anstallda.
Till detta ska adderas att 55 procent tror att antalet bedragerier kommer att 6ka
framover.

Ran / utpressning / hot / misshandel

Att drabbas av vald eller hot om vald ar lyckligtvis timligen ovanligt, bade privat och
i yrkesrollen. Med detta sagt ar givetvis varje enskilt fall en tragedi och kan dessutom
fa langtgdende konsekvenser for den drabbade. Samma dualitet aterspeglas i resone-
mang om kostnader forknippade med ran och dylikt. For en butik 4r kostnaden for
ett ran marginellt hogre an kostnaden for en stold, men for samhallet ar skillnaden
betydande. Exakt hur betydande ar svart att avgora, da det bestims av den efterfol;j-
ande utryckningens storlek, lingden pa en potentiell sjukskrivning etc.

I undersokningen uppger 2 procent av foretagen att de har utsatts for rdn under de
senaste tvd dren. Samma ladga andel uppger att personal har misshandlats under
arbetstid, samt att de har drabbats av utpressning. Det dr alltsa (lyckligtvis) relativt
ovanligt att drabbas, 4ven om varje enskilt fall givetvis dr allvarligt.

Den tredje aspekten av dessa grovre brott ar att det finns en utbredd tro pa att de
kommer att 6ka i framtiden. 23 procent tror att rdn kommer att bli vanligare,

21 PwC, Global Economic Crime Survey 2014, https://www.pwc.at/de/publikationen/global-economic-crime-survey-2014.pdf

22 Syeriges Radio (2018), Polisen spar rekordar for kortbedrigerier, bttps://sverigesradio.selsidalartikel.aspx2programid=8
3&artikel=7348099
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12 procent tror att misshandel av personal kommer att 6ka och 20 procent tror att
utpressning kommer att bli vanligare.

Kort sagt — varje enskilt fall av dessa grova brott dr en tragedi, och for samhillet en
kostsam sddan. Lyckligtvis ar de sallsynta, men det finns en oro bland foretagarna for
att de ska bli vanligare i framtiden.

Skadegorelse

Rorande skadegorelse finns vildigt lite, om ens ndgon, officiell statistik. Det beror
antagligen pa att skadegorelse till sin natur ar ett brett begrepp som inbegriper allt
fran att klottra pa en papperskorg till att sld sonder ett skyltfonster. Det finns manga
ginger inget bakomliggande, rationellt motiv och brottet slir manga ganger slump-
artat. Till skillnad fran vad galler alla andra brott som finns med i rapporten ar skade-
gorelse ndgot som det dr litt att forestilla sig inte i forsta hand drabbar foretagare
utan snarare det allminna.

Med detta sagt ar skadegorelse inget ovanligt brott, tvirtom. I undersokningen ar
skadegorelse det femte vanligaste brottet att ha varit utsatt for. 14 procent av respon-
denterna menar att de drabbats. En intressant iakttagelse dr att for alla andra brott
okar risken att drabbas i takt med storleken pd foretaget. Det ir i sig naturligt — den
som har tio butiker 16per enligt enkel logik tio gdnger sa stor risk att drabbas av
inbrott som den som endast driver en butik. Det enda undantaget dr skadegorelse.
Det ar ungefir lika hog andel som svarar att de drabbats av skadegorelse under de
senaste tva dren bland de mindre foretagen som bland de storre. Det ar mycket mojligt
att detta beror pa det som skrevs i inledningen av stycket, nimligen att skadegorelse
slar slumpartat. Den som vill stjila snus maste bege sig till en butik. Den som vill
klottra kan sikert tinka sig en butiksvigg men har samtidigt en uppsjo andra
vaggar till sitt forfogande.



Polisen

Ett fungerande rattsvasende ar ett méste i alla samhallen och det forsta samtalet fran
den brottsdrabbade borde ga till polisen. S ar inte alltid fallet. Som synes i diagram 4
uppger 51 procent av de som utsatts for brott att de vid alla tillfallen kontaktat polisen.
Det innebdr att ndra nog hilften av alla brottsutsatta foretag uppger att de dtminstone
vid vissa tillfallen valt att inte kontakta polisen. Jamfort med enkdtundersokningen
2018 kontaktas polisen i samma utstrackning, diremot har andelen som kontaktar
polisen i vissa fall okat med tva procentenheter.

Diagram 4. Andel som kontaktade polisen i samband med brottslighet

51% 51%

31% 29%
17% 19%
Ja, alla ganger Ja, vissa ganger Nej Vet e]
W 2020 ars rapport 2018 ars rapport

De respondenter som uppgav att de inte alltid kontaktat polisen fick en 6ppen foljd-
frdga om varfor de valt att inte gora det. Svaren ar varierande och anledningarna
manga, men i huvudsak kan det sammanfattas i att foretagen inte trodde att det skulle
hjalpa att kontakta polisen. Med detta sagt finns olika nyanser. En del respondenter
ar uppgivna, ”drenden avskrivs utan utredning”. Andra mer krasst rationella ”virdet
av saker som forsvunnit dr for litet i forhallande till tiden det tar att anméila och upp-
foljningen efter”. Till det kan liggas ett antal roster som lyfter samma perspektiv som
lyfts tidigare i rapporten kring cyberbrott, att de manga ganger inte betraktas som
brott. ” Vissa typer av IT brott, kinns mer som vardag och inte som riktiga brott att
belasta polisen med...”.

Detta innebir inte att allt dr nattsvart eller att fortroendet for polisen ar forbrukat.
Endast 6 procent av foretagen anger att de helt saknar fortroende for polisen medan
67 procent av dem anger att de har mycket stort eller ganska stort fortroende for

polisen. Detta kan jamforas med resultaten av den Nationella Trygghetsundersok-
ningen dir 52 procent av allmanheten uppger att de har fortroende for Polisen.?* Om
ndgot har alltsd Sveriges foretagare storre fortroende for polisen dn vad allmanheten

har.

23 Brottsforebyggande radet, Nationella trygghetsundersskningen 2019, https:/www.bra.selpublikationerlarkiv/
publikationer/2019-10-08-nationella-trygghets-undersokningen-2019.html
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Kriminalitetens konsekvenser

En tydlig och foga forvanande konsekvens av brottslighet riktad mot foretag ar att
foretag investerar pengar, tid och resurser i olika brottsforebyggande atgarder. Det
kan handla om larm, att hyra in vaktare etc. Sett till den totala foretagspopulationen
har 62 procent av foretagen vidtagit dtminstone ndgon dtgird for att 6ka sikerheten
under de senaste tva dren. Bland de foretag som under de senaste tva aren utsatts for
brott har 80 procent vidtagit dtgdrder men dven bland de foretag som inte utsatts for
brott dr det timligen vanligt. 40 procent av dessa har vidtagit ndgot typ av atgard for
att forstarka sitt eget skydd.

Den vanligaste dtgarden dr att fordndra rutiner, ndgot som 36 procent av foretagen
gjort. En anledning till att detta dr s& populirt ar sikerligen att det ar litt att tinka
sig att vissa typer av rutinforandringar inte kostar pengar, samt att manga andra
atgdrder, till exempel att hyra in viktare, dven atfoljs av forandrade rutiner. Forand-
rade rutiner atfoljs av fysiska sikerhetslosningar, vilket innebar att installera eller
uppgradera larm, 6vervakningskameror etc. 34 procent av foretagen uppger att de
gjort detta. En annan aspekt av det hela ar att sidant som redan gors kanske mdste
skalas upp, vilket inte minst syns i att 18 procent av foretagen investerar extra i

IT, att 10 procent investerar extra i forsikringar och att 7 procent har skalat upp
bemanningen.

Diagram 5. Brottsférebyggande atgarder
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Att vidta sdkerhetsdtgarder kostar pengar, vilket innebar att brottslighet kostar pengar
i tvd led. Dels kostar den faktiska brottsligheten pengar, dels kostar det pengar att
skydda sig fran brottslighet. Alla atgdrder behover inte vara dyra, men dven om alla
genomfor dtgarder som enskilt inte ar alltfor kostsamma blir det pengar om det
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riaknas ihop. Bara handeln lagger arligen 11 miljarder kronor pd sikerhetsitgarder.?*
Ett annat satt att studera samma sak 4r att titta pd den siakerhetsrelaterade hjilp som
kops in fran externa parter. Det handlar exempelvis om att hyra in viktare, installera
larmsystem och installera antivirusprogram. Sikerhetsbranschens omsattning upp-
gick till 33 miljarder kronor ar 2019.%° Fran detta kan ca 5§ miljarder raknas bort
som det offentliga star for?¢. Kvar ar di 28 miljarder kronor som foretag och privat-
personer koper siakerhetstjanster for. Att saga exakt hur mycket de privata foretagen
star for dr svart — inte minst da de offentligt dgda foretagen (tdnk Vattenfall och flyg-
platserna) koper en hel del sikerhetstjanster. Med det sagt skulle en konservativ upp-
skattning vara att privata foretag koper sikerhetstjanster for 18 miljarder kronor
arligen. Och det ar alltsd bara de kostnader som faller pa foretagen som inbegriper
att extern hjilp kops in. Eventuella kostnader for extra bemanning och forandrade
rutiner ligger alltsd inte med i den siffran.

Hitintills har konsekvenser av typen ”sddant som kan goras for att mota brottslig-
heten” diskuteras. Det finns dven andra, kanske allvarligare, konsekvenser. Tidigare
i rapporten belystes en rapport fran Stockholms Handelskammare som framholl att
6 procent av de intervjuade foretagen fran utsatta omraden funderade pa att ligga
ned sin verksambhet till foljd av brottslighet. I vir undersokning stillde vi en friga om
huruvida foretagens mojligheter att bedriva verksamheten som vanligt paverkats av
brottslighet, ndgot som 7 procent instimde i hog eller i ganska hog utstrackning. Om
denna grupp sedan utokas med de som instimmer i ndgon grad och darmed inkluderar
alla som siger sig ha haft ndgon sorts utmaning med att bedriva vanlig verksamhet,
uppgar gruppen till 37 procent av foretagen. Fler an vart tredje foretag har alltsd i
nagon utstrackning upplevt utmaningar vad giller att bedriva verksamheten som
vanligt pa grund av brottslighet. Det dr framforallt ndgra sektorer som uppger att de
ar sarskilt drabbade; handeln, hotell- och restaurangbranschen, transportbranschen
samt byggbranschen.

Tankar om vad som bor goéras

Nir foretagarna listar dtgarder som de tror skulle bidra till att bekdmpa brotts-
ligheten hamnar ett forstarkt vittnesskydd allra hogst upp. Narmare 88 procent tror
att det i stor eller ganska stor utstrackning skulle ge konsekvenser for de kriminella.
I tillagg har forstarkt vittnesskydd, mer disciplin i skolan och minskad straffrabatt
ocksa en andel 6ver 80 procent, som ser positivt pd dessa dtgarder for att minska
mangden brott. Den minst populdra dtgarden foretagarna fick ta stillning till var
straffreduktion for kriminella som vittnar. Anda var det 41 procent som svarade att
de, i stor eller ganska stor utstrackning, ansag att det var en bra atgird. Den huvud-
sakliga slutsatsen maste darmed bli att svenska foretagare onskar att ndgot gors for att
stivja brottsligheten. Vad spelar givetvis roll, men poangen ar att ndgot méste goras,
och helst inte bara ”ndgot” utan mycket. Vilket inte kidnns orimligt med tanke pa
hur brottsutsatta foretagen ar.

24 Ehandel.se (2018), Handelns ligger 11 miljarder om dret pa sikerbet, http://www.chandel.se/Handeln-lagger-11-mil-
jarder-om-aret-pa-sakerhet,11661.html

25 Sikerhetsforetagens arsrapport 2019 (https://www.transportforetagen.se/Documents/Publik_TG/Nyheter/
$%C3 % Adkerhetsf % C3 %B6retagens %20 % C3 % ASrsrapport%202019.pdf)

26 Sikerbetsféretagen (https:/www.transportforetagen.se/ForbundContainer/Sakerhetsforetagen/Om-forbundet/
Nyheter/2019/Offentlig-sektors-kp-av-skerhet-kar-med-femton-procent/)
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Diagram 6. Andel som anser respektive atgard skulle bidra till att bekampa brott
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Brott i framtiden

Hur ser da foretagen pa framtiden? Kommer brottsligheten att 6ka eller minska?
Ungefar hilften (48 procent) av de tillfradgade foretagen tror att den kommer att oka.
Endast 1 procent tror att brottsligheten kommer att minska. I den man foretagen tror
pd en forandring tror de alltsd pad en forsamring. Foretagarna tror framst att det ar
stolder som kommer att 6ka, vilket 60 procent svarade. Det ir i sig inte s3 markligt
med tanke pa hur utbrett problemet med stolder ar idag. Inbrott och bedragerier
ligger ocksa hogt, med 55 procent vardera. Generellt dr att de mindre vanliga brotten
har en mycket hogre andel som tror att de kommer 6ka 4n vad det ar som drabbas
idag. Ett exempel dr rdn som drabbat ungefar tva procent av de svarande foretagen
under de senaste tva dren, samtidigt som nistan vart fjarde tror att risken for att
drabbas av rdn kommer 6ka de kommande tva aren.

Fragan blir givetvis varfor det ar si att det finns en oproportionellt stor tro pa att de
grovre (och mindre vanliga) brotten ska 6ka. En anledning skulle — for att 1dna ett
uttryck fran den legitima sidan av ekonomin — kunna vara att marknaden for mindre
allvarliga brott ar mattad. Alla stolder som skulle kunna begés, begés redan. En alter-
nativ forklaring (som inte nédvindigtvis underkinner den forsta) dr att oron proji-
ceras pa grovre brott. En foretagare oroar sig helt enkelt inte for stolder i samma
utstrackning da de dels redan ar sa pass vanliga, dels inte medfor lika allvarliga
konsekvenser.

21
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Diagram 7. Andel foretag som tror att respektive brottskategori kommer att 6ka under
de kommande tva aren
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Ska nagot positivt sidgas sd ar det att en ndgot lagre andel foretag tror att de olika
brotten kommer att 6ka i 2020 ars rapport jamfort med 2018 &rs rapport, vilket
mycket vil kan vara en konsekvens av att ndgot firre foretag utsatts for brott.

Sammanfattningsvis kan alltsd konstateras att en majoritet av foretagen utsatts for
brott under de senaste tva dren, att i den man ditiden var annorlunda var den battre
samt att morgondagen kommer att bli simre.

Ekonomiska konsekvenser

12018 &ars rapport patalades att de ekonomiska konsekvenserna for brottsutsatta
foretag till stor del var icke kartlagt territorium. Sa ar det tyvarr dven fortsatt. Det
finns helt enkelt fa studier som undersoker vad brottslighet kostar foretag, bade i
Sverige och internationellt. De studier som finns fokuserar ofta pa en enskild bransch,
en enskild brottstyp, eller en kombination, det vill siga en enskild branschs utsatthet
for en specifik brottstyp. Att det ar sd 4r inte forvdnande med tanke pé hur stor fraga
som annars undersoks, men nackdelen 4r att om inte brottsligheten som helhet sitts
i fokus skapas ingen uppfattning om hela problemets storlek. Och det dr mélet i den
har rapporten — att undersoka storleken av hela problemet.
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For att kunna berikna de ekonomiska skador foretag 4samkas av nir de utsitts for
brott har respondenterna fitt frigan om hur vanligt forekommande vissa brott ar,
samt blivit ombedda att uppskatta hur stor ekonomisk skada de lidit till foljd av
sagda brott. P4 sa sitt har kostnaden for det genomsnittliga brottet i respektive
brottskategori berdaknats, vilket sedan aggregerats upp for att motsvara hela Sveriges
foretagspopulation.

Dessutom kan det vara virt att namna att finans- och forsidkringsbranschen inte finns
med da antalet respondenter frin denna bransch var for litet.

Overgripande om kostnaden for brott

Den totala direkta kostnaden for de brott som drabbar svenska foretag uppgar till
42 miljarder kronor arligen. Det ir ett par miljarder mindre 4n vad hela det svenska
rattsviasendet prognostiseras ha kostat 2019.%” Ett annat sitt att se det ar att blott
10 procent av den totala kostnad som drabbar svenska foretag till f6ljd av krimi-
nalitet hade rackt for att anstalla fler an 8 000 poliser.

Virt att minnas dr att den har rapporten endast inkluderar de direkta kostnaderna
brottsligheten medfor. Att ett foretag har svart att rekrytera till foljd av brottslighet
inkluderas inte i studien, men innebar likvil en kostnad for foretag. Detsamma giller
den skada ett foretag lider av en cyberattack foretaget inte ens dr medvetet om att
det drabbats av. Alltsd, de 42 miljarder brottsligheten kostar svenska foretag ska
betraktas som ett golv, dd de totala kostnaderna rimligtvis ar hogre.

Inte heller fordelas kostnaden for brott lika sett 6ver ndringslivets olika branscher. En
del branscher dr mer brottsutsatta an andra. En del brott kostar mer 4n andra. I nista
avsnitt kommer detta att undersokas narmare.

Overgripande om brottstyp

Diagram 8. Féretagens kostnader per brottstyp, miljoner kronor
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27 Regeringen.se (2020), Utgifter 2018-2022 per utgiftsomride, 2019 prognos. https:/lwww.regeringen.selsveriges-
regering/finansdepartementet/statens-budget/statens-budget-i-siffror/
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Som synes dr stolder det brott som kostar svenskt naringsliv absolut mest pengar,
foljt av skadegorelse och inbrott. De mest kostsamma brottstyperna dr alltsd mangd-
brott, men i stort foljer de totala kostnaderna for brottstyper hur pass vanligt fore-
kommande brotten dr. Att stolder kostar mer dn utpressning ir inte sd féorvdnande
om man tar i beaktande att stolder har drabbat tjugo ganger fler foretag jamfort med
utpressning. Det beror pa att, vad giller mangdbrott, men i ndgon man for alla brott,
ar det inte det enskilda brottet som ar kostsamt, utan det ar antalet brott som driver
upp kostnaden. Det dr sant nir det giller stolder, men det dr ocksa sant nir det giller
utpressning.

En annan reflektion vard att gora ar att en del brott kan vara svara att klassificera.
Det handlar dels om stolder och snatterier / ringa stold. Den enda skillnaden pa
brotten ar summan det stjils for, s3 det dr inte orimligt att anta att det finns visst
overlapp da respondenter rapporterat in brotten i ”fel” kategori. Detsamma giller
cyberbrott och bedrigerier, sd manga bedragerier sker online, och fragan blir da, ar
det ett bedrageri eller ett cyberbrott?

Overgripande om branscher

Diagram 9. Féretagens kostnader per bransch, miljoner kronor
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Den mest utsatta branschen ekonomiskt ar handeln, foljd av tjdnstesektorn och sedan
byggbranschen. I stort foljer kostnaderna for brottslighet branschernas storlek, det
vill siga, for en bransch som omsitter mer kostar dven brott mer. Undantagen ar
byggsektorn och jordbrukssektorn. Byggbranschen ar inte den bransch som omsitter
tredje mest dven om det dr den bransch som drabbas av tredje hogst kostnader. Att
kostnaderna danda ar jamforelsevis hoga beror antagligen pa verksamhetens natur
och branschens struktur. Det andra undantaget ar jordbrukssektorn som dven den
har oproportionerligt hoga kostnader for brottslighet. Aven hir beror det sikerligen
pa branschens struktur. Jordbrukssektorn ar inte organiserad riktigt som andra bran-
scher och bestdr av minga smd (ofta enmans-) foretag.
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Kort om historiska jamforelser av kostnader

I denna andra del av rapporten, som fokuserar pa kostnaderna forknippade med
den brottslighet foretag utsitts for, finns inga jamforelser bakat. Detta dd sidana
jamforelser, av metodologiska skal, dr vanskliga att gora. Det i sin tur beror pa att
berdkningarna kostnaderna for brotten beraknas med hjalp av fyra parametrar:

¢ Antalet foretag
* Andelen foretag som utsatts for ett brott
e Antalet brott foretagen utsatts for

¢ Den genomsnittliga kostnaden for dessa brott

En forindring mellan tvd matpunkter vad galler kostnader beror alltsd pa forand-
ringar i minst ndgon av de ovanstdende parametrarna, men mer troligt beror det pa
fordndringar i alla fyra parametrarna (det ar hogst osannolikt att ndgon av punkterna
skulle forbli helt konstanta mellan tvd matpunkter). Detta gor det svart att uttala sig
om varfor kostnaderna forandrats mellan tvd matpunkter, da det inte finns en forkla-
ring, utan flera.

Den som dnda gor en jamforelse kommer att konstatera att den totala kostnaden for
brottsligheten for svenska foretag uppgick till 55 miljarder i 2018 ars rapport och

42 miljarder i denna rapport. Det kan tyckas som en kraftig minskning pa tva ar, men
sd dr resultaten alltsd inte tankta att avlasas. Liagre kostnader ar i sig logiskt utifrdn:

e Ndgot farre foretag sdger sig ha utsatts for brott.
®  Den genomsnittliga kostnaden for brotten har gétt ned

¢  Givet de investeringar foretag gor i sikerhetsforebyggande atgirder vore det alls
inte orimligt att det skulle fungera brottsférebyggande och darmed potentiellt
leda till farre brott och lagre kostnader

Med det sagt, berdikningsmetoden skapar en osdkerhet i resultaten. Dartill kommer
det faktum att de tvd undersokningarna baseras pa ett slumpmassigt urval av Svenskt
Niringslivs medlemmar. Samtidigt finns bara ett begransat antal verkligt stora foretag
i Sverige. Om ndgot fler av de riktigt stora foretagen deltar ett &r men inte ett annat
riskerar det att paverka resultaten.

Satter vi de metodologiska utmaningarna 4t sidan 4r kontentan att den verkliga
kostnaden for den brottslighet som drabbar svenska foretag tycks ligga ndgonstans
mellan 55 miljarder och 42 miljarder. Till det kan ldggas att eftersom 42 miljarder
ar en senare uppgift finns anledning att tro att den verkliga kostnaden ligger ndgot
niarmare 42 miljarder dn 55 miljarder.

Ur detta kan primart tva slutsatser dras:

¢ De direkta kostnaderna av brottslighet som drabbar svenska foretag uppgar
till uppemot 48 miljarder kronor arligen.

e DPrecis som lyftes i forordet till 2018 ars rapport ar behovet av bittre kunskap
stort och pd samma sitt som att det offentliga satsar resurser pd att ta fram sta-
tistik Over den brottslighet som drabbar allmanheten och vad den leder till, borde
resurser satsas pa att ta fram statistik over den brottslighet som drabbar foretag.
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Slutsatser

Kriminalitet ar fortsatt ett problem for svenska foretag. Nastan 6 av 10 foretag uppger
att de utsatts for brott under de senaste tvd dren. Samtidigt ar situationen inte ny,
utan sd har har det sett ut ett tag. Till detta kan laggas att foretagen oroar sig for att
det ska bli varre i framtiden. Endast en procent tror att brottsligheten kommer att
minska men 48 procent tror att den kommer att 6ka. Problemen ir alltsd stora och
utbredda och forsvinnande fa tror att situationen kommer att forbattras.

Detta leder till att det finns en stark 6nskan fran foretagarnas hall om att ndgot ska
goras. Undersokningen visar att 88 procent av respondenterna vill se att vittnesskyddet
ska forstarkas och 75 procent vill se hardare straff och minskad sd kallas ”straff-
rabatt”. P4 6vergripande niva ir det tydligaste resultatet just onskan om att ndgot —
vad som helst — ska goras.

I viantan pa att sa ska ske begas brott och de vanligaste brotten ar, i fallande ordning:
stolder, inbrott, bedragerier, snatteri och skadegorelse. Mer allvarliga brott som miss-
handel av personal, ran och utpressning forekommer men ar lyckligtvis betydligt
mindre vanliga.

Detta aterspeglas i de kostnader brottsligheten medfor. Totalt handlar det om upp-
emot 48 miljarder kronor arligen. Den storsta enskilda posten ar stolder, foljt av
skadegorelse. Brottsligheten sldr inte lika 6ver naringslivet och vissa branscher ar
mer utsatta dan andra. Hardast drabbar den handeln, foljd av tjanstesektorn och
byggsektorn.

Den direkta brottsligheten kostar alltsd svenska foretag miljardbelopp arligen. Till
det ska ldggas de rimligtvis inte helt obetydliga summor brottsligheten kostar fore-
tagen indirekt. Till det bor kostnaden for brottsforebyggande atgarder adderas, samt
forlusterna svenska foretag drabbas av till f6ljd av piratkopiering . Om sd gors blir
det tydligt att kostnaden for brottsligheten uppgar till ldngt mer dn de tidigare lyfta
42 miljarderna, och att den siffran snarare borde vara runt 77 miljarder. Och da ir
fortfarande ménga indirekta kostnader av brottsligheten inte inrdknade.

En av de viktigaste insikterna fran den har rapporten iar densamma som i den tidigare
rapporten - varje enskilt mangdbrott ma framsta som obetydligt men riknas alla
mangdbrott samman sviller kostnaderna nigot enormt. Mingdbrott dr litta att
avfirda just for att varje enskilt brott framstar som obetydligt men fortjanas att tas
pd allvar pa grund av kostnaderna.

Vad giller de grovre brotten ar kostnaderna for foretagen jamforelsevis l1dga, men det
manskliga lidandet grovre brott medfor ar desto hogre. Det innebdr att 16sningen pa
mangdbrotten inte kan vara att flytta resurser fran de grovre brotten till de mindre
grova. Till det ska ldggas att dagens resursallokering mycket vil kan vara anledningen
till att de grova brotten trots allt 4r s pass ovanliga.
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En av de viktigaste slutsatserna i den forra rapporten far sta kvar och det dr att i den
man resursbrist anvands for att forklara brist pd poliser, utrustning, med mera, méste
detta anses vara ett svagt argument. Att skydda sig mot brottslighet kostar pengar,
men alternativet dr 1dngt ifrdn gratis.

En 6vergripande utmaning ar att den officiella statistik som finns inte dr utformad pa
ett sddant sitt att det gar att fa fram uppgifter om hur brottslighet drabbar foretag,
vilket rimligtvis beror pa att det inte varit lika prioriterat. Detta i sin tur beror, delvis,
pd att foretag inte ar brottsoffer pd samma sitt som personer ar det. Podangen dr inte
att foretag ska likstillas med personer, podngen ar att om det inte gar att sirskilja
brottslighet som drabbar foretag i statistiken blir det valdigt svart att studera brotts-
lighet som drabbar foretag. Och gir det inte att sdga hur stor brottsligheten som
drabbar foretag ar blir det valdigt svart att stavja brottsligheten.
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