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Remissvar

Betdnkandet "Ny dataskyddslag - Kompletterande bestammelser
till EU:s dataskyddsférordning (SOU 2017:39)

Svenskt Naringslivinkommer med remissvar uppdelat i tva delar. Del 1 innehaller
naringspolitiska aspekter och del 2 innehaller kommentarer ur ett arbetsrattsligt perspektiv.

DEL 1: Naringspolitiska synpunkter

Denna del av remissyttrande har tagits fram i samverkan med Svenskt Naringslivs
branschévergripande digitala policygrupp.

Sammanfattning

Svenskt Naringsliv tillstyrker foreslagen 13 ars grans for inhamtande av samtycke.
Svenskt Naringsliv anser att absolut sekretess bér gélla vid tillsynsmyndighetens hantering
av tillstdndsarenden, tillsyn, forhandssamrad samt dataincidentrapportering.

Svenskt Naringsliv avstyrker féreslagen implementering av artikel 10
dataskyddsforordningen om behandling av personuppgifter som rér fallande domar i brottmal
samt lagovertradelser, vilket utvecklas nedan och i bilaga 1.

Svenskt Naringsliv tillstyrker tystnadsplikt for dataskyddsombud men férordar annan

utformning.
Svenskt Naringsliv avstyrker sanktionsavgift for brott mot 10 § dataskyddsférordningen.
Svenskt Naringsliv anser att preskriptionstiden for dvertradelser bor sénkas till tre ar.

| detta sammanhang vill vi pAminna om vikten av 6verblickbara regelverk med enhetlig
definition av begrepp, tillampning och koordinering mellan tillsynsmyndigheterna inom det
digitala regelverksomradet. Det ar centralt for foretagens mdojlighet till regelefterlevnad.
Myndigheter behdver 6ka sin information och radgivning. Informationssakerheten kan
forstarkas genom uppdrag till myndigheter att skydda och stétta naringslivet mot dataintrang
och industrispionage.
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Aldersgrans for samtycke till behandling
Svenskt Naringsliv tillstyrker utredningens forslag att 13 ar bor galla som grans for
inhAmtande av samtycke, artikel 6.1 a dataskyddsférordningen.

Artikel 8 dataskyddsforordningen ar olycklig eftersom det gor att foretag som riktar sig mot
unga maste anpassa sig till olika nationella lagstiftningar. Ur ett internationellt perspektiv
motsvarar betankandets 13-arsgrans den amerikanska Children's Online Privacy Protection
Rule, COPPA, vilket i praktiken samtliga bolag som riktar sig till unga med digitala varor och
tjanster utgar ifran. Det vore darfér mest naturligt att arbeta for en internationell 13-arsgrans.

Nattjanster som riktar sig till barn skall utformas varsamt. Den mdjlighet som ges har bidragit
till stora exportframgangar da flera svenska foretag ar marknadsledande i att locka en ung
publik, se till exempel Minecraft fran Mojang.

Det finns en 6verhangande risk att den aldersgrans som infors i praktiken blir en aldersgrans
for att anvanda olika nattjanster. Det skulle begransa ungdomars tillgang till bland annat
sociala media, uthildningsappar och spel och darigenom deras yttrandefrihet och delaktighet
pa natet.

Sekretess hos tillsynsmyndigheten

Svenskt Naringsliv delar inte utredningens bedémning att den befintliga
sekretessbestammelsen réacker for att skydda konfidentiell information, SOU 2017:39 s. 257—
259.

Enligt artikel 54.2 i dataskyddsférordningen ska verksamma inom tillsynsmyndigheten
omfattas av tystnadsplikt vad avser konfidentiell information som de fatt kunskap om under
utforande av sitt arbete. Tystnadsplikten ska i synnerhet galla rapportering fran fysiska
personer om dvertradelser av dataskyddsférordningen. Offentlighetsprincipen medfér att
tillsynsmyndighetens hantering av foretagsuppgifter behdver sekretessbeldggas for att inte i
sig bli en sakerhetsrisk for foretag och kunder da uppgifter om tekniska brister och
sakerhetsatgarder kan forsamra skyddet mot hackerattacker och spionage.

For att undvika osadkerhet i frdga om sekretessens omfattning anser Svenskt Naringsliv att
absolut sekretess bor galla vid tillsynsmyndighetens hantering av drenden om tillstand,
tillsyn, forhandssamrad och dataincidentrapportering. Svenskt Naringsliv delar
Datainspektionens uppfattning i dessa delar, se skrivelsen Vissa frdgor om sekretess med
anledning av EU:s dataskyddsreform till Justitiedepartementet 2017-07-07 med
diarienummer 1704-2017.

Ett svagt sekretesskydd for incidentrapporter riskerar att begransa innehallet i
personuppgiftsansvarigas rapporter till tillsynsmyndigheten.

Vi vdlkomnar Datainspektionens forslag att en lagreglerad generell tystnadsplikt for
leverantorer av IT-tjanster bor utredas sa teknikskiften inte forhindras pa grund av krav pa
tystnadsplikt i artikel 9.3 dataskyddsforordnigen.
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Svenskt Naringsliv vill ocksé& understryka vikten av att den offentliga sektorn tillhandahaller
sékra kommunikationskanaler for naringslivets leverans av information till
tillsynsmyndigheter.

Tystnadsplikt for dataskyddsombud
Svenskt Naringsliv tillstyrker tystnadsplikt for dataskyddsombud men férordar annan

utformning likt tystnadsplikt for revisor.

Enligt artikel 38.5 dataskyddsfoérordnigen ska dataskyddsombudet, nér det géller
genomfdérandet av sina uppgifter, vara bundet av sekretess eller konfidentialitet i enlighet
med unionsratten eller medlemsstaternas nationella ratt.

| SOU 2017:39 s 261 framfors att "Sannolikt syftar bestémmelsen till att skydda framfor allt
sadan information om den personuppgiftsansvariges eller bitradets affars- och
driftsférhallanden som dataskyddsombudet kan komma att fa tillgang till vid utdvandet av sitt
uppdrag. Det kan dock inte uteslutas att avsikten ocksa har varit att skydda anmalares namn
eller andra uppgifter om enskildas personliga forhallanden”.

Tystnadsplikten avser att skydda enskildas personliga och ekonomiska férhallanden, enligt 1
kap 6 § 1 stycket i forfattningsforslaget. Det vore 6nskvart att paragrafens lydelse innehdll
formulering som avspeglade behovet av att skydda information om den
personuppgiftsansvariges eller bitradets affars- och driftsférhallanden da det inte ar givet att
lagen om skydd av féretagshemligheter omfattar dataskyddsombudets hela uppdrag.

| SOU 2017:39 s. 263 framhalls att tystnadsplikten for dataskyddsombud bér utformas pa
liknande satt som for revisorer eller skyddsombud. Svenskt Néringsliv instdmmer i detta och
foreslar en motsvarande reglering som i revisorslagen, se nedan.

Revisorslagen 26 §, om tystnadsplikt:

En revisor far inte, till fordel for sig sjalv eller till skada eller nytta fér ndgon annan,
anvanda uppgifter som revisorn har fatt i sin yrkesutévning. Revisorn far inte heller
obehdrigen roja sadana uppgifter. Revisorn ska se till att bitrade till honom eller
henne iakttar dessa foreskrifter

Personuppgifter som ror fallande domar i brottmal samt lag6vertradelser som
innefattar brott, artikel 10 dataskyddsférordningen

3 kapitlet 9 §

Under kontroll av myndighet

Den svenska tolkningen att "under kontroll av myndighet” innebar att det endast ar
myndigheter som far behandla sarskilt kansliga personuppgifter medfor problem for
foretagen. Att fa behandla personuppgifter om brott och lagévertradelser ar avgérande for
foretags dokumentation och bevisféring vid brott, brottsmisstankar och méjlighet att fullflja
tredje lands regler for stavjande och finansiering av grov brottslighet.

Misstankar om brott

Svenskt Naringsliv anser att misstankar om brott inte ska utgora otillaten behandling av
personuppgifter. Naringslivet behéver liksom det offentliga starka det brottsférebyggande
arbetet genom till exempel 6kad IT-sékerhet och kameradvervakning.
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| SOU 2017:39 s. 193 beddmer utredningen att misstankar om brott ska anses vara otillaten
behandling i avvaktan p& EU-réattslig praxis. Svenskt Naringsliv ifragasatter detta eftersom
misstankar om brott inte omfattas av begreppet dvertradelser i férordningen. Den praxis som
tillkommit under personuppgiftslagen har orsakat svarigheter for foretag bland annat i
arbetsgivarrollen och i sékerhetsarbetet och déarfor anser vi inte att denna till synes extensiva
tolkning ska galla efter 25 maj 2018. Harmonisering av regelverket pa EU-niva ar onskvart
sa langt mojligt.

3 kapitlet 10 §
Den svenska restriktiva tolkningen att endast tillstand kan ges i enskilda fall gor rattslaget
osakert for féretag med internationella affarer.

| sammanhanget vill vi understryka att svensk ekonomi och arbetsmarknad ar starkt
beroende av export och utrikeshandel. Till att bérja med svarar exporten for 45 procent av
Sveriges BNP. 2016 uppgick det totala exportvardet till ndra 2000 miljarder. [1] Ungefar en
fjardedel av Sveriges totala sysselsattning beror pa naringslivets produktion av
exportprodukter, dvs. export av bade varor och tjanster och ofta en mix av bada. UtGver ren
export ar betydelsen av utrikeshandel central fér manga svenska foretag, inte minst nar det
galler naringslivets 6kade beroende av deras globala vardekedjor. Med andra ord har
foretagens beroende av att importera insatsvaror och tjanster for sin produktion okat i takt
med 6kad specialisering av produktionen utmed globala vardekedjor. [2]

Mot denna bakgrund uppmanar Svenskt Néringsliv regeringen att foresla ett regelverk som
ger foretag ratt att behandla personuppgifter pa de satt som kravs for att kunna félja de
utlandska regelverken och darmed mojliggora den for Sverige sa viktiga handeln med USA
och dvriga véarlden. Att soka tillstdnd hos Datainspektionen for enstaka fall fungerar inte for
de svenska exportforetagen. De foretag som eventuellt far avslag pa sin tillstdndsansokan
kommer hamna pa sparrlistor och darmed férlora sina internationella affarsmaojligheter,
skrivelse till Justitiedepartementet den 5 april 2017, bilaga 1.

Medlemsstaterna har ratt att inféra nationella regler som gor behandling av domar i brottmal
och lagovertradelser tillaten. | detta fall bor en intresseavvagning goras dar naringslivets
intressen battre tillgodoses an i SOU 2017:39.

Sanktionsavgifter for olovlig behandling som ror fallande domar i brottmal samt
lagovertradelser

Svenskt Naringsliv avstyrker férslaget att sanktionsavgift for brott mot 10 § i
dataskyddsforordningen ska utdémas.

| betankandet SOU 2017:39 foreslas att sanktionsavgift ska kunna tas ut vid brott mot artikel
10 i dataskyddsférordningen (kompletteringslagens 3 kapitlet 9 8). Sanktionsavgift for detta
brott kan inféras av medlemsstaterna genom nationell lag. Har évriga EU-medlemsstater
gjort detta tillagg? Naringslivet har ett stort intresse av harmonisering for att kunna
konkurrera pa lika villkor. | betankandet SOU 2017:39 s. 295 framfors att det inte framstar
"som osannolikt att artikel 10 skulle omfattas av regleringen om sanktionsavgifter”. Som
framfdrs ovan och i bilaga 1 ar screening av personuppgifter mot sanktionslistor fér att
férhindra grov brottslighet otroligt viktig for internationell handel. Det ar férodande om
svenska foretag hamnar i en situation dar den svenska kompletterande lagen klart hammar
export och mgjlighet till global handel.

Preskriptionstid
Svenskt Naringsliv anser att forfattningsforslagets 7 kapitlet 3 § foreslagna femariga
preskriptionstiden for beslut om administrativa sanktionsavgifter bér sankas till tre ar.

Dataskyddsfoérordningen anger inte ndgon preskriptionstid for évertradelser. | SOU 2017:39
s. 315 konstateras att administrativa sanktionsavgifter ar en sarskilt ingripande atgard.
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Svenskt Naringsliv anser att forfattningsforslagets 7 kapitlet 3 § foreslagna femariga
preskriptionstiden for beslut om administrativa sanktionsavgifter bor sankas till tre ar fran
Overtradelsen. For detta talar utrednings- och allménna rattssakerhetsskal. Om en viss
momentan behandling av personuppgift skett bor tillsynsmyndigheten rimligen inom tre ar
kunna ta stallning till om behandlingen &r tillaten eller ej och fatta beslut om eventuell
sanktionsavgift, 1at vara att kannedom om behandlingen kanske erhalls n&got senare.
Utredningen héanvisar till de regler om preskriptionstid som géller for beslut om
sanktionsavgifter enligt miljobalken respektive arbetsmiljélagen. Det kan dock antas att
utredningar om overtradelser av dessa forfattningar typiskt sett ar mer komplicerade och kan
motivera en langre preskriptionstid for beslut om sanktionsavgift.

En kortare preskriptionstid kan dessutom ge den personuppgiftsansvarige ett starkare

incitament att gallra behandlade personuppgifter nér syftet med behandlingen upphoért.
Underlaten gallring kan ju medféra att preskriptionstid annars inte borjar I6pa.

DEL 2: Kommentarer ur ett arbetsrattsligt perspektiv

Denna del av remissyttrande har tagits fram av en arbetsrattslig sektorgrupp inom Svenskt
Naringsliv dar representanter fran samtliga sektorer inom Svenskt Naringsliv deltagit.

Sammanfattning

e Utnyttja majligheten i Dataskyddsforordningen art 88 for att bibehalla mojligheten att
exkludera ostrukturerat material och behalla missbruksregeln i dagens 5 §
Personuppgiftlagen.

e UtlAmnade av personuppgifter enligt 3 kap 2 § inom arbetsratten &r inte tillréckligt
belyst av utredningen.

e Dataskyddslagen, eller i varje fall dess forarbeten, bor tydligt foérbjuda dverlamnade
av personuppgifter till arbetstagarorganisationer avseende personuppgifter om
andra an den mottagande arbetstagarorganisationens egna medlemmar. En
fackforening ska alltsa bara kunna f& del av personuppgifter avseende de egna
medlemmarna.

e Betankandet redogdr inte for den situationen att en personuppgiftsansvarig
overlamnar personuppgifter till en facklig fortroendeman, anstalld av den
personuppgiftsansvarige. Enligt Svenskt Naringsliv ar den fackliga
fértroendemannen att betrakta som "tredje part”.

e Dataskyddslagen bor innehalla ett tydligt undantag for en arbetsgivare att, inom
arbetsrattens omrade, hantera personuppgifter innehallande lagévertradelser, saval
konstaterade som missténkta.

En férandring och ur vara medlemsforetags perspektiv och en av de stora forsamringarna
med Dataskyddsforordning, ar att det framdeles inte kommer vara mgjligt att hantera
ostrukturerat material "utanfoér” Dataskyddsférordningen. Detta har hitintills underlattat
féretagens hantering av personuppgifter och vi beklagar att denna mdjlighet kommer att
forsvinna. Vi utgar fran att regeringen har gjort och aven framdeles kommer géra vad som &r
mojligt for att bevara den nuvarande ordningen och vill i det sammanhanget lyfta fram artikel
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88 som synes dppna for mojligheten att ha kvar den svenska nuvarande regleringen rérande
ostrukturerat material inom arbetsréatten.

Av forfattningsforslaget 3 kap 2 § kravs det att det finns en "skyldighet” att |lamna ut
personuppgifter till tredje part eller den registrerades uttryckliga samtycke till utlamnandet.
En arbetsgivare har ofta ett behov av att kunna l[Amna ut personuppgifter till en tredje part.
Inte séallan ror det kansliga personuppgifter. Ett exempel pa en situation dar dverlamnade till
tredje part kan aktualiseras ar i samband med en utredning infor en férestdende uppsagning
eller avsked, eller i samband med att arbetsgivaren utfor sin skyldighet att genomféra
rehabiliteringsatgarder.

Vid radgivning i arbetsrattsliga tvister ar det regelmassigt sa att arbetsgivaren behover
overlamna information till tredje part, det kan vara frdga om arbetsgivarens
arbetsgivareorganisation, ldnekonsulter, eller extern juridisk eller ekonomisk expertis i
komplicerade uppsagningsarenden, som t.ex. advokatbyra.

Det ar inte alltid det foreligger en explicit "skyldighet” att dverlamna dessa personuppgifter till
tredje part. Inte desto mindre &r det av avgdrande betydelse fér en arbetsgivare att kunna
gora detta, precis som det for en enskild arbetstagare ar viktigt att kunna konsultera sin
fackforening eller t.ex. en advokat i hAndelse av en tvist. Det hade varit fortjanstfullt att det
av betankandet framgick att Dataskyddslagen inte lagger nagra hinder i vagen for detta och
kanske belyst detta, for arbetsmarknadens parter, mycket viktiga forhallande.

Det forekommer att arbetsgivarorganisationer ar organiserade i olika juridiska personer.
Vissa anstallda vid en arbetsgivarorganisation ar anstallda av en juridisk person och andra
av en annan juridisk person, men arbetar med exakt samma fragor, i samma lokaler och
under samma ledning. Anledningen ar att verksamheten ofta ar uppdelad mellan den ideella
organisationen (sjalva forbundet) och dels ett servicebolag. Dessa behodver dela
personuppgifter mellan sig eftersom personalen som hanterar arbetsrattsliga tvister och
radgivning arbetar med samma fragor, oavsett juridisk arbetsgivare. Det ar for Svenskt
Naringsliv och dvriga forbund som star bakom detta remissyttrande, oklart om den beskrivna
situationen verkligen ar ett 6verlamnade till tredje part eftersom definitionen av tredje part pa
sidan 365 (kommentaren till 3 kap 2 8) i betdnkandet inte ar helt klar. Det hade varit bra om
det av betankandet hade framgatt tydligt att den beskriva situationen inte &r att betrakta som
ett overlamnade till tredje part eftersom den personal som hanterar personuppgifterna ...
star under den personuppgiftsansvariges eller personuppgiftsbitradets direkta ansvar...”.

Pa sid 365 i kommentaren star det att "en arbetsgivarens utlamnande till facklig organisation
omfattas av regleringen”. Svenskt Naringsliv vill héar erinra om att en férutsattning for detta ar
att det foreligger en skyldighet att dverlamna personuppgifter till en facklig organisation.
Omfattningen av en sadan skyldighet kan framga av kollektivavtal.

Det hade varit dnskvart att betédnkandet tydligt markerade att en skyldighet i ett kollektivavtal
att dverlamna personuppgifter till en arbetstagarorganisation bara kan avse den
organisationens egna medlemmar — inga andra. Om en arbetstagarorganisation skulle ha
ratt att fa del av personuppgifter avseende de arbetstagare som valt att inte vara medlemmar
i den organisationen, eller valt att vara oorganiserade kan det utgéra ett brott mot
arbetstagarnas personliga integritet och ett majligt brott mot art 8 i Europeiska konventionen
av den 4 nov. 1950 om skydd for de ménskliga rattigheterna och de grundlaggande
friheterna.
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Som utredningen beskriver pa sidan 169 sa innebar exempelvis en arbetsgivares
utlamnande till en facklig organisation ett utlamnande till tredje part. Svenskt Naringsliv utgar
fran att detta aven galler en facklig foretradare som ar anstélld hos den
personuppgiftsansvarige. Ett motsatt synsatt skulle f& den konsekvensen att den
personuppgiftsansvarige hélls ansvarig for en behandling av personuppgifter hos en motpart
hos vilken den personuppgiftsansvarige inte kan kontrollera behandlingen.

Som exempel kan ndmnas kéansliga uppgifter i samband med en uppsagningssituation.
Denna fackliga foértroendeman ar forvisso anstélld av den personuppgiftsansvarige men
erhaller personuppgifterna i sin egenskap av facklig foretradare pa arbetsplatsen och
forvantas aven kunna dela med sig av informationen till sin fackliga organisation. Enligt
Svenskt Naringsliv &r denne facklige fértroendeman att betrakta som "tredje part”, varvid den
personuppgiftsansvarige maste ha rattsligt stod i Dataskyddsforordningen for utlamnandet.

Ytterligare en typ av personuppgifter av kdnslig natur som en arbetsgivare hanterar ar
lagovertradelser. Det sker vid de tillfallen som en arbetstagare har begatt ett brott och detta
ska laggas till grund for en utredning om det ska vidtas nagon form av arbetsrattslig atgard
som erinran, varning, uppsagning eller avsked.

Behandling av personuppgifter som rér fallande domar i brott mot samt évertréadelser
regleras i art 10. Artikeln reglerar saledes endast "fallande” domar och galler inte andra
domar &n brottmal.

Huvudregeln ar att sddan hantering bara far ske av myndighet. Det finns majlighet for resp.
land att gora sarskild reglering gallande lagbvertradelser, om vissa villkor ar uppfyllda enligt
art. 10.

Som framgar av betdnkande sid 195 foreslar utredningen att undantag fran férbudet att
hantera personuppgifter som galler lagdvertradelser ska kunna ges av "regeringen eller den
myndighet som regeringen bestammer”. Det far antas att det ar Datainspektionen som
avses.

Av Datainspektionens forfattningssamling (DIFS 2010:1 med &ndring av DIFS 1998:3)
framgar att det &r tillatet att hantera personuppgifter innehallande lagévertradelser om
"behandlingen avser endast enstaka uppgift som &r nodvandig for att rattsliga ansprak ska
kunna faststéllas, goras gallande eller forsvaras i ett enskilt fall”. Méjligheten att hantera
personuppgifter innehallande lagovertradelser ar av central betydelse for féretag och
arbetsgivarorganisationer. Det ar absolut nddvandigt att denna mojlighet inte pa nagot satt
inskranks framdeles. Enligt Svenskt Naringsliv bor regleringen avseende detta framga direkt
av Dataskyddslagen och inte av Datainspektionens forfattningssamling.

Svenskt Naringsliv utgar fran att hantering av personuppgift innehallande misstanke om
lagovertradelse ar majlig att hantera med stod av artikel 9 p. 2b men att det vore bra om
aven detta kunde klart framgé av Dataskyddslagen, eller i varje fall av dess forarbeten. Det
ar vanligare att en arbetsgivare hanterar personuppgifter relaterade till en misstanke om
lagbvertradelse an en konstaterad lagdvertradelse.

Det forekommer att féretag har sin HR-avdelning i ett moderbolag, som har ett ansvar for
alla HR-fragor inom koncernen. Denna HR-funktion kan vara forlagd utomlands, ibland aven
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utanfor Europeiska unionen. Det blir d& nodvandigt att personuppgifter fors mellan olika
juridiska personer inom koncernen och ibland &aven till utlandet. Det ar, enligt Svenskt
Naringsliv, viktigt att Dataskyddslagen inte lagger hinder i vagen for denna "féretagsinterna”
hantering av personuppgifter.

Oavsiktlig 6verimplementering i Dataskyddslagen

| avsnitt 18.4.2 (sid 279-280) i betédnkandet redogor utredningen for att
Dataskyddsforordningen art 83 saknar en hanvisning till art 10 och darfor inte omfattas av
regleringen om sanktionsavgifter. Utredningen spekulerar i att detta méjligen ma bero pa ett
forbiseende. Det ma sa vara och i sa fall ankommer det p& EU att ratta till detta misstag. Till
dess sa skett ska inte Dataskyddslagen innehalla nadgon bestammelse av det slaget da detta
ar en dverimplementering av Dataskyddsférordningen.

SVENSKT NARINGSLIV

Caroline af Ugglas

Carolina Branby Ola Brinnen
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