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Forord

I den politiska debatten har larosatenas styrelse och dess sikerhetskompetens
diskuterats. Svenskt Naringsliv skulle vilja bredda bilden genom att se pd den
sammantagna bilden av sikerhetsldget pa de svenska larositena.

Det forsamrade sikerhetsldget i virlden maste fa effekter pd hur lirositena hanterar
sin inre sikerhet. Det dr allvarligt om samarbete mellan foretag och larosite inte
kommer till stidnd eller avbryts pa grund av oro kring larosatenas sikerhetsrutiner.
Ett okat fokus pa sidkerhetsarbetet vid universitet och hogskolor ar darfor av storsta
vikt for larositena sjdlva, for foretagen och ytterst for Sverige som land.

Svenskt Naringsliv har didrfor gett Technopolis Sweden i uppdrag att genomfora
en enkit och intervjustudie kring larositenas sikerhetsarbete. Syftet ar att skapa
ytterligare underlag kring vad som kan och bor goras for att starka universitetens
och hogskolornas sakerhet, sirskilt nir det giller forskningssamverkan.

Fragestallningarna i undersokningen dr framtagna tillsammans med representanter
for svenska ldrositen.

Emil Gornerup

Ansvarig forskning och innovation
Svenskt Naringsliv
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1. Sammanfattning

Industrispionage och cyberangrepp bedoms arligen orsaka svenska foretag kostnader
i mangmiljardklassen. Sikerhetslaget blir alltjimt allvarligare. Den 6kade hotbilden
giller inte bara foretag utan dven svenska lirositen som ar intressanta for frimmande
makt. Eftersom foretagen har ett omfattande samarbete med larositena ar deras
sakerhetsarbete en hogst angeldgen fraga for foretagen.

Studien visar att larositena aktivt jobbar for att 6ka sin beredskap for risker i det nya
sakerhetsldget och att de kontinuerligt anpassar verksamheten till utomstéende hot,
vilket ar positivt. De mest komplicerade och frekventa sikerhetsrelaterade omradena
for larosdtena ar informations- och IT- och cybersiakerhet, vilka tillsammans med
sakerhetsskydd tillhor de mest prioriterade omrddena under den kommande tvaars-
perioden. Personsikerhet, sikerhet som handlar om att sikerstalla trygghet for

en sarskild person, dr det omrdde som ar lagst prioriterat under den kommande
tvadrsperioden.

Flera larosaten uppger att de har rekryterat IT-sakerhetsspecialister, identifierat
verksamhetskritisk IT-infrastruktur och utvecklat nya rutiner inom omradet. Dessa
insatser uppges vara ett resultat av regeringens aterrapporteringskrav om vilka atgarder
de har vidtagit for att skydda forskningsdata, hur deras formaga att identifiera, hantera
och rapportera IT-incidenter ser ut och vad de gor for att hoja medvetenheten och
kompetensen om informationssiakerhet inom larosatet.

Mer in hilften av de lirositen som svarat pa enkiten menar att de saknar resurser,
bade personella och finansiella, for att genomféra sitt uppdrag. Bland annat saknas
siakerhetskompetens. Det finns inga patagliga skillnader mellan storre och mindre
larositen i huruvida de saknar resurser eller inte.

Var tredje larosite uppger vidare att de saknar kunskap for att kunna genomfora sitt
uppdrag. Aven om flera lirositen genomfor kunskapshojande atgirder pa sidkerhets-
omradet verkar det handla om enskilda insatser, snarare dn ett systematiskt arbete.

I de fall lirosdtena uppfattar sig sakna kunskap eller kompetens viander de sig oftast
externt till myndigheter och/eller externa experter. Tre av fyra liarositen uppger att
de konsulterar extern kompetens nar de behover stod i en friga.
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Studien indikerar att informationssikerhet ir ett omrade med osikerheter, vilket i sin
tur har en negativ inverkan pa forskningssamverkan med det omgivande samhillet.
Nistan var tredje respondent kanner till forskningssamarbeten mellan larosaten

och foretag eller organisationer som inte startat enligt avtal, eller som har avslutats
pa grund av osidkerhet kring det aktuella larosatets sikerhetsarbete. Osdkerheterna
tycks framst handla om l6sningar kopplat till informationssikerhet.

Sakerhetslaget idag kraver proaktivitet. Det i sig kraver tillracklig kunskap och
tillrackliga resurser vilket lirosdtena inte tycks ha idag. En viktig diskussion framover
ar darfor vad lirositena behover for att ytterligare starka sitt sikerhetsarbete och

hur det kan sikerstillas.
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2. Bakgrund

Industrispionage och cyberangrepp bedoms arligen orsaka svenska foretag kostnader
i mdngmiljardklassen' och sikerhetsldget blir alltjimt allvarligare. Den 6kade hotbilden
giller inte bara foretag utan dven svenska lirositen som ar intressanta for frimmande
makt. Svenska foretag har i sin tur omfattande samarbeten med larositena vilket
gor larositenas sikerhetsarbete till en hogst angeldgen fraga.

Alla offentliga institutioner, daribland statliga universitet och hogskolor, har sedan
2008 varit forpliktade att genomfora ett strukturerat och riskbaserat arbete inom
informationssikerhet. Det innebar att universitetet och hogskolor maste tillhandahalla
adekvat skydd for informationen baserat pa dess virde, till exempel genom om att
skydda kansliga data s som personuppgifter, foretagshemligheter och siakerhets-
kinslig verksamhet. P4 grund av forandringar i omvarlden sisom Rysslands invasion
av Ukraina och en 6kad intensitet i underrittelseverksamheten mot universitet och
hogskolor fran statliga aktorer har denna forpliktelse blivit allt viktigare.

Lirositena jobbar aktivt for att 6ka sin beredskap for risker i det nya siakerhetsliget,
bland annat inom IT-och cybersikerhet, men deras krav pd 6ppenhet och samverkan,
inte minst internationellt, stiller allt hogre krav pa kunskap om och beredskap for
hot och risker. I takt med att hotlidget 6kar maste larosdtenas forutsdttningar att
hantera sikerhetsfragor sikerstillas.

Trots att fragan dr hogaktuell finns det relativt lite kunskap om larositenas forut-
sattningar att hantera sikerhetsfragor. De senaste dren har det dock kommit tva
utredningar pd omradet som i sammanhanget bor nimnas:

e Hosten 2023 fick en sarskild utredare i uppdrag att bitrada Utbildnings-
departementet med att se over hur de statliga universitetens och hogskolornas
kompetens i sikerhetsfrigor kan oka, med fokus pa larositenas styrelser. Utred-
ningens resultat, som presenterades i form av en promemoria i januari 2024
(U2024/00153), konstaterar att sikerhetsarbetet och kompetensen i sikerhets-
fragor skiljer sig 4t mellan lirositena. Utredningen bedomer emellertid att det
finns betydande brister vid samtliga universitet och hogskolor i hanteringen av
sakerhetsfragorna bade nar det galler sikerhetskinslig verksamhet och andra
skyddsvirda aktiviteter.?

" FORETAGEN OCH IT-SAKERHETEN — hotbilder, motéatgarder och behov, Svenskt Naringsliv, 2021

2 Okad kompetens i sikerhetsfragor vid universitet och htgskolor — Regeringen.se


https://www.regeringen.se/rattsliga-dokument/departementsserien-och-promemorior/2024/01/okad-kompetens-i-sakerhetsfragor-vid-universitet-och-hogskolor/
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¢ I december 2023 publicerade Riksrevisionen en rapport om informationssikerhet,
vilket ar en aspekt av sikerhet vid universitet och hogskolor. Riksrevisionen
konstaterade att visentliga delar av ett systematiskt informationssikerhetsarbete
saknas. Utredningen uppmirksammade dven brister i den systematiska processen
for inventering, klassificering och riskanalys av information, vilket hindrar
universitet och hogskolor fran att implementera relevanta sikerhetsatgarder. Det
finns ocksa bristande kunskap och kompetens kring vilken data som bor skyddas.?

Ett okat fokus pa sidkerhetsarbetet vid universitet och hogskolor dr av storsta vikt
for larosdtena sjalva, for foretagen och ytterst for Sverige som land. Svenskt Naringsliv
har dérfor gett Faugert & Co / Technopolis Sweden i uppdrag att genomfora en
enkdt/intervjustudie kring larositenas sikerhetsarbete. Syftet dr att skapa ytterligare
underlag kring vad som kan och bor goras for att ytterligare stirka universitetens
och hogskolornas sakerhet, sarskilt nar det galler forskningssamverkan.

Studien bygger pa dels en enkdtundersokning med sikerhetsansvariga eller personer
med motsvarande funktion vid larositena, dels en genomgang av samtliga larositens
hemsidor for att hitta information om deras sikerhetsarbete. 11 ldrositen har besvarat
enkiten*. Genomgangen av lirositenas hemsidor har gjorts med utgdngspunkt i
enkatfragorna for att darigenom kunna fa en mer heltackande bild av situationen.
Sammantaget hittades det mesta av den information som eftersokts for ett trettiotal
larosaten. D4 det andd kan finnas nyansskillnader dr enkaten redovisad for sig. Infor-
mationen fran den kvalitativa genomgéangen har i stillet anvints som ett komplement.
For att inte enskilda lirositen ska kdnna sig utpekade ar informationen genomgéende
anonymiserad. Den ldga svarsandelen for enkaten innebar att resultatet for denna del
av studien bor tolkas med viss forsiktighet.

3 Riksrevisionen "Informationssakerhet vid universitet och hogskolor — hanteringen av skyddsvarda forskningsdata”
(RiR 2023:20)

4 Forsvarshogskolan, Karlstads universitet, Luled Tekniska universitet, Chalmers tekniska hogskola, Kungliga tekniska
hogskolan, Blekinge tekniska hogskola, Karolinska institutet, Enskilda hogskolan Stockholm, Uppsala universitet, Réda
Korsets hogskola och Beckmans designhdgskola
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3. Sakerhet pa
svenska larosaten

3.1 Organisering av sdkerhetsarbetet

Lirositena organiserar sitt sikerhetsarbete pa olika sitt. Genomgéangen av ldro-
satenas hemsidor visar att de flesta stora lirosidten har en dedikerad person som ir
sakerhetsansvarig. Sakerhet utgor dock sillan en separat enhet utan ar oftast en
del av en annan enhet och da oftast inom fastighet eller Campusservice alternativt
verksamhetsstod. Fragor kring informations- respektive data- och cybersakerhet
hanteras ofta av andra enheter dn den som den sakerhetsansvarige arbetar vid. Det
kan bero pa att det bedoms krivas en specifik expertis i dessa fragor och att de bor
hanteras inom sina respektive enheter s som I'T-enheten. Det kan ocksd vara si
att den sikerhetsansvariges roll historiskt handlat mer om fragor kring sikerhet sd
som brandsikerhet samt studie- och arbetsmiljo som dr kopplade till campus- och
fastighetsverksamhet men att nya uppgifter alagts funktionen efterhand.

Flera larosaten har relativt nyligen rekryterat nya sikerhetsansvariga. Det finns
till exempel pa ett par rekryteringar som gjorts av personer med en bakgrund fran
Forsvarsmakten, vilket kan spegla ett intensifierat sikerhetsarbete och behov av
nya kompetenser och erfarenheter till foljd.

Hur organiseringen av ldrositenas sikerhetsarbete beskrivs pa deras respektive
hemsidor stimmer vil 6verens med hur lirositena har svarat i enkiten. I enkiten
ombads respondenterna svara pa vilka omraden inom sakerhetsarbetet deras
avdelning/enhet/funktion ansvarar for. Ndstan tre av fyra respondenter uppger att
deras enhet ansvarar for sikerhetsskydd, personsikerhet och krisledning. En dryg
tredjedel uppger att deras enhet ansvar for fragor kring I'T- och cybersidkerhet.

En majoritet larosdten har ndgon form av riktlinjer for informationssikerhet
tillgdngliga via hemsidan. Dessa ar baserade pd Myndigheten for samhallsskydd
och beredskaps foreskrifter om informationssikerhet for statliga myndigheter
(MSBEFES 2020:6) samt ISO-standarden for informationssikerhet ISO/IEC 27002:2017
inklusive de forfattningar som har inverkan pa informationssakerhet och som ska
beaktas.

Rektor dr ytterst ansvarig men under denne finns det oftast ansvariga for sikerhets-
delomraden. Identifierade hot och risker rapporteras till rektor och lirositesledningarna.
I ndgra fall uppges att det sker sd sidllan som pa arlig basis.
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Figur 1. Vilka omraden inom sikerhetsarbetet ansvarar er avdelning/enhet/funktion f6r? n=11
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3.2 Prioriteringar framover

I enkiten ombads respondenterna svara pa vilka sikerhetsrelaterade omrdden som
ar prioriterade att arbeta med under de kommande 24 manaderna, se Figur 2. Enligt
respondenterna dr den frimsta prioriteringen framéat I'T- och cybersikerhet (73 %)
foljt av sikerhetsskydd (64 %) och informationssikerhet (55 %). Mindre prioriterade
omraden ar exportkontroll och personsikerhet.

Figur 2. Vilka sékerhetsrelaterade omraden tror du att ni kommer att prioritera att arbeta
med under de kommande 24 manaderna? n=11

IT och cyberszkerhet I 73 %
Sékerhetsskydd [ o4 %
Informationssakerhet [N 55 %
Ovrigt I 36 %
Krisledning [N 27 %
Personsakerhet [NNENEGEGEEEE 18 %
Exportkontroll [N 9 %

0 1 2 3 4 5 6 7 8 9

Givet de senaste drens fordndringar i omvérlden dr det ingen 6verraskning att IT- och
cybersikerhet uppges vara det mest prioriterade omradet inom den kommande
tvadrsperioden.
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Flera lirositen uppger att de har rekryterat I'T-sikerhetsspecialister, identifierat
verksamhetskritisk IT-infrastruktur och utvecklat nya rutiner inom omradet. Nagot
larosate nimner att det har tagit fram utbildningsmaterial i syfte att hoja kunskapen
om IT-sikerhet i hela organisationen. Ett annat lirosite beskriver att det genomfort
ovningar i cybersiakerhetunder det senaste aret. Dessa insatser uppges vara ett resultat
av regeringens dterrapporteringskrav om vilka dtgarder de har vidtagit for att skydda
forskningsdata, hur deras formdaga att identifiera, hantera och rapportera IT-incidenter
ser ut och vad de gor for att hoja medvetenheten och kompetensen om informations-
sakerhet inom larositet, ett uppdrag som de senaste aren har getts i de gemensamma
regleringsbreven for universitet och hogskolor’.

Att informationssdkerhet dr en prioriterad frdga ar dven det tydligt pd larositenas
hemsidor. Nio av tio lirositen skriver ndgot om informationssikerhet och flera har
sina policys inom omradet uppladdade pd hemsidan. Informationssiakerhetsarbetet
tycks dock inte vara helt okomplicerat. Riksrevisionen konstaterade att vasentliga
delar av ett systematiskt informationssidkerhetsarbete saknas och att lirositenas
kunskap och kompetens kring vilken data som bor skyddas brister. Flera lirositen
har vakanser inom informationssikerhetsomradet.

Att sikerhetsskydd ses som prioriterat framover dr inte heller det 6verraskande
med tanke pa det dkade terrorhotet mot Sverige. Flertalet lirosaten uppger pd sina
hemsidor att de har vidtagit dtgarder till exempel genom att uppdatera larositets
sakerhets- och krisberedskapsorganisation. Andra har inte vidtagit atgiarder utan
beskriver att de nojer sig med extra vaksambhet.

3.3 Larosatena har inte tillrackliga resurser for
sitt sakerhetsarbete

Respondenterna ombads vidare svara pd om de har tillrackliga resurser till sitt
siakerhetsuppdrag. Mer 4an halften av de som svarat, uppger att de inte har det,

se Figur 3. Det finns inga patagliga skillnader mellan storre och mindre ldrositen
i huruvida de saknar resurser eller inte. Brist pa resurser ligger i linje med en av
slutsatserna i Riksrevisionens rapport om informationssikerhet vid universitet och
hogskolor och i vilken det konstateras att 60 procent av lirositen inte kan ange hur
mycket resurser, bade personal- och finansiella resurser, som budgeterades 2023 for
informationssikerhet pa central larosatesniva.®

Ett stort universitet beskriver att de for ett par ar sedan gjorde en sikerhetsanalys
dar universitetets verksamhet bedomdes baserat pa kriterier for sikerhetsskydd
enligt lagstiftning. Analysen undersokte fysisk siakerhet, informationssikerhet och
personalsakerhet. Bedomningen var att larosatets sakerhetskansliga verksamhet inte
uppfyller kraven for sikerhetsskydd pd nagot omrade. Efter det har resurser tillforts
omrdadet.

5 Regeringen skarper larosatenas aterrapporteringskrav om informationssakerhet — Regeringen.se

¢ https://www.riksrevisionen.se/download/18.197400a918beb99b3efc2e08/1702484406792/RiR_2023_20_rapport.pdf


https://www.regeringen.se/pressmeddelanden/2023/12/regeringen-skarper-larosatenas-aterrapporteringskrav-om-informationssakerhet-/
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Bland lirosdten som uppfattar att de har tillriackliga resurser s nimns bland annat
att detta dr tack vare samarbeten med andra aktorer. Ett ldrosite beskriver att de
har en krisgrupp som aktiveras i situationer da deras ordinarie resurser inte racker
till och att extra resurser dé kan tillforas.

Figur 3. Upplever Du att det larosate du ar sékerhetsansvarig for har de resurser ni behéver
for att utfora era uppdrag kring sékerhet? n=11
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3.4 Var tredje larosate saknar kunskap foér att
kunna genomfora sitt sakerhetsuppdrag

Nistan tva tredjedelar av de larositen som besvarade enkiten uppger att de har den
kunskap som kravs for att genomfora sitt uppdrag. Det finns inga patagliga skillnader
mellan storre och mindre ldrositen i huruvida de saknar kunskap eller inte. Flera
lirositen genomfor dtgarder for att 6ka kunskapen pd omradet. Av enkiten och
hemsidorna att doma verkar det dock framst handla om enskilda insatser, snarare
an ett systematiskt arbete.

Det finns ett behov av att ytterligare 6ka kunskapen, inte minst bland de anstillda.
Ett exempel som illustrerar detta dr dem iscensatta IT-attack mot 1 800 anstillda
som gjordes av ett universitet under hosten 2022 och i vilken var tionde anstalld gick
i fallan. Attacken utgjordes av ett mejl om semesterersattning och pastods komma
fran HR-avdelningen.

Figur 4. Har ni den kunskap som behévs for att genomféra ert uppdrag? n=11
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"

3.5 Larosatena anvander sig av extern kompetens
for att gora sédkerhetsbedémningar

I de fall larositena uppfattar sig sakna kunskap eller kompetens i att gora en siakerhets-
bedémning vander de sig oftast externt till myndigheter och/eller externa experter.
Tre av fyra respondenter konsulterar externa kompetens nar de behover stod i en fraga.
En lika hog andel vinder sig till myndigheter och nagot farre konsulterar personer
internt som har en viss kompetens.

Exempel pa externa aktorer som anvinds av lirositena dr kommuner, foretag och
organisationer. Exempel pa foretag som anvinds iar KPMG for deras visselblasartjinst,
vaktbolag for fysisk sikerhet och SUNET for IT-sakerhet. Den interna kompetensen
kommer oftast fran de sikerhetsplaner, ledningssystem och policydokument som
har tagits fram internt.

Nir larositen behover hjalp med sikerhetsbedomningar frdn myndigheter ar det
framfor allt frain MSB for fragor kring informations- och I'T-sikerhet och av Sipo for
fragor kring terrorism och spioneri, i enlighet med deras respektive ansvarsomrade.”®

Figur 5. Nir ni behdver hjilp med sikerhetsbedémningar, vart vander ni er dé? n=11
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7 Exempelvis MSB:s foreskrifter om informationssékerhet for statliga myndigheter (MSBFS 2020:6)
8 Exempelvis 2§ Sakerhetsskyddslag (2018:585)
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3.6 Informations- och IT- och cybersakerhet
upplevs vara ett komplicerat omrade

De mest komplicerade och frekventa sikerhetsrelaterade omradena for lirositena
uppges vara informations- och IT- och cybersikerhet. Det menar mer dn hilften av
respondenterna. Det ligger i linje med hur informationen framstalls pa larositenas
hemsidor dir dessa omraden dr de som mest frekvent skrivs om. Det ir heller ingen
overraskning givet att dessa omrdden i hog grad har paverkats av det forandrade
sakerhetslaget.

Figur 6. Finns det problemomraden inom sikerhetsarbetet pa ert ldrosite som ar mer
komplicerat och/eller mer frekvent &n andra? n=9

IT och cybersékerhet I 56 %
Informationssakerhet [ 56 %
Ovrigt NI 33 %
Sékerhetsskydd [N 33 %
Exportkontroll [NNNENEGEGEGEEEE 22 %
Personsakerhet [N 11 %

Krisledning 0%

Flertalet larosdten beskriver att de kontinuerligt utsatts for IT-relaterade attacker,
dels pa grund av attacker i sig, dels pd grund av okunskap genom att anstallda har
lamnat ut kansliga uppgifter. Ett larosite beskriver att det IT-relaterade sakerhets-
hotet har forandrats fran att vara av karaktiren irriterande hackerattacker till att
nu ske genom riktade cyberattacker mot sikerhetskritiska system, vilket speglar

det okade sikerhetshotet avseende IT- och cybersikerhet. Det ligger val i linje med
att detta omrade av respondenterna uppfattas vara ett prioriterat sikerhetsomrade
under de kommande tvd dren. Av de lirosdten som har ndgon information om specifika
problemomréden pa sin hemsida sd papekar fyra av fem att I'T- och cybersiakerhet

ar ett sddant.

Utover informationssakerhet, sikerhetsskydd och IT- och cybersikerhet nimns hot
mot forskare som ett allt storre problem. En studie bland medlemmarna i Sveriges
universitetslarare och forskare, SULF visar att det dr vanligt med hot och trakasserier
i akademin. De vanligaste formerna av hot och trakasserier i akademin ar hotfull
e-post, hotfulla uttalanden 6ga mot 6ga eller pdhopp i sociala medier.” Samtidigt

ar personsakerhet, sikerhet som handlar om att siakerstalla trygghet for en sirskild
person det omrade som ar lagst prioriterat under den kommande tvidrsperioden.

9 https://sulf.se/rapport/ny-studie-vanligt-med-hot-och-trakasserier-i-akademin/
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3.7 Larosatena anpassar sitt sakerhetsarbete till
utomstaende hot

En 6vervildigande majoritet av de lirositen som har svarat pa enkiten, nio av elva,
anger att de anpassar sitt arbete till 6kade sdkerhetshot. Sa framstalls det dven pd
larosatenas hemsidor dar samtliga larosaten som skriver ndgot om sitt sikerhets-
arbete pa olika satt uttrycker en anpassning mot ckade sikerhetshot.

Omfattningen av anpassningen ar dock oklar och tycks dessutom variera mellan olika
larosaten. Ett ldrosate beskriver att de gjort relativt stora anpassningar i verksamheten
medan ett annat beskriver att det foljer nuvarande sakerhetsrutiner men att det inte

finns ndgra planer att anpassa verksamheten, varken for medarbetare eller studenter.

Figur 7. Anser du att larosatenas arbete anpassas i linje med 6kade sékerhetshot? n=11

10

1 1

0 I I

Nej Vet gj

3.8 Bristande sakerhet hammar
forskningssamverkan

Det o6kade hotbilden mot Sverige har lett till att svenska universitet och hogskolor ar
maltavlor for dataintrdng fran frimmande makt som vill fa tag pa siakerhetsklassad
information eller bedriva rent industrispionage. Att informationssiakerheten kan
garanteras ar darfor av storsta vikt for foretag som vill ingd forskningssamverkan.

I Riksrevisionens granskning av lirositenas informationssikerhet ges exempel pa
forskare som blir hanvisade av sitt lirosite att hantera data hos externa samarbets-
partners (till exempel foretag eller annat universitet) eftersom det egna ldrositet saknar
andamalsenliga I'T-16sningar eller inte har sikerhetsatgarder pa plats. Det kan handla
om forskningsprojekt som hanterar sakerhetsskyddsklassificerade uppgifter, eller
kansliga personuppgifter i form av patientuppgifter.'®

10 Informationssakerhet vid universitet och hdgskolor — hanteringen av skyddsvérda forskningsdata (RiR 2023:20)
(riksrevisionen.se)


https://www.riksrevisionen.se/download/18.197400a918beb99b3efc2e08/1702484406792/RiR_2023_20_rapport.pdf
https://www.riksrevisionen.se/download/18.197400a918beb99b3efc2e08/1702484406792/RiR_2023_20_rapport.pdf
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Enkitundersokningen visar att ndstan var tredje respondent har kinnedom om
samarbeten som inte startat enligt avtal eller avslutats pd grund av osikerhet kring
larositenas sakerhetsarbete, ofta kopplat till informationssikerhet. I detta samman-
hang ar skillnaden mellan privata och offentliga intuitioner, dir de senare lyder under
offentlighetsprincipen och dirmed riskerar pafoljder om man inte limnar ut infor-
mation, naturligtvis ocksd en del man mdste forhalla sig till.

Figur 8. Har du kunskap om samarbete mellan larosate och foretag som avslutats/inte
startat enligt avtal pa grund av osékerhet kring larositets sikerhetsarbete? n=10

70 %

30 %

N W O N

Ja Nej
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4. Sammanfattande
slutsatser och
reflektioner

Studien visar att larositena aktivt jobbar for att 6ka sin beredskap for risker i det nya
sakerhetsldget och att de kontinuerligt anpassar verksamheten till utomstaende hot.
Det ar positivt. De mest komplicerade och frekventa sikerhetsrelaterade omradena
for larosdtena ar informations- samt I'T- och cybersikerhet, vilka ocksa dr prioriterade
omraden under den kommande tvdarsperioden.

Mer in hilften av de som svarat pa enkdten menar att de saknar resurser, bade
personella och finansiella, for att genomfora sitt uppdrag. Bland annat saknas
sakerhetskompetens. Det finns inga patagliga skillnader mellan storre och mindre
larosaten i huruvida de saknar resurser eller inte.

Var tredje larosite uppger vidare att de saknar kunskap for att kunna genomfora sitt
uppdrag. Aven om flera lirositen genomfor kunskapshojande atgirder pa sikerhets-
omrédet verkar det handla om enskilda insatser, snarare dn ett systematiskt arbete.

Informationssikerheten pa lirositena dr ett omrdde forknippat med osidkerheter,
sarskilt for foretag, vilket i sin tur har en negativ inverkan pa forskningssamverkan.
Nistan var tredje respondent har kinnedom om forskningssamarbeten mellan
larosaten och foretag eller organisationer som inte startat enligt avtal, eller som har
avslutats pa grund av osdkerhet kring det aktuella larositets sakerhetsarbete.

Brister i och osidkerhet kring larosatenas informationssiakerhetsarbete ligger i linje
med Riksrevisionens granskning av larositenas informationssakerhet, i vilken de
konstaterar att vasentliga delar av ett systematiskt informationssakerhetsarbete saknas,
att det finns brister i den systematiska processen for inventering, klassificering och
riskanalys av information och att det finns bristande kunskap och kompetens kring
vilken data som bor skyddas.

En 6vergripande reflektion ar att larositenas sakerhetsarbete tenderar vara reaktivt,
snarare dn proaktivt. Uppfattningen bygger pa de skrivningar och artiklar som
publicerats pé lirositenas hemsidor men dven pa enkditens fritextsvar. Siakerhetslaget
idag kraver proaktivitet. Det i sig kraver tillracklig kunskap och tillrackliga resurser
vilket lirositena inte tycks ha idag. En viktig diskussion framover ar darfor vad som
krdvs for att larositena ska kunna starka sitt sikerhetsarbete ytterligare.
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Bilaga

Enkéatfragor

Fraga 1: Vilka omraden inom sikerhetsarbetet ansvarar er avdelning/enhet/funktion
for? Kryssa i dessa nedan:

¢ Informationssikerhet

e IT och cybersikerhet

e Personsikerhet

o Sikerhetsskydd

e Exportkontroll

e Krisledning

® Beredskapsarbete!

¢ Ovrigt, nimligen
Fraga 2: Vilka sikerhetsrelaterade omrédden tror du att ni kommer att prioritera att
arbeta med under de kommande 24 manaderna (kryssa max tre alternativ)

¢ Informationssikerhet

e IT och cybersakerhet

e Personsikerhet

o Sikerhetsskydd

¢ Exportkontroll

¢ Krisledning

¢ Beredskapsarbete

e Ovrigt, nimligen

Fraga 3: Upplever Du att det lirosite du dr sikerhetsansvarig for har de resurser ni
behover for att utfora era uppdrag kring sakerhet?

Ja
Nej
Vet ¢j

Foljdfraga 3A: Om inte, utveckla girna

" Detta alternativ fanns med i utskicket av enkaten men togs bort i analysen da ett par larosaten uppfattade alternativet
som svardefinierat och som att det inrymmer flera av de andra alternativen.
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Fraga 4: Har ni den kunskap som behovs for att genomfora ert uppdrag?
Ja

Nej

Vet ej

Foljdfraga 4A: Om inte, utveckla girna

Fraga 5: Nar ni behover hjalp med sikerhetsbedomningar, vart vander ni er da?
Intern kompetens

Myndigheter

Externa konsulter

Fraga 6: Finns det problemomraden inom sikerhetsarbetet pa ert larosate som ar

mer komplicerat och/eller mer frekvent an andra? (OBS! Om du skriver i fritext,
tank pa att beskriva i generella termer och inte dela sikerhetskanslig information)

¢ Informationssikerhet
e IT och cybersakerhet
e Personsikerhet
o Sikerhetsskydd
¢ Exportkontroll
¢ Krisledning
® Beredskapsarbete
e Ovrigt, nimligen
Fraga 7: Anser du att ldrositenas arbete anpassas i linje med okade siakerhetshot?

(OBS! Om du skriver i fritext, tink pa att beskriva i generella termer och inte dela
sikerhetskinslig information)

Ja
Nej
Vet ej

Kommentera girna:

Fraga 8: Har du kunskap om samarbete mellan lirosite och foretag som avslutats/
inte startat enligt avtal pd grund av osdkerhet kring ldrositets sikerhetsarbete?
(OBS! Om du skriver i fritext, tink pd att beskriva i generella termer och inte dela
sakerhetskanslig information)

Ja
Nej
Vet ej

Kommentera garna:
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