Hellre forberedd an radd

Marie Enhorning




Helhetssyn anpassat till hotbilden
-> aktuellt beslutsunderlag
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e Cyberangrepp
e Industrispionage
e Underrattelseoperationer

e Subversiv verksamhet och sabotage

Totalforsvar och

forsorjningsberedskap e Paverkanskampanjer och desinformation
e Storningar i forsorjningskedjor
e Avbrott i kritiska forsérjningssystem

e Infiltration, insiders & korruption

e Organiserad brottslighet



Vad ar det vi vill skydda?
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Manniskors liv
och halsa

Att skydda befolkningens
fysiska och psykiska
valbefinnande samt

overlevnad.
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Samhallets
funktionalitet

Att grundlaggande funktioner
som energi, transporter,
livsmedelsférsorjning
och finansiella system
fungerar.

Demokrati, rattssakerhet
och manskliga fri- och
rattigheter
Att varna det demokratiska

statsskicket, lag och ordning

samt friheter. 1
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Miljé och egendom

Att skydda naturmiljon,
kulturella varden och
egendom fran omfattande
skador.
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Sveriges totalférsvar SH

Totalforsvaret bestar av det civila forsvaret och det militara forsvaret

Civilt forsvar Militart forsvar
Hela samhallets motstandskraft och férméaga att hantera kriser och krig Forsvarsmaktens formaga att forsvara Sverige

mot vapnat angrepp
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Befolkningens Samhdllets Forsoérjnings- Infrastruktur - : P
skydd och hélsa funktionalitet beredskap och transporter Markstridskrafter Luftstridskrafter Sjostridskrafter
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DemdKrati, ratts-
sakerhet och
samhallsstyrning

Ekonomisk Informations- Psykologiskt Miljé och

Rymdforsvar Cyberforsvar Stodjande
sakerhet sakerhet forsvar naturresurser

formagor



Beredskap har gatt fran strukturbygge

till konkreta foretagskrav

Januari 2025 — oktober 2026

O
é._ll._.':. 2025: Organisation m 2025: Regelverk

Tva nya beredskapssektorer. Forslag om forsorjningsavtal,

Tillvaxtverket far ansvar for industri, beredskapslager och ny
byggande och handel; cybersakerhetslag. Foéretagens roll

Kommerskollegium for utrikeshandel. formaliseras.

@ 2026: Krav

NIS2 galler. CER-propositionen breddar
fokus fran cyber till fysisk och
organisatorisk motstandskraft.

v’| 2026: Genomférande

Statliga stdd, kontantkrav, lager,
ovningar och vagledning gor beredskap
till en operativ foretagsfraga.

Den roda traden Foretag ses allt tydligare som en del av totalférsvaret, inte bara som leverantorer. Utvecklingen
kombinerar lagkrav, avtal, ekonomiska stod och mer formaliserad privat-offentlig samverkan.

LAGKRAV AVTAL & STOD SAMVERKAN & OVNING



Vad betyder utvecklingen for foretag?

Fem konsekvenser att styra efter nu

1. Fler bindande krav

2. Ledning och kontinuitet

3. Fléden och forsoérjning

4. Mer samverkan

5. Avtal, stod och kostnader

NIS2 géller sedan 15 januari 2026. CER foreslas galla
fran 1 januari 2027. CRA tillfér produktrelaterade

cybersékerhetskrav. Prioritera 2026-2027

Riskhantering, incidentrapportering, aterstallning och Kartlagg vilka regelverk och sektorer
leverantdrsberoenden behdver hanteras som verksamheten kan omfattas av.
verksamhetsstyrning.

Sakra agarskap i ledningen och en
samlad plan for cyber, fysisk sakerhet och

El, IT, transporter, drivmedel, betalningar och personal blir kontinuitet

centrala beroenden i planering och offentlig dialog.

Testa kritiska beroenden och alternativ for
leveranser, betalningar och

) - e e kommunikation.
Foretag forvantas delta i lagesbilder, forsérjningsanalyser,

dvningar och sektorsvisa forum med myndigheter.
Krav tydlighet om offentliga
forvantningar, ersattning, prioritering och
informationsskydd.

Nya stdd och beredskapsavtal skapar mojligheter, men fragor
om ersattning, sekretess och konkurrensneutralitet kvarstar.

Karnfraga: Vad maste fungera aven nar
ordinarie system, floden eller leverantorer
inte gor det?



Vilken roll tar naringslivet? SH
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é SVENSKT NARINGSLIV
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SVENSKT NARINGSLIV

"Vi ska gora var del
- politiken sin”

Bupen, Avsiktstorklaring mellan
| Svenskt Naringsliv och

Avsiktsférklaring angaende . . ..
bete i totalfo h

SIS T b O Myndigheten for civilt

g e forsvar
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Svenskt Naringslivs sakerhetsdelegationer

SVENSKT NARINGSLIV
HUVUDKONTOR

REGIONALA
DELEGATIONER

CENTRALA DELEGATIONEN:
MYNDIGHETSCHEFER

SNSD NORR (N) SNSD NORR-SYD (NS) SNSD MELLERSTA (M) SNSD OST (0)
NORRBOTTEN VASTERNORRLAND OREBRO STOCKHOLM
VASTERBOTTEN JAMTLAND DALARNA GOTLAND
GAVLEBORG
UPPSALA
SODERMANLAND
VARMLAND

VASTMANLAND

SNSD SYD-OST (S0O) SNSD VAST (V) SNSD SYD (S)

OSTERGOTLAND VASTRA GOTALAND SKANE
JONKOPING HALLAND BLEKINGE
KALMAR KRONOBERG
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SVENSKT NARINGSLIV

Positionspapper for
avtalad beredskap

SVENSKT NARINGSLIV

Naringslivets forutsattningar
for avtalad beredskap

Inledning

| takt med att Sveriges totalftirsvar ateruppbyggs och anpassas till ett nytt sékerhetspolitiskt ldge, ar
néringslivets roll som en central del av den samlade férmagan tydligare &n nagonsin. Privata aktérer
driver en stor del av den samhdllsviktiga verksamheten, och ett valfungerande samarbete mellan det
offentliga och privata dr en férutséttning for Sveriges motstandskraft. Detta samarbete vilar pa
principen om frivillighet, snarare an tvingande lagstiftning.

Detta positionspapper syftar till att belysa néringslivets forutsattningar fr att kunna inga och
uppratthalla beredskapsavtal, inklusive sa kallade forsorjningsberedskapsavtal (F-avtal). Malet ar att
skapa en samsyn kring de ramverk, processer och den tydlighet som kravs for att bygga ett robust
och effektivt system for avtalad beredskap, vilket ar i linje med tidigare presenterad
samarbetsprincip for utvecklingen av privat-offentlig samverkan®. Vi avser inte att presentera en
fardig lgsning, utan att framfiira de grundldggande forutsattningar som maste vara pa plats for att
naringslivet ska kunna verka med sin fulla potential.

Vi valkomnar det hdga tempot i processen, men ser ett betydande behov av starkt samordning. Utan
en tydlig bild av vilket specifikt problem som faktiskt behéver |8sas riskerar tgdrderna att bli
ineffektiva. Bristande koordinering riskerar att skapa en fragmenterad bild med ett stort antal
parallella inriktningar, vilket skapar en osdkerhet som i varsta fall leder till en motsatt effekt och som
hindrar foretag att effektivt mota marknadens behov.



Tillsammans for ett starkare totalforsvar
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. Svenskt Naringslivs Kris- och forsvarsgrupp har tagit fram tre
principer for POS; involvering, aterkoppling och samarbete.

. Kris- och forsvarsgruppen har ett tvarsektoriellt perspektiv och tacker
alla beredskapssektorer. Bestar av medlemsorganisationer samt
branschorganisationer utan medlemskap i Svenskt Naringsliv.

. Principerna ska vara vagledande nar offentliga och privata aktorer
utvecklar formerna for samverkan. Syftet med principerna ar dels att
belysa vad som kravs for att hantera de utmaningar som finns idag,
dels att ge forslag pa mer konkreta atgarder som behoéver vidtas for
att utveckla POS.

£

SVENSKT NARINGSLIV

3 principer

for privat-offentlig samverkan

Svenskt Naringsilv



Vad ar viktigt i
rivat-offentlig samverkan

geprud’

Involveringsprincipen

Aterkopplingsprincipen

Samarbetsprincipen

Transporter

Ré&ddningstjanst/skydd

Ordning och
sdkerhet

Ekonomisk sdkerhet

Elektronisk

kommunikation/post

Halsa, vérd
och omsorg

Energiférsdrjning

Férsérjning
av grunddata

Finansiella
tsnster
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SVENSKT NARINGSLIV

Naringslivets forutsattningar
for avtalad beredskap

principen om rvilighet, snarare 3n tingande Lgstitnng,

Syftae it belysa s i o att kunna ingd och

Inledning

okt med att il ett nyte a0
gt gan tydigare 3n ndgonsin. Prvata aktorer

ariver en stor del

offentiga och privata ar en b

avial). Mdiet 3¢ a1t

processes

v at
och viket 3¢ | lnje

fardig lGsning, utan att
iringsiivet 51 kunna verka med sin fula potentist

en tydlig bid av vilket specat prodiem som faktiskt behOver 0sas riskera Mgarderna att bh
ineflextna an stort antal
tail leder

Vi avier inte att presentera en
foeatt

Vivilkomnar det hoga tempot | processen, men ser ett betydande behov av stirkt samordring. Utan

. Wit o
Pindirar foretag att effektivt méta marknacens behov
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Upphandlings- och avtalsrittsliga forutsattningar for
forsorjningsberedskapsavtal (F-avtal)

Foe neslivet e ettsystem foc F-avial
Implementeras, se Svenskt Niringsihs positionspapper Niringsivets forutsatin y
beredikog som publicerades | apeil 2026.

Sammanfattning

LEv 53 ange vissa
a i
anskafining e varor e Uanster). SamUJIEt erkdms att mediemsstater har legtim benov av att
skydes nationellsakerhet, wiket skapat en tydig spianing - s3rukit | takt med att
breddats tt

2 Det centrata undantaget finns | arikel 346 FEUF, men EU-domstolen tolkar det restriktivt och
Kriver att staten konkret visar att upphandiing skulle hota sakerhetsintressen och att inga mindre
Ingripande alternati fians. Aven andra undantag, ssom intern upphandling LE3mpas strikt
Sammantaget & upphandiing huwudregel, 0Ch undantag thr €ndast amvandas nar de i nodvandiga

, vilket sakerstaller att s
sakerhetsknsiiga sauationes

3. Forsiaget om a1t Bilimpa 53 kalade F-avial strider sdledes inte mot Muvudregeln om

proportioneriga.

aF lor sig ani sin grundliggande
o hur Dar sidara

Situationer | vanliga avial ofta befrar keverantiren frin ansvar, ulgor Ge | F-avtal | stalles o

0 viket kraver
SF vid
asbecrt sdsom att i risk maste K
prterna och Avtalen boe diefoe
phek ok

dar hogs ger hogro kostnader

som
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Tre principer for privat-offentlig samverkan

e |nvolvering

— Myndigheter ska inkludera ndéringslivet i totalférsvarsplaneringen och den operativa
aktorsgemensamma hanteringen.

o Aterkoppling

— Mpyndigheter och ndringslivet ska delge varandra och respondera pa information i
totalforsvarsplaneringen och den operativa aktérsgemensamma hanteringen.

e Samarbete

— Ldnsstyrelsen och ndringslivet ska genom att ingd 6verenskommelser och avtal med varandra
arbeta tillsammans i totalférsvarsplaneringen och den operativa aktérsgemensamma
hanteringen for ett gemensamt syfte.



Erfarenheter fran Ukraina - Relent
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Preparing for the unpreparable? RELENT

Not every disruption can be anticipated

Some reactions can only be learned through direct experience
Preparedness should focus on adaptable capabilities, not fixed plans
What matters is the ability to sense, decide, reconfigure, and act
quickly

Clarity matters: who is responsible, who decides, and who knows what

Creating change together. UNIVERSITY WEST



Se over forsorjningskedjor och
underleverantorer

_______ Ta fram en kontinuitets—

Ta fram en risk- och @------------- och beredskapsplan
sarbarhetsanalys

------ ® Planera personal
Stresstesta din
verksamhet ®-
Bedriver ni
Ova och utbilda @ -------- --® sdkerhetskanslig
verksamhet?
Satt dig in i regleringen ®------- s ® Omstallningsférmaga

Beredskapsavtal?



30 dagar: Fran tanke till battre beredskap

Vecka 1
Kartlagg

Valj tre kritiska aktiviteter
och deras viktigaste
beroenden.

Vecka 2

Bestam

Satt reservrutiner,
ansvariga och tydliga
trosklar for beslut.

Vecka 3
Ordna

Komplettera kontaktlistor,

material, reservlosningar
och information.

Vecka 4

Testa

GoOr en kort dvning.
Dokumentera vad som
behover andras.

)
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Forslag till lokala beredskapsatgarder
Beredskapsmyndigheter, néringsliv och kommun i samverkan

* Involvera alltid naringslivet och perspektiv av logistik- och handelsfloden i dvningsverksamhet

* Prata med naringslivet genom t.ex lansstyrelsernas naringslivsrad, inte om naringslivet vid myndighetssamverkan
* Informera om Svenskt Naringslivs 10-punktslista med tips till foretag om vilka beredskapsatgarder man bor vidta
* Ta med beredskapsfragan som en prioriterad fraga i naringslivsstrategin

* Informera och kunskapsdela till foretagen om myndigheternas beredskapsarbete

» Sakerstall en mottagarorganisation for foretagens fragor och behov av informationsdelgivning som uppstar till foljd av att fler foretag genomfor egna
risk- och sarbarhetsanalyser

* Involvera risker for naringslivets andrade forutsattningar pa aggregerad niva i kommunens risk- och sarbarhetsanalys som genomfors vart fjarde ar
enligt lagkrav

* Involvera foretagen i kontinuitetsplaneringen for att skapa forutsattningar for naringslivets planeringsatgarder

 Se till att beredskapshandlaggaren och naringslivschefen gemensamt bjuder in for att skapa relation till det lokala naringslivet

* Tastod i avtalsdialog med organisationer som ADDA (foretag inom SKR) for for stod i beredskapsperspektiv vid offentlig upphandling
» Skapa forutsattningar for foretagens omstallningsformaga genom att fora dialog i fredstid

* En 6kning av brottsutsatthet for foretagen minskar formagan att leverera varor och tjanster oavsett konfliktniva — inkludera naringslivets utsatthet
for brott som en faktor for den lokala motstandskraften i lagesbilden



Sammanfattning
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. Foretagens motstandskraft ar avgorande: Konkurrenskraftiga och forberedda foretag
utgor grunden for Sveriges forsorjningsberedskap. Att starka den egna motstandskraften
ar nodvandigt for att klara snabba forandringar i omvarlden — oavsett myndighetskrav.

. Frivillighet och marknadsprinciper: Nationell forsérjningsberedskap bygger pa
foretagens formaga att leverera varor och tjanster. Systemet ska baseras pa frivillighet,
konkurrenskraft och ekonomisk ersattning — inte tvingande lagstiftning som riskerar att
hamma konkurrensen.

. Statens ansvar och incitament: Staten har huvudansvaret for nationell sékerhet och boér
skapa affarsmassiga incitament for foretag, snarare an att oka regelbordan och
administrationen.

. Planeringsforutsattningar: Krig ar den dimensionerande hotbilden. Scenarier for
planering framgar i dokumentet Utgdngspunkter for totalférsvaret 2025-2030.
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Viktig information till Sveriges foretag

Beredskap for foretag

Om krisen eller
kriget kommer

% Myndigheten
%’ for civilt férsvar



Resilience = the ability to adjust to adversity in ways that

sustain or restore viable functioning over time

(based on Munoz et al. 2022)

L Svensk
\ B H Handel
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