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Dataskyddsforordningen
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SVENSKT NARINGSLIV

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphavandet av direktiv 95/46/EG (allman
dataskyddsférordning)

General Data Protection Regulation, GDPR
25 maj 2018
Ersatter personuppgiftslagen, PUL
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» Dataskyddsforordningen, DSF, direkt tillamplig
« Blir i vissa delar subsidiar: artiklar dar nationell reglering tillats
« Vissa artiklar forutsatter eller tillater nationella bestammelser
— Preciseringar
— Undantag
Yo
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» Grundlag foretrade framfor vanlig lag
« EU-ratt foretrade framfor svensk lag

» Speciallag foretrade framfor generell lag
— "Sektorspecifika bestammelser ska ha foretrade framfor dataskyddslagen”

MEN
— ”...maste vara forenlig med dataskyddsférordningen och avse en fraga som far

sarregleras genom nationell ratt”
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Begreppet personuppgift
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PerSOnUppglfter, exempel SVENSKT NARINGSLIV

« Adress
 Namn

« Personnummer
 Enskilda firmor
» Fotografier
 |[P-adresser

* "Nicks”
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Etniskt ursprung

Politisk askadning

Religion

Fackligt medlemskap

Uppgifter om halsa, sexualliv och sexuell laggning
Genetiska uppgifter for att identifiera en person
Biometriska uppagifter for att identifiera en person
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Samtycke
Arbetsrétt eller kollektivavtal
Offentliggjorda uppgifter (av den registrerade)

Halso- och sjukvard (tystnadsplikt)
— Forebyggande halsovard
— Beddmning av arbetstagares arbetskapacitet

Arkiv och statistik

2017-10-16
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Fallande domar i brottmal och lagovertradelser som innefattar brott
” far endast utféras under kontroll av myndighet” (Artikel 10 DF)

» Enstaka uppgifter hos arbetsgivare

« Tillstand fran Datainspektionen
 Tadel av/ lasa
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Tillaten behandling av personuppgifter
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« Laglighet

» Korrekthet (uppdaterade, rattade, annars raderade)
« Oppenhet

« Endast for andamalet

» Uppgiftsminimering

« Lagringsminimering

» Sakerstalld integritet och konfidentialitet
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Rattslig grund:
« Samtycke (géller ej sarskilt kansliga personuppgifter)

Fullgorande av avtal med registrerad
Rattslig forpliktelse (lag, kollektivavtal, beslut) jmf 2 kap 3 8§ DL, artikel 6.1c DF
Skyddande av persons intressen

Allméant intresse eller myndighetsutévning

Intresseavvagning (géller ej kdnsliga personuppgifter)
— Beréttigat intresse PUA eller tredje part
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« Samtycke

* Intresseavvagning "klart motiverat” av
— andamalet
— séaker identifiering
— annat beaktansvart skal

(3 kap 13 § DL, jmf 22 § PUL)
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Ansvarsstruktur
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Den juridiska personen

Personuppgiftsansvarig har kontrollansvar for personuppagiftsbitradet
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Behandlar personuppgifter at personuppgiftsansvarig
Uppréatta personuppgiftsbitradesavtal

Personuppgiftsbitrade star delvis for ansvaret:
* Registerforing

« Tillrackliga sakerhetsatgarder

» Anlita dataskyddsombud
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* Expert
« Anmalan till datainspektionen
* Inte ha arbetsuppgifter som kan leda till intressekonflikt
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Nyheterna i dataskyddsférordningen och //é

dataskyddslagen
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Hogre krav

« 13-ars grans

» Klart, tydligt

« Samtycke for varje syfte

« Samtycket far inte goras tvingande

« Lika latt att samtycka som att aterkalla samtycke
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Kontaktuppgifter for fragor

Vad informationen ska anvandas till

Varfor foretaget har ratt att behandla uppgiften
Hur lange informationen sparas
Kontaktuppgifter till Datainspektionen
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Registerutdrag ska tillhandahallas kostnadsfritt, MEN

Om begéaran fran en registrerad ar uppenbart ogrundad eller orimliga far den
personuppgiftsansvarige

 ta ut en rimlig avgift

« vagra att tillm6tesga begaran
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Rensning fortsatt centralt

Utdkade majligheter for privatpersoner att begara radering av
uppgifter,
"ratten att bli bortglomd”

Ska ske "utan ondodigt drojsmal”
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* | 5a § PUL finns ett undantag for personuppgifter som finns i
ostrukturerad form, t ex i Idpande text

* Motsvarande undantag saknas i férordningen
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« 5 kap 2 § DSL undantar registrerades rétt till tillgang (artikel 15 DF)

— Personuppgifter i Idpande text, tex minnesanteckningar eller PM som;
 Inte lamnats till tredje part

« Inte enbart statistik eller arkivandamal
+ Inte behandlats langre an ett ar
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I T-struktur viktig
Hantera krav genom system som maijliggor efterlevnad

Kryptering
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Personuppagiftsincidenter ska anmalas till tillsynsmyndigheten
Dataintrang
Oavsiktlig forlust av uppgifter

Ska ske utan onddigt drojsmal — inte senare an 72 timmar efter
vetskap

Det vill séga: Staller krav pa att organisation finns som kan hantera
sadan rapportering
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» Personuppgiftsincident ska anmalas till den registrerade OM incidenten leder till hdg
risk for fysiska personers rattigheter och friheter.

« OBS! Inte krav pa inom 72 timmar.

« Behover inte ske om det skulle inbegripa en oproportionell anstrangning. | sa fall ska
allmanheten informeras.
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Krav om karnverksamhet

« Behandla personuppgifter som medfor regelbunden och systematisk évervakning i stor
omfattning

« Stor omfattning av kansliga personuppgifter
« Kartlaggning av enskildas beteenden
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Om behandlingen hog risk for de registrerades rattigheter
Kartlagg vilka atgarder som behdvs for riskminimering
Personuppgiftsansvarige ska radfraga dataskyddsombudet

Tillsynsmyndigheten ska uppratthalla en forteckning av det slags
behandlingsverksamheter som omfattas av kravet
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« OM behandlingen bygger pa samtycke och behandlingen sker automatiserat

 De registrerade ska ha ratt att fa ut sina personuppgifter som lamnats till och genererats
hos en personuppgiftsansvarig

» Ha ratt att 6verfora dessa uppgifter till en annan personuppgiftsansvarig
— Foretaget ska fora 6ver om tekniskt mgjligt till annan leverantor
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Tillampning av godkanda uppférandekoder for att visa att den personuppgiftsansvarige
fullgor sina skyldigheter

IT-system kan/bor/ska designas for att uppfylla kraven
— Se Datainspektionen
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Tillsynsmyndigheternas befogenheter dkar

— Forhandskontroller som ror riskfylld behandling

— Kan utdoma "administrativ sanktionsavgift”

— Enskilda ska kunna vanda sig till "sin” tillsynsmyndighet, aven
om klagomalet galler ett foretag i ett annat EU-land
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Kan domas ut tex om foretaget inte lamnar information till den registrerade eller inte
rapporterar intrang i tid.

Den administrativa avgiften kan hogst uppga till

— 20 miljoner euro, eller
— 4% av den globala arsomsattningen (koncernniva)

Hur allvarlig?
Medveten eller oavsiktlig?
Atgarder for att minska skadan?

Ekonomisk vinning?

Preskriptionstid fem ar
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Adekvatsbeslut
— Av EU-kommissionen godkanda lander

Godkanda standardavtalsklausuler
Avtal for koncern (artikel 47 DF)
Tillstdnd av datainspektionen
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Atgarder att vidta infor de nya reglerna
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« Se till att organisationen blir medveten om férandringarna

 Utred vilka personuppgifter ni behandlar och hur
— Ostrukturerad information?
— Kansliga uppgifter?

* Vilket stdd har ni for er behandling av personuppgifter?
— Lagstdd
— Avtal
— Samtycke
— Intresseavvagning
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Bygg upp kapacitet for att lAmna information mm
Bygg upp kapacitet for att hantera intrang

Bygg in skydd for personuppgifter i IT-systemen
— "privacy by design”

Byt ut system/ kontroller att de ar anpassade
Utse dataskyddsombud, om sa kravs

Har ni verksamhet i flera lander — gor en beddémning av vilken tillsynsmyndighet som
kommer bedriva tillsynen
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Utbilda personalen
Skapa rutiner
Bevaka nya riktlinjer frdn Datainspektionen
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Tack! carolina.branby@svensktnaringsliv.se




