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Bedragerier

Manskliga misstag i en digital varld
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CNP — kOp med stulna kortuppgifter

= 105 000 anmalda brott 2018

= Kortuppgifterna stjals genom
dataintrang och phising, darefter saljs
de pa carding-sidor pa Darknet

» Kortuppgifterna nyttjas pa e-
handelsplatser som inte kraver 2-
faktorsautensiering.

= PSD2 en viktig faktor framover?

» Kontakta din bank och stang
kortet for osikra internetkop
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WENBEL
Bolagskapningar
« Kapar bolagsnamnet — darefter bedragliga bestallningar

« Koper befintliga bolag — lamnar in falska arsbokslut som hojer kreditvardigheten

 Kliver in i befintligt foretag - darefter bedragliga bestallningar och lan

Forebyggande atgarder
 Anslut dig och ditt foretag till en digital brevlada (Kivra) i
» Sparra dig mot adressandring annat an elektroniskt hos Skatteverket

* Googla foretaget du gor affarer mer isering

Brev fran Creditsafe >

Varningslistan, tidigare omdomen och varningar...
Foretagsadress (postbox?) Kreditupplysning Ve
Dubbelkolla arsredovisningen (ex. angett anstallda? Har sociala avgifter betalt in?)

Nyligen genomfort styrelseandringar?

Granska eventuella domaner (nar registrerades den?)



Phising — Smishing

» Omdirigering till en sida dar man uppges lamna ifran sig kortuppgifter

= Ofrivilligt och ovetandes ingar prenumerationer

» Nedladdning av skadlig kod (ransomware)

wll 3 4G 12:36

(D

Detta brev kommer fran en e-postlista.

Sluta prenumerera

Frén: FedEx International

Till: Nina Jelver

FedEx Express No.85365
27 september 2018 08:15

FedEx

% 58 % ) w3 46 12:36 % 58%mm )

A N Klar

Gom FedEx International
meddelande e-post
annan

orianaawmmdw1@mail2madison.com

Lagg tilli VIP

We have sent you a message with the

required information.

Click here to open this email in your browser.

wll TELIA = 11:39 7 43% @)
ICA

ans 4 juli 16:00

Vialkommen Hans pé ICAs arliga
grillmingel!

Har ar din entrébiljett: http://
ica.evitbe.com/t/Q4gElgir

F&r att hitta hit, se information via
denna lank: https://m-
ica.evitbe.com/e/2DM2US4VZ

Vi ses pa Hastgatan 10 fran kl. 20!

ons 31 okt. 10:54

Vi firar f6delsedag och erbjuder
darfdr ett presentkort till ICA pa
500 kr om du svarar pa 3 fragor.
Klicka har; bit.ly/2ghJizR

Vi firar fodelsedag och erbjuder
darfor ett presentkort till ICA pa
500 kr om du svarar pa 3 fragor.
Klicka har: bit.ly/2ghJizR

Vi firar fodelsedag och erbjuder
darfor ett presentkort till ICA pa
500 kr om du svarar p& 3 fragor.
Klicka har: bit.ly/2ghJizR
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postnord
Du har losta paket

Vi har fétt ditt paket CT429586028SE péd 2015/09/22. Courier kunde inte leverera det hir paketet till
dig.

Fi och skriva ut fraktsedel, och visa den pd nirmaste postkontor for att fi det hir paketet.

Om paketet inte tas emot inom 20 arbetsdagar, kommer Postnord har ritt att kriva ersittning frin dig -
60 kronor for varje dag for paketet lagring. Du kan hitta information om férfarandet och villkoren for
paketet lagring i nirmaste Postnord kontoret.

| Pesthord H

Detta ir ett automatiskt meddelande. Klicka hir f6r & & € [ postrorcsverige.com plShpa: php?idscGinm 1 pZHR W SIbkBadmv Wb m 55270 By 2

PRIVAT YERKTYG HANDLA ONLINE INLOGGHMING ~ HONTAKT Ol 055 M EMGLESH

posiord P

© PostNord Sverige AB

SHICHA ~ TA EMOT ~ KUNDSERWVICE ~ SPARA OCH HITTA

Ladda ner och skriva ut fraktsedel E

Lasdela rer cch shrvea Ut fraktsedid och visa den pl ndrmaste pestkontor for 81 ) paketet.

78T
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+46 73-685 76 07

essee TELIA 7 17:33 7 % )
a chatserver.comm100.com @
att "Nordic . SV' & chatserver.commi00.com ¢
anmalt dlg t sssse TELIA 7 17:44 7 % 4
Inkasso pge r— L e & chatserver.comm100.com ¢
faktura! Var god fyll i din information!
For mer infc Sl
.. Personnummer *
besok wwv

72 SVEA| Syea

SVEA

inkasso.org [
e INKASSO0

Kan identifiera mig med BankID *
Ja

Nej

Fortsatt

Svea

Just nu &r det manga som kontaktar oss, var god
forsok igen om 15 min.

Hej, vi vill info

& ® ¢
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WENSS.
Forebyggande atgarder

Ha en dator eller mobil for foretaget och en for det du gor privat

= Hall dina enheter uppdaterade

= Installera antivirusprogram pa alla dina enheter

= Klicka inte pa bilagor, reklam och lankar om du inte vet var de kommer ifran
» Lamna aldrig ifran dig privat information pa uppmaning av nagon annan

= Se till att du alltid har sakerhetskopior av ditt innehall pa en annan dator, ett
externt minne eller sparat i molnet

= Anvand ett starkt losenord

= Sunt fornuft



WENBEL
Snarlik domanadress — VD bedrageri

Fran: David Wang <david.wang@bmckenzie.net>
Skickat: den 13 september 2019 09:24

Till:

Amne: Overdue Reimbursement

Good Morning Pernilla.

| was directed to reach out to you on behalf of Baker McKenzie regarding an outstanding payment
which is long overdue.

An invoice to this effect was issued out in July. Kindly check your previous records and please
advice.

| will be expecting your feedback on the above subject matter as soon as possible.

Kind Regards.

David Wang.

Accounts Administrator & Senior Associate,
Baker & McKenzie LLP.

100 New Bridge St, London EC4V 6JA,
United Kingdom.

E: david.wang@bmckenzie.net

P: +447441392519

Baker
McKenzie.
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Fran: Pernilla

Skickat: den 13 september 2019 10:27

Till: David Wang <david.wang@bmckenzie.net>
Amne: Re: Overdue Reimbursement

Good morning!
What does this mean?
Best regards

Pernilla X




Fran: David Wang <david.wang@bmckenzie.net>

Skickat: den 13 september 2019 14:27
Till:
Amne: Re: Overdue Reimbursement

Thanks for your email.
Please find attached copy of the invc
possible.

David Wang.

Accounts Administrator & Senior Ass
Baker & McKenzie LLP.

100 New Bridge St, London EC4\
United Kingdom.

E: david.wang@bmckenzie.net

P: +447441392519

Baker
McKenzie.

Baker
McKenzie.
Baker & McKenzie Advokathyra.
“Vasagatan 7,
101 23 Slockholm,
Sweden
Org number216823-15051
BILLTD INVOICE # 49281107
INVOICE DATE 11/05/2019
DUE DATE 11/07/2019
ary DESGRIPTION UNIT PRICE AMOUNT
1 Consultancy Services & Due Diligence 254,606.88 254 606 88
Mrbitration.
TOTAL 254 606.88 SEK
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nina.jelver@svenskhandel.se

nina.jelver@svenskhandel.se
I\
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WENSS.
Forebyggande atgarder

= Uppratta rutiner som innebar mojlighet att na beslutsfattare for extra verifiering, vid betalningar
over ett visst belopp, t ex att kunna motringa for godkinnande mot en i forvag upprattad
kontaktlista.

= Var observant pa avsandarens mailadress och se till att alla medarbetare har kunskap for att kunna
identifierar falska mail. Var aven uppmarksam sa att domanen stimmer overens med avsandarens
mailadress; .se eller .com. Det forekommer rattstavat namn men att domanen ar fel.

= Uppratta rutiner for att kontrollera andrade kontouppgifter fran leverantorer — och da inte genom
att maila tillbaka pa samma adress som den uppgiften kom ifran.

= Var extra vaksam pa e-post som ar ovantad eller dar uppgifter ska andras mot vad det brukar vara.

= Tank pa vilken information som presenteras pa foretagets hemsida. Har finns underlag for
bedragaren att anvianda, t ex bilder och e-postadresser till en rad olika befattningshavare.



Fakturabedragerier

Faktura utan tidigare kontakt

Erbjudanden utformade som fakturor

Uppdatering av bolagsuppgifter (massor/GDPR/Patent)
Domanskojare

Vilseledande avtal

S S

SHWPTR

world Patent and Trademark Register

REGISTRATION OF THE EUROPEAN PATENT

HWENBSL

UINRUNNY e

Applicant

REGISTRATION DETAILS

Title:
COLLECTE DE DONNEES REPARTIES DANS DES
RESEAUX DE CAPTEURS SANS FIL DANS
LESQUELS UN PREMIER NOEUD PEUT SE
PUBLIER EN TANT QUE COLLECTEUR OU PUBLIER
DES DONNEES DE CAPTEUR VERS LES AUTRES
NOEUDS

Classification:

Publication Type:
Al Application with search report

Sign the document within 14 days and
send it back by e-mail to office@wptr.biz
or by mail to:

WPTR s.r.o., Prikop 843/4, 602 00 Brno,
Czech republic.

Contract Number:

WPTR s.r.0.
Prikop 843/4
602 00 Brno
Czech Republic

Tax number: 07659776

Publication Number:
Application Number:
Int. Publication Number:
Week of publication
Filing Date

Registration Fee

Sent Date: 2019‘
2017
Amount

Registration Fee for

_Processing Fee
Total Registration Fee

Registration of the European Patent:

The patent application has been published in the European patent reports, which are edited by European Patent Office. This publishing forms the basis of our
offer. Please note, registration is not affillated with the publication of the official International Patent Application registration and is not a registration by a
government entity. By signing this Agreement, the Applicant signs a binding "WPTR Registration” service provided by the provider specified in the GTB article
3 paragraph 1 and undertakes to pay the provider the price stated on this form. Given that this form is exclusively an offer for the conclusion of a contract,
the contractual relationship created by this contract arises at the moment of the delivery of this contract to the provider. Effective delivery is deemed to be
the delivery of the contract to the address of the provider and the delivery of the contract to the email address of the provider. By signing this contract, the
Contracting Authority agrees that the contractual relationship is governed by the General Business Terms and Conditions of the Provider, which are listed on
the other side of this Form and are governed by the Act No, 89/2012 Coll. Civil Code. The Applicant declares that he has read and read these General Business

Terms and the scope of the service provided, and he further declares that they agree with their wording.

Applicant

Provider

Date Full name ‘

e

Signature ‘

18550,00 SEK

235,00 SEK
18 785,00 SEK

WPTR s.r.0.
Pfikop 843/,

Czech Repu

IC: 07659776

WPTR s.r.0., Prikop 843/4, 602 00 Brno, Czech Republic, Tax number: 07659776, www.wptr.biz, info@wptr.biz

BE3A8104
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Svensk Handel Sakerhetscenter

= Databas for sakerhetshandelser

= Enklare polisanmala brott

= Varningar till handlare

= ChecKklistor for sakerhetsarbete i butik

» Grannsamverkan med andra butiker 1
naromradet

» Kommunikationsplattform
= Krisgrupp
» Ledningsgrupp

= Personalgrupp




Kontakt

= Svensk Handels vaxel:
Telefon 010 — 471 85 00
» Varningslistan:
Telefon: 010 — 471 86 30
» Sakerhetsenheten
Telefon: 010-471 86 80
* Nina Jelver

Telefon: 010-471 85 16

Mejl: info@svenskhandel.se

Mejl: varningslistan@svenskhandel.se

Mejl: sakerhet@svenskhandel.se

Mejl: nina.jelver@svenskhandel.se

HWENBSL


mailto:info@svenskhandel.se
mailto:varningslistan@svenskhandel.se
mailto:sakerhet@svenskhandel.se
mailto:nina.jelver@svenskhandel.se

