
Bedrägerier
Mänskliga misstag i en digital värld



Anmälda bedrägeribrott 

▪ Förra året anmäldes över 250 000 brott

▪ Varje dag anmäls det närmare 700 
bedrägeribrott

▪ 90 % av alla bedrägerier sker idag på nätet

▪ 60-70% av alla bedrägerier inleds med ett 
identitetsintrång
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CNP – köp med stulna kortuppgifter

▪ 105 000 anmälda brott 2018

▪ Kortuppgifterna stjäls genom 
dataintrång och phising, därefter säljs 
de på carding-sidor på Darknet

▪ Kortuppgifterna nyttjas på e-
handelsplatser som inte kräver 2-
faktorsautensiering. 

▪ PSD2 en viktig faktor framöver?

▪ Kontakta din bank och stäng 
kortet för osäkra internetköp
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Bolagskapningar

• Kapar bolagsnamnet – därefter bedrägliga beställningar

• Köper befintliga bolag – lämnar in falska årsbokslut som höjer kreditvärdigheten

• Kliver in i befintligt företag - därefter bedrägliga beställningar och lån

Förebyggande åtgärder

• Anslut dig och ditt företag till en digital brevlåda (Kivra)

• Spärra dig mot adressändring annat än elektroniskt hos Skatteverket

• Googla företaget du gör affärer mer

• Varningslistan, tidigare omdömen och varningar…
• Företagsadress (postbox?)
• Dubbelkolla årsredovisningen (ex. angett anställda? Har sociala avgifter betalt in?)
• Nyligen genomfört styrelseändringar?
• Granska eventuella domäner (när registrerades den?)



Phising – Smishing
▪ Omdirigering till en sida där man uppges lämna ifrån sig kortuppgifter

▪ Ofrivilligt och ovetandes ingår prenumerationer

▪ Nedladdning av skadlig kod (ransomware) 







Förebyggande åtgärder

▪ Ha en dator eller mobil för företaget och en för det du gör privat

▪ Håll dina enheter uppdaterade

▪ Installera antivirusprogram på alla dina enheter

▪ Klicka inte på bilagor, reklam och länkar om du inte vet var de kommer ifrån

▪ Lämna aldrig ifrån dig privat information på uppmaning av någon annan

▪ Se till att du alltid har säkerhetskopior av ditt innehåll på en annan dator, ett 
externt minne eller sparat i molnet

▪ Använd ett starkt lösenord 

▪ Sunt förnuft



Snarlik domänadress – VD bedrägeri

Från: David Wang <david.wang@bmckenzie.net>  
Skickat: den 13 september 2019 09:24 
Till: 
Ämne: Overdue Reimbursement 

  

Good Morning Pernilla. 

I was directed to reach out to you on behalf of Baker McKenzie regarding an outstanding payment 
which is long overdue.  

   An invoice to this effect was issued out in July. Kindly check your previous records and please 
advice. 

    I will be expecting your feedback on the above subject matter as soon as possible. 

Kind Regards. 
  
David Wang. 
Accounts Administrator & Senior Associate, 
Baker & McKenzie LLP. 
100 New Bridge St, London EC4V 6JA, 
United Kingdom. 
E:  david.wang@bmckenzie.net 
P: +447441392519 

 



Från: Pernilla 

Skickat: den 13 september 2019 10:27 

Till: David Wang <david.wang@bmckenzie.net> 

Ämne: Re: Overdue Reimbursement 

Good morning! 

What does this mean?  

Best regards 

Pernilla X 



  

Från: David Wang <david.wang@bmckenzie.net>  
Skickat: den 13 september 2019 14:27 
Till:  
Ämne: Re: Overdue Reimbursement 
  
Thanks for your email. 
Please find attached copy of the invoice for your reference. I will await your feedback as soon as 
possible. 
  
David Wang. 
Accounts Administrator & Senior Associate, 
Baker & McKenzie LLP. 
100 New Bridge St, London EC4V 6JA, 
United Kingdom. 
E:  david.wang@bmckenzie.net 
P: +447441392519 
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Förebyggande åtgärder

▪ Upprätta rutiner som innebär möjlighet att nå beslutsfattare för extra verifiering, vid betalningar 
över ett visst belopp, t ex att kunna motringa för godkännande mot en i förväg upprättad 
kontaktlista.

▪ Var observant på avsändarens mailadress och se till att alla medarbetare har kunskap för att kunna 
identifierar falska mail. Var även uppmärksam så att domänen stämmer överens med avsändarens 
mailadress; .se eller .com. Det förekommer rättstavat namn men att domänen är fel.

▪ Upprätta rutiner för att kontrollera ändrade kontouppgifter från leverantörer – och då inte genom 
att maila tillbaka på samma adress som den uppgiften kom ifrån.

▪ Var extra vaksam på e-post som är oväntad eller där uppgifter ska ändras mot vad det brukar vara.

▪ Tänk på vilken information som presenteras på företagets hemsida. Här finns underlag för 
bedragaren att använda, t ex bilder och e-postadresser till en rad olika befattningshavare.



Fakturabedrägerier

▪ Faktura utan tidigare kontakt

▪ Erbjudanden utformade som fakturor

▪ Uppdatering av bolagsuppgifter (mässor/GDPR/Patent)

▪ Domänskojare

▪ Vilseledande avtal



Svensk Handel Säkerhetscenter

▪ Databas för säkerhetshändelser

▪ Enklare polisanmäla brott

▪ Varningar till handlare

▪ Checklistor för säkerhetsarbete i butik

▪ Grannsamverkan med andra butiker i 

närområdet

▪ Kommunikationsplattform

▪ Krisgrupp

▪ Ledningsgrupp

▪ Personalgrupp 



Kontakt

▪ Svensk Handels växel:

Telefon 010 – 471 85 00 Mejl: info@svenskhandel.se

▪ Varningslistan:

Telefon: 010 – 471 86 30 Mejl: varningslistan@svenskhandel.se

▪ Säkerhetsenheten

Telefon: 010-471 86 80 Mejl: sakerhet@svenskhandel.se

▪ Nina Jelver

Telefon: 010-471 85 16 Mejl: nina.jelver@svenskhandel.se
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