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Säkerhetsindex Q3 2022



En hårt drabbad bransch

96,6 procent av livsmedelshandlarna utsattes för stöld det senaste året



Stölder i butik  2010 till 2021



Varannan handlare har 

ändrat i sortimentet på grund 

av brottslighet 



1 av 5 handlare har övervägt att 

flytta eller lägga ner sin verksamhet 

på grund av brottslighet



Otrygghet är också en känsla



Hur många stölder polisanmäls?

3 av 5 dagligvaruhandlare polisanmälde 

stölderna i butik

1 av 6 sällanköpshandlare polisanmälde 

stölderna i butik



Varför ingen polisanmälan?



Lagen om Tillträdesförbud 

• Från 1 mars 2021

• Möjlighet att porta dem som begått brott

• Böter eller fängelse upp till 6 månader

• 181 av 500 ansökningar fick förbud (feb 
2022)

• För få ansökningar leder till förbud

• Motiveringar till avslag är otydliga



Säkerhetspolitiskt program

• Nolltolerans mot vardagsbrott

• Fler synliga poliser på gator och torg

• Effektivare hantering av stöldbrott i butik

• Avskaffa straffrabatt för återfallsförbrytare

• Använd påföljder som är anpassade efter 

gärningspersonens förmåga att göra rätt för sig

• Beivra häleri för att komma åt organiserade stölder

• Butiken ska vara en fredad zon
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Polisanmäl på 
minuten

Varningar från 
Säkerhetscenter

Checklistor, råd & 
tips

Samverka i grupper

Säkerhetscenter
En säkerhetshandbok i din ficka



Svensk Handel Säkerhetscenter ser mönster
Går ut med varningar lokalt



Bluffakturor Blufföretag

Varningslistan



Mänskliga misstag i en digital 

värld

Bedrägerier



Bedrägerirapport 2021

• 43% utsattes för IT-relaterade brott under 2020

• 46% saknar kunskap om vilka åtgärder som behöver vidtas

• Nätfiske – phishing

• Bluffakturor

• VD-bedrägerier



Phishing – Smishing - Vishing



Phishing, smishing och vishing - rekommendationer

• Var misstänksam mot meddelanden från okända avsändare

• Om någon ringer upp och du är osäker på deras identitet – lägg på eller be 

att få ringa tillbaka på nummer du själv känner till

• Klicka aldrig på länkar och öppna aldrig filer i mail från okända avsändare

• Lämna aldrig ut koder, lösen eller kortuppgifter

• Gör aldrig banköverföringar eller virtuella betalningar till någon du inte 

känner



Bluffakturor

• Drabbar varannan företagare 

• ”Varningslistan” publicerar och varnar andra
– Elavtal

– Telefoniavtal 

– Google-tjänster

• Snarlika tillvägagångssätt
– Uppger sig ringa från befintlig leverantör (el, telefoni m.m.)

– Påstridig, stressande säljare

– Skickar länk via sms – leder till tecknat avtal

– Faktura motsvarar sällan det man uppfattar sig ha kommit överens om under 
samtalet och kundtjänst svår att nå

• Inte samma rättigheter för företagare som för privatpersoner –
ingen ångerrätt på 14 dagar





Bluffakturor - rekommendationer

• Bestrid en faktura som inte är korrekt

– Räcker inte att ignorera – måste agera

• Dokumentera allt; när faktura ankommit, när och hur du bestridit etc

• Gör alltid polisanmälan

• Tacka aldrig ja till något via telefon. Be att få allt skickat till dig och 

gå igenom i lugn och ro

• Var misstänksam – kontrollera nya kunder/leverantörer, ställ frågor 

och gör research innan leverans eller betalning

• Var minst två personer som attesterar kostnader och gör inga 

utbetalningar under tidspress

• Stressar säljaren? Ana ugglor i mossen



VD-bedrägerier

• 46% uppger sig ha mottagit förfalskade mail där avsändaren utger sig för att vara någon inom 

företaget

• Svårt att upptäcka

Rekommendationer

• Återkoppla till VD

• Upprätta rutiner som innebär möjlighet att nå beslutsfattare för verifiering

• Var observant på avsändares mailadress och domän

• Istället för ”svara” ett mail, använd ”vidarebefordra” och skriv in eller välj e-postadress från din 

kontaktlista

• Var vaksam på e-post som är oväntad eller där uppgifter ska ändras

• Se över vilken information som presenteras på företagets hemsida, som bedragare kan använda



Vem är avsändaren?



Ransomware

• Skadlig programvara

– Låser datorer, mobila enheter eller krypterar elektroniska filer

– Lösensumma för att återge kontrollen

• Minska risken att drabbas

– Ha beredskap – vilken information är viktigast att skydda – säkerhetskopiera

– Håll programvaror uppdaterade

– Aktivera flerfaktorsautentisering om möjligt

– Klicka aldrig på bilagor eller länkar i mail/sms

– Se över behörigheter på företaget – alla behöver inte åtkomst till allt



Ransomware – om du drabbas

• Om du inte har kompetens inhouse – ta hjälp utifrån direkt

• Polisanmäl i tidigt skede

• Försök isolera smittade enheter

• Genomför intern utredning – vad hände, hur kunde det hända

• Betala inte!



Tack!

Marie Enhörning

marie.enhorning@svenskhandel.se
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