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Vardagsbrotten —

foretagens framsta
bekymmer?

2022-11-23
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Vart uppdrag SH
Starka handelns konkurrenskraft
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Hallbar handel Levande
stader
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Trygg och

@ saker handel
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Internationell
konkurrenskr aft
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10%

av alla sysselsatta

18%

av alla sysselsatta ungdomar

11%

av BNP av skatteintakterna

Total nettoomsattning 2019
Kélla: SCB, Foretagens ekonomi (exkl. moms)

miljarder kronor — Partihandeln

miljarder kronor — Detaljhandeln

Antal forvarvsarbetandei handeln 2010-2019
Kéalla;: SCB, RAMS

Detaljhandeln @ Partihandeln

300 000

260 000

220000

180 000
2010 2011 2012 2013 2014 2015 2016 2017 2018 2019
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Svensk Handel

Rapporter och undersdkningar

WK

l
il

Handelsbarometern > E-handelsindikatorn > Trygghetsbarometern > Handelskonjunkturen >

Svensk Handels manatliga indikator som Svensk Handels E-handelsindikator &r en Varje kvartal slapper Svensk Handel en Handelskonjunkturen kommer ut fyra
mater framtidsforvantningarna bland manatlig matning av hur svenska maétning som visar pa butikernas génger per ar, och produceras av Svensk
svenska handelsforetag. konsumenter e-handlar. brottsutsatthet den senaste tiden. Handels ekonomiska sekretariat.

"3!.'7:"‘.

Stilindex > Lagetihandeln > Handeln - stadens motor > Framtidens handel >

Varje manad méter Svensk Handel Branschrapporten "Laget i handeln” Rapporten "Handeln - stadens motor” Har kan du lasa och ladda ner rapporten
forsaljningsutvecklingen i fysiska innehaller prognoser 6ver hur jobb och innehaller konkreta forslag pa atgarder "Framtidens handel" med flera.
modebutiker och deras e-handel. butiker i handeln kommer att utvecklas. som mojliggor en levande handel i

Sveriges alla stader.

g’ b iws Aj. A
Coronakrisens paverkan > Betalfragor > Lénsamhetsrapport > Hallbarhet >
| pandemins mest akuta skede gjorde Rapporter om betalfragor. Svensk Handel Lonsamheten i handeln. Verktyg med flera Har hittar du Svensk Handels rapporter
Svensk Handel enkater bland mediemmar féljer och driver fragestaliningar med dig finansiella nyckeltal som visar hur ditt och undersokningar om hallbarhet och
om hur krisen slog mot foretagen. som handlare som utgangspunkt. foretag star sig i konkurrensen. cirkular ekonomi.

TRUESEC

<N i,
R i




Sakerhetsindex Q3 2022
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Om ja: har du polisanmélt hdndelsen?
(avser fraga 1-3 nedan)

Har din butik varit utsatt for nagot av féljande? Ja Ja Nej Vet ¢j
1. Stold eller ringa stold (tidigare kallat snatteri) den senaste veckan 38% (34) 39% (49) 60% (51) 1% (1)
2. Hot eller vald den senaste manaden i samband 0 o o 0

med stdld eller ringa stold thalt), i) e, Sy,
3. Inbrott den senaste manaden 2% (1) 100% (71) 0% (29) 0% (0)
4. Hotfullt beteende fran besdkare eller kund den senaste 20% (22)

manaden (vid andra tillfallen an vid stold eller ringa stold) °

5. Utsatt fér bedrageri eller bedrageriférsok den 14% (14)

senaste manaden

Anm: Statistiken i tabellen &r avrundad och summerar dérfér inte exakt. Resultatet fran féregaende kvartal redovisas inom parentes.
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En hart drabbad bransch

96,6 procent av livsmedelshandlarna utsattes for stdld det senaste aret
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Stolder i butik 2010 till 2021
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Varannan handlare har
andrat i sortimentet pa grund
av brottslighet



X

1 av 5 handlare har overvagt att
flytta eller lagga ner sin verksamhet
pa grund av brottslighet



Otrygghet ar ocksa en kansla

Kraftig 6kning av antalet anmalda personbrott
Index dver antalet anmélda brott mot person (brottsbalken, kap. 3-7) per capita
(2000 =100} i riket

200 175
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8
2 a0
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a 40
H]
0
£
Ty By, e Wy, Wy By, Uy, W By, Yy Yy
Killa: BRA.

Otryggheten i stadskarnan 6kar
Andel som kanner sig otrygga i sin ndrmaste stadskarna

2018 2021

. 23% > 27%

_B% - 7%

Killa: Konsumentundarsdkning september 2021 och 2018,

/ tidningen
niringslivet

0000

Pontus Nyman
pontus.nyman@svensktnaring
sliv.se

Publicerad: 7 okt 2022, 15:03
Uppdaterad: 11 okt 2022, 07:27

START ARBETSMARKNAD EKONOMI ENTREPRENORSKAP OPINION NYHETSBREV = Meny

BROTTEN MOT FORETAGEN

Granskning: Nu flyr foretagen
ulsatta omraden - "Vill séilja

Orjan Josefsson ar en av de handlare som kdmpar mot brottsligheten i ett utsatt omrade. Bild: Janerik
Henriksson, TT, Prospect Mapping

Fem skjulningar pa mindre éin tva veckor i Sodertilje. "Jag vill siilja
skiten™, siiger butiksiigaren Alber Agirman. Och han iir inle ensam.
“Tungl kriminella har hotat bade mig och min familj™ séiiger Ica-
handlaren Orjan Josefsson i Bro i norra Stockholm. Hiir iir beriittelsen
om skjulningarna. valdet och miljardstolderna som tvingar foretagen
pa flykt fran landets utanforskapsomraden.



Hur manga stolder polisanmals?
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3 av 5 dagligvaruhandlare polisanmalde
stdldernai butik

1 av 6 séallankdpshandlare polisanmalde
stoldernai butik



Varfor ingen polisanmalan?
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Anledningar till varfor stéld/ringa stéld
inte polisanmaldes
Max tva svarsalternativ

Vi fann ingen misstankt I 45
garningsperson °
En polisanmalan leder sallan I 23
till nagot atal eller dom °
Tiden det tar att anmala ar for 5
il _____EZ
Bevis saknades [ 13%

Vi hanterade problemet sjalva [l 10%

Annat | 3%



Lagen om Tilltradesforbud
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Fran 1 mars 2021
Mojlighet att porta dem som begatt brott

Boter eller fangelse upp till 6 manader

181 av 500 anso6kningar fick forbud (feb
2022)

For fa ansokningar leder till férbud

Motiveringar till avslag ar otydliga



Sakerhetspolitiskt program

/)

Nolltolerans mot vardagsbrott

e Fler synliga poliser pa gator och torg

o Effektivare hantering av stoldbrott i butik
» Avskaffa straffrabatt for aterfallsforbrytare

e Anvand pafélider som ar anpassade efter
garningspersonens formaga att gora réatt for sig

e Beivra haleri for att komma at organiserade stolder

e Butiken ska vara en fredad zon
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Oka tryggheten i din butik och férebygg risken for rén, stdlder och bedragerier med hjalp av véra
experter. Har finns guider, tips, sikerhetsnyheter och var populara, kostnadsfria app 'Sakerhetscenter'.

A\ <

Varningslistan Tilltradesforbudet Séakerhetsnytt Rad och tips

Nyhet

Sa skyddar du ditt foretag fran
bedragare i sommar

Sommar och semester stundar och ordinarie
personal finns kanske inte pa plats. Med den
ordinarie personalen pa semester saknas ibland
erfarenhet, rutiner och magkansla om hur krav och
©dnskemal fran leverantorer och kollegor bér
hanteras.

> Las tipsen har

Truesec - ny officiell partner

Truesec &r med deras mangériga erfarenhet pa cyberomréadet och unika
expertis ett av Sveriges absolut framsta cybersakerhetsbolag. Svensk
Handel ar darfor stolta Over att presentera Truesec som ny partner.

Sakerhetsveckan 2022
Se alla seminarier fran
Sakerhetsveckan 2022

Den 2 till 6 maj arrangerades 2022 &rs upplaga av
Sakerhetsveckan. Under veckan lades extra fokus
pa fragor som rér sakerhet och trygghet.

> Har kan du se alla seminarier i efterhand

TRUESEC

> Anmal har

Hur stor ar brottsrisken for din verksamhet?

Ladda nerappen
Sékerhetscenter med
Varningslistan

| appen kan du anmaélasékerhetshandelser samt ta
del av vamingar, tips och checklistor for att skapa en
trygg och siker arbetsplats.

> S& funkar appen

> Till Appstore (iPhone)

> Till Google Play (Android)

Anmal sakerhetshandelse C

Har kan du anméla en handelse som har skett i din butik. Du kan samtidigt
skicka en anmélan direkt till forsakringsbolag och polis.



Sakerhetscenter
En sakerhetshandbok i din ficka
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Anmal sakerhetshandelse

ll Polisanmal pa
minuten

Varningar fran

Sakerhetscenter

Checklistor, rad &
tips

Samverka | grupper




Svensk Handel Sakerhetscenter ser monster
Gar ut med varningar lokalt

09116

= v | @ Brottstatistik Analysis £ Edt Sikerhetscenter Premium,... &H v | € 09:16

Hindelsetyp A ® Bedrégerier i samband...

Qa ‘o P Selections  liq Insights

Totalt antal anmdlda hédndelser: 10483 Butik Hindelsetyp A Kartvy

Plockar pd sig massvis med
entrégrindar och nddutgang|

0917
Just nu | Orebro

Postort Antal anmilda hindelser per typ

Just nu far vi pa Svensk Han| Fydter kundkorgar med...

anmalningar dir garningspe
massvis med varor, for att s¢
entrégrindar eller nodutgan
i par, dar den ena plockar pd|
Sppnar upp butiksgrindarna Bedragerier i samband med
och ar beredd pd att oppna Manga handlare i Stockholn|
sedan forsvinna med varorn,
Just nu far Svensk Handel S|
gar dar garningspe|
fuska med sjalvscanningen i
rapporterna visar att girning|
en uppsjo av olika strategier,
fast vid avstamning. En del g|
scannrar in | butiken, en del
via snabbkassorna (billiga va|

« Informera er personal
* Om nidgon tittar efter
&r antingen en kund |

A

Varningar

Fyller kundkorgar med kott for att sedan lasta dver i
vaskor vid dolda utrymmen
Just nu | Bromma

Arenden

Just nu far vi pa Sakerhetscenter in manga
anmalningar om kottstolder. Girningspersonerna
som jobbar | par gdr in | butikerna var 1or sig

Darefter turas de om att ta rundor forbi kottet, som
de lagger ner i sina kundkorgar, Vi ser att de brukar
ticka over kottet med andra varor. Nar de har fylit
sina korgar med kott i gar de till ett dolt utrymme.
En haller di utkik medan den andre lastar over kottet
i medhavd viska Korgarna lamnas kvar och
garningspersonerna gir lugnt ut ur butiken med
vaskan full av kott. Vi ser att de framfor allt riktar in
sig pa notkott

delar upp varorna i tva olika
laggs endast billiga varor oc
andra lagger man de dyra va
in. Vid sjalvutcheckningen a|
rulla fram den dyra kundvag

A

Varningar

Rekommendationer:

A o

Varningar




Varningslistan

Bluffakturor Blufféretag

22:06

Varningar

Varningslistan

Varning A

FOREBYGG

FB Sakerhetstjdnster AB

AnnonsHjilpen

AdWeb Global AB
lweb
MNetweb Media AB
ptimering Konsulterna i Sverige

Merinfo - CBS! KAPAD

Merinfo Sverige AB

Office Profile

Office Manager

A digai
It Partner | vist AB

© A

2021-02-05

2021-01-08

2021-01-08

2020-12-29

Anmal Varningar 2 per  Checklistor

22:06

forvaltningsel

Bolagsnamn: Forvaltningsel
Skandinavien AB

Publicerad: 2020-06-09
Orgnummer: 556952-8002
Postadress: 106 31 STOCKHOLM
Telefon:

Bg/Pg: 5527-4633

Kénner du dig vilseledd av det har foretaget?

Hantera bluffaktura

Mer information om férvaltningsel:

Férvaltningsel ringer upp och erbjuder billigare el
och samfakturering for att géra det lattare for
kunden, Saljaren &r valdigt pastridig under sjalva
inspelningen sa manga kanner sig dverkorda och nar
sedan fakturan kommer ar priset hogre dn vad man
var dverens om. Det dr svart att komma fram till
kundtjdnst for att bestrida och valdigt snabbt
kommer hot om att stanga av elen om man inte
betalar. Fler foretagare har fatt ett sms med en lank
dar man hanvisat kunden att ga in och lasa mer om
avtalet, tyvarr sa visar det sig att ndr man trycker pa
lanken sa har man "skrivit under” ett elavtal med
FArualtninneal FArvaltninnzal har N manadeare

TN - ,

@ A @

Anmal Varningar Gr er  Checklistor  Min profil




Manskliga misstag i en digital
varld
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Bedragerirapport 2021
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43% utsattes for IT-relaterade brott under 2020

46% saknar kunskap om vilka atgarder som behover vidtas

Natfiske — phishing

Bluffakturor

VD-bedragerier



Phishing — Smishing - Vishing

ol TELIA =
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ICA

ons 4 juli 16:00

Vilkommen Hans p& ICAs &rliga
grillmingel!

Har ar din entrébiljett: http://
ica.evitbe.com/t/Q4gElgir

For att hitta hit, se information via
denna lank: https://m-
ica.evitbe.com/e/2DM2U94VZ

Vi ses pa Hastgatan 10 fran kl. 20!

ons 31 okt. 10:54

Vi firar fodelsedag och erbjuder
darfdr ett presentkort till ICA pa
500 kr om du svarar pé 3 fragor.
Klicka har: bit.ly/2ghJizR

Vi firar fdelsedag och erbjuder
darfér ett presentkort till ICA pa
500 kr om du svarar pa 3 fragor.
Klicka har: bit.ly/2ghJizR

Vi firar fodelsedag och erbjuder
dérfér ett presentkort till ICA pa
500 kr om du svarar pd 3 fragor.
Klicka har: bit.ly/2ghJizR

©)

(O A)
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TEOEL
Du har |6sta paket

Vi har fitt ditt paket CT429586028SE pi 2015/09/22. Courier kunde inte leverera det hir paketet till

dig.

Fi och skriva ut fraktsedel, och visa den pd nirmaste postkontor for att fi det hir paketet.

Detta ar ett automatiskt meddelande. Klicka hir for att avregistrera

© PostNord Sverige AB

Om paketet inte tas emot inom 20 arbetsdagar, kommer Postnord har ritt att kriva ersittning frin dig -
60 kronor for varje dag for paketet lagring. Du kan hitta information om foérfarandet och villkoren fér
paketet lagring i nirmaste Postnord kontoret.



Phishing, smishing och vishing - rekommendationer
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e Var misstanksam mot meddelanden fran okanda avsandare

* Om nagon ringer upp och du ar osaker pa deras identitet — lagg pa eller be
att fa ringa tillbaka pa nummer du sjalv kanner till

» Klicka aldrig pa lankar och dppna aldrig filer i mail fran okanda avsandare
* Lamna aldrig ut koder, 10sen eller kortuppgifter

« GOr aldrig bankoverforingar eller virtuella betalningar till nagon du inte
kanner
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Bluffakturor

Drabbar varannan foretagare

"Varningslistan” publicerar och varnar andra

— Elavtal
— Telefoniavtal
— Google-tjanster

Snarlika tillvagagangssatt

— Uppger sig ringa fran befintlig leverantor (el, telefoni m.m.)
— Pastridig, stressande séljare

— Skickar lank via sms — leder till tecknat avtal

— Faktura motsvarar sallan det man uppfattar sig ha kommit 6verens om under
samtalet och kundtjanst svar att na

Inte samma réattigheter for foretagare som for privatpersoner —
ingen angerratt pa 14 dagar
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Reglstarkonyol - Briursespanering 2015 Avtal

Information - S& hi fyller du | blanketten

Var vanlig texta tydligt

I do bid fSrtryckia fitlea finng offentliy information om ditt
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Kundnr TATNAGE
Fakturadatum 2020-10-20
Dr&jamalarints Wid ketalning efter t&rallodegen dekizeras

ranks enligt rantelagen.

Art.ar Bendmning

" 3 Resakir ing ver ilalce

SQ)&

Vasar (4, m«(’lﬁa«’

Faktura

Fakturanwnmer “ORG

14131 Huddinge

i
3
Antal  Enhat A-pris Summa
S et 120,23 199,22

WL,O-gﬁl ’ﬁ['/( l/l/l«(! bda& ¢ 544,(;4;“,(-
e et s
LF&V\?/Z( H’[Mtﬁfﬂﬁ

\-,'l.\%@(; k_({;{(«_(ﬁﬁ, pﬁ’(,ksébmmof.zdv\ b 4%

Qe

. Forfallodatum 2023-11-18.
OCR . } 10008R
Angos v felaliing SR
‘Bankgiro : 55401500
Exkl. moms “ 0,20 : ; ;
Moms {25 t%) 49,80 ; 3 2 AR
Avrundning 2,00 ~Attbetala 249,00
Adress Talatan Orgamisationsnr

(et

Bvarad venti aliznsundahall
Kustroddamzatea 2 2o #452
27201 gMehoe

R BEA R
Godkenr 4 Foadab
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Bluffakturor - rekommendationer

* Bestrid en faktura som inte ar korrekt
— Racker inte att ignorera — maste agera

 Dokumentera allt; nar faktura ankommit, nar och hur du bestridit etc
e GOr alltid polisanmalan

« Tacka aldrig ja till nagot via telefon. Be att fa allt skickat till dig och
ga igenom i lugn och ro

 Var misstanksam — kontrollera nya kunder/leverantorer, stall fragor
och gor research innan leverans eller betalning

 Var minst tva personer som attesterar kostnader och gor inga
utbetalningar under tidspress

* Stressar saljaren? Ana ugglor I mossen
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VD-bedragerier
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* 46% uppger sig ha mottagit forfalskade mail dar avsandaren utger sig for att vara ndgon inom
foretaget

« Svart att upptacka

Rekommendationer

« Aterkoppla till VD

« Uppratta rutiner som innebar mojlighet att na beslutsfattare for verifiering
« Var observant pad avsandares mailadress och doman

 Istallet for "svara” ett mail, anvand "vidarebefordra” och skriv in eller valj e-postadress fran din
kontaktlista

« Var vaksam pa e-post som ar ovantad eller dar uppgifter ska andras

« Se over vilken information som presenteras pa foretagets hemsida, som bedragare kan anvéanda



Vem ar avsandaren?
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To: ekonomiansvariges.namn®@fastighetsforetaget.se »
Detta brev kommer fran en e-postlista.

Ce: Sluta prenumerera
Bec:
Reply To: Fran: FedEx International 6
Subject: Bradskande fakturabetalning L] Till: Nina Jelver Gom Fed EX Internatlonal
From: vds.namn@fastighetsforetaget.se ~ Signature: | None o

FedEx Express No.85365 o ®
Hej, 27 september 2018 08:15

meddelande e-post
Kan du se till att bifogad faktura betalas omgaende. Fakturan avser en dellikvid for att kunna lasa en stérre
affér vi skrivit pa. annan

orianaawmmdw1@mail2madison.com

Du kan ange och markera betalningen med RGDIKT, sa ger jag dig mer underlag senare. Det &r viktigt att M
den betalas omgaende — meddela mig nar det skett! X

i Lagg till i VIP
Med vanlig halsning We have sent you a message with the =
Direktérens Namn required informatio_n. N
Verkstallande Direktér Click here to open this email in your browser.
Fastighetsféretaget AB

Thanks for choosing FedEx®. Skicka meddelande

Dela kontakt

More details . :
Dela min platsinfo

This message was sent to ninajelver@hotmail.com.

Please click unsubscribe if you don't want to receive Skapa ny kontakt
these messages from FedEx International in the

future.

> Lagag till i befintlig kontakt
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Ransomware

e Skadlig programvara
— Laser datorer, mobila enheter eller krypterar elektroniska filer
— Losensumma for att aterge kontrollen

* Minska risken att drabbas
— Ha beredskap — vilken information ar viktigast att skydda — sakerhetskopiera
— Hall programvaror uppdaterade
— Aktivera flerfaktorsautentisering om mojligt
— Klicka aldrig pa bilagor eller lankar i mail/sms
— Se over behorigheter pa foretaget — alla behdver inte atkomst till allt



Ransomware — om du drabbas
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Om du inte har kompetens inhouse — ta hjalp utifran direkt

Polisanmal i1 tidigt skede

FOrsok isolera smittade enheter

Genomfor intern utredning — vad hande, hur kunde det handa

Betala inte!



Tack!

Marie Enhorning

marie.enhorning@svenskhandel.se

010-47 18 644

Q Svensk
D Handel
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