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CYBERBROTT – SNART VARJE FÖRETAGARES VARDAG



CYBERBROTTSLIGHETENS OMFATTNING OCH KOSTNADER
Svensk Handel

• Antalet anmälda bedrägerier ökade med 100 % mellan 2010 - 2020

• Anmäldes närmare 200 000 brott förra året

• IT-brottsligheten genererade 2 miljarder i brottsvinster förra året – motsvarar de sammanlagda 
vinsterna av narkotikaförsäljning i Sverige

• Snart världens 3e största ekonomi efter USA och Kina – beräknas omsätta mer än 10 biljoner 
dollar årligen 2025

• Brottsligheten finansierar till stora delar den grova organiserade brottsligheten



UTSATTHETEN BLAND HANDELSFÖRETAGEN
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Mottagit ett falskt mejl/sms/samtal där
avsändaren utgav sig för att vara någon annan

(phishing)

Mottagit en bluffaktura

Mottagit ett förfalskat mejl som såg ut att
komma från någon inom egna företaget

Drabbats av köp med stulet kort/stulna
kortuppgifter

Drabbats av virus eller annan skadlig kod

Fått sina företagsuppgifter kapade

Levererat en vara som inte betalats

Drabbats av ransomware

Beställt en vara som inte levererats

• 60 procent har mottagit ett falskt mejl, sms eller telefonsamtal

• 48 procent har fått en bluffaktura

• 46 procent har fått förfalskade mejl där avsändaren ser ut att vara         
en kollega eller chef

• 23 procent har drabbats virus eller skadlig kod

Svensk Handel



PHISHING- SMISHING - VISHING
Svensk Handel

• Omdirigering till en sida där man uppges lämna 
ifrån sig kortuppgifter

- Kontakta banken och spärra kortet

• Ofrivilligt och ovetandes ingår prenumerationer
- Bestrid om vilseledande

• Nedladdning av skadlig kod (ransomware) 
- Ta hjälp - betala inte! 



BANKID VISHING
Svensk Handel

• Brottsvinsterna har ökat med 87 % senaste 
året

• Genererar omkring 50 miljoner i 
brottsvinster/månad



FÖREBYGGANDE ÅTGÄRDER
Svensk Handel

VAR UPPMÄRKSAM PÅ:

• Meddelanden från okända avsändare eller med konstigt innehåll från tillsynes kända avsändare

• Mejl som innehåller uppenbara stavfel eller grammatiska fel

• Mejl där visningsnamn och avsändaradress inte stämmer överens. 

• Felmatchade e-postdomäner – Om mejlet påstås komma från ett seriöst företag, som Microsoft eller din bank, 
men skickas från en annan e-postdomän som Gmail.com eller microsoftsupport.ru är det förmodligen ett 
bedrägeri

VIKTIGT:

• Klicka aldrig på länkar och öppna aldrig filer i mejl från okända avsändare.
• Lämna aldrig ut koder, lösenord eller kontouppgifter till någon. 
• Om någon ringer upp och du är osäker på uppringarens identitet, lägg på luren eller be att få ringa tillbaka på ett 

nummer du själv känner till. 



VD-BEDRÄGERIER
Svensk Handel

• Bedragare tar kontakt med ekonomiansvarig på företaget

• Hävdar att det finns obetalda fakturor som skyndsamt måste 
betalas

• VD/högt uppsatt (falsk) chef tar kontakt för att styrka att 
fakturan är äkta



VD-BEDRÄGERI 
Svensk Handel

Från: David Wang <david.wang@bmckenzie.net>  
Skickat: den 13 september 2019 09:24 
Till: 
Ämne: Overdue Reimbursement 

  

Good Morning Pernilla. 

I was directed to reach out to you on behalf of Baker McKenzie regarding an outstanding payment 
which is long overdue.  

   An invoice to this effect was issued out in July. Kindly check your previous records and please 
advice. 

    I will be expecting your feedback on the above subject matter as soon as possible. 

Kind Regards. 
  
David Wang. 
Accounts Administrator & Senior Associate, 
Baker & McKenzie LLP. 
100 New Bridge St, London EC4V 6JA, 
United Kingdom. 
E:  david.wang@bmckenzie.net 
P: +447441392519 

 



Svensk Handel

nina.jelver@svenskhandel.se
nina.jeIver@svenskhandel.se
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FÖREBYGGANDE ÅTGÄRDER
Svensk Handel

• Upprätta rutiner som innebär möjlighet att nå beslutsfattare för extra verifiering, vid 
betalningar över ett visst belopp, t ex att kunna motringa för godkännande mot en i förväg 
upprättad kontaktlista

• Var observant på avsändarens mailadress. Var även uppmärksam så att domänen stämmer 
överens med avsändarens mailadress; .se eller .com. Det förekommer rättstavat namn men 
att domänen är fel

• Upprätta rutiner för att kontrollera ändrade kontouppgifter från leverantörer – och då inte 
genom att maila tillbaka på samma adress som den uppgiften kom ifrån

• Var extra vaksam på e-post som är oväntad eller där uppgifter ska ändras mot vad det 
brukar vara



CYBERATTACKER
Svensk Handel

Nationella statsaktörer - geopolitiska 

Cyberkriminella - tjäna pengar

Hacktivister - ideologiska

Terroristgrupper - ideologiska/våld

Spänningssökare - tillfredställelse



RANSOMWARE
Svensk Handel

• Skadlig kod som krypterar dina filer

• 623 miljoner ransomware-attacker under 2021

• 85 % inleds med phishing

• 30 % klickar vid phishing

• Lösensummorna som begärs blir allt högre

• ”Ransomware as a service”



SÅ MINSKAR DU RISKEN ATT DRABBAS AV SKADLIG KOD –
RANSOMWARE

• Om du inte har kompentensen internt, ta hjälp utifrån. 
• Om du är ett mindre företag med begränsade möjligheter att anlita säkerhetskonsulter, nyttja de 

professionella aktörernas molntjänster
• Ha beredskap!  Se över vilken information är mest värd att skydda och ta regelbundet säkerhetskopior 

på den information som du inte kan vara utan. 
• Håll dina programvaror ständigt uppdaterade
• Aktivera flerfaktorsautentisering där det är möjligt. 
• Installera brandvägg- och antivirusprogram
• Koppla aldrig in okända, externa enheter i din dator
• Klicka inte på bilagor, reklam och länkar om du är osäker på avsändaren
• Se över behörigheterna på företaget
• Utbilda din personal
• Säkra en alternativ kontaktväg

Svensk Handel



OM DU SKULLE DRABBAS, HÄR ÄR ÅTGÄRDERNA NÄR 
RANSOMWARE ÄR ETT FAKTUM

• Om du inte har kompentensen internt, ta hjälp utifrån direkt

• Polisanmäl händelsen i ett tidigt skede

• Försök att isolera de smittade enheterna

• Se till så att det genomförs en intern utredning – vad hände, hur kunde det hända?

• Säkerställ i er utredning att angreppet är åtgärdat och att angriparen inte har fortsatt tillgång 
till IT-miljön genom behörigheter och/eller skadlig kod i systemet

• Innan återställning av säkerhetskopior sker, kontrollera så att kopiorna inte också har 
drabbats

• Betala inte!
- 80 % av de som betalar får inte tillbaka all information
- 4 av 5 företag utsätts igen

Svensk Handel



Anmäl de brott ni drabbas av!
Svensk Handel



TACK!

Nina Jelver
nina.jelver@svenskhandel.se
010-47 18 516 
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