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Svensk Handel

CYBERBROTTSLIGHETENS OMFATTNING OCH KOSTNADER

Antalet anmalda bedragerier okade med 100 % mellan 2010 - 2020
Anmaldes narmare 200 000 brott forra aret

IT-brottsligheten genererade 2 miljarder i brottsvinster forra aret — motsvarar de sammanlagda
vinsterna av narkotikaforsaljning i Sverige

Snart varldens 3e stdrsta ekonomi efter USA och Kina — beraknas omsatta mer an 10 biljoner
dollar arligen 2025

Brottsligheten finansierar till stora delar den grova organiserade brottsligheten



Mottagit ett falskt mejl/sms/samtal dar
avsandaren utgav sig for att vara ndgon annan
(phishing)

Mottagit en bluffaktura

Mottagit ett forfalskat mejl som ség ut att
komma fran négon inom egna foretaget

I
5 Drabbats av kop med stulet kort/stulna
kortuppgifter

Drabbats av virus eller annan skadlig kod
Fatt sina foretagsuppgifter kapade
Levererat en vara som inte betalats
Drabbats av ransomware

Bestillt en vara som inte levererats
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47% * 60 procent har mottagit ett falskt mejl, sms eller telefonsamtal
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! v 1 . 46 procent har fatt forfalskade mejl dar avsandaren ser ut att vara
I - ! en kollega eller chef
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I -- » 23 procent har drabbats virus eller skadlig kod
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PHISHING- SMISHING - VISHING .

'l 1o ] Bestilining i

Express Postal

e

Express Postal

Omdirigering till en sida dar man uppges lamna o ° =
ifran sig kortuppgifter @EXPRE
- Kontakta banken och sparra kortet —
Kara ninajelver, NQGuazaTbONmO@khenstabro.co.uk
Ditt paket med spaming Ligg till i VIP
Ofrivilligt och ovetandes ingar prenumerationer LIy Blockeraden harkoniakien
- Bestrid om vilseledande ] SOkefter kontakt1 Mall

Vi behaller ditt p:

det sedan tillbaks

Skicka meddelande

Dela kontakt

avs

Nedladdning av skadlig kod (ransomware) wptyla
- Ta hjalp - betala inte!

Skapa ny kontakt

Lagg till i befintlig kontakt

Dela min platsinfo




BANKID VISHING

Brottsvinsterna har okat med 87 % senaste
aret

Genererar omkring 50 miljoner |
brottsvinster/manad

< Nordea

under Logga in > Fler
Tjanster Privat > Avtal
och meddelanden.

Halsningar Norde

6 Visaalla

torsdag 4 november 2021

Hej, vi misstanker
bedraglig aktivitet pa

ditt konto. Vanligen
ring sparrservice
snarast pa tel

Referens:

Med vanlig halsning
Nordea

Hej, Vanligen ring
handlaggare

for inbokat
telefonmote pa tel
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FOREBYGGANDE ATGARDER

VAR UPPMARKSAM PA:

e Meddelanden fran okanda avsandare eller med konstigt innehall fran tillsynes kanda avsandare
e Mejl som innehaller uppenbara stavfel eller grammatiska fel
e Mejl dar visningsnamn och avsandaradress inte stammer overens.

e Felmatchade e-postdomaner — Om mejlet pastas komma fran ett seriost foretag, som Microsoft eller din bank,
men skickas fran en annan e-postdoman som Gmail.com eller microsoftsupport.ru ar det formodligen ett
bedrageri

VIKTIGT:

e Klicka aldrig pa lankar och 6ppna aldrig filer i mejl fran okanda avsandare.

e Lamna aldrig ut koder, |6senord eller kontouppgifter till nagon.

e Om nagon ringer upp och du ar osaker pa uppringarens identitet, lagg pa luren eller be att fa ringa tillbaka pa ett
nummer du sjalv kanner till.



* Bedragare tar kontakt med ekonomiansvarig pa foretaget
.

a Havda'F a}t det finns obetalda 'Faktur,!of"s m'isl!'yndsarrit maste

betalas - : ¥ . | : -
" ' i A w
* VD/hogt uppsatt (falsk) chef tar kontal‘t for att styrka att
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fakturan ar akta
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VD-BEDRAGERI

Fran: David Wang <david.wang@bmckenzie.net>

Skickat: den 13 september 2019 (Q-24
Fran: Jonas Hansson <ceo@magpiegroupdb.com>
Skickat: den 20 oktober 2020 13:34

Till:
Amne: Overdue Reimbursement

Good Morning Pernilla. Till: Caroline Nyholm <caroline@avestapark.se>
Baker & McKenzie AdvokathtyAmne: Obetald faktura

Vasagatan 7,
101 23 Slockholm,

An invoice to this effect was isst Aweden HEJ Pernilla
advice. Org number216823-15051

| was directed to reach out to you
which is long overdue.

| will be expecting your feedbad BILLTO Jag mottog detta meddelande fran Emelie Hager (en advokat fran Baker Mckenzie) angaende en sen
rakning och jag bad honom att kontakta dig. Jag har ocksa skickat honom ett mail nu.

Kind Regards.

David Wang. . . . . . o o
Acoounts Administrator & Senior A Denna betalning avser ett framtida kontrakt i Stockholm som Baker McKenzie forhandlar pa var

Baker & McKenzie LLP. vagnar. Jag kommer att forse dig med detaljerna i denna handelse senare efter styrelsens
100 New Bridge St, London E(

United Kingdom. granskning.
E: david.wang@bmckenzie.net [

P: +447441392519

Consultancy senviJag forstar att fakturaen som skickades fore slutade i var spam. Kan vi betala denna faktura idag?

Baker Arbitration.
McKenzie. T
Vanliga halsningar!!

Jonas Hansson
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FOREBYGGANDE ATGARDER

Uppratta rutiner som innebar mojlighet att na beslutsfattare for extra verifiering, vid
betalningar dver ett visst belopp, t ex att kunna motringa for godkannande mot en i forvag
upprattad kontaktlista

Var observant pa avsandarens mailadress. Var dven uppmarksam sa att domanen stammer
overens med avsandarens mailadress; .se eller .com. Det forekommer rattstavat namn men

att domanen ar fel

Uppratta rutiner for att kontrollera andrade kontouppgifter fran leverantorer — och da inte
genom att maila tillbaka pa samma adress som den uppgiften kom ifran

Var extra vaksam pa e-post som ar ovantad eller dar uppgifter ska andras mot vad det
brukar vara
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Skadlig kod som krypterar dina filer

i | W ==l

%5623 miljoner ransomware-attacker under 2021

L

85 % mIeds med phishing
U ! ; 11 -
30 % klickar vid phishing T \

Losensummorna som begars blir allt hogre \
i L]

{

"Ransomware as a service”
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SA MINSKAR DU RISKEN ATT DRABBAS AV SKADLIG KOD —
RANSOMWARE

Om du inte har kompentensen internt, ta hjalp utifran.

Om du ar ett mindre foretag med begransade mojligheter att anlita sakerhetskonsulter, nyttja de
professionella aktorernas molntjanster

Ha beredskap! Se dver vilken information ar mest vard att skydda och ta regelbundet sakerhetskopior
pa den information som du inte kan vara utan.

Hall dina programvaror standigt uppdaterade

Aktivera flerfaktorsautentisering dar det ar majligt.

Installera brandvagg- och antivirusprogram

Koppla aldrig in okanda, externa enheter i din dator

Klicka inte pa bilagor, reklam och lankar om du ar osaker pa avsandaren
Se over behorigheterna pa foretaget

Utbilda din personal

Sakra en alternativ kontaktvag
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OM DU SKULLE DRABBAS, HAR AR ATGARDERNA NAR
RANSOMWARE AR ETT FAKTUM

- Om du inte har kompentensen internt, ta hjalp utifran direkt
Polisanmal handelsen i ett tidigt skede
Forsok att isolera de smittade enheterna
- Setill sa att det genomférs en intern utredning —vad hande, hur kunde det handa?

Sakerstall i er utredning att angreppet ar atgardat och att angriparen inte har fortsatt tillgang
till IT-miljon genom behorigheter och/eller skadlig kod i systemet

Innan aterstallning av sakerhetskopior sker, kontrollera sa att kopiorna inte ocksa har
drabbats
* Betalainte!
- 80 % av de som betalar far inte tillbaka all information
- 4 av 5 foretag utsatts igen



Anmal de brott ni drabbas av!
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Varningslistan Sakerhetscenter
Anmal sakerhetshandelse

-
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Stold Bluffaktura

500-kronorssedlar i Sunds...

Falska S500-kronorssedlar i Orebr....

manisas
o

iy

Skydda din foretagsinformation

Tipsafinfo

5told av klader med hijalp av elsp...

S10dd av stome mangder kaffepa

K &l

Hot & Vaid Inbrott

&7

Bedrageri Ovrig Handelse

Stolder av traning:

A (1]

Forsok till stold av stora mangder...

18:10 all = m

4 Fejkade Swish-betalnin...

Fejkade Swish-betalningar
Var uppmarksam och prata med din bank

Flertalet handlare har hort av sig till Sakerhetscenter da
det blivit lurade av fejkade Swish-betalningar.
Anmdalningarna kommer fran alla delar av landet 53
foreteslsen verkar vara utbredd.

Gérningspersoner kbper del -

hoga summaor genom att uppvisa vad som av handlaren
uppfattas som en genuin Swish-bet Allt

komrekt ut och sakerhetsdetaljen, i form av 1

nar man trycker pa rmen, finns ocksa pa plats.

Forst senare, oftast vid dagsavsiut upptacker handlaren
att batalning aldrig inkommit.

For att fortydliga handlar det inte om att Swish-appen
ackad. Falska Swish-botar finns enkelt att ladda

ner pd diverse chattforum, ochi des det fritt fram att
skriva in mottagare och summa.

Swish dr medvetna om problematiken och jobbar aktivt
med att stanga ner hemsidor som sprider Swish-botar.

Svensk Handel
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