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Cybercrime

Manskliga misstag i en digital varld



WENES,
Anmalda bedrageribrott

= Forra aret anmaldes over 200 000 brott
= Okningen under 2018 ligger p4 omkring 28%
» Varje dag anmals det narmare 700 bedrageribrott

= 90 % av alla bedragerier sker idag pa natet

" 60-70% av alla bedragerier inleds med ett
identitetsintrang



WENES,
FOretagskapningar

= Modus 1: Kapar befintliga foretag genom att skicka in anmalan om
andring av styrelse till Bolagsverket. Darefter ansoker man ofta om lan
och genomfor bestallningar av varor i foretagets namn.

= Modus 2: Registrerar en liknande doman eller anvander "spoofad”
mejladress. Skickar darefter mejl fran den som brukar ha kontakt med
exempelvis banken om att man vill byta utbetalningskonto.

= Modus 3: Utger sig via mejl for att vara VD i foretaget. Kontaktar

ekonomiansvarig och forsoker pa sa satt fa igenom betalningar och
overforingar.



Som visningsnamn for en domanadress, tillater de flesta mailklienter att
du skriver en annan e-postadress, sa den skickande adressen ar

pahittad @accountant.com, men det mottagaren ser ar istallet

ulf kristersson@moderaterna.se och det ar forst nar man hovrar over
visningsnamnet med markoren som man ser den egentliga mailadressen.

Med andra ord kan man genom fel visningsnamn utge sig for att vara

nagon man inte ar.
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To: gl

Cc:

Bee:

Reply To:

Subject: Bradskande fakturabetalning E

From: vds.namn@fastighetsforetaget.se v Signature: = None z

Hej,

Kan du se till att bifogad faktura betalas omgéende. Fakturan avser en dellikvid for att kunna lasa en storre
affar vi skrivit pa.

Du kan ange och markera betalningen med RGDIKT, s& ger jag dig mer underlag senare. Det &r viktigt att
den betalas omgaende — meddela mig nar det skett!

Med vanlig hélsning

Direktorens Namn
Verkstéllande Direktor
Fastighetsforetaget AB
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Detta brev kommer frén en e-postlista.
Sluta prenumerera

Fran: FedEx International

Till: Nina Jelver Goém

FedEx Express No.85365

FedEx

We have sent you a message with the
required information.
Click here to open this email in your browser.

Thanks for choosing FedEx®.

More details

This message was sent to ni ail.com.
Please click unsubscribe
F

these messages from
future
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Klar

FedEx International
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meddelande e-post

annan
orianaawmmdw1@mail2madison.com

Lagg tilli VIP

Skicka meddelande
Dela kontakt

Dela min platsinfo
Skapa ny kontakt

Lagg till i befintlig kontakt
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= Modus 5: Phisingmejl med bifogad trojan. Genom att klicka pa den
bifogade lanken infekteras inte bara mottagaren av mejlet utan mejlet
vidarebefordras dessutom till samtliga pa dennes kontaktlista.

postnord
Du har |osta paket

Vi har fétt ditt paket CT429586028SE pi 2015/09/22. Courier kunde inte leverera det hir paketet till
dig.

Fi och skriva ut fraktsedel, och visa den pd nimmaste postkontor fér att fi det hir paketet.
Om paketet inte tas emot inom 20 arbetsdagar, kommer Postnord har ritt att krdva ersittning frin dig -

60 kronor for varje dag for paketet lagring. Du kan hitta information om férfarandet och villkoren for
paketet lagring i nirmaste Postnord kontoret.

Detta ir ett automatiskt meddelande. Klicka hir for att avregistrera

© PostNord Sverige AB



WENBEL
Varningssignaler

Meddelande om styrelse- eller adressandring som ni inte har anmalt

Utebliven post, helt eller delvis

Utebliven leverans av varor

Kreditupplysning som ni inte kanner till

Orderbekraftelse eller faktura pa saker ni inte har bestallt



Sa minskar du risken for att drabbas

Brev fran Creditsafe
Avisering
Brev fran Creditsafe

Kreditupplysning

» Anvand en digital brevlada, pa sa satt far du ett meddelande direkt fran
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Bolagsverket om det har kommit in en anmalan om andring av styrelse eller ny

adress.

= Det gar aven bra att ladda ner Bolagsverkets app och folja ditt eget foretag.

= Se over vilka rutiner ni har vid anmalan om nytt konto for utbetalning

|
A

Hall koll pa ditt
foretag med
Bolagsverkets app!




WENES,
Om du drabbas...

= Agera snabbt om nagot verkar konstigt och du misstanker att felaktiga uppgifter
blivit registrerade

= Kontakta Bolagsverket som kontrollerar vem som har skickat in anmalan om
andrade uppgifter pa telefon 0771-670 670 eller via e-post
bolagsverket@bolagsverket.se

= Gor en polisanmalan och skicka en kopia pa anmalan till Bolagsverket

= Om felaktiga uppgifter har registrerats ska ni snabbt anmala de riktiga
uppgifterna pa verksamt.se

= Kontakta er bank, era leverantorer, kunder och samarbetspartners och beratta vad
som har hant.



WENBEL
Telefonbedragerier - Vishing

» Garningspersoner vilseleder, i huvudsak aldre personer att det ar
“polisen/banken” som ringer.

» I majoriteten av fallen kommer samtalet fran ett "spoofat” nummer.

= Hela syftet med samtalet ar att forma bankkunden att lamna ut koder till sin

elektroniska e-legitimation, bankdosa eller godkanna inloggningar till sitt Mobila
BanKkID.




WENES,
Sa minskar du risken att drabbas

= Lamna aldrig ifran dig dina svarskoder eller logga in pa uppmaning av nagon
annan.

» Lagg pa luren och motring



WENES,
Ransomware - utpressningsvirus

= Utpressningsvirus, sa kallad ransomware, ar en skadlig programvara som laser
datorer och mobila enheter eller krypterar elektroniska filer.

= For att aterfa kontrollen kravs att du betalar en 10sensumma, oftast i bitcoin.

budbicare.
har besdkt. Janden, sockala medier och
W dina meddel .
har vi tilighng. data,

ssutom




WENES,
Sa minskar du risken for att drabbas

= Hall dina programvaror uppdaterade.

= Anvand ett antivirusprogram.

= Klicka inte pa bilagor, reklam och lankar om du inte vet var de kommer ifran
» Installera inte mobilappar fran okanda leverantorer/kallor

» Undvik att surfa pa publika natverk

= Ta backup regelbundet pa den information du inte kan vara utan.



WENES,
Om du drabbas

= Skulle du drabbas finns det en mangd officiella webbplatser och bloggar som
innehaller instruktioner om hur du pa ett sakert satt kan ta bort skadlig
programvara fran dina enheter.

= Besok alltid www.nomoreransom.org for att kontrollera om din enhet har blivit
smittad av ett av de utpressningsvirus for vilka det finns gratis tillgangliga
dekrypteringsverktyg.

= QOch till sist — betala inte!
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Svensk Handel Sakerhetscenter

= Databas for sakerhetshandelser
= Enklare polisanmala brott
= Varningar till foretagare
= ChecKklistor for sakerhetsarbete i butik
= Samverkan med andra butiker i naromradet
= QOverblick 6ver hindelser runt butiken
» Kommunikationsplattform
« Krisgrupp
= Ledningsgrupp

= Personalgrupp




Kontakt

= Svensk Handels vaxel:
Telefon 010 — 471 85 00
» Varningslistan:
Telefon: 010 — 471 86 30
» Sakerhetsenheten
Telefon: 010-471 86 80
* Nina Jelver

Telefon: 010-471 85 16

Mejl: info@svenskhandel.se

Mejl: varningslistan@svenskhandel.se

Mejl: sakerhet@svenskhandel.se

Mejl: nina.jelver@svenskhandel.se
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