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UTSATTHETEN BLAND HANDELSFÖRETAGEN

• 60 procent har mottagit ett falskt mejl, sms eller 
telefonsamtal

• 47 procent har fått en bluffaktura

• 46 procent har fått förfalskade mejl där avsändaren ser ut att 
vara en kollega eller chef
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Mottagit ett falskt mejl/sms/samtal där
avsändaren utgav sig för att vara någon annan

(phishing)

Mottagit en bluffaktura

Mottagit ett förfalskat mejl som såg ut att
komma från någon inom egna företaget

Drabbats av köp med stulet kort/stulna
kortuppgifter

Drabbats av virus eller annan skadlig kod

Fått sina företagsuppgifter kapade

Levererat en vara som inte betalats

Drabbats av ransomware

Beställt en vara som inte levererats



•Omdirigering till en sida där man uppges lämna ifrån sig kortuppgifter

- kontakta banken och spärra kortet

•Ofrivilligt och ovetandes ingår prenumerationer

- bestrid om vilseledande

•Nedladdning av skadlig kod (ransomware) 

- betala inte! Besök nomoreransom.org för dekrypteringsnyckel

PHISHING- SMISHING - VISHING



FÖREBYGGANDE ÅTGÄRDER

•Håll dina enheter uppdaterade

• Installera antivirusprogram på alla dina enheter

•Klicka inte på bilagor, reklam och länkar om du inte 
vet var de kommer ifrån

•Lämna aldrig ifrån dig privat information på 
uppmaning av någon annan

•Se till att du alltid har säkerhetskopior av ditt innehåll 
på en annan dator, ett externt minne eller sparat i 
molnet

•Använd ett starkt lösenord 

•Sunt förnuft



FAKTURABEDRÄGERIER

•Faktura utan beställning eller tidigare kontakt

•Erbjudanden utformade som fakturor

•Företagsannonsering – bygga hemsida

•Sökoptimering

•Vilseledande avtal
• Muntligt avtal
• Digital signering



VAR UPPMÄRKSAM PÅ:

• Om företaget nyligen registrerades, bytte styrelse alternativt 
registrerade nytt domännamn

• Om företaget saknar verklig adress (bor i en postbox) eller där 
styrelsen bor långt från företagets adress

• Om företaget saknar kontaktuppgifter. Ett mailformular är sällan 
tillräckligt

• Om företagets styrelsemedlemmar tidigare varit inblandade i 
konkurser. Framförallt om de klivit ur styrelsen precis innan 
konkursen verkställdes 

• Avvikande årsredovisning

• Dissonans mellan företags SNI kod och faktiskt verksamhet. Ex SNI 
= Pizzeria Verksamhet = Bilhandel



FAKTURA UTAN BESTÄLLNING ELLER TIDIGARE KONTAKT…



ERBJUDANDEN UTFORMADE SOM FAKTUROR



FÖRETAGSANNONSERING – BYGGA HEMSIDA (HÄVDAR TIDIGARE AVTAL…)



SÖKOPTIMERING…



VILSELEDANDE AVTAL…



BETALA INTE – BESTRID!

Kontakta företaget som 
skickat fakturan och bestrid 

fakturan

Om inkassokrav kommer –
bestrid även detta

Om Kronofogden skickar 
betalningsföreläggande –
fortsätt att bestrida kravet

Kreditupplysningsföretagen 
ger INTE 

betalningsanmärkning om 
företaget finns på 

Varningslistan



CEO/VD- BEDRÄGERI

Från: David Wang <david.wang@bmckenzie.net>  
Skickat: den 13 september 2019 09:24 
Till: 
Ämne: Overdue Reimbursement 

  

Good Morning Pernilla. 

I was directed to reach out to you on behalf of Baker McKenzie regarding an outstanding payment 
which is long overdue.  

   An invoice to this effect was issued out in July. Kindly check your previous records and please 
advice. 

    I will be expecting your feedback on the above subject matter as soon as possible. 

Kind Regards. 
  
David Wang. 
Accounts Administrator & Senior Associate, 
Baker & McKenzie LLP. 
100 New Bridge St, London EC4V 6JA, 
United Kingdom. 
E:  david.wang@bmckenzie.net 
P: +447441392519 
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FÖREBYGGANDE ÅTGÄRDER

• Upprätta rutiner som innebär möjlighet att nå beslutsfattare för 
extra verifiering, vid betalningar över ett visst belopp, t ex att 
kunna motringa för godkännande mot en i förväg upprättad 
kontaktlista

• Var observant på avsändarens mailadress. Var även uppmärksam 
så att domänen stämmer överens med avsändarens 
mailadress; .se eller .com. Det förekommer rättstavat namn men 
att domänen är fel

• Upprätta rutiner för att kontrollera ändrade kontouppgifter från 
leverantörer – och då inte genom att maila tillbaka på samma 
adress som den uppgiften kom ifrån

• Var extra vaksam på e-post som är oväntad eller där uppgifter ska 
ändras mot vad det brukar vara

• Tänk på vilken information som presenteras på företagets 
hemsida. Här finns underlag för bedragaren att använda, t ex 
bilder och e-postadresser till en rad olika befattningshavare



Tack!

Nina Jelver

nina.jelver@svenskhandel.se

010-47 18 516 

Varningslistan

varningslistan@svenskhandel.se

010-47 18 630

mailto:varningslistan@svenskhandel.se
tel:010-47%2018%20630
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