Svenskt Naringsliv svarar pa vanliga fragor om nya
dataskyddsférordningen

Fraga: Vad ar en personuppgift?

Svar: Med personuppgift avses all slags information som direkt eller indirekt kan héanféras till
en fysisk person som &r i livet. Som exempel kan ndmnas namn, personnummer,
telefonnummer, adress eller e-postadress. Aven bilder och ljudupptagningar av personer kan
vara personuppgifter. Krypterade uppgifter och olika slags elektroniska identiteter, som
exempelvis IP-nummer, raknas ocksa som personuppgifter om de kan kopplas till fysiska
personer. For att avgora om en fysisk person &r identifierbar bér man beakta alla hjalpmedel
som rimligen kan komma att anvandas for att direkt eller indirekt identifiera den fysiska
personen. Om det saledes existerar en "nyckel” som gor det mgjligt att koppla en viss uppgift
till en fysisk person, sa ar uppgiften en personuppgift, aven om uppgiften och "nyckeln” finns
hos olika parter. Skal 28: Sa kallad pseudonymisering utesluter inte krav pa andra atgarder
for dataskydd.

Fraga: Vad ar personuppgiftsskyddet?

Svar: Med personuppgiftsskyddet avses for narvarande personuppgiftslagen (1998:204).
Personuppgiftslagen innehaller regler som ska skydda manniskor mot att deras personliga
integritet kranks genom behandling av personuppgifter. Personuppgiftslagen bygger pa ett
EG-direktiv och varje EU-land har varit tvungen att inféra nationell lag baserad pa direktivet.
Fran och med 25 maj 2018 kommer personuppgiftslagen att ersattas av
dataskyddsforordningen. Dataskyddsférordningen galler som lag direkt och pa samma satt i
alla EU:s medlemsstater. Dataskyddsférordningen kommer att innebara dels att rattigheterna
starks for enskilda personer, dels att det infors nya krav for bolag, myndigheter och andra
organisationer som samlar in personuppgifter. Dataskyddsforordningen innehaller &ven nya
bestammelser om stranga sanktioner vid Overtradelse av Dataskyddsforordningen.
Tillsynsmyndigheten, som i Sveriges fall utgérs av Datainspektionen, kan besluta om en
administrativ sanktionsavgift pa upp till 20 000 000 EUR eller, om det galler ett féretag, pa
upp till 4 % av den totala globala arsomséattningen, beroende pa vilket belopp som &r hogst.

Fraga: Vilken ar den minsta gemensamma namnaren for personskyddsdata? Om jag har ditt
namn och din mailadress, ar det personskyddsdata eller inte?

Svar: Bade namn och e-postadress ar personuppgifter som omfattas av
Dataskyddsforordningens regler.

Fraga: Vad hander om foretaget hanterat personuppgifter felaktigt?

Svar: De paféljder som kan komma i fraga vid brott mot Dataskyddsférordningen ar (i)
skadestand till den registrerade samt (ii) en administrativ sanktionsavgift pa upp till det
hogsta av 20 000 000 EUR eller 4% av den totala globala arsomsattningen. Darutover galler
att varje EU-medlemsstat har mdjlighet att besluta om aven andra sanktioner fér dvertradelse
av Dataskyddsforordningen.

Personuppgiftsansvarig &r normalt den juridiska person (till exempel aktiebolag, stiftelse eller
forening) eller den myndighet som behandlar personuppgifter i sin verksamhet och som
bestammer vilka uppgifter som ska behandlas och vad de ska anvandas till. Den
personuppgiftsansvarige ar skadestandsskyldig i forhallande till den registrerade for
behandling av personuppgifter som sker i strid med bestammelserna i
Dataskyddsforordningen.



Personuppgiftsbitrade ar nagon som behandlar personuppgifter for den
personuppgiftsansvariges rakning. Enligt Dataskyddsférordningen ar aven ett
personuppgiftsbitrade skadestandsskyldig i forhallande till den registrerade om
personuppgiftsbitradet bryter mot sina ataganden enligt Dataskyddsférordningen eller den
personuppgiftsansvariges anvisningar.

Fraga: Ar mitt kundregister en integritetsfraga?

Svar: Om kundregistret innehaller uppgifter om fysiska personer, sd omfattas kundregistret
av Dataskyddsforordningen och dess bestdmmelser. De réttsliga grunderna, for nar
behandling av personuppgifter ar tillaten, ar i stort sett oférandrade i foérhallande till
personuppgiftslagen. Som tidigare galler sdledes att behandling av personuppgifter far ske,
bland annat om det foreligger ett samtycke. Dataskyddsforordningen stéller dock stréngare
krav pa tydighet nar det géller lamnade av samtycken. Om behandlingen &ar nédvandig for att
fullgora ett avtal eller sa kan behandlingen anses tillaten efter en intresseavvagning.
Personuppgifter far namligen behandlas utan den registrerades samtycke om behandlingen
ar nodvandig for att ett andamal som ror ett beréttigat intresse hos den
personuppgiftsansvarige ska kunna tillgodoses — om detta intresse vager tyngre é&n den
registrerades intresse av skydd mot krankning av den personliga integriteten, sa kallad
intresseavvagning. Behandling av personuppgifter t ex for direktmarknadsforing anges i
skalen till dataskyddsfoérordningen kunna vara ett sddant berattigat intresse.

Fraga: Vilka delar av mitt kundregister maste vara krypterat?

Svar: Av Dataskyddsférordningen féljer bland annat att den som ar personuppgiftsansvarig
ska vidta lampliga tekniska och organisatoriska sakerhetsatgarder for att sakerstélla en
sékerhetsniva som ar lamplig i forhallande till risken. Generellt géller att ju kansligare
personuppgifterna ar eller ju fler personuppgifter som hanteras, desto mer omfattande bor
sakerhetsatgarderna vara.

Uppgifter som normalt ingar i ett kundregister, d v s namn, telefonnummer, adress och e-
postadress, har tidigare betraktas som forhallandevis harmldsa uppgifter och har darfor
normalt inte behovt vara krypterade. Det géller sannolikt &ven enligt en tillampning av
Dataskyddsforordningen.

| det fall behandlingen innefattar behandling av sarskilt integritetskansliga uppgifter, sdsom
ras eller etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse, medlemskap i
fackforening, uppgifter som ror hélsa eller sexualliv eller av annan anledning kan anses
riskfylld, s& blir bedomningen sannolikt den motsatta. Notera i sammanhanget att behandling
av sadana sarskilt integritetskansliga uppgifter endast ar tillaten i vissa sarskilt begransade
fall.

Fraga: Om vi gor en Excel fil som innehaller potentiella kunder som vi ska ringa, kan den
gora sa vi far boter?

Svar: Forutsatt att listan innehaller uppgifter avseende fysiska personer sa ar
Dataskyddsforordningen tillamplig. Enligt nuvarande personuppgiftslagen finns forenklade
regler nar det galler behandling av personuppgifter i ostrukturerat material, t ex sdsom
personuppgifter i en Excel fil. Den férenklade regleringen innebar att vardaglig ostrukturerad
behandling i princip far utféras fritt sa lange man inte kranker den uppgifterna avser. Dessa
forenklade regler galler inte efter 24 maj 2018 da dataskyddsférordningen borjar tillampas,
varfor fragan maste bedémas med beaktande av samtliga bestammelser i
dataskyddsférordningen.

Det ar da nédvandigt att avgora om det foreligger nagon laglig grund for bolagets behandling
av de potentiella kunderna.



Inledningsvis har man da att forst beakta vissa grundlaggande principer for behandling av
personuppgifter. Av dessa regler foljer bland annat att personuppgifter endast far samlas in
for sarskilda, uttryckligt angivna och berattigade andamal. Personuppgifterna far sedan inte
behandlas for ndgot andamal som &r oférenligt med det for vilket uppgifterna ursprungligen
samlades in. De ska vara adekvata, relevanta och inte for omfattande i férhallande till de
andamal for vilka de behandlas. Vidare géller att personuppgifter som behandlas ska vara
korrekta, och om nédvandigt, uppdaterade. Personuppgifterna far inte heller bevaras under
langre tid an vad som ar nodvandigt med hansyn till andamalen med behandlingen.

I likhet med vad som tidigare gallt enligt personuppgiftslagen, foljer av dessa bestammelser
att bolaget inte far spara uppgifterna om de potentiella kunderna utan begransning i tiden
utan att uppgifterna maste gallras efter viss tid.

Vidare maste bolagets behandling ha nagot lagligt stod. Enligt huvudregeln kravs den
enskildes samtycke for att det ska vara tillatet att behandla personuppgifter. Undantag har
dock gjorts for behandlingar som ar nédvandiga for vissa i lagen angivna andamal.

Finns inte nagot samtycke eller ndgot annat uttryckligt stod for behandlingen i
Dataskyddsfoérordningen, sa kan behandlingen &nda anses tillaten efter en
intresseavvagning. Personuppgifter far namligen behandlas utan den registrerades samtycke
om behandlingen ar nodvandig for ett andamal som ror ett berattigat intresse hos den
personuppgiftsansvarige ska kunna tillgodoses — om detta intresse vager tyngre é&n den
registrerades intresse av skydd mot krédnkning av den personliga integriteten
("intresseavvagning”).

Som angivits ovan ar intresset av att marknadsfora produkter och tjanster ofta ett sadant
berattigat intresse som enligt dataskyddsférordningen ger ratt att behandla personuppgifter
med stdd av en intresseavvagning. Den registrerade har som tidigare ratt att motsatta sig
bland annat behandling for direkt marknadsforing, varvid sadan behandling inte langre ar
tillaten. Vid sidan av namnda undantag for behandling for direkt marknadsforing, sa finns mer
omfattande regler till stod for den registrerade att motsatta sig behandling av
personuppgifter.

Ytterst finns en risk att bolaget, om det felaktigt behandlar uppgifter om potentiella kunder,
riskerar saval skadestandsskyldighet i forhallande till den registrerade som administrativa
sanktionsavgifter. Bolaget har darfor all anledning att sakerstalla att all
personuppgiftsbehandling foljer de regler som framgar av dataskyddsfoérordningen.



