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FOrord

Hoten mot Sverige och svenska foretag ar allvarliga och komplexa. Krig pagar i Europa och
covidpandemin synliggjorde hur globala transportfléden ocksa kan drabbas av fredstida storningar.

Foretag verksamma i Sverige har en avgérande betydelse for att uppréatthalla ett motstandskraftigt
samhalle och utgér ryggraden i Sveriges beredskap. Foretag skapar 6kad nationell handlingsfrihet
bade i vardag, vid kriser och ytterst under krig. Ett val fungerande samhélle starker férsvarsviljan.
Konkurrenskraftiga och internationellt framgangsrika foretag i Sverige bidrar ocksa till Natos samlade
forsvarsforméaga.

Naringsliv och offentliga verksamheter har olika roller och drivs till del utifran olika regelverk.
Gemensamt utvecklar vi Sveriges totalférsvarsférmaga men planeringen behéver fordjupas och
accelerera. Av central betydelse &r att battre forsta varandras forutsattningar, styrkor och behov. Den
forsorjningsberedskap vi nu bygger tillsammans maste utga fran tydliga prioriteringar, robusta avtal,
smidigt genomférande och konkurrensneutralitet.

Med dessa rekommendationer vill vi bidra till en utformning och utveckling av politiken foér en tydligare
och skarpare totalférsvarsplanering, tillsammans med regering och ansvariga myndigheter. Det &r nu
tid att agera och skyndsamt stéarka var formaga att hantera allvarliga kriser och ytterst krig.
Rekommendationerna berér bland annat robusta féretag, sémlos beredskap, finansieringsformer,
ekonomiskt forsvar, upphandlingar, kris- och krigsviktiga avtal, forsorjningsberedskap, lagerhalining,
produktionsomstallning, informationsutbyte, kompetensférsdrjning samt centrala férutsattningar
kopplat till utlandskt &gande och internationell handel.

Rekommendationerna ar framtagna av Svenskt Naringsliv i samarbete med Almega, Almega
Tagforetagen, Byggforetagen, Drivkraft Sverige, Energiforetagen Sverige, Innovations- och
kemiindustrierna, Livsmedelsféretagen, SveMin, Svenska Bankforeningen, Svensk Dagligvaruhandel,
Svensk Foérsakring, Svensk Handel, Svensk Sjofart, Sveriges Apoteksférening, Sakerhets- och
forsvarsforetagen, TechSverige, Teknikféretagen och Transportforetagen.

Johan Sjoberg
Februari 2024
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Sammanfattning

Sveriges sakerhetspolitiska situation har forsamrats och det finns en betydande risk att hotbilden mot
Sverige kommer att forvérras. Hoten mot Sverige och foretagen tilltar i form av fler cyberattacker,
industrispionage, underrattelseoperationer, subversiv verksamhet och sabotage, paverkanskampanjer
och desinformation, illegal teknikdverforing, infiltration och systemhotande organiserad brottslighet.
Inre och yttre sakerhet ar kommunicerande kérl och kraver ett sdmldst och enhetligt samarbete.

Sveriges handlingsberedskap att motverka och méta antagonistiska angrepp behdver 6ka. Samtidigt
behdver tillgangliga resurser inom foretag verksamma i Sverige och inom totalférsvaret anvandas
effektivt.

Att rusta Sveriges totalforsvar ar ett gemensamt arbete. Staten ar ansvarig for Sveriges nationella
sékerhet och forsvar men det ar endast tillsammans med foretag i Sverige, civilsamhéllet och
internationella partner som samhallets motstandskraft kan oka. Det &r i en val fungerande vardag som
grunden laggs for Sveriges formaga att hantera kriser och krig. Internationella marknader och Gppna
granser starker Sverige. Tillgdngen till kunskap, datafloden och mojligheten att uppratthalla
vardekedjor &r avgorande.

Ateruppbyggnaden av ett nytt svenskt totalférsvar innebér en omfattande samhaéllsreform. Allt fler
papekar att totalférsvaret inte utvecklas i den takt som omvarldslaget kraver. Det blir allt viktigare att
g6ra medvetna och kloka prioriteringar.

Foretagen i Sverige och dess medarbetare bidrar redan i dag till Sveriges totalférsvar. Konkurrens-
kraftiga, innovativa foretag och véal fungerande marknader 6kar Sveriges handlingsutrymme vid kriser
och krig, vilket starker férsvarsviljan i Sverige.

Det ar av stor vikt att naringslivet fortsatter och fordjupar sin roll i den fortsatta utvecklingen av svensk
totalforsvarsformaga. Trots att viktiga planeringsforutsattningar fortfarande saknas behover arbetet
vara konkret och resultatinriktat. Vid sidan av sektorsanpassade lésningar finns omraden av central
betydelse for alla foretag verksamma i Sverige. For att utvecklingen av totalférsvaret ska ge snabb och
tydlig effekt vill vi sarskilt betona vikten av att

e ett konkurrenskraftigt naringsliv 6kar Sveriges handlingsutrymme vid kriser och krig

o tydliga formagemal inom totalférsvaret bidrar till snabbare och effektivare utveckling av
totalforsvaret

o foretagens dkade ekonomiska risker inom totalférsvaret behdver hanteras

o utveckla samarbeten utifrAn bade foretags och det offentligas forutsattningar, samt

o atgarder som fortydligar foretags planeringsforutsattningar bor prioriteras.



6

Svenskt Naringsliv

Naringslivet starker
Sveriges motstandskraft

Hoten mot Sverige och foretag i Sverige Okar

Sveriges sakerhetspolitiska situation har forsamrats under flera &r. Manga bedémningar pekar mot att
hoten och riskerna mot Sverige och mot den regelbaserade varldsordning som Sveriges sakerhet och
valstand bygger pa kommer att forvarras ytterligare.

Direkta hot riktade mot Sveriges sakerhet
Ryssland bedriver ett brutalt anfallskrig mot Ukraina och bryter mot internationell ratt. Ryska attacker

riktas mot det civila ukrainska samhallets mest sarbara punkter, for att uppna storsta mojliga
paverkan. Sverige stodjer Ukrainas forsvarsanstrangningar, liksom de samlade stéden fran EU och
Nato.

Ryssland upplever sig vara i konflikt med den demokratiska vastvarlden och uttrycker direkta hot mot
Sverige. | Rysslands krigféring anvénds inte bara militdra medel, utan aven alla andra
patryckningsmedel som kan anvandas for att paverka och skada dem som Ryssland pekat ut som
sina fiender. En del av den ryska strategin ar att langsiktigt nota ut och skapa en krigstrétthet inom
lander som stddjer Ukrainas forsvar.

Parallellt med Rysslands krigféring och hotfulla upptradande i Sveriges narhet agerar andra lander for
att starka egna sakerhetspolitiska intressen pa bekostnad av internationell handel, en regelbaserad
varldsordning och svenska nationella sdkerhetsintressen.

Risker dkar for svenska foretag
Sanktioner pa globala marknader, behov av sakerhetspolitisk hansyn vid internationell handel,

forandrade logistikfloden, strategiskt agande och hybridhot paverkar villkoren for internationella foretag
och konkurrensforutsattningar for svenskt naringsliv.

Parallellt med den férsamrade sékerhetspolitiska situationen finns andra aspekter som ocksa paverkar
foretagares forutsattningar att driva foretag i Sverige. En omfattande regelbdrda med administrativa
krav, lAngsamma tillstAndsprocesser, insiderproblematik och hot mot svenska féretag pa grund av
paverkanskampanjer mot Sverige utgor affarsrisker for foretag och paverkar deras konkurrenskraft.
Organiserad brottslighet, cyberhot, hot mot demokratiska processer och minskad tillit till
samhallsinstitutioner ar systemhotande. Hybridoperationer, paverkansforsok och cyberangrepp
drabbar svenska foretag redan i vardagen, med ibland kraftiga stérningar och stor paverkan som foljd.

Underhalls- och sakerhetsskulder har vuxit under flera decennier inom viktiga samhallsfunktioner.
Under manga ar har andra samhallsmal &n sakerhet och beredskap prioriterats vid exempelvis
upphandlingar och i politiska beslutsprocesser. Parallellt med att féretags kostnader nu 6kar paverkas
naringslivets konkurrenskraft negativt och affarsriskerna okar.
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Sveriges behov av ett robust totalférsvar dkar
Erfarenheter fran Ukraina visar att det moderna kriget fors pa alla fronter parallellt samt att ett modernt

krig forbrukar resurser i mycket stérre omfattning &n vad som finns tillgangligt i fredstid.

Det ar omdjligt att veta hur lang tid Sverige har tillganglig innan dynamiken i Rysslands krigforing
forandras igen. Krig i Sverige ar nagot vi behdéver vara forberedda pa och en konflikt kan bli langvarig.
Det finns ett behov att utveckla samhallets robusthet och formagor att hantera ovantade och plétsliga
angrepp. Det okar kraven pa Sveriges civila och militara forsvar. Ett robust totalférsvar ar en
forutsattning bade for att minska risker for angrepp och for att kunna forsvara Sverige om landet
attackeras. En okad formaga att motverka antagonistiska angrepp starker aven formagan att hantera
andra kriser i samhéllet.

Sveriges totalforsvar behover vara langsiktigt uthalligt. En dimensionering for nagra manaders
uthallighet ar inte tillrackligt. Bade 6kad lagerhallning av strategiska insatsvaror och produkter samt
produktions- och omstallningsférmagor behovs for uthallighet. Ett alltfor ensidigt fokus pa lagerhallning
och pa att omfordela begransade resurser kan dock ocksa skapa en falsk trygghet av uthalligheten
inom Sveriges totalférsvar. Beredskapslager ar nddvéandiga vid plétsliga storningar. Samtidigt binder
de kapital som kan goéra stor nytta aven inom andra delar av totalforsvaret, for att uppratthalla en mer
langsiktig och kontinuerlig forméaga. | Sverige behdver det finnas kapacitet att I6pande utveckla,
aterstélla, reparera, producera, importera och leverera de varor och tjanster som behovs for att hela
samhallet ska fungera.

En helhetssyn behdvs for att hantera komplexa risker
Ateruppbyggnaden av totalférsvaret i Sverige har p&gétt under nastan ett decennium pa grund av

omvarldsutvecklingen. Sverige ar inte i krig, men inte heller helt i fred utan narmast i ett grazonslage.
Hybridhot och angrepp ar verkliga i svenska féretags vardag. Trots en forvarrad omvarldsutveckling
har samhallsreformen som ett utvecklat totalférsvar innebar haft svart att fa fart och riktning.
Krisinsikten varierar mellan och inom statliga myndigheter med olika uppdrag, mellan branscher,
foretag och individer. Myndigheter kommer inte alltid dverens och ger ibland olika bilder av behov,
beddmningar och inriktningar.

| avsaknad av samsyn om malbilder, prioriteringar och finansiering utvecklas totalforsvaret darfor
bland annat genom individuella initiativ. Det ske efter tolkningar av behov och pa frivillig grund. Manga
initiativ ar reaktiva, sker flackvis och utan helhetssyn. Bade myndigheter och féretag har varit forsiktiga
att investera tid och pengar nar férutsattningar varit otydliga. Ju langre tiden gar upplever allt fler att
pressen Okar att géra nagot. | brist pa tydlighet okar risken att resurser anvands ineffektivt och att
enskilda atgarder motverkar varandra. Den samlade formagan riskerar att begransas eller fordrojas,
samtidigt som en falsk trygghet skapas.

| 6kad utstrackning har tydligare statlig styrning och mal presenteras under de senaste aren. Trots en
snhabb politisk utveckling, med 6kade ekonomiska satsningar och flera nya utredningar, kommer
fragorna att vara fler an svaren under kommande ar kring exempelvis faststallda mal, styrande
regelverk och statlig finansiering. Osékerheter kring vilka totalférsvarsformégor som ska skapas ar en
realitet att forhalla sig till samtidigt som utvecklingsinsatser genomfors. Initiativ utan systemsyn kan ge
formagor pa pappret snarare &n anpassade till morgondagens verkliga hot.

Ett utvecklat totalférsvar kan lara av, men inte kopiera, historien
Sedan Sverige senast rustade sitt totalforsvar, under senare delen av 1900-talet, har mycket &ndrats.

Manga verksamheter som forr stod under direkt offentlig kontroll bedrivs nu av privata foretag.
Marknader har féréndrats nationellt och globalt, féretag verksamma i Sverige ar mer internationellt
beroende, betydelsen av fungerande transporter 6kar, nya tekniska innovationer och mojligheter har
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utvecklats. Hybridkrigféring och cyberattacker har férskjutit normalbilden i fred. EU och Nato ar givna
plattformar for vara internationella samarbeten.

Sverige behover ka motstandskraften inom viktiga samhallsfunktioner. | ett uppkopplat digitalt
samhalle méaste sakerhetsarbetet och digitaliseringen utvecklas i samma takt. Férmagan inom civilt
och militért forsvar behoéver oka i samverkan med allierade i var omvarld. P& samma satt som det
militara forsvaret anpassas till ett gemensamt férsvar med Sveriges allierade behdver det civila
forsvaret utvecklas genom 6kat samarbete med grannléander. Det forutsatter ett livskraftigt naringsliv,
saval nationellt som internationellt, som fungerar bade i vardagen, vid kriser och under krig.

Konkurrenskraftiga foretag 6kar Sveriges handlingsutrymme och starker
forsvarsviljan

Forsvaret av Sverige ar en statlig karnuppgift
Ansvaret for finansiering, utveckling och férvaltning av Sveriges civila och militara férsvar ar ett

grundlaggande statligt huvuduppdrag. Utvecklingen av ett modernt totalforsvar maste ledas och styras
av riksdag, regering och ansvariga myndigheter. Men staten varken kan eller bér hantera alla uppgifter
som praktiskt behdver fungera inom totalférsvaret. Utéver statliga myndigheter har exempelvis
kommuner, regioner, foretag och privatpersoner viktiga roller for ett motstandskraftigt samhaélle och ett
robust totalférsvar. Styrning, finansiering och planering inom civilt férsvar har i huvudsak hittills
fokuserat pa centrala myndigheters forutsattningar. | 6kad omfattning behover statens planering
anpassas till andra, icke-statliga, aktdrers forutsattningar.

Foretag far vardagen att fungerai Sverige

Det ar genom en val fungerande vardag i fredstid som grunden laggs for Sveriges formaga att hantera
kriser och krig. Foretag verksamma i Sverige har flera olika funktioner och roller inom Sveriges
beredskap. Utdver totalférsvarsviktiga féretag som utvecklar, producerar och levererar
forsvarsmaterial till Sverige och lander som Sverige samarbetar med, finns det tiotusentals féretag
inom manga branscher som far samhallet att fungera i vardagen. Stora delar av Sveriges
samhallsviktiga verksamheter organiseras, forvaltas och utvecklas tillsammans med foretag.

Med 6ver 1,3 miljoner féretag, vars verksamhet utgér dver 80 procent av BNP, &r naringslivet
bottenplattan i det moderna totalférsvaret. Samtidigt finns det inte ett enda foretag i dag som inte ar
beroende av internationell handel. Det &r en styrka, inte en sarbarhet. Utan alla foretag, 4gare och
medarbetare som utgdr Sveriges naringsliv slutar mycket av det vi &r beroende av att fungera. Det &r
foretag som uppratthaller samhallets transporter pa land och langs med vara kuster. Foretag
sakerstaller tillgang till exempelvis livsmedel, elektricitet, lakemedel, drivmedel, finansiella tjanster och
elektroniska kommunikationer. Det &r foretag som bygger fastigheter, underhaller och reparerar
infrastruktur samt varmer Sveriges tatorter. Foretag star for viktiga delar av den sjukvard, service och
omsorg som efterfragas i hela landet, dygnet runt. Foretag finansierar innovationer och utvecklar
svensk tillverkningsindustri samt utvinner och féradlar Sveriges naturresurser. Foretag importerar och
handlar med produkter och tjanster som inte finns i tillrdcklig omfattning i Sverige. Globala vardekedjor
ar komplexa och férandras hela tiden.

Sveriges naringsliv bestar av manga olika typer av verksamheter, frAn mindre foretag med svenska
agare, till stora multinationella féretag med utldndska agare. Det kan till exempel innebéra att
huvuddelen av féretagens omsattning, kunder, partner, underleverantérer och anstéllda finns
utomlands. Foretagsledningar kan utgéras av icke-svenska medborgare och féretag kan vara
noterade pé utlandska borser. Svenska féretag ar ocksa verksamma utomlands. Aven svenska staten
ager och styr féretag. Flera statliga bolag hade tidigare utpekade roller inom Sveriges totalférsvar som
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inte langre finns kvar. Ett fatal av de statligt 4gda foretagen har i dag samhallsuppdrag som innebar
beaktande av totalférsvarets behov.

Foretag ansvarar for att leverera varor och tjanster som efterfrdgas av kunder i fredstid, utifrdn de
ataganden och avtal som finns. Inom nagra samhallsviktiga sektorer finns lagstiftning som definierar
funktionskrav kopplade till kriser och héjd beredskap. Valdigt fa foretag har dock i dag tydliga roller
eller definierade formagekrav for garanterad funktionalitet under krig.

Foretag tillfor Sveriges beredskap kompetens, kapacitet och férmaga
Ett konkurrenskraftigt svenskt naringsliv bidrar med resurser, uthallighet, nyskapande,

innovationsformaga, omstallningsférmaga, anpassningsformaga och tillfor spetskompetens. Férmagan
att uppratthalla avancerade tjanster, industriell kapacitet, tillgang till ravaror och kunniga medarbetare
okar forutsattningarna att snabbt skala upp eller stalla om nédvéandig produktionsférméaga vid kriser
eller krig.

Foretag har haft stor betydelse for férsvaret av Sverige genom bland annat innovationer,
teknikutveckling, spetskunskap och industriell kapacitet. Aven vid fredstida kriser har naringslivet gang
pa gang visat sig avgorande for att hantera storningar inom bland annat forsérinings- och vardekedijor.
Under covidpandemin var det innovativa féretag med stor omstallningsférmaga som méjliggjorde en
snabb vaccinering. Samhaéllets formaga att hantera kriser ar beroende av en fungerande
samhallsekonomi, en fungerande handel och kommunikation med omvarlden.

Internationella marknader och éppna granser starker Sverige
Internationell handel, med bade export och import, ger ekonomisk styrka i fred och okar

motstandskraften i krig. Exportforetag med expertkunskaper och produktion i Sverige starker Sveriges
sakerhetspolitiska samarbeten med allierade och kan skapa ett 6kat nationellt handlingsutrymme vid
kriser och krig. Darfor ligger det i Sveriges intresse att halla granser 6ppna samt starka globala
vardekedijor och internationell handel. Krishanteringsatgarder som férsamrar marknaders langsiktiga
forutsattningar, exempelvis ransonering, forfogandeatgéarder eller handelshinder, kan bli nédvéandiga
att anvanda vid kriser om begrénsade resurser maste omférdelas akut. Langsiktigt riskerar dock en
planering som baseras for mycket pa sadan krishantering att begransa nya resurser och formagor.
Beredskapsplaneringen bor darfor i forsta hand utveckla samhaéllets och foretags motstandskraft, med
formagor som aven kan anvandas under kriser och krig. Ett stort beroende av en aktor eller ett land
bor undvikas. Att starka marknader och marknadsfunktioner 6kar beredskapen pé bade kort och lang
sikt. Endast som sista utvag, noga avvagt for att minska langsiktigt negativa effekter, bor
forfogandelagstiftning och ransonering anvandas.

Foretagande, forskning och andra méjligheter som finns i det dppna svenska samhallet kan anvandas
av dem som vill komma at kansliga uppgifter eller paverka Sveriges intressen. Det ar viktigt bade for
foretag verksamma i Sverige och for staten att motverka utlandska aktérer som har andra drivkrafter
an rent affarsmassiga intressen att verka i Sverige. Risker bér emellertid endast begransas med
regelverk som ar bade avgransade, langsiktigt forutsebara och enkla for att minska negativ paverkan
pa svensk konkurrenskraft och attraktivitet.

Nordisk samverkan anvands for att starka Sveriges sékerhet inom nagra samhallsviktiga sektorer, till
exempel forsvar och energi. | dag saknas dock ett utvecklat nordiskt beredskapssamarbete inom flera
viktiga samhallssektorer. Det finns nationella regelverk som férsvarar samverkan éver granser kring
bland annat system, infrastruktur och personal. En begransande faktor, som paverkar alla sektorer, ar
systemen for sékerhetsklarering som ar olika uppbyggda och inte dimensionerade fér att hantera en
stor mangd provningar. Detta begransar i praktiken mojligheten att bygga effektiva och redundanta
infrastrukturer éver landgranser.
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Ett livskraftigt naringsliv starker forsvarsviljan
Livskraftiga foretag i Sverige bidrar till att uppréatthalla en fungerande vardag for Sveriges befolkning.

Samhallets samlade forsvarsvilja och motstandskraft starks av att manniskor upplever att vardagen
fungerar, att samhallsservice gar att lita pa, att arbetsplatser &r 6ppna och loner fortsatter betalas ut.

Ekonomin ar en huvudfraga for foretag
Foretag styrs formellt p& andra satt, utifran andra regelverk, krav och incitamentsstrukturer &n statliga

myndigheter. Foretags forutsattningar att 6verleva och utvecklas beror pa majligheten att fa betalt for
den verksamhet som utférs. Den vara eller tjanst som ingen langsiktigt vill betala for kommer inte att
finnas kvar, utan konkurreras ut. Affarsverksamheter med allt fér hdg risk i relation till potentiella
vinster och verksamheter som paverkas av hogre kostnader an konkurrenter kan langsiktigt inte
Overleva.

Okade forvantningar pa foretag att planera for totalférsvarets behov leder till 6kade kostnader. Mycket
fa kunder har incitament eller vilja att betala sina leverantorer i vardagen, for att varor eller tjanster ska
kunna levereras kontinuerligt under krig. Det finns inte manga krav som reglerar formagan att
uppratthalla kontinuerlig verksamhet under krig i Sverige. Det finns dock ett vaxande antal
forvantningar och uppmaningar fran myndigheter riktade till foretag att utveckla totalférsvarsférmagan.
Langsiktigt kan forvantningar som inte finansierats av antingen kunder eller staten innebéra att
formagorna inom viktiga samhallsfunktioner begransas i stallet for att starkas. Osakerheter kring
finansiering och otydliga férvantningar medfoér 6kade risker. Foretag behover Iopande anpassa sina
verksamheter utifran aktuella ekonomiska forutsattningar och finansiella risker. Att ansvarsfulla foretag
kontinuerligt begransar sina affarsrisker ar en praktisk realitet som paverkar hur totalférsvaret kan
utvecklas.

Staten och foretag kompletterar varandra inom totalforsvaret
Trots olika organisations- och styrformer tillfér bade staten och foretag verksamma i Sverige viktiga

formagor till ett robust samhaélle. Nar de olika styrkorna anvands effektivt kan svenskt totalférsvar
utvecklas snabbare och mer uthalligt.

Manga foretag verkar pa konkurrensutsatta marknader. Stravan efter att vara effektiv, uppfylla kunders
behov, hantera omvarldsférandringar snabbare och battre &n konkurrenter samt att skala upp
verksamheter snabbt ar framgangsfaktorer for fortsatt dverlevnad. Konkurrens tvingar foretag att vara
innovativa, effektiva och snabba samtidigt som risker i verksamheten maste hanteras. Det ar
drivkrafter som ar vardefulla i ett lage nar Sveriges civila och militara forsvar snabbt maste utvecklas.
For att totalférsvaret ska kunna dra nytta av fordelarna behéver Sverige vara en attraktiv plats for
foretag och medarbetare, pa kort och lang sikt.

Svenska staten har behov av radighet och en langsiktigt sakrad totalforsvarsformaga for att kunna
ansvara for Sveriges sakerhet. Myndigheter pekar ibland p& privata foretags begransade
forutsattningar att garantera formagor for hojd beredskap pa lang sikt och risker som finns kopplade till
internationella foretags lojaliteter. Det &r relevanta invandningar, men bygger p& dagens
forutsattningar. Statens behov kan tillgodoses med utvecklade regelverk och sektorsanpassad
beredskapsplanering, langsiktiga upphandlingar som stéller krav och finansierar formaga under krig
samt kontroller att krav uppfylls. Staten bor inte konkurrera med foretag nar en verksamhet bast kan
uppratthallas av effektiva foretag.

Genom langsiktiga relationer okar foretags forutsattningar att tillgodose totalférsvarets behov. Det
forutsatter att offentliga upphandlingar och avtal aven vardesatter andra samhallsnyttor an lagsta pris
pa kort sikt. Kortsiktigt billigast ar sallan langsiktigt mest kostnadseffektivt ur ett
totalforsvarsperspektiv. Det ar &ven viktigt att upphandlande organisationer, exempelvis mindre
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kommuner, far stod och samordnas sé att upphandlingar av produkter och tjanster som forbattrar
Sveriges motstandskraft kan genomforas effektivt. Aven utlandska foretag kan bidra bade i planering,
med erfarenhet fran allierade lander, och i skarpa lagen.

Sektorsanpassningar ar nédvandiga for en god forsoérjningsberedskap
Principer och riktlinjer bor vara lika for alla vid utvecklingen av totalférsvaret. Ett val fungerande

svenskt totalférsvar skapas genom statlig tydlighet, langsiktighet och likabehandling. Samtidigt bor
utvecklingen anpassas till olika sektorers specifika forutsattningar, for att skapa verkliga formagor.
Samarbeten mellan staten och féretag blir effektivare om det finns kunskap och forstaelse, bade bland
myndigheter och féretag, om varandras forutsattningar.

Statliga myndigheter involverar foretag i allt fler samverkansprocesser inom totalférsvaret. Den
pagaende myndighetssamverkan harmonierar dock inte alltid med de forutsattningar som galler for
konkurrensutsatta foretag.

Viktiga samhallssektorer star utanfor dagens indelning av beredskapssektorer inom civilt forsvar. Att
tillhora en beredskapssektor, inom vilken en ansvarig myndighet har ansvar att forsta och hantera
specifika marknads- och omvarldsférutsattningar, ar vasentligt om ett féretags samarbete med staten
ska vara effektivt.

Forsvarsberedningen pekar pa behov att inratta beredskapssektorer for utrikeshandel och forsérjning
med industrivaror inom ett utvecklat ekonomiskt férsvar. Det ar angelaget for battre forutsattningar
inom totalforsvaret och bor ske med en bred ansats. Samhallet har behov av manga olika
industrivaror, dér flera led bakom slutprodukten behéver beaktas. Underleverantorer av ravaror och
insatsvaror till samhallsviktiga verksamheter och industrier vitthar om svarigheter att planera for
leveranser under stérda forhallanden.

Flera branscher regleras av myndigheter som har ensidiga uppdrag att begransa potentiellt riskfyllda
produkter, utan hansyn till de samhallsviktiga nyttor som féretagen bidrar till. Det sker av véallovliga
hansyn till bland annat miljokonsekvenser och halsoaspekter. Sadana ensidiga myndighetsuppdrag
far dock negativa samhallseffekter om inneborden blir att viktiga insatsvaror inte finns tillgangliga. Det
kan skapa eller forvarra samhallskriser.

I utvecklingen av ett ekonomiskt forsvar bor fler myndigheter f& kombinerade uppdrag som beaktar
bade samhallets behov att begransa risker och samhallets behov att sékerstalla férsorjning av
nodvandiga ravaror och produkter. Samhallets tillgang till kemikalier exemplifierar utmaningarna.
Kemiindustrin ligger tidigt i vardekedjor och ar en forutsattning for att tillverka exempelvis vacciner,
skyddsutrustning, kemikalier for rening av dricksvatten, livsmedel, férsvarsmateriel, branslen och i
energiinfrastruktur. Regelverk kan inte uteslutande fokusera pa kemikaliers inneboende faror om det
innebér att samhallets behov av kemikalier inte kan tillgodoses. Trots att kemikalier &r nédvandiga for
att 6vriga samhallsviktiga sektorer ska fungera saknas en myndighet som har i uppdrag att verka for
att Sverige har en robust tillgang till n6dvandiga kemikalier i vardag, kris och krig. Motsvarande galler
for flera andra samhallsviktiga sektorer, ravaror och industrivaror.

Rekommendationer

Sveriges handlingsberedskap for att motverka och méta antagonistiska angrepp behéver dka,
samtidigt som tillgangliga resurser behodver anvéandas effektivt. Nar behoven av handling och resultat
okar snabbt maste processer effektiviseras och planeringsforutsattningar fortydligas. Det blir annu
viktigare att gora kloka prioriteringar.
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Foretag verksamma i Sverige bade kan och vill bidra till ett robust totalférsvar. Utmaningar och behov
ser olika ut for olika sektorer och féretag. Manga behover utveckla sin kontinuitetplanering for att
hantera nya risker i verksamheten, utifrdn kunders férvantningar och egna leveransataganden. Andra,
som berérs av nya férvantningar inom ett utvecklat militart och civilt forsvar, behéver styrning kring
prioriteringar och férmagenivaer. Foretagen behdver ocksa okad tydlighet kring hur séarskilda formagor
for hojd beredskap ska finansieras.

Vi delar uppfattningen att det ar viktigt att foretag inom olika branscher bidrar i utvecklingen av svensk
totalforsvarsformaga aven innan alla planeringsfoérutsattningar ar tydliga. Arbetet underlattas om
foretag och staten har samsyn om prioriteringar och arbetsmetoder. Utdver nddvandiga
sektorsanpassade atgarder finns ett antal viktiga fragor for alla i Sverige verksamma foretag. Foretags
och myndigheters samarbeten inom totalférsvaret kan och maste konkret utvecklas. Vara
rekommendationer berdr bland annat robusta féretag, sémlés beredskap, finansieringsformer,
ekonomiskt forsvar, upphandlingar, kris- och krigsviktiga avtal, férsorjningsberedskap, lagerhallning,
produktionsomstéllning, informationsutbyte, kompetensforsérjning samt centrala forutsattningar
kopplat till utlandskt &gande och internationell handel.

1. Ett konkurrenskraftigt naringsliv 6kar Sveriges handlingsutrymme
vid kriser och krig

o Stark svenska foretags mojligheter att utveckla kdrnverksamheten i vardagen.
Foretags storsta bidrag till totalférsvaret ar att leverera de tjanster och varor som utvecklas

och sdljs i fredstid. Darmed skapas ett livskraftigt naringsliv och robust infrastruktur i Sverige
vilket ar en nddvandig forutsattning inom Sveriges totalférsvar. Langsiktigt hallbar forsérjning
av exempelvis samhallskritiska r&- och insatsvaror, samt personal med ratt kompetens samt
tillgang till datafléden ar centralt for totalférsvaret.

e Regelverk och myndigheters regeltillampningar maste forena formagan att
satta tydliga granser med formagan att underlatta ett foretags verksamhet.
Okande regelbordor, rapporteringskrav och langa tillstandsprocesser paverkar svenska
foretags konkurrenskraft och behover begransas. Oka kunskapen om negativa effekter innan
nya regelverk introduceras, genom konsekvensanalyser som i 6kad utstrackning varderar
paverkan pa totalférsvaret. Omfattande regleringar och administrativa krav jamfort med
omvarlden tvingar foretag att flytta produktionsférmagor och spetskunskap fran EU. Ett
handlingskraftigt totalférsvar forutsatter en 6kad lokal formaga att snabbt kunna besluta om
avsteg fran granssattande regelverk. Nar fler regelverk beslutas Gverstatligt 6kar betydelsen
av att vardera vilka beslut som aven framover maste kunna tas nationellt. Inkludera
naringslivets kunskaper och perspektiv tydligare i beredningsprocesser for att skapa
konsekvensanalyser av god kvalitet.

2. Tydliga formagemal inom totalforsvaret bidrar till snabbare och
effektivare utveckling av totalforsvaret.

e Avgransade och tydliga mal 6kar foretags mojligheter att utveckla egen
formaga inom totalférsvaret. Forsvarsberedningen anser att staten bér reglera ansvar
och uppgifter i héjd beredskap och krig for totalférsvarsviktiga foretag. Det &ar viktigt att
forvantningar formaliseras for bade planeringsarbetet i fred och forméagan under hojd
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beredskap. Initialt bor foretag som &r viktigast for totalférsvaret prioriteras. Praktiskt bor
styrningen utformas genom langsiktiga avtal med sarskilt viktiga foretag. Aldre tiders k-foretag
kan fa en modern utformning, inriktning och finansiering genom utvecklade former for kris- och
krigsviktiga avtal mellan staten och sarskilt viktiga foretag, kallade kr-avtal. Dessa foretag blir
darmed kris- och krigsviktiga. Stallda formagekrav maste foljas upp noggrant for att skapa
konkurrensneutralitet 6ver tid. Myndigheternas arbete med férsdérjningsanalyser bér med
automatik ske i ndra samarbete med néaringslivet. | denna process &r det av vikt att
naringslivet deltar konkret i utformningen av sjalva férsérjningsanalyserna.

o Foretag med viktiga samhallsfunktioner har nytta av konkreta fértydliganden
kring regeltolkningar. Omfattande férvantningar pa krigsplanering och andra atgarder
inom foretag som inte &r upphandlade genom kris- och krigsviktiga avtal bor begréansas.
Okade krav pa kontinuitetsplanering och robusthet méste anpassas till foretags moéjlighet att
finansiera 6kade kostnader. Tillampning av internationella regelverk i Sverige behdver i 6kad
utstrackning harmoniera med regeltillampning i grannlander. Myndigheter bor i 6kad
omfattning bistd med korta och malgruppsanpassade regeltolkningar for att effektivisera och
paskynda robusthetshojande atgarder brett i samhallet. Det maste vara latt att gora ratt.

- Atgarda dokumenterade behov och brister. Manga av de brister inom
forsorjningsberedskapen och totalférsvaret som lyfts i redovisningar, rapporter och lagesbilder
har uppméarksammats flera ganger tidigare i olika processer. Den vaxande
redovisningsbérdan inom Sveriges totalférsvar begransar utrymmet att hantera redan
dokumenterade och redovisade problem, eftersom personella resurser med ratt kompetenser
ar en granssattande faktor. Mer fokus pa konkreta atgarder an pa rapportering i parallella
processer kan bade 6ka totalforsvarseffekten samt starka engagemang och effektivitet inom
Sveriges beredskap.

e Handel dver granser ar en forutsattning for ett robust totalférsvar i Sverige.
Internationell handel, med bade export och import, ar en férutsattning for ekonomisk styrka i
fred och 6kar motstandskraften i krig. Det &r en styrka, inte en sarbarhet. Ibland &r dock inte
marknaders funktionalitet en tillracklig garant for att sékra Sveriges nationella sékerhet.
Politiska risker och negativa effekter for Sveriges attraktionskraft kan begransas om
forutsagbarheten och tydligheten dkar hur Sverige rattsligt ska hindra utlandska aktérer som
har andra drivkrafter &n rent affairsméssiga att verka i Sverige. Dar naringsliv eller
forskningsinstitutioner anvands for att fa tillgang till sakerhetskansliga uppgifter eller paverka
Sveriges nationella sakerhetsintressen behéver regelverk vara bade verkningsfulla,
avgransade, tydliga och latta att tillampa.

3. Foretagens 0kade ekonomiska risker inom totalférsvaret behdver
hanteras.

e Finansiering av Sveriges totalforsvar ar en statlig karnuppgift som bor tackas
av statens budget. Avgiftsfinansieringar bor generellt undvikas eftersom det riskerar att
skapa glidningar kring syfte och anvéandning. Avgifter kan ocksa snedvrida
konkurrensneutralitet mellan féretag och branscher éver tid. Befintliga avgifter bor darfér ses
over utifrdn de stora ambitionsokningar som ar aktuella inom manga sektorer. Avgifter kan
dock vara andamalsenliga i specifika fall. Vissa avgifter bor i det nya forsérjningssystemet
avvecklas eller omprovas, liksom omprévas vid férandrade forutsattningar inom en sektor eller
nar beroenden mellan sektorer férandras. Nya riktade beredskapsskatter for att finansiera
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totalforsvaret bor inte inréttas. Statens budget kan 6kas genom lan eller omprioriteras genom
omfdrdelning av utgifter.

e Robusta och langsiktiga upphandlingar och avtal ar grunden for reglering av
foretag med kris- och krigsviktiga avtals deltagande inom totalférsvaret. Foretag
som bidrar specifikt inom totalforsvaret behover finansiera nya uppgifter och formagor pa
nagot satt. Statens ansvar for Sveriges sakerhet innebar ett finansieringsansvar for militart
och civilt férsvar. Ju snabbare ekonomiska forutsattningar for foretags bidrag inom
totalforsvaret fortydligas, desto snabbare kan en bredare formageutveckling ske. Féretag med
kris- och krigsviktiga avtal, kr-avtal, kan bidra till langsiktiga planeringsforutsattningar och okar
statens mojlighet att bade stalla krav p& formaga och félja upp att behov tillgodoses. For att
sakerstélla likabehandling bor likvardiga finansieringsprinciper galla inom hela totalférsvaret,
till exempel for foretags deltagande i planeringsarbete. Tillampningen kan trots det variera
sektorsvis utifran olika forutsattningar. Foretag som ingar avtal med staten kan ocksa ha
andra nyttor av ett narmare samarbete. Exempelvis genom att statens forstaelse for
verksamheten 6kar, genom 6kad kunskap om risker samt 6kad samordnad planering for
civilplikt och skydd. Svenskt Naringsliv och berdrda branschorganisationer kan bidra med
utveckling av finansieringsprinciper och sektorsanpassning tilsammans med ansvariga
myndigheter.

e Det foreligger ocksa ett behov av att se 6ver maojligheten for mer langsiktiga upphandlingar
och avtal. Lagen om offentlig upphandling (LOU) majliggor redan idag flerariga avtal. Dartill
bor upphandling enligt Lagen om upphandling pa forsvars- och sakerhetsomradet (LUFS) i
Okad utstrackning tillampas.

4. Utveckla samarbeten utifran bade foretags och det offentligas
forutsattningar.

e Samarbete mellan foretag och myndigheter behdver organiseras annorlunda én
myndighetssamverkan mellan myndigheter. Samarbeten bér avgransas och anpassas
till bAde myndigheters och féretags specifika behov och prioriteringar i respektive sektor.
Berdrda branschorganisationer kan bidra till effektivitet och prioriteringar i planeringsarbeten
som involverar foretag. Branschorganisationer ar bast lampad samtalspart kring policyfragor
och regelverk, medan upphandlingar och avtal sker direkt genom foretag. | bada fallen for att
sékra konkurrensneutralitet.

e Statens arbete med lagesbilder behdver anpassas till foretags forutsattningar
och behov. Det ar viktigt att myndigheter i 6kad omfattning involverar foretag i statens
lagesbildsarbete for att fa beslutsunderlag av god kvalitet. Men samtidigt okar risken att
affarskanslig information sprids felaktigt eller feltolkas. Alla behéver inte samma
detaljeringsgrad i sina lagesbilder. Processer som hanterar strategiska, taktiska och operativa
fragor bor skiljas tydligare fran varandra samtidigt som informationsinhaAmtning anpassas mer
till specifika behov. Informationssammanstallningar utan tydliga syften bér begréansas. Genom
Okad sektorsanpassning kan branschorganisationer hjalpa till att utveckla arbetsmetoder som
aggregerar information pa lampligt satt. Det ar samtidigt nddvandigt att 1agesbilder formedlas
bade fran foretag till myndigheter och fran myndigheter till féretag. Majligheten till
sekretessbrytande 6verenskommelser foreligger redan i dag och bér, utifrdn en tydlig
behovsanalys, tillampas i 6kad omfattning.
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+ Robusta sambandssystem behdver kunna anvandas av fler foretag for
sammanhallen férmaga att dela information med staten. Utan tilig&ng till sékra,
robusta och gemensamma sambandssystem begréansas samarbetet inom viktiga
samhallssektorer. Samtidigt bor den offentliga sektorn bli battre pa att upphandla saker
kommunikationsteknik fér bredare bruk. Radighet 6ver sambandssystem kan uppnas genom
samarbete och avtal med den privata sektorn. Digital konnektivitet ar en férutsattning for sakra
informationsfldden inom och mellan funktioner i offentlig och privat sektor. Nar sarskilt behov
foreligger &r det av vikt att staten tilldelar &ven privata verksamhetsutdvare godkanda
signalskyddssystem och krypto fér skyddsvéarda uppgifter.

« Inom sékerhetsskyddsomradet kan statens stéd och styrning utvecklas for att
underlatta foretags totalforsvarsarbete. Otydlig tillampning, langsamma och
omfattande administrativa processer utan medféljande nyttor samt kompetensbrist inom
sédkerhetsskyddsomradet ar nagra faktorer som begréansar en effektiv utveckling av
totalforsvaret. Den svenska sékerhetsskyddslagen behdver anpassas for 6kade samarbeten
inom civilt férsvar inom Nato och med nordiska grannlander. Féretags personal kan anvandas
effektivare inom flera lander om begransande regelverk anpassas till ett totalférsvar som vi
bygger i allians med andra lander.

+ Samtliga totalforsvarsviktiga verksamheter inom naringslivet behdver en tydlig
beredskapssektorstillhérighet. Myndigheter och naringsliv behover utveckla
totalforsvarsplaneringen tillsammans inom respektive bransch. Inom viktiga omraden saknas
beredskapssektorer eller myndigheter med ansvar for forsorjningsberedskap. Inom dessa
omraden bor ett statligt ansvar pekas ut tydligare. Nya beredskapssektorer inom ekonomiskt
forsvar ar en angelagen reform. Industri, handel (inkluderat internationell handel), bygg och
anlaggning samt det militéra forsvaret bor ges en tydlig sektorstillhérighet.

5. Atgarder som fortydligar foretags planeringsforutsattningar bor
prioriteras.

o Beredskapsmyndigheter bor prioritera atgarder som begransar risker for
foretag med kris- och krigsviktiga avtal. Manga faktorer som paverkar ett foretags
verksamhet ligger utanfor foretagets kontroll vid kriser eller under héjd beredskap. Vissa kan
paverkas av staten, exempelvis fortsatt handel éver granser, att transportleder sékras s att
transporter uppratthalls samt att skyddet av féretag och personal anpassas till aktuella
hotbilder i eller utanfér Sverige. Med véaxande roller inom totalférsvaret riskerar ett foretags
verksamhet att utséttas for fler, eller nya, risker. Om féretag anvander alternativa
verksamhetsmetoder eller accepterar hogre risker for att uppratthalla sin verksamhet vid
hybridhot, kriser eller krig kan ordinarie forsakringar och certifieringar sluta galla. Okade risker
behover i stéllet tackas av statliga forsékringar eller garantier.

e Harmoniseraregelverk for att underlatta samarbetet mellan allierade lander
inom bade militart och civilt forsvar. Féretag som kommer teckna kris- och krigsviktiga
avtal har ofta verksamhet i flera lander. Det finns i dag regelverk inom olika omrédden som
forsvarar tekniska samarbeten och informationsutbyte inom totalforsvaret, for foretag med
infrastruktur och personal i flera lander. Exempelvis bor kritisk personal kunna bidra mer om
mojligheten att arbeta i allierade lander forbattras genom snabbare och gemensamma
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processer kring sakerhetsprovning. | forsta hand bor samarbete inom nordiska grannléander
och EU prioriteras.

e Forberedda undantag fran begransande regleringar 6kar omstallningsférmagan
och uthalligheten vid kriser. Kontinuitetsplanering som innebér att féretag staller om
verksamheten till alternativa metoder, anvéander alternativa resurser eller accepterar lagre
marginaler an verksamheten &r dimensionerad for begrénsas av olika regelverk i vardagen.
Det kan exempelvis vara regler kopplade till arbetstider, certifieringar eller miljokrav. | dag
saknas ofta mandat for myndigheter och foretag att besluta om avsteg fran gallande regelverk.
For att hantera kriser kan enskilda individer darfér behéva fatta beslut mot gallande ratt.
Manga tvekar, om de riskerar att straffas nar krisen ar 6ver. Utvecklade, och i forvag
kommunicerade, undantagsmojligheter fran granssattande regelverk ékar samhallets
motstandskraft vid kriser. Genom ett stérre handlingsutrymme 6kar omstallningsformagan och
mojligheten att snabbare fatta nddvéndiga beslut.

« Civilplikten kan ge véardefulla forstarkningar inom flera sektorer dar
kompetensbrist ar en utmaning. Parallellt bor ianspraktagande av personal
infor allman tjansteplikt mer organiserat forberedas. Civilplikt bor kunna fullgéras
inom naringslivet och behover utvecklas med 6kad helhetssyn. Féretag och myndigheter
upplever vaxande utmaningar med kompetensférsorjningen inom totalférsvaret. Vid kriser och
under hojd beredskap 6kar resursbehoven inom manga samhallssektorer samtidigt.
Langsiktiga atgarder for att hantera dagens kompetensbrist inkluderar 6kade och riktade
utbildningsinsatser samt effektivare anvandning av personella resurser i planeringsarbetet.
Som komplement kan civilplikten utgdra ett vardefullt tillskott vid kriser. Civilplikten bor
utvecklas utifrdn en systemsyn dar bland annat naringslivets behov av resurser och
kompetenser inom flera sektorer beaktas samtidigt, sa att 6kad formaga inom en sektor inte
utvecklas pa bekostnad av andra sektorers behov.
lanspraktagande av personal hos ett foretag infor eventuell allman tjansteplikt vid hojd
beredskap ar en planeringsatgard som bygger pa frivillighet. Samtidigt som det ar av vikt att
inte forvaxla detta med krigsplacering bér en mer systematiserad férberedelseprocess,
inkluderat dvningsverksamhet, kunna genomféras mellan ansvariga myndigheter och berérda
foretag. FOr att hantera ansvariga myndigheters kompetensbehov under
forsorjningsanalyserna bor méjlighet till exempelvis tillfallig vaxeltjanstgoring/sekundering
mellan féretag och myndigheter ses over.



