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EU infor atgarder for att stoppa ryska hybridhot

For forsta gangen ndgonsin har radet beslutat att infora restriktiva atgarder mot 16
personer och tre enheter som &r ansvariga for Rysslands destabiliserande atgarder
utomlands. Dessa atgarder ar ett svar pa Rysslands illvilliga handlingar och landets
bristande respekt for en regelbaserad internationell ordning och internationell ratt. Den
relevanta ramen for restriktiva atgarder inrattades den 8 oktober 2024 och riktar in sig pa
dem som deltar i insatser och den ryska regeringens politik, som undergraver saval EU:s
och dess medlemslanders som internationella organisationers och tredjeldnders
grundlaggande varden, sakerhet, stabilitet, oberoende och integritet genom
hybridverksamhet av olika slag, inbegripet anvandning av samordnad
informationsmanipulering och inblandning. EU gjorde ocksa ett uttalande dar man
fordomde Rysslands intensifierade hybridkampanj. De som har forts upp pa
forteckningen kommer att bli foremal for frysning av tillgangar, och det kommer att vara
forbjudet for EU-medborgare och foretag i EU att gora medel tillgangliga for dem.
Dessutom kommer fysiska personer aven att omfattas av ett reseférbud, som kommer
att hindra dem fran attresain i eller passera genom EU:s territorium.

Las hela beslutet: EU enas om de forsta uppforandena pé férteckningen som svar pa

destabiliserande verksamhet mot EU, dess medlemslander och partner (Consilium)

Kommuner anlitade ryskagt foretag till kansliga infrastrukturprojekt

Ett bolag som drivs av ryska medborgare har i dver ett decennium anlitats av svenska
kommuner for att gora 3D-visualiseringar av kanslig infrastruktur, visar en granskning
som Dagens Arbete har gjort. Enligt tidningen har ett av foretagets storsta uppdrag i
Sverige varit kopplat till utbyggnaden av Luled hamn, som &r ett skyddsobjekt. Projektet
har varit sa kansligt att Sdpo och Férsvarsmakten har kopplats in i byggprocessen. De
kommuner och foretag som har anlitat Klar Svan, som det aktuella féretaget heter, har
uppgett till Dagens Arbete att franvaron av bakgrundskontroller beror pa man utgatt ifran
material som ”inte varit sdkerhetsklassat”.

Las hela artikeln: Ryskagt foretag fick 3D-animera kritisk infrastruktur i norr

Sex lansstyrelser far uppdrag att samordna och underlatta tillstandsprocesser
Regeringen ger sex lansstyrelser i uppdrag att vara kontaktpunkter enligt EU-
forordningen om kritiska ramaterial och EU-férordningen om nettonollindustrin.
Kontaktpunkterna ska samordna och underlatta tillstdndsprocesser for verksamhet som
ar avgorande for att sdkra tillgadngen till kritiska rdmaterial och tekniker som behovs for
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klimatomstallningen. Regeringen ger lansstyrelserna i Vasterbottens, Dalarna,
Stockholm, Orebro, Vastra Gétaland och Skdne lan i uppdrag att vara kontaktpunkter
enligt EU-férordningen om kritiska ramaterial och EU-férordningen om
nettonollindustrin. Dessa sex lansstyrelser ska vara kontaktpunkter aven for projekt som
ar belagnai andra lan. Lansstyrelserna har redan i dag en rolli flera tillstandsprocesser,
exempelvis provning enligt miljébalken, och har darmed kunskap om
tillstdndsprocesser som kan komma val till pass for att genomféra uppdraget att vara
kontaktpunkter. | uppdraget ingar att, i enlighet med forordningarna, ge information till
foretag om tillstdndsprocesser och att uppratta en tidsplan for dessa. Kontaktpunkterna
ska bidra till en 6kad forutsebarhet och underlatta foretagens tillstdndsprocesser.

Starkare tillsammans - Nordisk beredskap i fokus i ny rapport

| samband med Sveriges ordforandeskap i Nordiska ministerradet genomfordes en
studie om hur nordisk regionalpolitik kan bidra till civil beredskap. Sverige har
tillsammans med det tidigare ordforandelandet Island initierat projektet som analyserat
hur regional utveckling och planering kan bidra till att sdkra utveckling, narvaro och
beredskap i Nordens regioner, gles- och landsbygder. Projektet har nu avslutats och
resulterat i rapporten ”Stabil civil beredskap i Norden”. Studien visar bland annat att de
intervjuade regionerna ser behovet och nyttan av strategiskt arbete med civil beredskap
inom ramen for regional politik, forutsatt att det finns tydliga direktiv fran statens sida
och tilldelade resurser. Stabil civil beredskap i Norden

En halv miljard for reparation av Malmbanan

Drygt en halv miljard kronor kostade Trafikverkets omfattande reparation av Malmbanan
i Kirunafjallen efter en tagursparning forra vintern, rapporterar Ekot. Enligt Simon Sunna,
sektionschef for underhall pa Trafikverket i Region Nord, &r hela underhallsbudgeten for
norra regionen 5,6 miljarder kronor i ar.

- Vi har kraftsamlat fran hela jarnvags-Sverige for att lyckas, vilket medfor att det blir en
dyr aterstallningskostnad, sager han till radion.

Det var strax fore jul forra aret som ett malmtag sparade ur pa en av Sveriges viktigaste
jarnvagar for godstransporter. Handelsen medfdrde att en och en halv mil av jarnvagen
mellan Kiruna och Narvik forstordes. Darefter har mellan 150 och 200 personer jobbat
under tuffa forhallanden for att aterstalla sparet. Trafiken stod stilla i tre manader och
aven statliga LKAB forlorade manga miljarder i intakter.

—Det var inget alternativ att banan inte skulle fungera, sager Sunna till Ekot.
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Ryskt oljebolag skriver miljardavtal med indiskt bolag

Rysslands statliga oljebolag Rosneft har skrivit under ett tiodrigt leveransavtal med det
privata, indiska bolaget Reliance om att leverera 500 000 fat olja per dag, uppger flera
kallor for Reuters. Avtalet ska enligt nyhetsbyran vara vart omkring 140 miljarder kronor



per ar och ar den hittills storsta energiaffaren mellan de tva landerna. Indien har inga
sanktioner mot Ryssland.

Foretagens framtidstro bruten - risk for fortsatt svag utveckling

Trots att foretagen lange varit pessimistiska kring nuldget i ekonomin har framtidstron
gradvis starkts — fram tills nu. Den nya Naringslivsindikatorn, som samlar féretagens syn
pa konjunkturen, visar pa en sidledes rorelse under senare tid och ligger fortsatt under
sitt historiska snitt. | rapporten forutspas BNP-tillvaxten bli svag de ndrmaste aren, med
0,7 procent 2024, 1,9 procent 2025 och 2,8 procent 2026. Arbetslosheten forvantas
stiga till 8,6 procent 2025 innan den faller tillbaka till 7,8 procent 2026. Samtidigt
fortsatter utmaningarna pa arbetsmarknaden att paverka bade tillvaxt och
konkurrenskraft negativt. Den globala osakerheten med geopolitiska konflikter och
ekonomiska kriser i flera viktiga handelspartnerlander forsvarar ytterligare for svensk
export och naringsliv. Samtidigt paverkar arbetsmarknadens strukturella utmaningar
den langsiktiga tillvaxten.

Kinesiska PTL vill bygga en anodfabrik i Timra

Det kinesiska bolaget Shanghai Putailai, i Sverige kallat PTL, vill borja tillverka
batterianoder i en fabrik pa industriomradet Torsboda i Timrd kommun, skriver Di.
Kostnaden beraknas till 13 miljarder kronor och projektet ar den storsta planerade
utlandska direktinvesteringen i Sverige. Inspektionen for strategiska produkter, ISP,
inledde i varas en sakerhetsgranskning av investeringen. Pa torsdagen fick PTL besked av
ISP. Beslutet ar sekretessbelagt, men av bolagets uttalande framgar att PTL annu inte
fatt tillstand. ISP har satt upp ett antal villkor, vilka de &ar har varken myndigheten eller
foretaget berattat.

Natochef om ryska hotet: Europa ar inte redo

Forsvarsalliansen Natos generalsekreterare Mark Rutte vill se en stor 6kning i hur mycket
pengar som laggs pa forsvaret, och sager att europeiska lander inte ar beredda pa hotet
av ett mojligt krig med Ryssland.

- Vi arinte redo for vad som ar pa vag mot oss om fyra till fem ar, sa Rutte under ett tal i
Bryssel.

Faran ar pa vag mot oss i full fart. Trots att manga lander 6kat sina forsvarsutgifter sedan
Ryssland inledde det storskaliga kriget i Ukraina i februari 2022 nar inte Natolanderna
upp till Moskvas vapenproduktion.

- Ryssland forbereder sig for en langvarig konfrontation. Med Ukraina. Och med oss,
sager Mark Rutte.

Det som hander i Ukraina skulle kunna hdnda har ocksa. Rutte, sa dock att det inte finns
nagot “overhangande militart hot”, men att Nato maste agera snabbare for att bygga upp
forsvaret och avvarja risken for framtida konflikter. Vi kan hindra det nasta stora kriget pa
Natos territorium.



Svenska foretag ar for forsta gangen med i Natos innovationsprogram Diana

Den 11 december tillkdnnagavs att fem svenska foretag for forsta gangen ska inga i
Natos innovationsprogram Diana (Defence Accelerator of the North Atlantic). De
svenska foretagen kommer tillsammans med totalt 74 foretag fran hela forsvarsalliansen
att ges majlighet att utveckla teknikldsningar till fardiga innovationer som ska starka
forsvarsformagan och motstandskraften i Nato.

Totalt har 6ver 2 600 ansokningar kommit in till Diana fran hela forsvarsalliansen och 74
av dessa har valts ut att delta i drets omgang av programmet. Detta innebar bland annat
att foretagen blir placerade vid en accelerator dar de far stod att utveckla innovationer
som loser behov och utmaningar inom forsvars- och sdkerhetsomradet. De svenska
foretag som valts ut i arets omgang ar APR Technologies AB, Blixt Tech AB, Dolprop
Industries AB, Kasi Technologies AB och Scaleout Systems AB. Foretagen ar verksamma
inom olika relevanta omraden sdsom programvara for Al, elektrifiering och
energidistribution samt framdrivning.

Kursandring i amerikansk politik ger globala konsekvenser

Donald Trumps stundade aterkomst som amerikansk president skapar oférutsagbarhet i
varldshandeln, konstaterar EKN:s chefsekonom Stefan Karlsson i sin senaste
omvarldsbevakning av den globala handeln. Varldsekonomin ar fortsatt praglad av
ojamn tillvaxt. Medan tillvaxten i héginkomstlander som Europa och Japan ar svag, servi
starkare siffror i USA, dar tillvaxten for 2025 prognostiseras till 2,2 procent, enligt
Internationella valutafonden (IMF). Tillvaxt- och utvecklingslander visar en positiv trend
med hog tillvaxttakt, sarskilt i regioner som Sub-Sahara Afrika (4,2 procent) och MENA
(4,0 procent). Samtidigt ser vi att oforutsagbarheten som Trumps valloften om en
protektionistisk handelspolitik och férandrad hallning till kriget i Ukraina, kastar skuggor
over de globala utsikterna.

Las hela artikeln: Kursandring i amerikansk politik ger globala konsekvenser (EKN)

Styrelser gor framsteg inom hallbarhet - men star oférberedda infér Al och
geopolitiska risker

Trots att hallbarhetsarbetet far allt storre utrymme i styrelserummen visar en ny global
undersokning fran Heidrick & Struggles, BCG och INSEAD att bolagsstyrelser kampar
med att hantera utmaningar som Al och geopolitiska risker. Samtidigt uttrycker bade
styrelser och ledningsgrupper bristande fortroende for varandras formaga att navigera i
en komplex och oférutsaghar omvarld.

Rapporten, Boards and Society: How Boards Are Evolving to Meet Challenges from
Sustainability to Geopolitical Volatility, bygger pa svar fran bolagsstyrelser varlden 6ver
och belyser hur de hanterar nutida utmaningar. Resultaten visar att 77 procent av
styrelserna anser att deras foretag har ett ansvar att ta itu med hallbarhetsfragor, men
att endast 36 procent kanner sig forberedda att utnyttja potentialen i generativ Al.
Rapporten belyser en splittring mellan styrelser och foretagsledningar. Den vaxande
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osakerheten i omvarlden — fran teknologiska sprang till politisk instabilitet — har gjort
samarbetet mellan styrelse och ledning viktigare &n nagonsin. Trots detta saknar bada
parter ofta tillrackligt fortroende for varandras formaga att hantera komplexa situationer.

Las hela rapporten: Boards and Society: How Boards Are Evolving to Meet Challenges
from Sustainability to Geopolitical Volatility

Sa kan foretaget forbereda sig infor krisen

Las garna min kommentar dar jag identifierar tio omradden som foretagare behover ta tag
i for att forbereda sig i en varld med ett allt mer anstrangt sédkerhetslaget: Tio tips pa hur

du kan forbereda foretaget infor krisen
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Nytt strategiskt partnerskap mellan Sverige och Polen

Den 27 november traffades statsminister Ulf Kristersson och Polens premiarminister
Donald Tusk for att signera ett nytt strategiskt partnerskap mellan Sverige och Polen.
Partnerskapet innebar bland annat att landerna starker samarbetet inom sakerhet och
forsvar, innovation och konkurrenskraft. Under dagen hade statsministern och
premiarministern bilaterala dverlaggningar om bland annat EU:s dagordning infor det
polska ordférandeskapet i unionen varen 2025 och aktuella sdkerhetspolitiska fragor,
inklusive det fortsatta stodet till Ukraina. Naringslivsforetradare deltog i diskussioner om
starkandet av europeisk konkurrenskraft, inklusive nar det galler forsvarsindustrin och
den grona och digitala omstallningen.

EU foreslar sanktioner mot kinesiska bolag som hjalper Ryssland utveckla drénare

EU foreslar att infora sanktioner mot flera kinesiska bolag som man menar hjalper ryska
bolag med att utveckla attackdronare som anvants i kriget mot Ukraina, skriver
Bloomberg News som tagit del av dokument. Nyhetsbyran skriver att EU-kommissionen
aven overvager att infora sanktioner mot ytterligare ryska oljetankfartyg for att begransa
Rysslands formaga att kringga befintliga sanktioner. Dessa forslag kommer samtidigt
som G7-ledarna mots i ltalien.

Regulatorisk tsunami slar hart mot den svenska fintechbranschen

Nu presenterar Setterwalls Advokatbyra Fintechrapporten 2024, en arligen
aterkommande férdjupning och analys i hur fintechbranschens aktorer och svenska
bolag kan navigera dagens juridiska landskap. | ar fokuserar rapporten pa cyber- och
informationssékerhet och den omfattande regleringsvag som skoljer in 6ver svenska
bolag - regleringar som har goda skal, men som pa sikt kan paverka hela branschens
konkurrenskraft och innovationsformaga. | rapporten noterar Setterwalls advokater en
allt storre regleringsborda, med risk for svarnavigerade och dverlappande krav - vilket
kraver omfattande resurser for att kunna hantera och navigera. Forfattarna konstaterar
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att mindre foretag riskerar att drunkna i administration, medan implementeringen i
storre bolag kan bli bade kostsam och tidskravande.

Las hela artikeln har: Setterwalls-Fintech-Report-2024-.pdf

Naringslivet ar redo — dags for regeringen att agera

Sverige behover inte frukta Al — aven om vi i dag ligger efter. Det ar inga dramatiska
forandringar som behovs for att tekniken ska gagna var konkurrenskraft. Men just darfor
blir de forslag som Al-kommissionen lyfter fram extra viktiga, skriver Al-kommissionens
ordférande Carl-Henric Svanberg och atta andra tunga naringslivsforetradare pa Di
debatt. Det ar uppenbart for alla att geopolitiken nu andras — att Europa och vii EU nu
maste klara oss mer pa egen hand. Sverige behover bli betydligt mer aktivt i EU-arbetet.
Var rost ar uppskattad som en konstruktiv och pragmatisk kraft. EU har en tendens att
vilja reglera ”for tidigt”, baserat pa antaganden om hur det skulle kunna bli, snarare dn
verkliga problem. Ett &terkommande problem ar till exempel GDPR, dataregleringen som
skapar betydande osakerhet och darmed haller tillbaka bade investeringar och
anvandning.

Las hela artikeln har: Naringslivet ar redo for Al — dags for regeringen att agera (Di)

Stod till sma och medelstora foretag i fokus i utredning om 6kad cybersikerhet

En ny forordning ska 6ka cybersdkerheten i produkter och programvara som séljs inom
EU. Eftersom flera sektorer paverkas tillsatter regeringen en sarskild utredare som ska
foreslad nodvandiga kompletterande bestammelser. Utredaren ska dven titta pa
stodatgarder som kan hjalpa sma- och medelstora foretag som paverkas av
lagstiftningen. EU:s cyberresiliensforordning syftar till att skydda konsumenter och
foretag som koper eller anvander produkter eller programvara. Forordningen staller krav
pa att tillverkarna ska forsakra att deras produkter uppfyller cybersadkerhetskrav under
produkternas livscykel. Uppdraget ska redovisas senast den 15 december 2025.
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Ryssland okar forsvarsbudgeten kraftigt

Ryska underhuset har rostat for en kraftig hojning av forsvarsbudgeten nasta ar, med
nastan 30 procent. Det var den andra omrdstningen i frdgan och det var vantat att
hojningen skulle ga igenom. Totalt kommer motsvarande 1.480 miljarder svenska kronor
att anvandas pa Rysslands vapnade styrkor och kriget i Ukraina nasta ar — en hojning fran
en redan rekordhog niva.

Forséljningen av kinesiska bilar i Ryssland rusar

Forsaljningen av kinesiska bilar i Ryssland har rusat efter att sanktioner gjort att vissa
bolag inte langre kan salja till landet, skriver Financial Times. Samtidigt har de dkade
forsaljningarna i Ryssland hjalpt kinesiska foretag som star infor hogre tullar pa
elektriska fordon fran USA och EU, skriver tidningen. Under de nio férsta manaderna av
2024 har exporten av kinesiska bilar till Ryssland natt 849 951 enheter, enligt
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industrigruppen China Passenger Car Association. Samtidigt har marknadsandelen for
kinesiska biltillverkare stigit till 57 procent, fran 9 procent i februari 2022. Under samma
period har europeiska, japanska och sydkoreanska foretag tappat markant. Deras
marknadsandelar har sjunkit fran 69 procent i februari 2022 till 8,5 procent.

Regeringen stiarker motstandskraften i Sveriges digitala infrastruktur

Sjokablar och annan digital infrastruktur ar avgorande for det digitaliserade samhallet.
Nar den inte fungerar ar det till exempel inte mojligt att skicka SMS eller e-post, betala
med bankkort eller ringa i telefon. Regeringen har darfor tagit flera steg for att sdkerstalla
motstandskraft och sakerhet i den digitala infrastrukturen, en forutsattning for Sveriges
sakerhet, konkurrenskraft och valstand. | regeringens budgetproposition, och som en
del av satsningar pa det civila forsvaret, satsas totalt narmare 6,7 miljarder kronor till
och med ar 2030 pa motstandskraft i beredskapssektorn for elektronisk kommunikation
och post. Nasta vecka vantar ett moéte mellan ansvarig minister och aktérerna inom
Nationella telesamverkansgruppen (NTSG), dar fragor om digital sakerhet star i fokus.

NTSG samlar bland annat telekomoperatorer for att i handelse av kris eller allvarliga

storningar snabbt kunna aterstalla och stodja nationell digital infrastruktur. Regeringens
malsattning ar att staten tillsammans med privata aktorer ska skapa en robust, resilient
och redundant digital infrastruktur som kan motsta saval cyberattacker som fysiska hot.

Las hela artikeln: Regeringen starker motstandskraften i Sveriges digitala infrastruktur

(Regeringen)

Starkt Nordiskt-Baltiskt samarbete om sidkerheten for kritisk undervattensstruktur

Ministrarna med ansvar for digitala fragor i Norden och Baltikum betonar vikten av ett
fordjupat samarbete rorande undervattensinfrastruktur for elektronisk kommunikation i
ett gemensamt uttalande. | ett gemensamt uttalande konstaterar de nordisk-baltiska
ministrarna med ansvar for digitala fragor, att undervattensinfrastruktur for elektronisk
kommunikation utgor kritisk infrastruktur och betonar bland annat vikten av ett
gemensamt nordisk-baltiskt synsatt i arbetet med EU och Nato.

Darutover betonar ministrarna vikten av reparationsféormaga, som ar av vikt for att kunna
reparera infrastrukturen vid incidenter sa som olyckor eller sabotage. Genom det
gemensamma uttalandet uttrycker Nordiska Ministerradet aven sitt stod for ”"New York
Joint Statement on the Security and Resilience of Undersea Cables in a Globally
Digitalized World”.

Endast 37 procent kdnner sig trygga med Sveriges matforsorjning vid kris

| samband med att MSB skickar ut foldern ”Om krisen eller kriget kommer” till miljontals
svenska hem presenterar Lantmannen oroande siffror. Betydligt farre an halften av
svenskarna, 37 procent, ar trygga med svenska matforsérjningen under kriser. Samtidigt
sager fler an nio av tio att Sverige borde vara mer sjalvforsérjande nar det handlar om
mat. Det visar en Novus-undersokning pa uppdrag av Lantmannen:
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e Bara 37 procent kdnner sig trygga med Sveriges matforsorjning vid kris.

e Fler annio avtio, 97 procent, av svenskarna tycker att Sverige borde vara mer
sjalvforsorjande med mat.

o Over hélften, 57 procent, vill att vi ska vara helt sjalvférsérjande. | dag ar bara
vartannat livsmedel som konsumeras svenskt.

Explosiv tillvaxt for antidronarteknik

Den globala antidronarmarknaden forvantas vaxa med 30 procent arligen under det
kommande decenniet, drivet av behovet att skydda kritisk infrastruktur som flygplatser
och energianlaggningar. Med avancerade teknologier som radar och laser ser
sakerhetsforetag en dkad efterfragan pa innovativa lésningar for att mota de nya
utmaningarna i luftrummet. Svenska forsvaret har nyligen fatt barbara antidronarsystem
fran FMV, Forsvarets materielverk, utformade for att upptacka och stora dronare utan att
paverka soldatens huvuduppgifter. Systemen bars pa stridsvast, ryggsack eller i
handerna och kompletteras av stationara och tunga system som placeras i terrdngen
eller vid baser. Tekniken ska ge mojlighet att hantera dronarhot under olika konfliktnivaer
och férhallanden, enligt FMV.

Las hela artikeln: Rysslands krig mot Ukraina fick fart pa teknik for att bekdmpa drénare

(DI)
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Business Sweden: Darfor borde svenska bolag satsa i Ukraina - trots kriget

Svenska foretag kommer att vara avgorande for att hjalpa Ukraina att resa sig efter kriget.
Men det finns goda skal att etablera sig i landet redan nu, menar Business Swedens vd
Jan Larsson. ”Det finns enorma mojligheter for svenska foretag”, sager han till TN. Alla
foretag som ar intresserade av att vara med och stdtta Ukraina &r varmt valkomna att
hora av sig, meddelar Jan Larsson. Det kan bade handla om att hitta samarbeten med
ukrainska leverantdrer eller andra foretag, och att komma till Ukraina och salja saker
som landet efterfragar.

”De har affarsmassiga forbindelserna ar nastan det viktigaste for Ukraina. Det ar de som
skapar jobb nu, det &r de som gor att man har en ekonomi som gor det uthardligt att bo
och leva i Ukraina just nu. Och det ar de som gor att man kan understddja dem som
forsvarar landet”, sdger Jan Larsson.

I maj 2023 fick Business Sweden i uppdrag av regeringen att 6ppna ett kontor i Kiev. Det
har sedan dess byggts ut och i dag bestar personalstyrkan av sex medarbetare, varav en
ar handelssekreterare. Bland de svenska foretag som redan finns i Ukraina marks
giganter som SKF, Lantmannen, Epiroc, Ericsson, H&M, Medicover, AstraZeneca — som
alla har fler an hundra medarbetare pa plats i landet. Darutéver dven Volvo och Scania,
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som bland annat har bidragit med att utbilda kvinnor till lastbilschaufforer eftersom
mannen ar vid fronten.

Las hela artikeln: Business Sweden: Darfor borde svenska bolag satsa i Ukraina — trots
kriget

Avsiktsforklaring om narmare samverkan mellan Ukraina och Sverige inom
omradena civilskydd och nationell motstandskraft

Den 5 november 2024 skrev ministern for civilt forsvar Carl-Oskar Bohlin och Ukrainas
inrikesminister lhor Klymenko under en avsiktsforklaring om ndrmare samverkan mellan
Ukraina och Sverige inom omradena civilskydd och nationell motstandskraft.
Avsiktsforklaringen belyser vikten av samverkan gallande bland annat sakrare
leveranskedjor, 6kad motstandskraft mot paverkan av samhallsviktiga funktioner och att
forebygga och motverka hybridhot.

Las hela avsiktsforklaringen: Avsiktsforklaring om ndrmare samverkan mellan Ukraina

och Sverige inom omradena civilskydd och nationell motstandskraft

Ryssland 6vervager att skapa en kombinerad oljegigant

Ryssland overvager att sld samman tre oljebolag och skapa vad som kan komma att bli
varldens nast storsta producent av raolja. Det skrev Wall Street Journal under helgen
med hanvisning till kallor. Ett av de scenarier som diskuteras ar att statligt uppbackade
jatten Rosneft Oil absorberar Gazprom Neft, ett dotterbolag till naturgasexportoren
Gazprom, och Lukoil. De tre bolagen omfattas av amerikanska sanktioner. Enligt WSJ
skulle ett sddant bolag med latthet bli varldens nast storsta raoljeproducent efter Saudi
Aramco, och producera nastan tre ganger sa mycket som USA:s storsta producent
Exxon Mobil. En saddan atgard skulle mojliggora for Ryssland att kunna ta mer betalt for
olja fran lander som Kina och Indien. En talesperson fran Rosneft uppger att WSJ:s
uppgifter ar falska, medan tidningen inte lyckats na foretradare for Gazprom. Lukoil
uppger att varken bolaget eller dess aktiedgare befinner sig i sddana samtal. Kremls
talesperson uppger sig inte ha nagon kdnnedom om en sadan affar.

Sa kan Europa hitta miljarder till forsvaret

Europas ldnder ar eniga om att investera mer i forsvar och sakerhet — dessutom har de
lovat att fortsatta stotta Ukraina. Men hur det ska betalas ar an sa lange oklart, enligt Di.
Enligt Financial Times ska kommissionen inom kort foresla att pengar avsatta for
regionalstdd kan styras om till forsvaret. Stddet till regionerna ar EU:s allra storsta
budgetpost och tankt att jamna ut de ekonomiska skillnaderna mellan invanarna. | ett
mejl till DN skriver en talesperson for EU-kommissionen dock att ett nytt forslag inte
behodvs. Det finns redan stor flexibilitet i hur ldnderna kan anvanda regionalstddet. Det
kan till exempel handla om att skapa nya jobb i forsvarsindustrin. Eller om infrastruktur -
vagar och broar behdver rustas upp for att klara transporter av tunga militarfordon.

Las hela artikeln: Sa kan Europa hitta miljarder till forsvaret — ”intressant tanke”
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Saabs vd om Brasilienaffaren: Innebéar atskilliga miljarder

Forsvarskoncernen Saab toppar storbolagsindex efter den utdokade Brasilienaffaren,
som meddelades i helgen. ”Det finns intresse fran ytterligare nagra lander i
Latinamerika, daribland Peru och Colombia dar vi driver kampanjer”, sager vd Micael
Johansson till Di.

Under helgen tecknade Forsvarsminister Pal Jonson och dennes brasilianske motpart
José Mucio en avsiktsforklaring for ett utvidgat flygsamarbete. Avtalen innebar att
Brasilien ska uttka det nuvarande kontraktet pa Jas 39 Gripen pa 40 miljarder kronor
med 25 procent, medan Sverige flaggar intresse for att kopa det brasilianska
transportplanet Embraer C-390. Det nuvarande kontraktet fran 2014 omfattar 36 Gripen
E och F stridsflygplan, dar atta plan levererats. Utdokningen pa 25 procent kan innebara
att ytterligare nio plan laggs pa bestallningslistan, men sa behover det inte bli enligt
Saabs vd. Daremot innebar det att det laggs ytterligare krut pa Saabs och Embraer
gemensamma produktionslinje vid Embraers fabrik i Gavido Peixoto i delstaten Sao
Paulo.

Las hela artikeln: Saabs vd om Brasilienaffaren: Innebéar atskilliga miljarder

Vecka 45

Mycket gar att gora trots havsvindsbeslut

Regeringens beslut att stoppa 13 vindkraftsetableringar till havs innebar ett avbrack for .
gar inte att komma ifran att vi befinner oss i ett allvarligt omvarldslage och
energiforsorjning i forhallande till nationella sdkerhetsintressen ar en av de svara
malkonflikter som maste hanteras nar vi ska stalla om till fossilfrihet. Regeringens
beslut om att stoppa vindkraftsetableringar till havs i en stor del av Ostersjén innebéar en
avsevard minskning av den potentiella elproduktionen i Sverige. Beslutet vallar
bekymmer men innebar ocksa en storre tydlighet gentemot vindkraftsexploatorer. Nu
uppstar en storre tydlighet och resurser fran bade myndigheter och foretag kan
fokuseras till de platser dar det finns potential att bygga.

Las hela artikeln: Mycket gar att gora trots havsvindsbeslut

Misstédnkt dataintrang av fraimmande makt hos svensk forskare

En kand svensk forskare misstanks ha utsatts for ett dataintrang av frammande makt,
enligt Ekot. Forskaren har tidigare arbetat for bland annat Sapo. Enligt polisanmalan kan
aven Sapos verksamhet ha paverkats av intranget. Forundersokningen har lagts ned, och
varken aklagaren, Sapo eller forskaren sjalv vill kommentera utredningen. Det
misstankta dataintranget skedde forra aret hos en kand svensk forskare.

Enligt handlingar som Ekot last uppger forskaren att Sapo informerat honom om att hans
dator blivit utsatt for intrang av frammande makt. Enligt polisanmalan, som

Sakerhetspolisen upprattat, var Sdpo malsdgande i utredningen, men det ar oklart varfor
myndigheten anser sig ha drabbats av dataintranget. Av handlingar som Ekot tagit del av
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framgar inte vilken frammande makt som misstanks ha legat bakom dataintranget, men
enligt uppgifter uppmanade Sakerhetspolisen forskaren att géra sig av med en dator och
en router han hade hemma. Hans mobil togs in som bevismaterial till utredningen.

Slopad stampelskatt for fartyg — viktig reform fér svensk sjofart

Foreningen Svensk Sjofart valkomnar regeringens forslag att slopa stampelskatten for
inteckningar i fartyg, med planerat ikrafttrddande den 1 juli 2025. For branschen ar det
en efterlangtad reform, ett steg mot 6kad konkurrenskraft och ett viktigt verktyg for att
vanda den langvariga minskningen av svenskflaggade fartyg.

- Det har ar en reform som branschen har efterfragat lange och ju tidigare den kan
genomforas desto battre. Med nuvarande stampelskatt ar det svart for svenska rederier
att havda sig internationellt eftersom motsvarande skatt saknas i de flesta andra EU-
lander. Investeringar i fartyg ar mycket kostsamma och séarskilt de moderna
miljoeffektiva fartygen. Att slopa skatten innebar darmed en valkommen lattnad for
svenska rederier. Genom att ta bort denna ekonomiska belastning kan vi bidra till att fler
svenska fartyg valjer svensk flagg framfor utlandska register, sager Camilla Aberg Linder,
naringspolitisk expert pa Svensk Sjofart.

Svensk Sjofart framhaller i remissvaret att slopad stampelskatt vid inteckning kan bidra
till att gynna miljon och 6ka antalet svenskflaggade fartyg, vilket ar en férutsattning for
det svenska totalforsvaret och var beredskap. Vi ser ocksa att ett 6kat intresse att
forlagga rederiverksamhet i Sverige kan bidra till 6kad sysselsattning ocksa i land. Pa
detta vis leder forslaget till 0kade skatteintdkter men ocksa i form av bolagsskatt och
tonnageskatt. Det skattebortfall pa tio miljoner kronor som forslaget innebar kommer
sannolikt att kompenseras med rage genom de 6kande skatteintakterna pa andra
omraden. Utbver att fler svenska jobb skapas, vilket framjar utveckling i Sverige, varnar vi
aven tillgangen till sjofartskompetens — en nyckelfaktor for var handel.

Mer protektionistiska upphandlingsregler pa gang

EU ar pa vag att infora ett regelverk som leder till begransningar nar varor och tjanster
upphandlas fran lander utanfér unionen. Det ar en del av en trend dar 6kad
protektionism genomsyrar upphandlingsregelverket, skriver Ellen Hausel Heldahl,
upphandlingsexpert pa SN. EU-kommissionens ordférande Ursula von der Leyen har
gett den franske EU-kommissionaren Stéphane Séjourné i uppdrag att revidera
upphandlingsdirektiven. Malet ar att offentlig upphandling ska sakra tillgangen till vissa
viktiga teknologier, produkter och tjdnster. Regelverket ska forenklas och den
administrativa bordan minska.

De nya upphandlingsdirektiven bor vidare majliggora foretrade for europeiska produkter i
offentlig upphandling for vissa strategiska sektorer och teknologier. Arbetet i EU-
kommissionen har redan paborjats och Danmark, som ar ordférande i rédet hosten
2025, hoppas kunna fullfélja forhandlingarna under sin ordférandetid.



Las hela artikeln: Mer protektionistiska upphandlingsregler pa gang
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Rekordhdg ranta i Ryssland efter chockhojning

Rysslands centralbank slar till med en hojning av styrrantan med 2 procentenheter till
rekordhoga 21 procent —hogre an dit den hojdes i samband med det att president
Vladimir Putin beordrade den fullskaliga attacken mot grannlandet Ukraina 2022.
Snabba prisdékningar i den ryska ekonomin ligger bakom atstramningen. Hojningen var
storre an vantat. De flesta bedomare hade raknat med en hojning pa 1 procentenhet till
20 procent, enligt en sammanstallning av prognoser gjord av Bloomberg. Inflationen i
den ryska ekonomin ar mer an dubbelt sa hog som centralbankens mal pa 4 procent och
inflationsforvantningarna pekar mot dannu hdgre inflation.

Sverige allokerar 720 miljoner fran tidigare stodpaket i finansiellt stod till Ukraina

Inom ramen for tidigare kommunicerade stddpaket till Ukraina avser regeringen allokera
finansiellt stdd till Ukraina om 63 miljoner euro eller cirka 720 miljoner kronor. Det
finansiella stddet kommer att omfatta 20 miljoner euro i stod till Ukrainas industriella
bas. Detta grundar sig pa en dansk modell som syftar till att stédja upphandlingar fran
ukrainsk industri baserat pa forslag fran Ukraina. Det finansiella stodet kommer ocksa
att omfatta stdd pa cirka 43 miljoner euro till en rad multilaterala initiativ som ska stotta
Ukraina.

Statligt exportstod ska utvecklas pa forsvarsomradet

Regeringen har gett en sarskild utredare i uppdrag att utvardera regelverk, regeringens
styrning, och former for det statliga forsvarsexportsstodet.Forsvarsexporten ar av stort
sékerhets- och forsvarspolitiskt intresse och Rysslands fullskaliga invasion av Ukraina
visar pa betydelsen av en stark och innovativ forsvarsindustri. Kriget innebar en 6kad
efterfragan pa forsvarsprodukter samtidigt som hogre krav pa forsérjningssakerhet
medfér behov av en 6kad statlig involvering i forsvarsexportaffarer. Aven Sveriges
medlemskap i Nato forandrar forutsattningarna for svenska forsvarsforetag och deras
tilltrade till andra marknader. Det ar viktigt att det statliga exportstddet for
forsvarsaffarer utvecklas och anpassas till de forandrade forutsattningarna pa
marknaden. Regeringen har darfor tillsatt en utredning som ska utvardera regelverk,
regeringens styrning och former for det statliga exportstodet pa forsvarsomradet.

Utredaren ska aven foresla hur formerna for den mellanstatliga forsvarsexporten kan
utvecklas och anpassas efter forandrade forutsattningar pa marknaden. Utredaren ska
aven utvardera radande ansvarsfordelning for finansieringslosningar vid mellanstatliga
forsvarsmaterielexportaffarer. Fore detta ambassador Par Ahlberger tillsatts som
sarskild utredare och slutredovisning av uppdraget ska ske senast den 30 oktober 2025.

Finland beslagtar ryska statens fastigheter
Ett 40-tal ryska fastigheter och aktielagenheter i Finland har beslagtagits och belagts
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med kvarstad, enligt DN. Sammanlagt ar de varda 400 miljoner svenska kronor.Att
Helsingfors tingsratt fattar beslut om sakringsatgarder som den finldndska myndigheten
Utsdkningsverket sedan verkstaller ar vanligt. Det gors till exempel om en s6kande kan
visa att det finns en risk for att motparten gommer, forstor eller 6verlater sin egendom sa
att den sdkandes krav dventyras. Men att ryska staten ar malet for sakringsatgarder och
att summan uppgar till over 4,2 miljarder dollar ar allt annat an vanligt. Det var anda den
nyheten som Helsingin Sanomat var foérst med att beratta om pa tisdagsmorgonen.

Enligt Aki Virtanen, ledande haradsfogde vid Utsdkningsverket med ansvar for beslut om
beslagtagningar, har man gjort noggranna och omfattande utredningar i fallet och nu
kunnat ta ndsta steg. Sammanlagt ror det sig om ett 40-tal fastigheter och
aktielagenheter som ar aktuella for att beslagtas eller belaggas med kvarstad. Manga av
dem finns i Helsingfors och 6vriga Nyland. Det framgar av den lista som Helsingin
Sanomat fatt ut av Utsdkningsverket.

Las hela artikeln: Darfor beslagtas ryska statens fastigheter i Finland (DN)

Myndigheten for samhallsskydd och beredskap (MSB) far nytt namn

Myndigheten for samhallsskydd och beredskap (MSB) foreslas byta namn till
Myndigheten for civilt férsvar. Det nya namnet syftar till att tydliggdra och markera
myndighetens uppdrag inom civilt forsvar. Vidare foreslas att myndighetens verksamhet
nar det géller skydd mot olyckor och atgarder inom befolkningsskydd ska bedrivas inom
en egen del av myndigheten och att regeringen ska utse chefen fér denna verksamhet.
Syftet med organisationsférandringen ar att ge myndigheten en battre struktur for att pa
nationell niva kunna halla samman planeringen och forberedelserna for det civila
forsvaret i dessa delar. Forandringen beddms kunna tydliggdra den aktuella
verksamheten bade inom myndigheten och utat mot andra aktorer.

EU-kommissionens "Trumpgrupp” inom handelsomradet

EU forbereder sig for att snabbt kunna sla tillbaka mot USA om Donald Trump blir vald
till president och infor hdga tullar mot Europa. En expertgrupp har tillsatts och enligt
kallor till TN forbereds en lista med varor som skulle kunna drabbas av repressalier.
Kommissionen har bildat en sarskilt grupp med handelsexperter, informellt kallad
Trumpgruppen, for att EU snabbt ska kunna besvara amerikanska tullar och
handelshinder med egna, kdnnbara motatgarder.

En lardom fran Trumps forsta presidentperiod 2017-2021 var att han inte gick vidare med
nya tullar nar EU besvarade forsta vagen hart. “Vi hoppas pa det basta men férbereder
oss pa det varsta. Forra gangen var vi ratt oférberedda,” sager en kéalla i kommissionen
till Tidningen Naringslivet. Den 7 november, tva dagar efter USA-valet, mots EU-
landernas experter i handelspolitiska kommittén. Samma dag och dagen efter traffas
ledarna fran de 27 medlemslanderna i Budapest, forsta dagen tillsammans med 17
andra europeiska ledare och andra dagen sjalva. De vantas dra de forsta slutsatserna av
valresultatet pa manga omraden, inklusive Rysslands krig mot Ukraina. Vid
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Budapestmotet ska ledarna aven diskutera EU:s konkurrenskraftsagenda. Dessutom
haller kommissionen nu manga moéten med EU-landerna pa ambassadorsniva om olika
scenarier inom politikomraden.

Las hela artikeln: EU gor sig redo for handelskrig — ”Forbereder oss pa det varsta”

(Tidningen Naringslivet)

Vecka 43

EUs ministerrad godkanner upp till 35 miljarder euro i makrofinansiellt stod till Ukraina
Radet enades den 24 oktober om ett finansiellt stodpaket till Ukraina, inklusive ett
makrofinansiellt stod (MFA) lan pa upp till 35 miljarder euro samt en mekanism som
kommer att hjalpa Ukraina att aterbetala l&dn pa upp till 45 miljarder euro som
tillhandahalls av EU och G7-partner. Aterbetalningen kommer att stodjas av medel fran
rantevinsterna fran de ryska statliga tillgangar som EU fryst.

Attacker blottar brister i rysk cybersakerhet

Den dag Ryssland inledde sitt storskaliga anfallskrig mot Ukraina utsattes landets it-
natverk for omfattande cyberattacker. Trots att Ryssland av manga rankades som en
stark cybermakt visade sig cyberforsvaret ovantat sarbart enligt forskare pa FOI.
Rysslands prioritering av ”kognitiv sékerhet” med fokus pa att kontrollera den egna
befolkningen och informationsflodet har paverkat landets férmaga att forsvara sig mot
cyberangrepp, enligt Carolina Vendil Pallin, forskningsledare pa FOIl och forfattare till
rapporten Rysslands cyberberedskap pa hemmaplan. Rapporten lyfter ocksa att bade
Ryssland och vastvarlden troligen har 6verskattat den ryska cybersakerheten. Bade pa
grund av att Ryssland undviker att rapportera om brister i sin cyberférmaga och att
landet ofta haller fast vid retoriken om att bygga ett "suverant internet”. En vision som
dock inte speglar verkligheten.

Las hela rapporten: Rysslands cyberberedskap pd hemmaplan

Jastfabrik kan bli en del av totalférsvaret

Om Sverige hamnar i kris eller krig och import av livsmedel stryps maste allt brod kunna
bakas i landet. Darfor bor omradet dar landets enda jastfabrik ligger, i Sollentuna
kommun, bli ett riksintresse for Sveriges totalforsvar, foreslar Myndigheten for
Samhallsskydd och Beredskap (MSB).

—MSB gor bedomningen att anlaggningen ar av avgdrande betydelse for Sveriges
livsmedelsférsorjning och pa sa vis har betydelse for vart civila forsvar, sager
avdelningschef Annika Elmgart i ett pressmeddelande.

Forslaget stottas av Livsmedelsverket, som ocksa ser att jasttillverkningen ar nédvandig
for totalforsvaret. MSB:s forslag ar nu ute pa remiss hos berérda myndigheter.

Geopolitiken ar den stdrsta oron enligt EQT-ordférande
Riskkapitalbolaget EQT:s styrelseordférande ConniJonsson oroas dver geopolitiska
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spanningar vilka han ser som en mycket storre risk for branschen an 6kade
finansieringskostnader. Det framgar av en intervju med Bloomberg News i samband med
bolagets kapitalmarknadsevent i USA.

—Denrisk som jag ar mest oroad for ar de geopolitiska riskerna, sager han.

Enligt Jonsson ar det latt att mala upp ett “mycket negativt geopolitiskt scenario” dar
hela logiken for handel och internationellt samarbete forsvinner. Detta menar han skulle
innebara en storre utmaning for riskkapitalbranschen an vad den upplevde med covid-19
och hogre rantor. Darutover pekade han ut en 6kad granskning fran tillsynsmyndigheter
som nagot riskkapitalbranschen maste vara uppmarksam p4, i synnerhet nar man
agerar som en konsoliderare i vissa branscher.

Pionjar utmanar Kina — utvinner litium ur vatten

Vastvarlden kommer utmana Kinas dominans pa litiummarknaden de kommande aren,
skriver Di. Det spar det nystartade bolaget Vulcan Energy, som just nu bygger upp en hel
forsorjningskedja for den eftertraktade batterirdvaran i Europa. Det tysk-australiska
bolaget Vulcan Energy har sin pilotanlaggning i i staden Landau, utanfor Frankfurt, for att
utvinna litium ur det salt- och mineralrika vattnet fran Rhendalens unika underjordiska
reservoarer, som i dag anvands i geotermiska energianldggningar. Eftersom
anlaggningen drivs av den geotermiska energin ar koldioxidutslappen minimala. Efter att
man extraherat litium frén vattnet, ska det skickas vidare till ett nybyggt raffinaderi for
bearbetning till batterikvalitet utanfor Frankfurt. Att hela forsorjningskedjan finns mitt i
Europa gor att produktionskostnaden ar mycket lagre an for manga traditionella
litiumprojekt dar ravaran skickas till Kina for bearbetning. Planen ar att starta industriell
produktion 2027 och kontrakt for de forsta 10 arens volymer har redan tecknats med
kunder som biljattarna Stellantis, Renault och Volkswagen. Vid full kapacitet ar malet att
producera litium till en miljon elbilar per ar.

Las hela artikeln i DI:
Vecka 42

EU-sanktioner mot Iran for vapen till Ryssland

EU utfardar sanktioner mot Iran, meddelar Europeiska radet. Anledningen ar att Iran
forser Ryssland med ballistiska robotar. Sanktionerna riktas mot sju foretag och sju
privatpersoner. Bland dem finns flera iranska flygbolag, landets vice forsvarsminister
samt héga chefer inom Irans revolutionsgarde. Sanktionerna bestar av frysning av
tillgangar och reseférbud till EU.

Rapport fran Telenor: nordiskt samarbete avgérande for Sveriges sakerhet

| Telenors senaste nordiska sakerhetsrapport uppmanas till samarbete 6ver granserna
for battre hantering av dagens och morgondagens cyberhot. Foretag spelar en
avgorande roll i att starka totalférsvaret genom att sdkerstalla digital resiliens och framja
okat samarbete mellan privata och offentliga aktérer. Skyddet av kritisk infrastruktur och
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uppratthallandet av sdkra kommunikationstjanster ar fortsatt avgérande forebyggande
atgarder. Detta star i fokus i Telenors rapport Nordic Digital Security Report 2024 med
undertiteln “There is no time to waste”. Rapporten utfardar en tydlig uppmaning till
nordiska regeringar och offentliga myndigheter, under rapportens vagledande princip att
det inte finns nagon tid att forlora.

Telenors rekommendationer ar att: Etablera ett nordiskt system for sdkerhetsprovning
och auktorisation; Mojliggdra gransdverskridande samarbete dar det ar ldmpligt;
Forbattra informationsdelningen i hela regionen; Integrera langsiktig beredskap i
offentlig upphandling.

Las hela rapporten: Ingen tid att forlora — ny rapport visar att nordiskt samarbete ar

avgorande for Sveriges sakerhet - (Telenor Sverige)

Lantmannen, Scan, Arla och LRF i DI: Ett starkt totalforsvar forutsatter en fungerande
livsmedelsberedskap

Ett robust svenskt totalforsvar forutsatter en stark och fungerande livsmedelsberedskap.
Fran jordbruks- och livsmedelsbranschen konstateras att Sverige idag saknar en sddan
beredskap. For att 6ka Sveriges motstandskraft och uthallighet behovs darfor omgaende
att borja arbeta strategiskt med att:

o Oka den svenska livsmedelsproduktionen. Ur beredskapssynpunkt ar det viktigt
att ha livsmedelsproduktion och en god forsorjningsformaga i hela landet.

e Borja beredskapslagra viktiga insatsvaror, sarskilt sddana vi inte kan producera
sjalva.

e Faigangeninhemsk produktion av de insatsvaror vi har goda forutsattningar att
producera i Sverige, exempelvis vaxtnaring och biodrivmedel.

e Bygg upp strategiska omsattningslager av spannmal. | Finland 6kar man sina
lager fran sex till atta och en halv manaders forbrukning och ifjol tog Norge beslut
om att fylla beredskapslager med spannmal for forsta gangen pa 20 ar.

o Sakerhetsstalla att den svenska livsmedelskedjan kommer vara prioriterad vad
galler tillgang till resurser som ar nddvandiga for att uppratthalla
livsmedelsproduktionen, som arbetskraft, el, transporter och infrastruktur.

Las hela artikeln: Lantmannen, Scan, Arla och LRF i DI: Ett starkt totalforsvar forutsatter

en fungerande livsmedelsberedskap - (Lantmannen)

Brasilien lockas av Gripen-konkurrenter

Saabs mojligheter att salja ytterligare ett stort antal Gripenplan till Brasilien kan hanga
l6st. Det brasilianska flygvapnet analyserar mojligheten att utoka sin flygplansflotta med
begagnade amerikanska F-16-plan. Dessutom tycks det indiska stridsflygplanet Tejas
locka, skriver Di.
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Las hela artikeln: Brasilien tittar pa alternativ till Gripen (di.se)

Fa foretag fullt rustade mot cyberhot: *Férodande”

Trots stora satsningar pa cybersékerhet har fa foretag motstandskraft inom alla kritiska
omraden, enligt PWC:s globala rapport. Endast tva procent av foéretagen uppger att de
har en full beredskap mot cyberhot. Endast en tredjedel avdem har tydliga riktlinjer for
verksamheten om data forsvinner. ”Bristande motstandskraft nar det galler cyberhoten
kan vara forédande”, sdger Marie Stromberg, rddgivare och cybersakerhetsexpert pa
PWC Sverige, i ett pressmeddelande. Molnrelaterade hot, hackerattacker och
tredjepartsrisker rankas som de storsta orosmomenten infor 2025. 77 procent av
foretagen planerar att O6ka sina cybersakerhetsbudgetar, men Stromberg varnar for att
enbart tekniska losningar inte racker. Utbildningsinsatser for anstallda ar en ofta
eftersatt del av sdkerhetsarbetet. For att sddana ska kdnnas relevanta for medarbetarna
behover foretag jobba mycket med uppfdljning.

Regionsamarbete foreslar statligt gt bolag for Malmbanan

Regeringen uttrycker i sin infrastrukturproposition att naringslivet kan medverka i
finansieringen av Malmbanans utbyggnad. Sweco har, pa uppdrag av Botniska
korridorens regionsamarbete, analyserat olika finansieringsalternativ for Malmbanan,
inklusive offentlig-privat samverkan (OPS). | rapporten framhalls att ett statligt gt bolag
kan vara en lamplig losning for forvaltning av Malmbanan, tillsammans med hdjda ban-
och brukaravgifter for naringslivet. Forslaget om ett statligt bolag grundar sig pa
Malmbanans strategiska betydelse for bade forsoérjningsberedskap och nationell
sakerhet. Ett helagt bolag skulle, enligt rapporten, ge forutsattningar for att sakra
langsiktigt underhall och investeringar i jarnvagen, samtidigt som det mojliggor ett
framtida nordiskt samagande med aktorer fran Sverige, Norge och Finland.

Las artikeln: Botniska korridoren foreslar statligt &gt bolag fér Malmbanan — Ny

Swecorapport presenterar finansieringsforslag for jarnvagen | Sweco Sverige AB (tt.se)

Nya beslut om implementeringen av DCA-avtalet

Regeringen fattade den 17 oktober 2024 tva beslut som ror implementeringen av avtalet
om forsvarssamarbete med USA (DCA-avtalet). Det ena beslutet handlar om ett uppdrag
till Forsvarsmakten om narmare genomférande av avtalet. Det andra &r ett rambeslut
om tilltrade till svenskt territorium for amerikanska militdra enheter.

Sverige och USA undertecknade den 5 december 2023 ett avtal om foérsvarssamarbete
(Defence Cooperation Agreement, DCA). DCA-avtalet tradde i kraft den 15 augusti 2024.
Genom uppdraget som regeringen nu ger till Forsvarsmakten far Forsvarsmakten ansvar
for genomforandet av DCA-avtalet pa ett antal omraden, i samverkan med andra
myndigheter. For att genomfora viss verksamhet enligt DCA-avtalet behover olika
administrativa och praktiska fragor tydliggoras i sa kallade
genomfdorandedverenskommelser mellan Sverige och USA. Exempel pa sadana fragor ar
in- och utresa till och fran Sverige for amerikanska styrkor, samt import och export av
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varor. Inom ramen for uppdraget kommer Férsvarsmakten att leda forhandlingarna om
genomférandedverenskommelser med amerikanska myndigheter.

Starkt krishantering och innovationskraft genom battre datafléden

EU:s dataforordning gor det lattare att vidareutnyttja data som skapas vid anvandning av
uppkopplade produkter, exempelvis traktorer, bilar och flygplan. Regeringen har i dag
beslutat att ge en sarskild utredare i uppdrag att foresla atgarder som ska gora det
lattare for foretag att gora ratt. | uppdraget ingar ocksa att sakerstalla att myndigheter
kan ta emot data i krissituationer. Syftet med det beslutade kommittédirektivet ar bl.a.
att utreda behovet av smidiga losningar for datadelning mellan myndigheter och foretag
nar krisen kommer, vilket stod foretag behdver for en enkel tilldmpning av forordningen
samt kompletterande regelverk for sanktioner och tvistlosning. Detta syftar till att
svenska foretag far storre tillgang till loT-data (”Internet of Things”) som i sin tur framjar
innovation. Utredningen ska fora dialog med regeringens implementeringsrad, som
inrattades for att undvika 6verimplementering av EU-lagstiftning. Dataférordningen ar en
del av EU:s strategi for att starka dataekonomin i Europa och ska borja tilldmpas den 12
september 2025.

Vecka 41

Ryssland maste rakna med en langvarig stagnation

Alldeles nyligen har det kommit en rapport om Rysslands ekonomi som fértjanar
uppmarksamhet. Det ar forskare vid Handelshogskolan i Stockholm som pé regeringens
uppdrag har gjort en granskning av Ukrainakrigets effekter. For rysk del visar sig de
negativa foljderna av kriget storre an man kanske skulle tro. Vad rapporten pekar pa ar
att Rysslands ekonomi under de senaste aren har kommit i djup obalans som verkar bli
langvarig. Den militdra upprustningen har satts framfor allt annat, vilket medfort att
andra investeringar strypts. Civilt inriktade foretag saknar bade kapital och arbetskraft,
vilket hindrar deras utveckling.

Las kronikan i TN.

EU infor ny sanktionsregim mot rysk hybridverksamhet

EU beslutade den 8 oktober att inféra en ny sanktionsregim med anledning av Rysslands
destabiliserande verksamhet. Sanktionerna syftar till att bemadta rysk hybridverksamhet
som riktar sig mot EU, dess medlemsstater och internationella partners. Ryskt
hybridagerande har intensifierats och star hogt pa dagordningen i EU, liksom i Nato.
Inom ramen for EU:s strategiska kompass for sdkerhet och forsvar, har verktyg utvecklats
for att upptacka och bemota olika hybridhot. Det handlar om hybridhot som sabotage,
omstortande verksamhet, utlandsk informationsmanipulering, desinformation, skadlig
cyberverksamhet samt instrumentalisering av migranter. Verktygen utvecklas
kontinuerligt i syfte att nyttja alla tillgangliga instrument for att starka EU:s
motstandskraft och forhindra, avskracka samt svara mot Rysslands hybridaktiviteter. De
restriktiva atgarderna som nu antas ar en del i detta arbete.
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Det behovs smartare sanktioner mot Ryssland

Den ryska ekonomin har visat sig mer motstandskraftig mot sanktionerna fran vast an
vad manga forutspadde. Darfor behover de standigt uppdateras efter hur den ryska
ekonomin utvecklas. Trots harda sanktioner fran vast fortsatter ryska foretag att pumpa
ut krigsmateriel som varje dag gor stor skada vid frontlinjerna i Ukraina. Tillvaxten har
dartill inte paverkats namnvart, utan forvantas tvartom 6ka med 3,2 procent under 2024.
Ryssland ar i dag dock ingen vanlig ekonomi, utan en krigsekonomi. En sddan fungerar
utifrdn en annan logik jAmfort med den som rader i fredstid. En kommande bok fran
ekonomen Stephen Broadberry och historikern Mark Harrison, som omskrivits i
tidskriften The Economist, argumenterar for att det finns goda skal att forandra vart
perspektiv pa hur krigsekonomier fungerar, och hur ekonomisk krigforing ska bedrivas.

Las hela artikeln (SvD).

Mitt i krigets Ukraina: "Foretagen spelar en valdigt viktig roll”

Olena Pavlyuk arbetar for Lviv Bureau of European Integration for att fa den ukrainska
staden Lviv att ndrma sig EU — samtidigt som kriget rasar for fullt. F6r TN berattar hon
exklusivt om den avgorande roll som foretagen spelar i det arbetet. ”Ingen vet vem som
blir nasta offer”, sager hon. Byran samarbetar ocksd med flera internationella aktorer,
som kan bistd med allt fran teknisk expertis till finansiella medel. Olena Pavlyuk
beskriver det som att Lviv ar ett stort laboratorium, som olika aktoérer garna far anvanda
sig av.

- Vibjuder in experter inom olika omraden, det kan vara kirurger, personer som &ar
kunniga inom miljo eller teknik, allt mojligt. De kan hjalpa oss i kriget och kan vi hjalpa
dem genom att dela vara upplevelser sa kan det vara till nytta for hela varlden. Sa det har
samarbetet ar valdigt viktigt for var stad.

Las hela artikeln: Hon ar mitt i krigets Ukraina: "Foretagen spelar en valdigt viktig roll”
(Tidningen Naringslivet)

Regeringen foreslar miljardsatsning for etablering av Rakel generation 2

Regeringen foreslar i budgetpropositionen for 2025 totalt 2,3 miljarder kronor under
perioden 2025-2027 for etableringen av Rakel generation 2 — ett modernt
kommunikationssystem for att aktorer inom allman ordning, sakerhet, hilsa och
totalférsvar ska kunna utfora sina uppgifter pa ett effektivt satt.Det nuvarande nationella
kommunikationssystemet Rakel behover ersattas de ndrmaste aren. Regeringen avser
darfor ge Myndigheten for samhallsskydd och beredskap (MSB) i uppdrag att etablera
Rakel generation 2. Regeringen har i budgetpropositionen for 2025 foreslagit att MSB
tilldelas medel for detta; 652 miljoner for ar 2025, 768 miljoner for ar 2026 och 880
miljoner for ar 2027, totalt 2,3 miljarder.

Natorelaterade investeringar i infrastruktur kan kosta 111 miljarder
Natorelaterade investeringar i prioriterade infrastrukturprojekt kan komma att kosta 111
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miljarder kronor. Men nyttan av de sex straken vag och jarnvag, som Stockholms
Handelskammare och WSP granskat, dverstiger kostnaden. Detta visar en ny rapport om
de satsningar pa transportinfrastruktur som férvantas folja i kolvattnet av det svenska
medlemskapet i Nato. Stockholms Handelskammare har tillsammans med WSP raknat
pa hur stora satsningar som kravs for att transportinfrastrukturen (vagar och jarnvagar)
ska uppfylla férsvarsalliansens krav.

| rapporten har berdkningar gjorts av de investeringar och projekt inom sex strak/strackor
som varit foremal for Trafikverkets tidigare utredning, men dar investeringarna inte ar
inkluderade i den nuvarande nationella planen for transportinfrastruktur. De sex straken
kan antas vara extra prioriterade utifran information fran forsvarsberedningen och en rad
sakerhetspolitiska experter.

De sex straken/strackorna, som i rapporten anses vara sarskilt centrala for att integrera
Sverige i Natos gemensamma forsvarsplanering, skulle krava investeringar i
transportinfrastrukturen pa 111 miljarder kronor. De sex straken ar:

e Narvik-Kiruna-Lulea (jarnvag, Malmbanan)

e Trondheim-Ostersund-Sundsvall (vig och jarnvag)
e Halmstad-Kalmar (upprustning vag)

e Malmo-Kalmar-Norrképing (upprustning vag E22)

o Kristinehamn-Ostersund-Gallivare (elektrifiering och upprustning av jarnvag,
Inlandsbanan)

e Oslo-Karlskoga-Stockholm (vag E18/E20 samt jarnvag)
Vecka 40

Ukrainas elsystem battre rustat 4n Sveriges
Ukrainas elsystem var battre forberett for krig nar ryssarna anfoll 2022 an vad Sveriges ar
i dag. Den bedomningen gor Svenska Kraftnat.

- Efter massiva angrepp lyckas de anda aterstalla elférsérjningen om och om igen, sager
Anders Odell, forskningsledare pa FOI. Totalforsvarets forskningsinstitut, FOI, harien
rapport analyserat Ukrainas el-infrastruktur, for att darigenom dra lArdomar for Sveriges
del.

Anders Odell slas av hur val ukrainarna lyckats halla igang elsystemet, trots ryssarnas
ideliga attacker pa elnatet och elproduktionen. Efter flera ar av ryskt muller, intagandet
av Krimhalvon, var Ukraina utifran forutsattningarna val forberedda. Man hade kunnig
personal som kunde skickas ut for reparationer och ocksa hyfsat forspant med
reservdelar. Under tiden som Ryssland ideligen slagit mot elsystemet larde sig



ukrainarna bland annat hur man skulle trygga sakerheten for reparationspersonalen.
Lardomarna for Sverige? Det handlar om forberedelser.

- Att se over var formaga att utfora reparationer utifran alla aspekter, sager Anders Odell.

Energiforsorjningen har varit ett utpekat mali angreppet pa Ukraina. Det kan inte
uteslutas att samma taktik skulle anvdndas om Sverige skulle bli attackerat.

— Enfungerande energi- och kraftférsorjning ar grundlaggande for att samhallet ska
fungera, sager Odell.

Hur forberett ar da Sverige i dag? Formodligen samre an vad Ukraina var 2022 nar
ryssarna anfoll Ukraina, enligt Erik Nordman, sdkerhetschef pa Svenska kraftnat.

- De har levt med hotet sa néara i sin vardag pa ett annat satt 4n vad vi har gjort under
lang tid. Sa jag skulle saga att de var mer forberedda da an vad vi ar i dag.

For det finns uppenbara svagheter i det svenska elnatet, elproduktionen och skyddet av
detsamma. Sverige ar ett langt land med mycket elproduktion i norr som ska
transporteras langa vagar soderut. Pa sd vis ar vi mer sdrbara an manga andra lander,
enligt Erik Nordman.

Reparationsberedskapen ar extra viktig, visar erfarenheten fran Ukraina.
— Och den kan vi starka rejalt. Det ar viktigt med egen personal, sager Erik Nordman.

Det finns ockséa en hel del att gora vad galler lagerhallning av reservdelar, enligt
Nordman.

Rapport: Vagarna och jarnvagarna som ar sabara for ovader och klimatforandringar
Omfattande kder med bilar som satt fast i timmar och fordon som fastnade i
vattenmassorna blev resultatet nar ett skyfall i somras forstorde en vagstracka pa E45
norr om Lilla Edet. En 14 kilometer lang stracka mellan Lilla Edet och Trollhattan
stangdes av. Och foérra sommaren sparade ett persontag ur soder om Hudiksvall efter att
banvallen givit efter stormen “Hans”. Exemplen pa hur extrema ovader far stora
konsekvenser for transporter, vagar och jarnvag ar manga och lar bli allt fler i takt med
klimatforandringarna. | en ny rapport fran Svenskt Naringsliv identifieras flera platser
over hela landet dar transportinfrastrukturen 4r som mest utsatt. Aven om omradena &r
fler ar det tydligt att de hoga staplarna star som tatast i den industritunga
Goteborgsregionen som ocksa ar ett nav for transporter. Hit gar flera av Sveriges
viktigaste vagar och jarnvagar och har finns en hamn som ar helt avgdérande for svensk
utlandshandel.



Las rapporten

Klimatanpassning av transportinfrastruktur

Ladda ner

Over 1 000 miljarder till infrastrukturen — darfor racker det inte

Positivt med 6kade anslag men langt ifran tillrackligt, anser flera experter om
regeringens "historiska” infrastruktursatsning. Av éver 1 000 miljarder ar egentligen allt
utom 10 miljarder redan intecknat”, sager Nils Paul, infrastrukturexpert pa Svenskt
Naringsliv. En 6kning av ramen med 200 miljarder och "historiskt stora satsningar”. Det
utlovade regeringen nar den tidigare i hostas gav ett forsta besked om den nya
infrastrukturpropositionen.

Under aren 2026-2037 planerar regeringen att spendera 1 171 miljarder kronor pa
landets infrastruktur. De delar som hittills har pekats ut som prioriterade ar dkat
underhall, samhallsekonomisk lbnsamhet och battre forutsattningar for arbetspendling
och godstrafik. Hur pengarna ska fordelas mer i detalj aterstar dock att se. Den 8
oktober ska regeringen beratta hur stor del avde 1 171 miljarderna som ska ladggas pa
underhall respektive nyinvesteringar, samt hur summan ska férdelas mellan vagnatet
och jarnvagen. Men redan nu menar branschexperter fran industrin att den avsatta
summan - trots att den innebar en 6kning med 20 procent jamfort ramen i den
nuvarande nationella planen for transportinfrastruktur — inte kommer att vara tillracklig.

Den kommande infrastrukturpropositionen ar den forsta som laggs sedan Sverige gick
med i Nato, nagot som mycket val kan fa betydelse for inriktningen. Historiskt sett har
Sverige i huvudsak anpassat infrastrukturen for att man ska kunna ta sig fran norr till
sdder och vice versa, men nu pratas det allt oftare om behovet av infrastruktur i vast-
ostlig riktning, till exempel frdn hamnarna i vastra Sverige dsterut och vidare till Finland.
Hur de satsningarna ska finansieras ar dock oklart.

Las hela artikeln: Over 1 000 miljarder till infrastrukturen — darfor racker det inte

(Tidningen Naringslivet)

Nordic Cyber Resilience Report: Cyberbrottsligheten forvantas dka — vilja till samverkan
for 6kad motstandskraft

6 av 10 svenska respondenter uppger att deras organisation har drabbats av minst en
cyberattack som lett till allvarliga storningar under det senaste aret. Dessutom forvantar
sig 9 av 10 respondenter att cyberbrottsligheten kommer att dka framover. Detta visar en
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ny undersokning som har utforts pa uppdrag av Tietoevry. Tietoevry genomfor
aterkommande cybersakerhetsundersékningar som ett led i bolagets kontinuerliga
arbete for att 6ka medvetenheten om cybersakerhet och motverka den digitala
kriminaliteten. | arets undersokning, Nordic Cyber Resilience Report, uppger 59 procent
av respondenterna att organisationen som de arbetar for, har drabbats av minst en
cyberattack som lett till allvarliga storningar. En majoritet av de tillfradgade, 88 procent,
forvantar sig att cyberbrottslighet kommer att 6ka under de kommande aren.

- Resultaten visar aterigen att den digitala kriminaliteten ar ett utbrett samhéallsproblem.
Aven Tietoevry har erfarit detta pa nara hall genom den kriminella ransomware-attack
som drabbade oss i Sverige, och som foljd av den, vissa av vara kunder. Med var langa
erfarenhet av att jobba med cybersakerhet och som stor leverantor till viktiga
samhallsaktorer, vill vi bidra med insikter som belyser denna viktiga fraga, sédger Oskar
Ehrnstrom, sakerhetschef pa Tietoevry Tech Services i Sverige.

Ukrainares livsvillkor i Sverige forbattras

Sveriges riksdag rostade den 2 oktober ja till regeringens proposition for att forbattra
ukrainares livsvillkor i Sverige. Lagandringarna trader i kraft den 1 november i ar.
Forslagen i propositionen syftar till att forbattra levnadsvillkoren for personer fran
Ukraina som har beviljats uppehallstillstand med tillfalligt skydd i Sverige enligt
massflyktsdirektivet. Fran 1 november kan fler folkbokfora sig i Sverige.

— De aktuella lagandringarna med snabbare folkbokforing forbattrar levnadsvillkoren for
den ukrainska gruppen och ger dem storre mojligheter att etablera sig pa
arbetsmarknaden och integreras i det svenska samhallet, sdger migrationsminister
Johan Forssell.

Lagandringarna innebar att ukrainare med tillfalligt skydd kan folkbokfora sig tidigare an
enligt nuvarande lagstiftning. Det kan darmed snabbare kan fa tillgang till bland annat
Arbetsformedlingens etableringsinsatser, vilket innebar att deltagare kan fa
etableringsersattning och i vissa fall etableringstillagg eller bostadsersattning. En person
som inte kan klara sin forsorjning kan ansdka om ekonomiskt bistand enligt
socialtjanstlagen hos kommunens socialtjdnst pd samma satt som 6vriga bosattaien
kommun. Dessutom far ukrainare samma tillgang till halso-och sjukvard och tandvard
som de som ar bosatta i Sverige. De som jobbar kan omfattas av den arbetsbaserade
foraldraforsakringen.

Vecka 39

Okning av deepfakes - fler féretag i riskzonen

Allt fler foretag uppger att de har utsatts for deepfake-bedragerier, visar en ny
undersdkning. Det ar mycket samordnade och sofistikerade attacker, enligt Mike Weil,
chef for digital kriminalteknik pa Deloitte. Runt en fjardedel av alla foretag har utsatts en
eller flera ganger for sa kallade "deepfakes”, det vill sdga bedragerier dar nagon



anvander sig av forfalskade rostsamtal eller till och med falska videokonferenser i syfte
att komma dver data. Det visar en ny undersokning som Deloitte har gjort. Dessutom
vantas problemet bli allt vanligare, enligt en artikel i Computer Sweden.

—Vitalar om mycket samordnade och sofistikerade attacker, dar det finns en hel
underrattelseoperation for att forsta din organisation eller en klient. Det har ar inte
slumpmassiga attacker. De letar efter svagheter inom organisationen, och det ar ett satt
att fa mycket pengar att ldmna en organisation, sager Mike Weil, chef for digital
kriminalteknik pa Deloitte Financial Advisory Services, till tidningen.

Svenskarna ar oroliga for matbrist vid kris enligt ny undersékning

Sveriges bristande livsmedelsberedskap — och darmed krisberedskap — ar en utmaning.
Sverige forlitar sig pa import da Sveriges bonder och livsmedelsaktorer enbart
producerar 50 procent av landets mat. Denna sé kallade sjalvforsorjningsgrad kan
jamforas med till exempel Finlands 80 procent och Danmarks 150 procent.
Lantmannens undersdkning visar att en majoritet av medborgarna ar oroliga for att
maten inte ska racka till under kriser, men samtidigt vill tva av tre veta mer hur man som
konsument kan paverka. Sverige har inga reservlager av spannmal, insatsvaror till
jordbruket eller andra fornddenheter.

Samtidigt pagar ett aktivt arbete i landets grannldnder med att bygga och dka sina
beredskapslager, nagot Lantmannen tycker att aven Sverige ska gora. Berakningar visar
att det tar uppemot tio ar att bygga upp beredskapslager av spannmal for tre manader,
varfér Lantmannen anser att detta arbete behover starta omgaende.

Las hela undersokningen: Svenskarna ar oroliga for matbrist vid kris enligt ny

undersokning - (Lantmé&nnen)

FRA tar over ansvaret for Nationellt cybersakerhetscenter

Regeringen har beslutat att omstrukturera Nationellt cybersakerhetscenter (NCSC), som
fran och med den 1 november 2024 kommer att ledas av Forsvarets radioanstalt (FRA).
Centret kommer att styras av en chef som utses av regeringen. Som tidigare aviserats
tillfor regeringen i arets budgetpropositionen 50 miljoner kronor till FRA for att bygga upp
en effektiv och valfungerande verksamhet inom NCSC. Satsningen syftar till att skapa ett
mer andamalsenligt och utatriktat cybersédkerhetscenter som gynnar hela samhallet.

Utredning foreslar en ny lag for att starka motstandskraften i samhallsviktiga tjanster
| december 2022 antogs EU-direktivet om kritiska entiteters motstandskraft, det sa
kallade CER-direktivet. Direktivets syfte ar att starka kritiska verksamhetsutodvares
formaga att tillhandahalla samhallsviktiga tjanster pa den inre marknaden.
Verksamhetsutovarna ska enligt direktivet bland annat vidta atgarder for att starka sin
motstandskraft och rapportera incidenter. | betdnkandet Motstandskraft i
samhallsviktiga tjanster (SOU 2024:64) lamnas bland annat forslag om: Krav pa
riskbeddmning, bakgrundskontroller och incidentrapportering for de kritiska
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verksamhetsutovare som omfattas av regleringen. Vilka myndigheter som ska utéva
tillsyn enligt den nya regleringen och vilka funktioner som ska finnas hos Myndigheten
for samhallsskydd och beredskap. Méjligheter att besluta om sanktioner om en kritisk
verksamhetsutdvare bryter mot regleringen.

Utredningen ldmnar dven forslag om att maxbeloppet for sanktionsavgift enligt
sdkerhetsskyddslagen ska hojas for enskilda verksamhetsutovare. Utredningen foreslar
att den nya lagen ska trada i kraft den 1 augusti 2025.

Ryssland tillverkar attackdronare i Kina fér anvandning mot Ukraina

Ryssland hari hemlighet utvecklat en fabrik for utveckling och produktion av
attackdronare med lang rackvidd for anvandning i kriget mot Ukraina, skriver Reuters
med hanvisning till kallor och ett dokument som man granskat. Det ar det ryska bolaget
IEMZ Kupol, som ar dotterbolag till statliga vapenforetaget Almaz-Antey, som utvecklat
och flygtestat en ny dronarmodell vid namn Garpiya-3 i Kina med hjalp av lokala
specialister, enligt ett av dokumenten. Kupol skrev tidigare i ar i ett brev till det ryska
forsvarsministeriet att man kan producera drénare, inklusive G3 i stor skala vid en fabrik
i Kina sa att vapnen kan anvandas i den ”speciella militara operationen” i Ukraina. Det ar
den beskrivning som Kreml anvander for att beskriva kriget. Kinas utrikesministerium
sager till Reuters att man inte kanner till ndgot sddant projekt.

EUs ministerrad antar Krisinstrumentet for den inre marknaden

Rader godkande Krisinstrumentet for den inre marknaden (IMERA) den 26 september,
vilket ar det sista steget i EUs beslutsprocessen. Forordningen som antagits ar avsedd
att forutse, forbereda sig for och reagera pa framtida kriser genom att 6vervaka
eventuella kommande kriser, aktivera vaksamhets- eller krisldgen nar de intraffar och
samordna svar pa EU- och medlemsstatsniva. Radet har ocksa antagit ett paket av
atgarder som andrar befintlig lagstiftning inom omraden relaterade till den inre
marknaden och uppdaterar dem med avseende pa krissituationer.

Vecka 38

Sa har ryska affarsman berikat sig efter sanktionerna fran vast

Sanktionerna mot Ryssland har lett till att tusentals utldndska foretag har lamnat landet.
Foretagens tillgdngar har i manga fall salts till vrakpris och berikat ryska affarsman,
skriver DN. AB Volvos ryska tillgdngar har sedan de avyttrats hamnat i handerna pa
sanktionskopplade personer.

- Hade det funnits sanktioner mot koparen nar vi salde sa hade det inte blivit den
koparen, sager presschef Claes Eliasson.

Kreml stéller krav pa utlandska foretag som vill sélja sina ryska tillgadngar — en
avskrackningsmetod for att hindra foretag fran att lamna landet. Sedan 2022 behovs ett
godkannande av en regeringskommission, och foretagen tvingas ge rabatt pa minst 50



procent av marknadsvardet och betala en obligatorisk provision till den ryska staten,
enligt den ryska nyhetsbyran Interfax.

- Du kan forlora alla dina investeringar. Kreml dikterar villkoren och séa lange foretagen ar
dar maste de folja den ryska lagstiftningen, sdger Laura Solanko, radgivare och
Rysslandsexpert pa Finlands Banks forskningsinstitut for tillvaxtmarknader, BOFIT.

Las hela artikeln: Ryska affarsman koéper upp tillgdngar frdn vast (DN.se)

Rysk gas pressar Europaigen
Energikrisen ar langt ifran 6ver. Gasen hanger fortfarande pa en skor trad och EU ar
fortsatt exponerat mot Ryssland.

— Prisbilden kommer vara hogre an den vi vande oss vid under 2010-talet och det finns
inga enkla losningar”, sager gasexperten Gustav Boéthius till TN och menar att en
massiv utbyggnad av karnkraft ar vagen framat.

Trots att EU gor sitt basta for att diversifiera leveranserna sd kommer rysk gas fortfarande
till delar av Europa och Bryssel har varit forsiktiga med just naturgas i sina olika
sanktionspaket riktade mot Ryssland. Gas- och energibristen har tillsammans med
andra ekonomiska problem som exempelvis svagare ekonomi i Kina, konkurrensen med
kinesiska elbilar och séa vidare gjort ”Det tyska undret” till ’Europas sjuke man” med en
industri som gar pa knadna och foretag som vill lamna landet.

Las hela artikeln: D& skjuter elpriserna i hojden — rysk gas pressar Europa igen |

Tidningen Néaringslivet (tn.se)

Hotaktorer jobbar helst nér IT-avdelningen har gatt hem

Arctic Wolf, ledande inom molnbaserade tjanster for operativ IT-sdkerhet, presenterar
2024 Security Operations Report som bygger pa data fran éver 250 biljoner
sakerhetshandelseri 6 500 organisationer som hanterats av Arctic Wolfs plattform
under det senaste aret. Nara halften av alla attacker intraffar utanfér kontorstid. 45
procent av alla cyberattacker sker utanfor normal arbetstid. Hotaktorerna sjosatter sina
attacker pa kvallar, natter och helger for att minska risken for upptéackt och dra nytta av
lagre bemanning och beredskapsniva. Slutsatsen ar att foretag och myndigheter i dag
behover sakerhetsovervakning dygnet runt av sina system och plattformar. For manga
och spretiga sakerhetsverktyg forsvarar arbetet.

Flera branscher ar standigt utsatta for angrepp. Nagot 6verraskande visar sig techbolag
ha den lagsta genomsnittliga IT-sdkerhetsstandarden. Den hogsta sakerhetsnivan finns
inom nagra av de mest reglerade branscherna — bank och finans, juridik samt vard.
Populara program mest utsatta.

Las hela rapporten: Arctic Wolf 2024 Security Operations ReportArctic Wolf 2024
Security Operations Report
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Outokumpu: Klimatklockan tickar for stal samtidigt som geopolitiken satter
industrin i rampljuset

Den grona omstallningen ar en av de framsta drivkrafterna for den industriella
omvandlingen under 2000-talet. Ar 2023 nadde stalindustrin, bade kolstal och rostfritt,
ett marknadsvarde pa 928 miljarder dollar och producerade ~2 miljarder ton stal. For
narvarande star stalindustrin for 10 % av de globala utsldppen av vaxthusgaser — och
varlden kommer att behova betydande mangder energi och stal dven i framtiden. Fram
till 2050 maste stalindustrins utslapp minskas med 90 % jamfért med 2022 ars nivaer,
en monumental forandring som kraver en djupgadende omvandling av stalaktorer fran
hela varlden. Nya hot tornar ocksa upp sig vid horisonten, inte minsti form av det svara
geopolitiska laget.

Enligt rapporten behovs en ambitios, langsiktig politik och statligt stod for att paskynda
den grona omstallningen. For att fanga allmanhetens intresse och stod efterlyser
rapporten ocksa en omprofilering av den grona omstallningen for att géra den mer
konkret och synlig for allmanheten i form av ett mer hallbart satt att konsumera.

Las hela artikeln: Outokumpu slépper en vitbok om stalindustrins framtid —

klimatklockan tickar for stal samtidigt som geopolitiken satter industrin i rampljuset -

Outokumpu Oyj (cision.com)

Flera vasterldndska foretag lamnar Kina till forman for andra lander i Asien

Kinas ekonomiska inbromsning har fatt vasterlandska foretag att omvardera sina
investeringar i landet, enligt Realtid. Enligt rapporter fran Europeiska handelskammaren
i Kina och Amerikanska handelskammaren i Shanghai, drar sig manga foretag tillbaka
eller minskar sin narvaro pa den kinesiska marknaden. Huvudorsakerna ar
ldngsammare tillvaxt, minskade vinstmarginaler och hardare konkurrens fran kinesiska
foretag, uppger Wall Street Journal.

- Risken att gora affarer i Kina har 0kat de senaste aren samtidigt som marknaden har
saktat ner, sager Eric Zheng, ordforande for amerikanska handelskammaren.

En farsk undersokning visar att Kina nu har sin lagsta position som investeringsmal pa 25
ar. Apple och McDonald’s ar nagra av de stora amerikanska varumarkena som forlorar
mark i Kina till forman for lokala konkurrenter. Apple har bland annat flyttat en del av sin
produktion till Ldinder som Indien och Vietnam pa grund av de alltmer osékra
forhallandenai Kina.

Motstandskraft i samhallsviktiga tjdnster

Utredningen Motstandskraft i samhallsviktiga tjanster (SOU 2024:64) har nu lagt fram
slutbetankandet till regeringen med forslag om inforlivning av CER-direktivet i svensk ratt
samt forslag till andring i offentlighets- och sekretessbestammelserna, andring i
sakerhetsskyddslagen samtilagen om cybersakerhet. Utredningen redovisade i
delbetankandet Nya regler om cybersakerhet, SOU 2024:18 forslag om inférlivning av
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NIS2-direktivet. Utredningens uppdrag har varit att foresla de anpassningar av svensk
ratt som ar nédvandiga for att CER-direktivet ska kunna genomféras. Det har innefattat
att foresla hur identifiering och krav pa verksamhetsutdvare som omfattas av direktivet
ska regleras samt rollfordelningen mellan svenska myndigheter med avseende pa de
olika uppgifter och ansvarsomraden som féreskrivs i CER-direktivet.

Las slutbetankandet: Motstandskraft i samhéallsviktiga tjianster (Regeringen.se)

Starkt granskning av utlandska direktinvesteringar

Inspektionen for strategiska produkter (ISP) granskar utldndska direktinvesteringar i
skyddsvard verksamhet i Sverige. Regeringen avser att i budgetpropositionen for 2025
foresla att Totalforsvarets forskningsinstitut (FOI) ska bista ISP i granskningarna. Malet ar
att starka granskningen av utldndska direktinvesteringar i kritisk infrastruktur. For detta
ska FOI fa 4 miljoner kronor arligen frdn och med nasta ar. Regeringen vill att
Totalférsvarets forskningsinstitut (FOI) ska bistd ISP i granskningen av utlandska
direktinvesteringar. Vid FOI finns expertis inom exempelvis banbrytande teknik,
skyddsvard verksamhet och formaga att genomfora risk- och sarbarhetsbedémningar
for Sveriges sakerhet. Genom att tillfora ISP dessa formagor starker vi Sverige mot
hybridhot.

Vecka 37

Omfattande satsningar for att stiarka det civila forsvaret

Regeringen anser att satsningarna for att utveckla och starka det civila forsvaret maste
fortsatta att 6ka. Regeringen avser tillfora ytterligare 2 miljarder kronor 2025 for att
starka det civila forsvaret pa bred front. Totalt tilldelas det civila forsvaret cirka 8,5
miljarder kronor under 2025. Fér 2028 och framat berdknas de totala utgifterna for civilt
forsvar uppga till cirka 15 miljarder kronor per ar. Detta ar en historiskt stor satsning som
understryker regeringens prioritering av omradet.

Las hela artikeln: Omfattande satsningar for att starka det civila forsvaret -

Regeringen.se

Umea kommun vill korta handlaggningstiderna for Forsvarsmakten

Det ar viktigt att Forsvarsmakten snabbt kan 6ka sin évningsverksamhet i Sverige och
darfor ar det rimligt att genomfdra vissa lattnader nar det galler miljéprovningar under en
begransad period, i form av en forenklad ansdkningsprocess och forkortade
handlaggningstider. Det skriver kommunstyrelsens planeringsutskott i ett remissvar till
klimat- och néaringslivsdepartementet. | remissvaret staller sig Umea kommun dock
nagot tveksam till om en tillfallig forordning kommer underlatta investeringar eller
verksamhetsatgarder som kan antas finnas kvar pa langre sikt. Etablering av nya
skjutbanor i nya lagen ar ett sddant exempel. Forslag om en frist att kunna bedriva den
anmalda verksamheten ytterligare tva ar och att myndigheten i forvag ska forbereda sig
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for en kommande ordinarie tillstdndsansdkan underlattar sdkerligen. Fragan dr dock om
det ar tillrackligt for att hantera osakerheterna med tillstdndsprocesserna.

Sa kan ny teknik skydda svenska flygplatser fran dronarintrang

Otilldtna dronare kan skapa omfattande problem for svenska flygplatser, men det finns
beprovad teknik som kan hélla dronarna pé avstand. Det berattar Rikard Tyllstrom, aktiv
inom amnet vid Lunds universitet, for SvD. Trafiken pa Arlanda slogs ut under flera
timmar efter att obehoériga dronare hade upptéackts pa flygplatsen natten mot 9
september. En handelse som lett till oro for att liknande incidenter kommer att bli
vanligare i takt med att fler far tillgang till dronare. Men det finns sétt att stoppa drénare
fran att flyga for nara flygplatser och andra skyddsplatser. Det menar Rikard Tyllstrom,
verksamhetsansvarig for Lunds universitets laboratorium fér obemannade
luftfartygssystem. For Svenska Dagbladet berattar han att det finns exempel fran andra
lander pa flygplatser som anvander sig av ett slags “bubblor” som skydd. Bubblorna
uppges bade bevaka det aktuella luftrummet och se till att obehoriga farkoster inte kan
ta siginiomradet.

EU:s individuella sanktioner som ror territoriell integritet forlangs med ytterligare
sex manader

Radet har beslutat att forlanga de restriktiva atgarderna mot dem som ar ansvariga for
att Ukrainas territoriella integritet, suveranitet och oberoende undergravs eller hotas
med ytterligare sex manader till och med den 15 mars 2025. De restriktiva atgarder som
nu galler omfattar reserestriktioner for fysiska personer, frysning av tillgdngar och forbud
mot att gora penningmedel och andra ekonomiska resurser tillgangliga for de personer,
foretag och organisationer som ar uppforda pa forteckningen. Sanktionerna kommer att
fortsatta att galla for dver 2200 enskilda personer och enheter, av vilka manga alagts
sanktioner som svar pa Rysslands pagaende oprovocerade och oberattigade militara
angrepp mot Ukraina.

Roda havet-attacker bakom varsel i Pajalagruvan

Gruvforetaget Kaunis iron aviserar personalneddragningar i Pajala gruvan, enligt Di. En
av orsakerna ar den iranskstodda huthi-milisens angrepp pa civila fartyg i Roda havet.
Det 6kar fraktkostnaderna, menar Kaunis irons vd Klas Dagertun. Problemen for Kaunis
iron har flera orsaker. Marknaden for jarnmalm har blivit betydligt sdmre under 2024.
Sedan i juni har priserna rasat med 6ver 30 procent och ligger nu pa omkring 90 dollar
perton. Den hogvardiga jarnmalmen, som Kaunis iron och LKAB producerar, saljs for
drygt 100 dollar per ton, men premien ar betydligt lagre an tidigare. Men krisen i
Mellandstern &r ocksa en viktig faktor for Kaunis iron. Under hela aret har den
iranskstodda huthimilisen attackerat den civila sjofarten i Roda havet med drénare och
robotar. Det har tvingat manga fraktfartyg att ta den betydligt langre vagen runt Afrika.

- Det 6kar vara fraktkostnader med 8-10 dollar per ton. Det gor ganska mycket, det ar
nastan 50 procent upp pa frakterna. Det straffar oss ratt hart, sager Klas Dagertun.



Las hela artikeln: Orsaken bakom neddragningarna i Pajala (di.se)

Trump eller Harris: Sa paverkas svenska féretag

Utfallet i det amerikanska presidentvalet kan fa direkt paverkan pa den svenska
ekonomin. Ett omrade handlar handelspolitiken, ett annat om bolagsskatten.
Globalisering ar inte nagot vi kan halla borta eller stanga av. Det ar den ekonomiska
motsvarigheten till en naturkraft - som vind eller vatten.” Orden yttrades av USA:s
president Bill Clinton 2000 och ar typiska for amerikanska makthavare kring
millennieskiftet. Bakom oss lag ett 1990-tal praglat av rivna murar, expanderande
marknader och vaxande globalisering, framfor oss vantade elfte september-attackerna,
finanskrisen och covidpandemin. | dag har frihandelsvindarna vant och varken
foretradare for Clintons parti eller for det traditionellt naringslivsvanliga,
Republikanerna, foresprakar langre frihandel pa det satt som vi har vant oss fran
amerikanska makthavare.

Las hela artikeln: Trump eller Harris: S4 paverkas svenska foretag | Tidningen

Naringslivet (tn.se)

Vecka 36

Fem forskningsprojekt ska starka Sverige mot cyberattacker

For att mota de utmaningar samhallet och industrin star infor inom cybersakerhet har
Sveriges storsta forskningsprogram, Wallenberg Al, Autonomous Systems and Software
Program (WASP), satsat stort pa tvarvetenskapliga forskningsprojekt och rekryteringar
under 2023. Nu har fem projekt beviljats anslag — alla med fokus pa cybersdkerhetinom
Al, autonoma system och mjukvara.

Projekten, kallade NEST (forkortning for Novelty, Excellence, Synergies och Teams), ar
bemannade av nagra av de basta forskarna fran olika forskningsfalt. Syftet ar att ta itu
med utmanande forskningsfragor som potentiellt har mycket stor paverkan pa
akademin, industrin och samhallet. Det ar forsta gangen WASP véljer att bevilja NEST-
projekt inom ett specifikt omrade. Anledningen &r att mota de hogprioriterade
utmaningar som samhallet och industrin star infér inom cybersakerhet. Projekten
finansieras tack vare Knut och Alice Wallenbergs Stiftelse som donerat 200 miljoner
kronor for strategisk forskning och rekryteringar inom cybersékerhet.

Ny vag av Al-bedrégerier drabbar foretagare

Polisen larmar om skenande foretagsbedragerier. Den nya trenden dar kriminella
utnyttjar Al for att klona roster och imitera personer ar orovackande, anser Bjorn Seeth,
samordnare pa Polisens nationella bedragericentrum.

—Snart kan résten bli en vardehandling, sager han till TN.

Efter manga varningar om telefonbedragerier, sa kallad vishing, mot privatpersoner,
riktar nu fler kriminella in sig pa foretagare, rapporterar polisen. Det stora skiftet
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observerades for ett ar sedan da bankerna varslade om begransande atgarder for hur
mycket en privatperson kan 6verfora. Under aret har antalet inkomna anmalningar fran
foretag dessutom o6kat markant.

- Vi ser en stor 6kning pa det har omradet den senaste tiden. Allt fran enskilda firmor till
aktiebolag och foreningar. Det finns ocksa naturliga orsaker att vanda sig mot foretag da
de hanterar storre summor, berattar Bjorn Seeth, samordnare pa Polisens nationella
bedragericentrum.

Kinesiska dronarjatten DJI 6ppnar flaggskeppsbutik i centrala Stockholm

Foretaget ar storst i varlden pa att sélja dronare till konsumenter och svartlistat i USA.
Det ar H&M-agaren Stefan Perssons fastighetsbolag Ramsbury som ager fastigheten pa
Drottninggatan dar butiken 6ppnar, nagot Fastighetsvarlden var forst att rapportera om.
Tidigare hade kedjan Body Shop butik i lokalerna. DJI:s dronare har lange salts pa den
svenska marknaden men via aterforsaljare. Nu 6ppnas forsta butiken i egen regi. Det
kinesiska bolaget har under flera ar kritiserats hart i USA, och &r numera svartlistat i
landet. President Trump forbjod den amerikanska militaren fran att kopa drénare eller
komponenter fran bolaget 2019. Darefter har tonen mot bolaget hardnat ytterligare. Krav
pa en sarskild licens for aterforsaljare for att handla med DJI:s varor har inforts och
Bidenregeringen svartlistade bolaget 2021 med motiveringen att DJI tillhor det kinesiska
militarindustriella komplexet.

Framtidsinvesteringar och tillvaxtreformer for ett rikare och tryggare Sverige
Regeringen presenterade den 3 september satsningar for att framja Sveriges tillvaxt.
Satsningarna omfattar historiska satsningar pa infrastruktur, den storsta satsningen pa
forskning nagonsin och atgarder for att gora det enklare att driva foretag i Sverige.
Infrastrukturpropositionen kommer innebéra att satsningarna pa infrastrukturramen
Okar med 200 miljarder kronor jAmfért med den tidigare planperioden —totalt 1 171
miljarder kronor. Vidare kommer regeringen i den kommande forsknings- och
innovationspropositionen dka anslagen till forskning och innovation kraftfullt.
Regeringen och Sverigedemokraterna beréknar att nivahdéjningen av anslagen blir 6,5
miljarder 2028, den storsta satsningen pa forskning nagonsin.

Regeringen presenterar den storsta forsknings- och innovationssatsningen nagonsin
Forskning och innovation av hog kvalitet kravs for att skapa tillvaxt och starka Sveriges
konkurrenskraft. Regeringen foreslar darfor i budgetpropositionen for 2025 den storsta
okningen av resurser till forskning och innovation nagonsin, en kraftfull satsning pa 6,5
miljarder kronor med inriktning pa excellent forskning, och forskning och innovation for
banbrytande teknik. Satsningarna kommer att presenteras i kommande forsknings- och
innovationsproposition i slutet av 2024.
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Ryssland varvar kriminella i Norden — ska utféra "uppdrag och sabotage ”

En rad oforklarliga incidenter har intraffat — utan att nagon misstankt garningsman
kunnat gripas. Nu varnar norska sakerhetspolisen, PST, for att Rysslands
underrattelsetjanst forsdker varva kriminella.

— | flera lander ser vi nu att rysk underrattelsetjanst har rekryterat lokala kriminella, sager
PST-chefen Beate Gangas till Dagbladet.

| flera lander i Europa misstanks den ryska underrattelsetjansten ha rekryterat kriminella
for att utfora olika typer av uppdrag och sabotage. Enligt norska sakerhetspolisen PST ar
risken stor for att kriminella i Norge kan anvandas.

— Vi utreder flera handelser. Den ryska underrattelsetjansten anvander kriminella for att
utfora sabotage. Fran samarbetstjanster i andra lander vet vi att vapenleveranser till
Ukraina ar sarskilt utsatta, sdger PST-chefen Beate Gangas till Dagbladet.

I Norge pekas energisektorn ut som sarskilt utsatt och Gangas bekraftar att den ryska
underrattelsetjdnsten har anvant olika sociala medier och meddelandeappar for att
komma i kontakt med de kriminella.

- Den ryska underrattelsetjansten rekryterar digitalt. Det ar ocksa sa att de som tar emot
och tar pa sig uppdrag inte nodvandigtvis forstar vem som egentligen ar uppdragsgivare,
sager hon.

| Finland har flera incidenter och sabotage intraffat, utan att polisen kan forklara vad
som héant. Bland annat har obehériga tagit sig in i kraftverk. Aven i andra europeiska
lander har lokala kriminella anvants for att sprida radsla och oro, skriver Dagbladet.

Enligt Beata Gangas ar det darfor viktigt med ett brett samarbete.

Frysta ryska tillgangar till Ukraina

Ukraina kan vid arsskiftet komma att fa de forsta 50 miljarder dollar av de ryska tillgdngar
som frysts utomlands. Pengarna kan anvandas till bade krigsskadeersattning och
forsvar. Det uppgav premiarminister Denys Shmyhal vid en paneldiskussion under
Ukraina 2024 Independence forum, enligt Ukrinform.

- Vart mal ar att fa ut alla 300 miljarder dollar i frysta ryska tillgdngar. Vi arbetar for
narvarande med att fa 50 miljarder dollar fran vara partners som en handpenning, med
hansyn tagen till att hela beloppet i framtiden kommer att konfiskeras och aterbetalas,
sade han.

Farre cyberattacker efter Natointradet

Antalet cyberattacker och paverkanskampanjer riktade mot Sverige har minskat efter
intradet i Nato. Den beddmningen gor flera sdkerhetsexperter som Sverige Radio Ekot
talat med. Flera experter var oroliga for att Natomedlemskapet skulle 6ka antalet
cyberattacker mot Sverige, men i sjélva verket har det varit tvartom. Aven om Sverige



fortfarande utsatts for attacker som tros harstamma fran frammande makt ar det farre
an infor Natointradet.

- Det kanske var viktigare for dem att paverka vart beslut runt Nato &n det var att forsoka
fa oss att kanna att vi var dumma som gick i Nato, sager Marcus Murray,
cybersakerhetsexpert pa foretaget Truesec, till Ekot.

Enligt Myndigheten for psykologiskt forsvar (MPF) har aven antalet paverkanskampanjer
som noterades tidigare i samband med till exempel koranbranningar minskat.

—Iran har tidigare pekats ut som ansvarig for cyberattacker mot svenska intressen, men
sedan Sverige ldmnade ut den livstidsdomde iraniern Hamid Noury till [ran har MPF
noterat vasentligt farre attacker, sager stallféretrddande myndighetschef Mikael
Tofvesson till Ekot.

Stort vinstlyft for Rysslands storsta aluminiumproducent

Ryssland storsta aluminiumbolag Rusal 6kade sin justerade nettovinst med 42 procent
under forsta halvaret, jamfort med samma period forra aret. Vinstlyftet uppnaddes trots
ett tapp i intdkterna pa 4,2 procent till foljd av lagre aluminiumpriser. Det som
mojliggjorde detta var att kostnaderna gick ner 15,9 procent under samma period,
framst till foljd av billigare rAmaterial. Det justerade nettoresultatet blev 446 miljoner
dollar (315).Produktionen steg med 2,3 procent. Efter den ryska marknaden, som
uppges vara tillbaka pa samma niva som fore Ukrainakriget volymmassigt, ar Kina den
storsta marknaden for Rusal. Hela Asien star numera for 42 procent av bolagets intakter,
mot 33 procent under forsta halvaret 2023 och 38,4 procent sett till hela 2023.Rusal ar
noterat i Hongkong.

Orovackande naivt om registren

Transportstyrelsen hanvisar till foretags skatt- och momsregistrering for att sakerstalla
att de ar lagliga. Det vore djupt oroande om detta ar representativt for myndigheters syn
pa risken att utnyttjas, skriver Erik Zsiga pa Dls ledarsida.

Det behovs ett omtag kring kommersialiseringen av viss integritetskanslig information.
Drygt 12 000 foretag, organisationer och myndigheter har direkt tillgang till det svenska
fordonsregistret, rapporterade Ekot i mandags. Dar framgar bland annat vem som ar
agare, adress och detaljerad teknisk information. Ett nyttigt hjalpmedel alltsa for
kriminella och frammande makt som vill stjdla en viss bil eller bildel, skjuta eller hota en
person, eller kartlagga rorelsemodnster. Men Transportstyrelsen — som ansvarar for
registret — kontrollerar inte vem som ager de foretag som har tillgang till registret. Ekot
fragade om inte Oppenheten riskerar att missbrukas av kriminella:

”Jag tror det ar svart. Du ska till exempel ha ett krav pa skatt- och momsregistrering i
Sverige for att ansdka om direktatkomst”, lugnade den ansvariga sektionschefen.



Det ar inte forsta gangen som Transportstyrelsens naivitet kring kanslig information
blottas, men detta uttalande tar anda priset. Skatt- och momsregistreringen visar bara
att det finns ett foretag, och det aringen som helst garanti sammanhanget. Var tredje
person inom organiserad brottslighet har haft féretagsengagemang, till exempel
styrelseuppdrag, enligt en rapport som Stockholms Handelskammare slappte i januari.
Och var tionde gangkriminell i Stockholms lan ager ett foretag, enligt en granskning av
SVT Nyheter i november. Det vore djupt oroande om Transportstyrelsens svar ar
representativt for myndigheters syn pa risken att utnyttjas. Dessvarre ar problemet an
allvarligare. Vem som helst kan pa Transportstyrelsens hemsida knappa in ett
registreringsnummer. P4 nadgon minut fas ett mejl med bland annat dgarens namn,
adress och en mangd annan information. Bank-id kravs visserligen, men det finns ocksa
foretag som p4 internet tillhandahaller samma information utan detta. Aven till exempel
polisbilar ar sokbara.

De vallovliga syften som kan finnas med tillgangliga register, borde i manga fall ga att
uppfylla med anonymiserade uppgifter. Samtidigt som naringslivet lagger stor moda pa
att folja GDPR, har vissa foretag kommersialiserat minst lika integritetskanslig
information. Denna vidoppna kran maste vridas at. Offentlighetsprincipens syfte ar inte
att hjalpa spioner och gang.

Cyberattacker blir allt mer avancerade

Cyberattacker mot svenska myndigheter blir allt mer avancerade, visar en granskning
som Sveriges radio Ekot gjort. | princip samtliga av de 20 myndigheter som Ekot varit i
kontakt med konstaterar att enklare attacker sker varje dag. De blir ocksa mer
avancerade och svarare att varja sig mot. — Jag skulle saga att det ar ett konstant flode,
mojligen 6kande och framfor allt mer sofistikerat, sdger Mattias Joelsson, ansvarig for it-
sakerhet pa Konsumentverket, till radion. Men attackerna Okar inte i samma hoga takt
som under de senaste aren. Enligt statistik fran cybersakerhetsforetaget Truesec har
antalet attacker som de avvarjt for sina kunder stabiliserats pa en hog niva i ar, efter att
de o6kat kraftigt under de tva aren innan dess.

Nytt uppdrag om sakerhetsrisker i myndigheters lokalforsorjning

Regeringen har beslutat att ge Domstolsverket, Kriminalvarden och Polismyndigheten i
uppdrag att gemensamt identifiera sakerhetsrisker kopplade till agar- och
hyresforhallanden av fastigheter, samt utarbeta gemensamma metoder for att minimera
sadana. Syftet med uppdraget ar bland annat att forhindra att myndigheter hyr lokaler av
kriminella. Uppdraget ska genomforas i samverkan med Ekobrottsmyndigheten,
Sakerhetspolisen och Aklagarmyndigheten, samt andra relevanta myndigheter och
aktorer. Uppdraget ska redovisas senast den 30 december 2024. Las hela uppdraget:
Nytt uppdrag om sakerhetsrisker i myndigheters lokalférsdrjning - Regeringen.se

Tillaggsdirektiv till utredning om sarskild kontroll av vissa utlanningar Regeringen har den
29 augusti beslutat att utoka uppdraget for den utredning som ser dver lagen om sarskild



kontroll av vissa utlanningar. Utredaren ska nu aven se over fragor som ror frysning av
tillgangar. | maj 2024 gav regeringen en sarskild utredare i uppdrag att se éver lagen om
sarskild kontroll av vissa utlanningar. Utredningen syftar bland annat till att utifrdn det
forsdmrade sdkerhetslaget sakerstalla ett effektivt skydd mot utldnningar som utgor
kvalificerade hot mot Sverige. Utredaren ska till exempel foresla en forlangning av
tidsgranserna for foérvar och utokade mojligheter att anvanda tvangsmedel. Regeringen
har nu beslutat att utdka uppdraget. Utredaren ska aven analysera och dvervaga om
frysning av tillgangar bor inféras som komplement till de atgarder som kan vidtas mot
utldnningar som utgor kvalificerade sakerhetshot mot Sverige. Om det bedéms att
frysning av tillgangar bor inféras ska utredaren foreslad hur en sddan ordning kan
utformas. Utredningstiden ligger fast och uppdraget ska darmed redovisas senast den
21 november 2025.

TIPS: Slutligen, om ni inte redan last den rekommenderas artikeln Ursula von der Leyen’s

second term from hell

Vecka 35

Ryssland varvar kriminella i Norden - ska utféra "uppdrag och sabotage ”

En rad oforklarliga incidenter har intraffat — utan att ndgon misstankt garningsman
kunnat gripas. Nu varnar norska sakerhetspolisen, PST, for att Rysslands
underrattelsetjanst forsoker varva kriminella.

—| flera ldnder ser vi nu att rysk underrattelsetjanst har rekryterat lokala kriminella, sager
PST-chefen Beate Gangas till Dagbladet.

| flera lAnder i Europa misstanks den ryska underrattelsetjansten ha rekryterat kriminella
for att utfora olika typer av uppdrag och sabotage. Enligt norska sakerhetspolisen PST ar
risken stor for att kriminella i Norge kan anvandas.

— Vi utreder flera handelser. Den ryska underrattelsetjdnsten anvander kriminella for att
utfora sabotage. Fran samarbetstjanster i andra lander vet vi att vapenleveranser till
Ukraina ar sarskilt utsatta, sager PST-chefen Beate Gangas till Dagbladet.

I Norge pekas energisektorn ut som sarskilt utsatt och Gangés bekraftar att den ryska
underrattelsetjansten har anvant olika sociala medier och meddelandeappar for att
komma i kontakt med de kriminella.

- Den ryska underrattelsetjansten rekryterar digitalt. Det ar ocksa sa att de som tar emot
och tar pa sig uppdrag inte nodvandigtvis forstar vem som egentligen ar uppdragsgivare,
sager hon.

| Finland har flera incidenter och sabotage intraffat, utan att polisen kan forklara vad
som hant. Bland annat har obehériga tagit sig in i kraftverk. Aven i andra europeiska
lander har lokala kriminella anvants for att sprida réddsla och oro, skriver Dagbladet.
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Enligt Beata Gangas ar det darfor viktigt med ett brett samarbete.

Frysta ryska tillgangar till Ukraina

Ukraina kan vid arsskiftet komma att fa de forsta 50 miljarder dollar av de ryska tillgangar
som frysts utomlands. Pengarna kan anvandas till bade krigsskadeersattning och
forsvar. Det uppgav premiarminister Denys Shmyhal vid en paneldiskussion under
Ukraina 2024 Independence forum, enligt Ukrinform.

- Vart mal ar att fa ut alla 300 miljarder dollar i frysta ryska tillgdngar. Vi arbetar for
narvarande med att fa 50 miljarder dollar fran vara partners som en handpenning, med
hansyn tagen till att hela beloppet i framtiden kommer att konfiskeras och aterbetalas,
sade han.

Farre cyberattacker efter Natointradet

Antalet cyberattacker och paverkanskampanijer riktade mot Sverige har minskat efter
intradet i Nato. Den bedomningen gor flera sakerhetsexperter som Sverige Radio Ekot
talat med. Flera experter var oroliga for att Natomedlemskapet skulle 6ka antalet
cyberattacker mot Sverige, men i sjilva verket har det varit tvdrtom. Aven om Sverige
fortfarande utsatts for attacker som tros harstamma fran frammande makt ar det farre
an infor Natointradet.

- Det kanske var viktigare for dem att paverka vart beslut runt Nato an det var att forsoka
fa oss att kanna att vi var dumma som gick i Nato, sager Marcus Murray,
cybersakerhetsexpert pa foretaget Truesec, till Ekot.

Enligt Myndigheten for psykologiskt forsvar (MPF) har aven antalet paverkanskampanjer
som noterades tidigare i samband med till exempel koranbranningar minskat.

—Iran har tidigare pekats ut som ansvarig for cyberattacker mot svenska intressen, men
sedan Sverige lamnade ut den livstidsdomde iraniern Hamid Noury till Iran har MPF
noterat vasentligt farre attacker, sager stallforetradande myndighetschef Mikael
Tofvesson till Ekot.

Stort vinstlyft for Rysslands storsta aluminiumproducent

Ryssland stdrsta aluminiumbolag Rusal 6kade sin justerade nettovinst med 42 procent
under forsta halvaret, jamfort med samma period forra aret. Vinstlyftet uppnaddes trots
ett tapp i intdkterna pa 4,2 procent till foljd av lagre aluminiumpriser. Det som
mojliggjorde detta var att kostnaderna gick ner 15,9 procent under samma period,
framst till foljd av billigare ramaterial. Det justerade nettoresultatet blev 446 miljoner
dollar (315).Produktionen steg med 2,3 procent. Efter den ryska marknaden, som
uppges vara tillbaka pa samma niva som fére Ukrainakriget volymmassigt, ar Kina den
storsta marknaden for Rusal. Hela Asien star numera for 42 procent av bolagets intakter,
mot 33 procent under férsta halvaret 2023 och 38,4 procent sett till hela 2023.Rusal ar
noterati Hongkong.



Orovackande naivt om registren

Transportstyrelsen hanvisar till féretags skatt- och momsregistrering for att sdkerstalla
att de ar lagliga. Det vore djupt oroande om detta ar representativt for myndigheters syn
pa risken att utnyttjas, skriver Erik Zsiga pa Dls ledarsida.

Det behovs ett omtag kring kommersialiseringen av viss integritetskanslig information.
Drygt 12 000 foretag, organisationer och myndigheter har direkt tillgang till det svenska
fordonsregistret, rapporterade Ekot i mandags. Dar framgar bland annat vem som ar
agare, adress och detaljerad teknisk information. Ett nyttigt hjalpmedel alltsa for
kriminella och frammande makt som vill stjdla en viss bil eller bildel, skjuta eller hota en
person, eller kartlagga rorelsemadnster. Men Transportstyrelsen — som ansvarar for
registret — kontrollerar inte vem som ager de foretag som har tillgang till registret. Ekot
fragade om inte Oppenheten riskerar att missbrukas av kriminella:

”Jag tror det ar svart. Du ska till exempel ha ett krav pa skatt- och momsregistrering i
Sverige for att ansdka om direktatkomst”, lugnade den ansvariga sektionschefen.

Det ar inte forsta gdngen som Transportstyrelsens naivitet kring kanslig information
blottas, men detta uttalande tar anda priset. Skatt- och momsregistreringen visar bara
att det finns ett foretag, och det ar ingen som helst garant i sammanhanget. Var tredje
person inom organiserad brottslighet har haft foretagsengagemang, till exempel
styrelseuppdrag, enligt en rapport som Stockholms Handelskammare slappte i januari.
Och var tionde gangkriminell i Stockholms lan ager ett foretag, enligt en granskning av
SVT Nyheter i november. Det vore djupt oroande om Transportstyrelsens svar ar
representativt for myndigheters syn pa risken att utnyttjas. Dessvarre ar problemet an
allvarligare. Vem som helst kan pa Transportstyrelsens hemsida knappa in ett
registreringsnummer. P4 nagon minut fas ett mejl med bland annat &garens namn,
adress och en mangd annan information. Bank-id krévs visserligen, men det finns ocksa
foretag som pé internet tillhandahaller samma information utan detta. Aven till exempel
polisbilar ar sokbara.

De vallovliga syften som kan finnas med tillgangliga register, borde i manga fall ga att
uppfylla med anonymiserade uppgifter. Samtidigt som naringslivet lagger stor mdda pa
att folja GDPR, har vissa foretag kommersialiserat minst lika integritetskanslig
information. Denna vidoppna kran maste vridas at. Offentlighetsprincipens syfte ar inte
att hjalpa spioner och gang.

Cyberattacker blir allt mer avancerade

Cyberattacker mot svenska myndigheter blir allt mer avancerade, visar en granskning
som Sveriges radio Ekot gjort. | princip samtliga av de 20 myndigheter som Ekot varit i
kontakt med konstaterar att enklare attacker sker varje dag. De blir ocksa mer
avancerade och svarare att varja sig mot. — Jag skulle saga att det ar ett konstant flode,
mojligen 6kande och framfor allt mer sofistikerat, sdger Mattias Joelsson, ansvarig for it-
sakerhet pa Konsumentverket, till radion. Men attackerna okar inte i samma hoga takt



som under de senaste aren. Enligt statistik fran cybersakerhetsforetaget Truesec har
antalet attacker som de avvarijt for sina kunder stabiliserats pa en hog niva i ar, efter att
de Okat kraftigt under de tva aren innan dess.

Nytt uppdrag om sdkerhetsrisker i myndigheters lokalférsdrjning

Regeringen har beslutat att ge Domstolsverket, Kriminalvarden och Polismyndigheten i
uppdrag att gemensamt identifiera sakerhetsrisker kopplade till agar- och
hyresforhallanden av fastigheter, samt utarbeta gemensamma metoder for att minimera
sadana. Syftet med uppdraget ar bland annat att forhindra att myndigheter hyr lokaler av
kriminella. Uppdraget ska genomfdras i samverkan med Ekobrottsmyndigheten,
Sakerhetspolisen och Aklagarmyndigheten, samt andra relevanta myndigheter och
aktorer. Uppdraget ska redovisas senast den 30 december 2024. Las hela uppdraget:
Nytt uppdrag om sakerhetsrisker i myndigheters lokalforsdrjning - Regeringen.se

Tillaggsdirektiv till utredning om sarskild kontroll av vissa utldnningar Regeringen har den
29 augusti beslutat att utoka uppdraget for den utredning som ser 6ver lagen om sarskild
kontroll av vissa utlanningar. Utredaren ska nu dven se over fragor som ror frysning av
tillgdngar. | maj 2024 gav regeringen en sarskild utredare i uppdrag att se déver lagen om
sarskild kontroll av vissa utlanningar. Utredningen syftar bland annat till att utifrdn det
forsamrade sakerhetslaget sakerstalla ett effektivt skydd mot utldnningar som utgor
kvalificerade hot mot Sverige. Utredaren ska till exempel foresla en forlangning av
tidsgranserna for forvar och utokade mojligheter att anvanda tvangsmedel. Regeringen
har nu beslutat att utdoka uppdraget. Utredaren ska aven analysera och dvervaga om
frysning av tillgadngar bor inforas som komplement till de atgarder som kan vidtas mot
utldnningar som utgor kvalificerade sakerhetshot mot Sverige. Om det bedoms att
frysning av tillgangar bor inféras ska utredaren foresla hur en sddan ordning kan
utformas. Utredningstiden ligger fast och uppdraget ska ddrmed redovisas senast den
21 november 2025.

TIPS: Slutligen, om ni inte redan last den rekommenderas artikeln Ursula von der Leyen’s

second term from hell
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EU infor ytterligare sanktioner mot Belarus

EU beslutade i borjan av augusti om att infora sanktioner mot individer ansvariga for
krankningar av manskliga rattigheter i Belarus och fortryck av det belarusiska
civilsamhallet och landets demokratiska krafter. Presidentvalet 2020 genomfordes
under icke-demokratiska former och féljdes av omfattande folkliga protester. Den
belarusiska statsmakten svarade valdsamt pa de demonstrationer och kritiska
yttranden mot valfusket och regimens langvariga repressiva styre som foljde pa valet.
Sedan 2020 har repressionen och fortrycket tilltagit ytterligare. Krankningarna mot stora
delar av den egna befolkningen ar mycket allvarliga och antalet politiska fangar i landet
overstiger i nulaget 1 400 enligt manniskorattsorganisationen Vjasna.
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Sveriges nationella plan for militar rorlighet 2024-2026

Syftet med den nationella planen ar att ange regeringens samlade malbilder for att
skapa optimala forutsattningar for storskaliga militdra operationer inom rimliga och
relevanta tidsforhallanden. Den nationella planen ar ett verktyg for regeringens
stravanden att uppfylla de malsattningar for militar rorlighet som stélls av internationella
aktorer sdsom EU och Nato, inklusive transporter till och fran insatsomraden. Fran ett
svenskt perspektiv omfattar militar rérlighet foljande tre delar:

1. 1.

mottagande av militart stod,
2. 2.

givande av militart stod till annan stat, och
3. 3.

allierade eller partnerlanders forbands transitering genom svenskt territorium.

Las planen: Sveriges nationella plan for militar rorlighet (regeringen.se)

Nationell radgivare for starkt privat-offentlig samverkan i totalforsvaret

Regeringen beslutade den 27 juni 2024 att en sarskild utredare, som ska fungera som
nationell radgivare, ska stddja regeringens arbete med att starka svensk
forsorjningsberedskap och stddja naringslivets beredskapsplanering genom att bland
annat bidra till utvecklad samverkan mellan statliga aktérer och naringslivet. Arbetet ska
komplettera det som redan gors i dag inom beredskapssektorerna. Syftet ar att 6ka
takten i att starka Sveriges civila forsvar for att uppna ett starkt totalforsvar. Radgivaren
ska bland annat folja upp och analysera arbetet med en starkt forsorjningsberedskap,
framfor allt inom beredskapssektorerna, belysa hinder samt utifran detta lamna forslag
pa kompletterande atgarder i syfte att driva arbetet framat, ge forslag pa, och vid behov
initiera, samarbeten mellan statliga aktorer och privata aktorer for att underlatta
naringslivets beredskapsplanering och mojlighet att solidariskt kunna stodja Sverige
under kris, hojd beredskap och ytterst krig. Uppdraget ska redovisas senast den 30
november 2026.

Regeringen utser sarskilt sdndebud for Ukrainas uppbyggnad, naringsliv och utveckling
Regeringen har idag den 22 augusti utsett Ulrik Tidestrom till sarskilt sdndebud for
Ukrainas uppbyggnad, naringsliv och utveckling. SGndebudet kommer att ha ett nara
samarbete med den ukrainska regeringen, EU:s institutioner, internationella finansiella
institutioner, G7-landerna samt andra internationella partners for att stodja Ukrainas
uppbyggnad. En central uppgift kommer att vara att foretrada regeringen inom den
internationella givarsamordningen for stddet till Ukrainas uppbyggnad och EU-
narmande . En annan viktig uppgift kommer att vara att framja svenska foretags


https://www.regeringen.se/contentassets/746fdf27d8f941be9b1e6687827a0c6b/sveriges-nationella-plan-for-militar-rorlighet-20242026.pdf

deltagande i Ukrainas uppbyggnad, i ndra samarbete med Business Sweden och ovriga
Team Sweden.

Tyskland spranger karnkraftverk — trots kol- och gasberoendet

Tyskland passade den 16 augusti pd att spranga kyltornen till karnkraftverket
Grafenrheinfeld. Detta trots att landet ar kraftigt beroende av fossil gas- och kolkraft,
sager Staffan Reveman, expert pa tysk energipolitik, till Tidningen Naringslivet. Medan
manga lander i Europa, daribland Sverige, har ambitioner att bygga ny karnkraft har
Tyskland gatt i motsatt riktning. Sedan i fjol &r samtliga karnkraftverk i landet nedlagda
med politisk tvang och avveckling har paborjats. | fredags sprangdes exempelvis tva 143
meter hdga kyltorn vid Grafenrheinfeld karnkraftverk 6ster om Frankfurt. Staffan
Reveman, expert pa tysk energipolitik, tycker att det ar sorgligt men ar knappast
forvanad.

- Det blir forstas svarare om eventuella framtida politiker skulle andra sig kring
karnkraften och vilja ateroppna karnkraftverk, sager han till Tidningen Naringslivet.

Kina svarar pa EU:s biltullar

Kina tar sikte pa EU:s jordbruksexport som ett svar pa tullar pa Kinatillverkade elbilar.
Kinas handelsdepartement meddelar nu att man inleder en undersdkning huruvida EU
subventionerar mejeriprodukter som exporteras till Kina. Darmed skulle landet kunna
infor tullavgifter pa importen. Inom ett ar ska de kinesiska myndigheterna ta beslut.
Liknande atgarder, i det tilltagande handelskriget mellan Kina och EU, tog i somras sikte
pa flaskimport fran EU. Den 20 augusti slappte EU-kommissionen ett forslag pa hur hoga
importtullarna ska bli pa olika elbilsmarken tillverkade i Kina.

Fortum och fyra ledande energiforetag ingar samarbete for starkt cybersékerhet

Givet det geopolitiska laget tas ytterligare steg for att sdkra motstandskrafti bade
elproduktion och elforsorjning. Tillsammans lanserar darfor Fortum, Vattenfall, E.ON,
Uniper och Jamtkraft nu en svensk Energi-CERT, ett riktat stod till energiforetag for att
hantera och forebygga cybersakerhetsincidenter. Den svenska Energi-CERT:en ska vara
energibranschens samlande kraft for operativt cybersdkerhetsarbete. Den ska ge
branschspecifik hot- och sarbarhetsinformation och bidra till en samlad lagesbild,
dartill ska den ge mojlighet for energiforetag att fa tidiga varningar och stéd med
incidenthantering och aterstallning. Initiativet sker genom fem grundande féretag, men
avsikten ar att skapa mojligheter for hela Sveriges energibransch. Agandet placeras i en
stiftelse sa att direkta beroenden till de fem grundande foretagen undviks. Arbete pagar
nu med organisation och leverantorsval. Tidigt i host kommer en driftig vd utses, med
bakgrund inom cybersakerhet och erfarenhet av CERT-verksamhet och SOC-tjanster.

Supervalaret: Lagt fortroende for demokratin
Lagt valdeltagande, vald mot oppositionella och fa regimbyten. Halvarsbokslutet over
supervalaret 2024 tyder pa att demokratin i varlden ar pa tillbakagang.



- Detvi hittills har sett befaster trenden, sager David Towriss pa Stockholmsbaserade
International IDEA.

Under 2024 gar narmare tva miljarder manniskor i varlden till val. Medborgare i ett 70-tal
lander, bland annat Bangladesh, Brasilien, Indien, Indonesien, Mexiko, Pakistan,
Ryssland och USA - som tillsammans har 6ver halften av varldens befolkning — rostar
under aret. Enligt en demokratirankning fran Economist Intelligence Unit (EIU) halls fria
och oberoende val endast i drygt halften av ldnderna.

Inte sedan strax fore Sovjetunionens fall har demokratin i varlden varit sé svag, och
manga bedomare talar om 2024 som ett 6desar. S& hur har det gatt? Inte sa bra, enligt
David Towriss som ar analytiker pa International Institute for Democracy and Electoral
Assistance (IDEA).Enligt honom har tecken pa att demokratin ar pa kraftgang synts i flera
av de val som hittills har hallits, som lagt valdeltagande, trakasserier mot oppositionella
och omtvistade valresultat.

Sa sag cyberhoten ut forsta halvaret av 2024

Cybersakerhetsforetaget Trend Micro presenterade den 19 augusti sin halvarsrapport
over cyberaret 2024: Trend Micro 2024 Midyear Cybersecurity Threat Report. Rapporten
redogor for cybersakerhetslaget under arets forsta halft och visar allt fran vilka
ransomwarefamiljer som varit vanligast och vilka branscher som varit mest utsatta, till
vilka mal som utsatts for flest skadliga aktiviteter och hur APT-grupper utvecklar sina
arsenaler med allt mer avancerade tekniker. Ransomware ar fortsatt en vanlig
attackmetod for cyberkriminella grupper under forsta halvaret av 2024. Lockbit ar den
ransomware-familj som férekommer i flest filupptackter, fler an dubbelt sd manga som
listans nummer tva StopCrypt (2789 mot 1089).

Tittar man istéallet pa vilka branscher som varit mest utsatta for ransomware attackerna
sa toppar banksektorn den listan, tatt foljt av foretag inom teknikbranschen. Trend
Micros rapport visar att skadliga aktorer fokuserar pa vissa specifika mal dar de tror att
de har storst mojlighet att lyckas med sina cyberattacker. Under det forsta halvaret av
2024 har molnapplikationer dominerat listan dver var flest skadliga aktiviteter har agt
rum med 6ver 440 miljoner registrerade skadliga aktiviteter.

Rapporten visar dven — ganska vantat — att uppdaterade och hanterade enheter inte ar
lika utsatta for skadlig cyberaktivitet som ohanterade enheter.
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14:e sanktionspaketet mot Ryssland

EU:s medlemslander antog den 24 juni det 14:e sanktionspaketet mot Ryssland.
Sanktionerna inkluderar atgarder for att forsvara kringgdende av tidigare antagna
sanktioner samt ytterligare sanktioner mot den ryska ekonomin, energi, finans och
handel. Paketet innehaller bland annat ytterligare restriktiva atgarder for ytterligare 116
individer och samt féorbud mot omlastning av rysk LNG pa EU:s territorium i syfte att



exportera till tredjeland; forbud mot nya investeringar, saval som tillhandahallande av
varor, teknik och tjanster for att slutféra LNG-projekt under uppbyggnad; krav
moderbolag inom EU att gora sitt basta for att sakerstalla att deras dotterbolag fran
tredje land inte deltar i ndgon verksamhet som leder till ett resultat som sanktionerna
forsoker forhindra; for att motverka aterexport av varor som kan anvandas i militart syfte
eller som ar avgorande for utvecklingen av ryska militdra system, stalls krav pa EU-
foretag som exporterar dylikt till tredjeland att tilldmpa due diligence-mekanismer i syfte
att identifiera och bedoma riskerna for aterexport till Ryssland och vidta atgarder for att
forhindra detta eller atminstone begransa mojligheterna for vidareexport; forbud att
anvanda ”System for Transfer of Financial Messages” (SPFS), en specialiserad finansiell
meddelandetjidnst som utvecklats av Rysslands centralbank for att neutralisera effekten
av restriktiva atgarder.

EU-enheter som verkar utanfér Ryssland kommer att forbjudas att ansluta till SPFS eller
motsvarande specialiserade finansiella meddelandetjanster; samt atgarder som riktar
sig till specifika fartyg som bidrar till Rysslands krigféring mot Ukraina, som ar foremal
for ett hamntilltradesforbud och forbud mot tillhandahallande av tjanster. De fartyg som
avses ar sddana som kan anvandas for tex. transport av militar utrustning till Ryssland,
transport av stulen ukrainsk spannmal och stod i utvecklingen av Rysslands
energisektor, till exempel genom transport av LNG-komponenter eller omlastning av
LNG. Denna atgard riktar sig ocksa mot tankfartyg som ingar i Putins “spokflotta” som
kringgar EU:s och Price Cap Coalitions tak (hittills har 27 fartyg identifierats).

Las hela listan: Russia’s war of aggression against Ukraine: comprehensive EU’s 14th

package of sanctions cracks down on circumvention and adopts energy measures -

Consilium (europa.eu)

Signaler fran Ryssland slog ut tv-bilder i svenskt satellitnatverk

Svenska post- och telestyrelsen, PTS, har upptackt unika storningar fran Ryssland och
den ockuperade Krim-halvon till en satellit som anvands av ett delvis svenskagt foretag,
vilket nyhetsbyran Bloomberg rapporterat om. Bland annat ska det vid ett tillfalle i maj
visats bilder fran ryska segerdagsparaden. Darfor har PTS skrivit till FN:s specialorgan
Internationella teleunionen for att stérningarna ska utredas.

- "Vivill att det ska upphora, sager Jonas Wessel pa PTS.

Oppning i EU:s hotande handelskrig med Kina

Infor ett hotande handelskrig har Kina och EU enats om att inleda samtal om EU:s
foreslagna strafftullar pa importen av elbilar. EU-kommissionen varslade for knappt tva
veckor sedan om att strafftullar pa upp mot 38 procent pa kinesiska elbilar kan bli
aktuella. Tullarna sade kunna bli verklighet i juli, men Tyskland protesterade och varnade
fér handelskrig och marknadsisolering. Landets naringsminister Robert Habeck ar nu i
Kina, dar han har forsokt gjuta olja pa vagorna. Det ser ut att ha lyckats. Nu ska Kinas


https://www.consilium.europa.eu/sv/press/press-releases/2024/06/24/russia-s-war-of-aggression-against-ukraine-comprehensive-eu-s-14th-package-of-sanctions-cracks-down-on-circumvention-and-adopts-energy-measures/
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handelsminister Wang Wentao inleda diskussioner med EU:s handelskommissionar
Valdis Dombrovskis.

- Vi ar langt fran ett slutmal, men det har ar atminstone ett forsta steg pa en lang vag,
sager Habeck i Shanghai till Tagesschau.

Cyberattack mot brittiskt vardforetag

Efter en rysk hackerattack har flera patientuppgifter publicerats pa Darknet. Angreppet
beskrivs som ”det mest skadliga ndgonsin i Storbritannien” och har lett till brist pa blod
pa flera sjukhus, skriver SvD.Efter en sa kallad ransomeware-attack pa halsoforetaget
Synnovis kravs nu foretaget pa en ldsensumma motsvarande 520 miljoner svenska
kronor av det ryska hackergruppen Qilin.

Foretaget har bland annat i uppdrag att genomfora blodtester for ett flertal sjukhus i
England och ska ha blivit hackade den 3 juni. | samband med angreppet har forovarna
kommit 6ver drygt 300 miljoner patientuppgifter rapporterar The Guardian — daribland
namn, fodelsedatum och resultat pa blodprov. Efter attacken har nagra av de stora
sjukhusen i London inte kunnat matcha patienters blodgrupper i samma utstrackning.
Detta har gjort att National Helth Service (NHS) vadjat till personer runt om i landet med
blodgrupp 0 att donera blod — da blodgruppen i regel kan anvandas av alla patienter.

Lantmannen och Arla i DI: ”Politiken saknar strategi for livsmedelsberedskap och gron
omstallning”

Starkt beredskap har varit en hogaktuell fraga sedan Rysslands invasionskrig mot
Ukraina, skriver Lantmannen och Arla i DI. Stora och snabba insatser har gjorts for
militara forsvaret, men for det civila forsvaret har det gatt betydligt ldngsammare och
inom livsmedelsberedskapen har det inte hant nagot konkret alls. Svensk
livsmedelsberedskap ar lika bristfallig som den var for tjugo ar sedan. Da Sverige har ett
handelsunderskott for livsmedel pa omkring 70 miljarder kronor och saknar lager eller
produktionskapacitet i livsmedelsindustrin, utover den minimala som behdvs
kommersiellt, ar detta anmarkningsvart. Jamfor vi med en annan samhallskritisk
verksamhet, det militara forsvaret, sa har dess anslag férdubblats sedan 2020. Det ar
fullt rimligt, men lika rimligt &r att livsmedelsberedskapen foljer samma
investeringsvilja. Det &r svart att forsvara landet hungrig.

Samtidigt star vi infor en gron omstallning dar jordbruket bade ska minska sin
klimatpaverkan och anpassa sig till allt mer extremvader, skriver Lantmannen och Arla.
Den sakerhetspolitiska och klimatpolitiska utmaningen gar att forena, men det kréaver
investeringar. Nyligen gick remisstiden ut for utredningen ”Livsmedelsberedskap for en
ny tid”. Det ar en bra grund, men var bestamda uppfattning ar att det finns tillrackligt
med rapporter som konstaterar att Sverige saknar livsmedelsberedskap — nu ar det dags
for konkreta atgarder.

1. 1.



Sverige behdver bygga upp lager och inhemsk produktion av kritiska varor for att klara
livsmedelsproduktion

2. 2.
Sverige behdver 6ka sin livsmedelsproduktion
3. 3.
Sverige behover leda den grona omstallningen ocksé i lantbruket

Las hela artikeln: Politiken saknar strategi for livsmedelsberedskap och gron omstallning

(di.se)

Deklaration om beredskapsfragor, robusthet och resiliens beslutad pa ministerradsmote
(MR-FJLS)

Ministerradet for fiske och akvakultur, jordbruk, livsmedel och skogsbruk (MR-FILS) i
Karlstad den 19 juni fokuserade pa beredskap, motstandskraft och 6kad konkurrenskraft

i produktionen inom Norden. Under mdtet beslutade medlemslanderna en gemensam
deklaration gallande beredskapsfragor, robusthet och resiliens inom fiske och
akvakultur, jordbruk, livsmedel och skogsbruk. Sverige ar under 2024 ordférande for
Nordiska ministerrddet och den 19 juni arrangerades det arliga ministerrddsmotet for
fiske och akvakultur, jordbruk, livsmedel och skogsbruk under ledning av
landsbygdsminister Peter Kullgren.

Deklarationen som beslutades och skrevs under pa motet har tagits fram pa Sveriges
initiativ. Den syftar till att lAnderna enas om ett fordjupat nordiskt samarbete kring fragor
gallande beredskap, robusthet och resiliens, givet omvarldssituationen och de kriser
som paverkat Norden de senaste aren.Deklarationen knyter an till MR-FJLS
samarbetsprogram 2025-2030, dar ett av de tre malen beror just starkt motstandskraft
(resiliens) inom misterradets sektorer. Deklarationen kommer darfor vara betydelsefull
som politisk vagledning for vilka fokusomraden som bor prioriteras i samarbetet
kommande ar.
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USA infor nya sanktioner mot Ryssland och sakerhetspakt med Ukraina

Foretag och banker i flera lander finns bland de 300 maltavlorna for de nya sanktioner
som USA riktar mot Ryssland den 12 juni, rapporterar AFP. Bland dem finns
Moskvaborsen och flera IT-foretag och naturgasprojekt i Kina, Turkiet och Férenade
Arabemiraten. — [Detta] slar mot de vagar de har haft kvar for att komma 6ver material
och utrustning fran utlandet, sager USA:s finansminister Janet Yellen. Hon sager att
syftet ocksa ar att oka risken fér dem som handlar med Rysslands krigsekonomi.
Utlandska banker kan straffas for att ha utfort transaktioner at individer eller ryska
banker som tidigare belagts med sanktioner, skriver Bloomberg. USA och Ukraina skrev
ocksa under ett nytt sdkerhetsavtal under G7-motet pa den 13 juni.
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Ryssar kan fortsatt resa — kdper ddédas pass

Forsaljningen av EU-pass till rika kineser och araber, men ocksa till ryssar som trots
kriget vill rora sig fritt i Europa fortsatter, skriver SvD. Ungern erbjuder snart
uppehallstillstand for rika utlanningar som investerar pa den ungerska
bostadsmarknaden. Lagom till sommaren startar Ungern ett sarskilt ”gyllene visa”-
program, och ska dela ut fornybara, 10-ariga uppehallstillstand till “strategiskt viktiga
gastinvesterare”. Det ar personer som kan ploja ner 250 000 euro i en fastighetsfond,
500 000 euro i privat egendom eller en miljon euro i statliga verksamheter i Ungern.
Programmet startar den 1 juli, rapporterar ungerska medier. Det inleds bara nagra ar
efter att Ungern tvingades lagga ner ett tidigare liknande program, som troddes vara
genomsyrat av korruption. Las hela artikeln har: Ryssar kan resa i Europa — erbjuds kdpa

ungerska pass | SvD

Volvo flyttar produktion fran Kina till Belgien

Volvo Cars har borjat flytta delar av sin kinesiska elbilstillverkning till Gent i Belgien,
rapporterar The Times. Det sker samtidigt som EU utreder nya importtullar pa elbilar fran
Kina. Kallor uppger for The Times att utover EX30-tillverkning kan dven produktion av
vissa modeller avsedda for den brittiska marknaden komma att flyttas till Belgien. ”Vi
kan inte bekrafta att anledningen till att vi aven ska bdrja producera EX30 i Belgien har
med inforandet av tullar i EU att gora. Det ar for tidigt att spekulera i konsekvenserna av
vad denna utredning kommer att komma fram till, eller eventuella atgarder”, skriver
Kristin Boldemann Wester, global pr-chef for Volvo, i ett mejLtill TT.

Business Sweden undersokning: Kronan, priserna och geopolitiken

En svag krona ger halften av de svenska industriforetagen battre forutsattningar att vinna
exportaffarer pa utlandsmarknaden. Samtidigt uppger tre fjardedelar av foretagen att de
Okade geopolitiska spanningarna i varlden har en direkt paverkan pa deras verksamhet.
Det visar en ny undersokning som Business Sweden presenterade den 11 juni. 300
ledande foretréddare for svenska industriforetag har deltagit i undersokningen. Syftet ar
att fa raka svar pa tre brinnande fragor: kronans paverkan pa exportaffarer, foretagens
formaga att hoja priser gentemot utlandskunder samt geopolitikens paverkan pa deras
verksamhet runtom i varlden. - Vi ser i resultatet att kronkursen har en stor paverkan och
ger drygt halften av industriféretagen battre forutsattningar att vinna exportaffarer pa
utlandsmarknaden, forklarar Lena Sellgren, chefekonom pa Business Sweden. Det ar
den svenska basindustrin — Tra och papper, Stal och metall samt Kemi och ldkemedel -
som vinner mest pa en svag krona enligt undersokningen. For branscher med stor andel
insatsvaror fran utlandet, daribland Fordon och Elapparatur och elektronik, ar uppsidan
av en svag krona betydligt mindre. — Att vissa foretag med ett stort importinnehall far
samre forutsattningar ar ingen dverraskning eftersom det blir dyrare att importera. Men
en intressant insikt ar att tre fjdrdedelar av respondenterna har utrymme att fora dver
oOkade kostnader for till exempel insatsvaror i prishdjningar for utlandskunder, fortsatter
Lena Sellgren. Ett 6verraskande resultat kan ocksa skdnjas i svaren pa en tredje fraga om
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de aktuella geopolitiska spanningarna som Rysslands invasionskrig i Ukraina, krisen i
Mellandstern och maktkampen mellan USA och Kina. — Hela tre fjardedelar av foretagen
uppger att det geopolitiska laget har en direkt paverkan pa deras verksamhet pa
utlandsmarknaden. Dessvarre lar inte dessa spanningar mildras, utan om nagot
intensifieras. Alla foretag behover idag ha en val genomarbetad krishanteringsplan,
avslutar Lena Sellgren.

Kinesiska hackare uppges ligga bakom stort VPN-intrang

Redan i borjan av forra aret gick foretaget Fortinet ut med information om att hackare
hade borjat utnyttja en sarbarhet i foretagets VPN-tjanst. Och nu pekar det
nederlandska cybersakerhetscentret NCSC ut statligt sponsrade kinesiska hackare som
ansvariga for attackerna. Det skriver Computer Sweden. Hackarna ska ha skaffat sig
tillgang till runt 20 000 VPN-system pa olika halli varlden. De kinesiska myndigheterna
har inte kommenterat saken dnnu.

IMY vill att det tillsatts en utredning om bakgrundskontroller

I en hemstallan till regeringen vill Integritetsskyddsmyndigheten (IMY) att det tillsatts en
utredning med uppdrag att sakerstalla en lamplig balans mellan behovet av att utféra
bakgrundskontroller och skyddet for den personliga integriteten. IMY har den 13 juni
skickat en hemstallan till regeringen om att tillsatta en utredning med uppdrag att se
over behovet av ytterligare reglering av mojligheterna att utfora bakgrundskontroller. - Vi
ser att det finns ett berattigat behov av att utféra bakgrundskontroller till exempel for att
skydda samhallet mot organiserad brottslighet, samtidigt som det finns tydliga
integritetsrisker med bakgrundskontroller. Vi beddmer att den nuvarande regleringen
inte ar tillracklig for att sakerstalla en ldmplig balans mellan dessa intressen. En
tydligare reglering av bakgrundskontroller skulle leda till storre forutsebarhet for berérda
aktorer om vad som ar tilldtet och aven ge ett battre skydd for enskilda personer, sager
David Torngren, vikarierande generaldirektor pa IMY. IMY anser att utredningens uppdrag
dels bor omfatta mojligheterna att utfora bakgrundskontroller, dels mojligheterna att fa
tillgang till information som behdvs for att gora bakgrundskontroller, till exempel fran
belastningsregistret. Las hela hemstéallan har: Hemstallan om utredning avseende

bakgrundskontroller (imy.se)

USA:s flygvapen lyfter svensk bromsteknik

Med det amerikanska flygvapnet som referens har Scama blivit en snabbvaxare, skriver
Di. Med Sveriges Nato-intrade ser bolaget, som utvecklar utrullningshinder, en ljus
framtid. ”Sverige och Europa bdrjar vakna till liv. Det behovs en upprustning pa manga
hall”, sager vd Marcus Ahagen. Scama specialiserar sig pa att utveckla, tillverka och
installera sa kallade utrullningshinder, avancerade bromssystem som fangar upp
militarflygplan upp till 40 ton vid avbruten start eller misslyckad landning. Las hela
artikeln har: USA:s flygvapen lyfter svensk bromsteknik (di.se)
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Tyskland och Frankrike kampar for att Putins oligarker ska fa sina BMW-bilar och
Mercedes

Berlin och Paris motsatter sig EU:s forsok att stoppa lyxbilar fran att na Ryssland via
Belarus. Tyskland motsatter sig EU:s anstrangningar att tappa till ett kryphal som gor det
moijligt for exklusiva varor, inklusive lyxbilar, att nd Ryssland via Belarus, sager fyra EU-
diplomater till Politico. Tre av dem sa att Frankrike inte heller var med p4 taget.
Motstandet fran Berlin och Paris har fatt EU-landerna att 6vervaga om de ska dela upp
ett 14:e paket med sanktioner mot Ryssland fran liknande atgarder mot Belarus, sade tre
av diplomaterna, for att fa en dverenskommelse i tid for det arliga G7-toppmotet som
halls i Italien den 13-15 juni. Det skulle gora det mojligt for EU att ga vidare med
omfattande gassanktioner samtidigt som man skjuter upp kampen om sanktionerna
mot Belarus.

Las hela artikeln: Germany, France fight for Putin’s oligarchs to get their BMWs and
Mercedes (POLITICQO)

Hotet frdn Rysslands skuggflotta i Ostersjon — krav pé fler atgarder

Centret for europeiska politiska studier, en oberoende tankesmedja, uppskattar att den
ryska skuggflottan ar drygt 1 400 fartyg stor — en uppskattning dven tankesmedjan
Atlantic council gér, rapporterar Expressen. Majoriteten av fartygen befinner sig i
Ostersjon, dar flera av de ryska olje- och fraktfartygen rér sig obehindrat. Karin Karlsbro
(L), EU-parlamentariker, skrev forra veckan en debattartikel i Svenska Dagbladet
tillsammans med flera baltiska kolleger. Dar kravde de atgarder mot skuggflottan. |
debattartikeln foreslas bland annat krav pa inspektion av misstankta fartyg och krav pa
giltiga forsakringar for att f& segla pa Ostersjon.

Las hela artikeln: Hotet frAn Rysslands skuggflotta i Ostersjon — krav pa fler tgarder |

Sverige (Expressen)

Amerikanska vapen tillats inte sld mot Moskva

USA tillater inte att amerikanska vapen som anvands i Ukraina for mal inne Ryssland slar
sa langt som mot Moskva. Det sade USA:s president Joe Biden i en intervju med ABC
News, skriver bland annat Di. Flera lander har godkant att deras vapen far anvandas mot
malinne i Ryssland for att sl ut baser som beskjuter malinne i Ukraina, en beskjutning
som varit svar att forsvara sig emot. Biden svarade inte direkt pa en fraga om
amerikanska vapen redan anvants for detta, men gjorde klart att de inte far anvandas for
mal langre in.

- De far anvandas nara gransen, nar de anvands pa andra sidan for att attackera
specifika mali Ukraina. Vi tillater inte attacker 200 miles (cirka 320 kilometer) in i
Ryssland, vi tillater inte att sld mot Moskva eller Kreml, sade han.

Danmark hojer hotnivan for ryska cyberangrepp
Danmark hojer den nationella hotnivan for vad som beskrivs som destruktiva


https://www.politico.eu/article/bmw-mercedes-vladimir-putin-russia-germany-france/?utm_source=email&utm_medium=alert&utm_campaign=Germany%2C+France+fight+for+Putin%E2%80%99s+oligarchs+to+get+their+BMWs+and+Mercedes
https://www.politico.eu/article/bmw-mercedes-vladimir-putin-russia-germany-france/?utm_source=email&utm_medium=alert&utm_campaign=Germany%2C+France+fight+for+Putin%E2%80%99s+oligarchs+to+get+their+BMWs+and+Mercedes
https://www.expressen.se/nyheter/sverige/hotet-fran-rysslands-skuggflotta-i-ostersjon-krav-pa-fler-atgarder/
https://www.expressen.se/nyheter/sverige/hotet-fran-rysslands-skuggflotta-i-ostersjon-krav-pa-fler-atgarder/

cyberangrepp, rapporterar danska medier. Pa en presskonferens i veckan meddelade
myndigheten Centrum for cybersakerhet och forsvarsminister Troels Lund Poulsen att
organisationer, foretag och myndigheter riskerar att utsattas for angrepp av ryska
aktorer. Lund Poulsen sager att Rysslands aggressiva beteende har 6kat den senaste
tiden.

- Det malar upp en bild av att vi ar pa vagini en allvarlig situation, sager han.

Tietoevry tydliggdr handelseférloppet kopplat till ransomware-attacken

It-konsulten Tietoevry har i veckan gatt ut med ett pressmeddelande dar man tydliggor
handelseforloppet kring den ransomware-attack som man blev utsatta for i januari.
Detta gors med anledning av att det forekommer spekulationer och felaktig information
om handelsen, vilket bolaget vill tydliggdra kring. Bolaget inleder med att saga att det har
gjort investeringar pa cirka 100 miljoner euro under 2022-2023 i utvecklingen av
datacenter, cybersédkerhet och en motstandskraftig it-infrastruktur. Vidare uppges det
att sdkerhetsutvecklingen foljs upp och att man dygnet runt évervakar tjdnsterna for att
forsakra snabbt agerande vid en eventuell stérning.

”Nar det galler ransomeware-attacken, upptackte Tietoevrys dvervakning misstankt och
ovanlig aktivitet och kunde stoppa attacken under natten samt begrdnsa dess
paverkan”, skriver bolaget.

Vidare framgar det att bolaget inom 24 timmar efter attacken kom att bygga en ny
plattform for aterstallningsarbetet, och man hade aterstallt over 90 procent av servarna
inom fyra dagar efter attacken.

”Ateruppbyggnaden av tjdnsterna fortsatte darefteri samarbete med berdrda kunder.
Med undantag for pagaende insatser med ett fatal kunder, sa aterstalldes samtliga av
kundernas tjanster helt under mitten av mars”, skriver bolaget.

Nationell samverkansstruktur for halso- och sjukvardens forsoérjningsberedskap
Regeringen uppdrar at Socialstyrelsen att, tillsammans med Lakemedelsverket, E-
halsomyndigheten, Folkhalsomyndigheten och Sveriges Kommuner och Regioner,
etablera en nationell samverkansstruktur for halso- och sjukvardens
forsorjningsberedskap av sjukvardsprodukter och den Ovriga utrustning som behovs for
att god vard ska kunna ges. Meningen med den nationella samverkansstrukturen ar att
Oka halso- och sjukvardens forsorjningsberedskap vid fredstida kris, hojd beredskap och
da ytterst krig. Socialstyrelsen ska: samtala med Tandvards- och
lakemedelsformansverket, Myndigheten for samhallsskydd och beredskap,
Forsvarsmakten, lansstyrelserna, regionerna, kommuner och andra berdrda aktorer pa
omradet. Lopande informera Regeringskansliet om hur arbetet med uppdraget
fortskrider. Senast den 15 december 2024 och den 15 december 2025 delredovisa och
senastden 15 december 2026 slutredovisa uppdraget till Regeringskansliet.
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Europeiska Radet hojer tullar pa ryska och belarusiska spannmalsprodukter
Europeiska Radet antog den 30 maj en forordning som syftar till att ta ut hojda tullar pa
spannmalsprodukter som importeras fran Ryssland och Belarus. Férordningen hojer
tullarna pa spannmal, oljevaxter och samt pellets av betmassa och torkade arter fran
Ryssland och Belarus innebarande i praktiken ett importstopp av dessa produkter.
Dessutom kommer dessa varor att hindras fran tillgang till unionens tullkvoter. Dessa
atgarder galler produkter som har sitt ursprung i eller exporteras direkt eller indirekt fran
Ryska federationen eller Belarus till EU. De kommer inte att paverka transitering genom
EU fran bada landerna till andra tredjelander. Atgarderna trader i kraft den 1 juli 2024.

Svenska aktoren tar plats i Natos storsatsning
Inkubatorn Lead har blivit utvald till att representera Sverige i Natos acceleratorprogram
Diana, vilket vantas gynna naringslivet.

- Ger oss storre natverk till bAde kompetens och kapital, sager vd:n Catharina Sandberg,
vd for Lead, till Dagens Industri.

Forsvarsmakten och en rad andra myndigheter har pa uppdrag av regeringen samlat
ldmpliga kandidater till Natos acceleratorprogram Diana. Nu har inkubatorn Lead, med
koppling till Linképings universitet, valts ut som Sveriges bidrag. Natos
acceleratorprogram har till uppgift att stotta startups och innovationsbolag for att framja
teknikutveckling inom bland annat energi, bioteknologi och rymdforskning. Syftet ar att
pa sikt forstarka Nato-landernas forsvar och sakerhet.

- Att vara en del av Natos uppkopplade system ger oss storre natverk till bade
kompetens och kapital, vilket 6kar mojligheten att accelerera startups. Detta kommer
ocksa att forbattra var internationella uppkoppling, sédger Catharina Sandberg.

Vaxande pessimism bland svenska foretagi Kina

Resultatet av Business Swedens och Svenska handelskammarens arliga
opinionsundersdkning med svenska foretag i Kina ger den dystraste bilden sedan man
borjade mata for drygt tio ar sedan, skriver DN. Och fler foretag tror att det kommer att
bli sémre innan det blir battre. En stor anledning till de negativa svaren ar att Kinas
ekonomi inte alls kommit i gang som vantat efter att restriktionerna efter pandemin
slappte. Framfor allt haller konsumenter i pengarna. Manga tvekar innan de koper dyra
saker och sparar hellre. De ar ocksa paverkade av en pagaende fastighetskris. En del har
hoga lan pa bostader som sjunker i varde, eller har investerat i bostader som inte ens har
blivit byggda. Ett betydande antal bolag, sarskilt industriféretag, paverkas dessutom av
att Kinas politiska ledare Xi Jinping har inlett en kampanj som gar ut att "kopa kinesiskt”.
Det handlar om att Kina vill rusta infor bojkotter och tullar fran andra delar av varlden
ochi allt hégre grad bli sjalvforsorjande.

Las hela artikeln: Svenska foretag har aldrig varit sa negativa om Kina (DN)



https://www.dn.se/ekonomi/svenska-foretag-har-aldrig-varit-sa-negativa-om-kina/

Dags att kraftsamla for Sveriges motstandskraft

Cyberhoten 6kar samtidigt som tilltron till beslutsfattarnas formaga att skydda
sambhallet sjunker. Mérka moln hopar sig pa horisonten samtidigt som det blir allt mer
uppenbart att den svenska digitaliseringen genomforts utan tillracklig tanke pa sakerhet.

— Det kommer att bli varre och tittar man in i framtiden ser det om inte nattsvart ut s
atminstone grasvart, sager Nicklas Haglund, vd for Basalt.

| samarbete med Kantar publicerar sédkerhetsbolaget Basalt arligen en rapport som tar
tempen pa sadkerhetsklimatet. | arets Svenskt Sakerhetsindex upplever nastan sju av tio
en mer allvarlig hotbild mot Sveriges samhallsviktiga verksamheter. 84 procent av
beslutsfattarna bedémer dessutom att hotbilden mot verksamhetens
informationsteknologi kommer att 6ka under de narmaste tre aren. Samtidigt uppger
endast tre procent av svenskarna att de har stor tilltro till beslutsfattarnas formaga att
skydda viktig infrastruktur.

— Sverige har traditionellt varit ett samhalle med stark tillit. Att den nu minskar visar att
beslutsfattare och politiker maste borja kraftsamla, sager Nicklas Haglund.

EU:s sakerhet och forsvar: Europeiska radet faststéaller fem huvudprioriteringar

Radet har godkant slutsatser om EU:s sédkerhet och férsvar mot bakgrund av en unik
kombination av hot och utmaningar som exempelvis Rysslands anfallskrig mot Ukraina
och dkade spanningar i Mellandstern, Sahel och andra delar av varlden.

| sina slutsatser anger radet fem huvudprioriteringar for den kommande perioden som
medlemsléanderna uppmanas att genomfora sa snabbt som mojligt:

1. 1.

EU:s orubbliga stdd for Ukraina inkluderande anvandandet av den nyligen inrattade
fonden for bistand till Ukraina. Det planerade undertecknandet av EU:s
sakerhetsataganden gentemot Ukraina betonas ocksa.

2. 2.

Mer och battre utnyttjande av medel tillsammans: Radet betonar i sina slutsatser att
forsvarsprodukter maste vara tillgéngliga och att EU:s forsvarstekniska och
forsvarsindustriella bas maste starkas sa att den nar sa kravs kan tillgodose behoven
hos medlemslandernas vapnade styrkor och partner. | detta sammanhang betonar radet
ocksa att det ar avgorande att tillgdngen till offentlig och privat finansiering forbattras.

3. 3.
Forstarkning av EU:s handlingsférmaga.

4. 4.



Starka EU:s motstandskraft och séakra tillgang till strategiska omraden. Radet upprepar
vikten av att starka forebyggande, upptéackt och avskrackning av, respons pa och
motstandskraft mot hybridhot, utlandsk informationsmanipulering och inblandning,
cyberhot samt skadlig verksamhet som riktar sig mot EU och dess medlemslénder och
partner genom att vidareutveckla séarskilda instrument som verktygsladan for
cyberdiplomati och EU:s verktygslada for hantering av hybridhot.| slutsatserna framhalls
dessutom vikten av rymd-, havs- och luftomradet.

5. b.
Partnersamarbete
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Ryssland fryser tillgangar i Unicredit, Deutsche Bank och Commerzbank

Ryssland har fryst lokala tillgangar i Unicredit, Deutsche Bank och Commerzbank pa
over en miljard euro efter inldmnade stamningar till en rysk domstol. Det rapporterar
Bloomberg News med hanvisning till ryska domstolsdokument. Deutsche Bank och
Commerzbank har stamts av ett Gazprom-PJSC-foretag i en tvist pa drygt 1 miljard
dollar. Unicredit stams av RusKhimAlians. Frysta tillgangar i Unicredit uppgar till 462,7
miljoner euro, i Deutsche Bank till 238,6 miljoner och i Commerzbank till 93,7 miljoner,
enligt domstolsdokument. Unicredit bekraftar att man fatt information kring den ryska
rattsprocessen.

Europeiska radet forbjuder rysk sandningsverksamhet i EU

Radet har beslutat att avbryta sdndningsverksamheten i Europeiska unionen for
ytterligare fyra mediekanaler som sprider och stdder den ryska propagandan och
anfallskriget mot Ukraina: Voice of Europe, RIA Novosti, Izvestia och Rossiyskaya
Gazeta. Dessa mediekanaler star under standig direkt eller indirekt kontroll av
myndigheterna i Ryska federationen och ar mycket viktiga och nédvandiga nar det galler
att fora fram och stddja Rysslands anfallskrig mot Ukraina, och for att destabilisera dess
grannlander. | enlighet med stadgan om de grundlaggande rattigheterna kommer dessa
atgarder inte att hindra dessa medieforetag och deras personal fran att bedriva annan
verksamhet i EU an radio- och tv-sandningar, t.ex. forskning och intervjuer. Ryska
federationen har dgnat sig at en systematisk och internationell kampanj av medie- och
informationsmanipulation, inblandning och grov forvrangning av fakta for att berattiga
och stddja sitt fullskaliga anfallskrig mot Ukraina och for att starka sin strategi for
destabilisering av sina grannlander och av EU och dess medlemslander.

Fortsatt starkt stod till Ukraina

Regeringen avser sakerstélla ett lAngsiktigt stod fran Sverige till Ukraina genom ett
trearigt militart stod pa sammanlagt 75 miljarder kronor. Regeringen och
Sverigedemokraterna har dven beslutat om totalt 105 miljoner kronor i stod for att starka
barnets rattigheter och 6ka skyddet for barn i Ukraina och Moldavien. Dartill har Sverige



genom Sida beslutat om 30 miljoner kronor till Radda Barnens arbete i Ukraina. Fran EU
foljer samtidigt av ett beslut om att immobilisera den ryska centralbankens tillgangar i
EU, att avkastningen fran de immobiliserade tillgdngarna ska anvandas for militart och
makrofinansiellt stdd till Ukraina.

Fortifikationsverket: Fran nedlaggningshot till mangmiljardprojekt

For tio ar sedan diskuterades nedlaggning. Idag star Fortifikationsverket infor en
historisk expansion med investeringar i mangmiljardklassen. ”Vi ser en konstant 6kning
och stora behov dtminstone de kommande tio &ren”, sager Magnus Onnestig,
ekonomidirektdr och chef for ledningsstaben hos Forsvarsmaktens fastighetsbolag, i en
intervju med Di. Det behdvs mer 6vningsfalt. Da maste skog forvarvas, helst i anslutning
till de befintliga dvnings- och skjutfalten. Det kravs mark for att expandera och bygga de
nya regementsomradena. Men det pagar ocksa expansion i och kring i stort sett alla
befintliga garnisoner. Inte minst ar det ocksa ett behov av logistiklosningar, olika former
av forrdd i hela landet.

Las hela artikeln: Fran nedlaggningshot till mangmiljardprojekt (di.se)

Kina hotar Taiwan: Blod ska flyta

Kina har inlett en militarovning vid Taiwan som straff for "separatistiska handlingar”. De
som stodjer Taiwans sjalvstandighet kommer att fa sina skallar krossade och blodet ska
flyta, varnar Kina.l den tva dagar langa militdrévningen i Taiwansundet ingar flygplan och
fartyg, meddelar den kinesiska militdren. Utrikesdepartementets talesperson Wang
Wenbin skickar en skarp varning till de taiwaneser som satter sig emot Kinas mal att ta
over 6n. "Taiwanesiska sjalvstandighetsstyrkor kommer att fa sina skallar krossade och
blodet ska flyta.” Detta eftersom de opponerat sig mot Kinas “atagande att uppna
fullstdndigt enande”, sager han och beskriver 6vningarna runt 6n som en allvarlig
varning. Ovningarna inleddes bara tre dagar efter att Taiwans folkvalde president Lai
Ching-Te svors in. Den nye presidenten sager efter beskedet om Kinas militarovning att
Taiwan kommer att ”forsvara varderingar om frihet och demokrati”.

Europeiska radet antar en rekommendation om 6kad forskningssakerhet

Radet har antagit en rekommendation om 6kad forskningssakerhet. Huvudsyftet med
rekommendationen ar att hjalpa kommissionen och medlemslanderna nar de ska
atgarda risker for forskningsséakerheten som harror fran internationellt samarbete. |
rekommendationen identifieras risker som framst rér odnskad kunskapsoverféring,
utlandsk paverkan och etiska eller integritetsrelaterade krankningar.
Rekommendationen innehaller inga bindande bestammelser men ger vagledning om
atgarder som kan vidtas av kommissionen, medlemsléanderna och forskarsamhallet.
Den text som radet har antagit innehaller en allman uppmaning om 6¢kad medvetenhet
och ger vagledning for att beddoma risker och o6ka forskningssdkerheten i samband med
forskningssamarbete med internationella partner. Texten ar indelad i tre avsnitt:


https://www.di.se/nyheter/fran-nedlaggningshot-till-mangmiljardprojekt/

rekommendationer till bAde kommissionen och medlemslanderna, rekommendationer
till medlemslanderna och rekommendationer till kommissionen.

Las hela rekommendationen: Radet antar en rekommendation om 6kad
forskningssakerhet - Consilium (europa.eu)

Cybersakerhet: Europeiska radet godkanner slutsatser om en mer cybersaker och
motstandskraftig union

Radet har godkant slutsatser om framtidens cybersékerhet i syfte att ge vagledning och
faststalla principerna for att bygga en mer cybersédker och motstandskraftig union.|
radets slutsatser erinrar man om vikten av att fokusera pa genomforande, starka
samordningen och samarbetet och undvika fragmentering av cybersakerhetsreglerna i
sektorsspecifik lagstiftning. Man uppmanar ocksa till att ytterligare klargora roller och
ansvarsfordelning pa cyberomradet, starka samarbetet i kampen mot it-brottslighet och
att utarbeta en reviderad plan for ramen for hantering av cyberkriser. Stodet till
mikroforetag samt sma och medelstora foretag och behovet av att mota de utmaningar
som den nya tekniken medfor lyfts ocksa fram. En flerpartsstrategi, inbegripet
samarbete med den privata sektorn och den akademiska varlden, uppmuntras for att
overbrygga kompetensklyftan.

| rddets slutsatser betonas vikten av att locka privat kapital och behovet av tillracklig
finansiering. Man framhaller ockséa den yttre dimensionen och erinrar om att det skulle
behdvas en aktiv internationell politik for att starka samarbetet med tredjelander,
sarskilt i ett transatlantiskt sammanhang, som ett bidrag till ett starkt internationellt
ekosystem. Mot bakgrund av den dndrade och allt hogre hotnivan uppmanar radet
slutligen kommissionen och utrikeschefen att lagga fram en reviderad strategi for
cybersakerhet.
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Spar och hamnar mojliga mal for ryskt sabotage

Flera landers underrattelsetjanster varnar om ryska planer pa omfattande attacker och
sabotage i Europa. Svenska jarnvagar, hamnar eller energiforsorjningen kan vara mojliga
maltavlor. Enligt varningarna planerar Ryssland bombattentat, mordbrander och
attacker mot infrastruktur i Europa, rapporterar Financial Times. Saddana angrepp har
skett forr, men uppgifterna indikerar en mer samordnad och aggressiv kampan;.

EU beslutar om att anvanda 3 miljarder euro av ryska tillgadngar for att kdpa vapen till
Ukraina

EU godkande den 8 maj att anvanda de vinster som genereras genom att investera frysta
ryska tillgangar for att kdpa vapen till Ukraina. Det sista stora hindret att hantera har varit
Belgiens uppfattning kring hur skatteintakter pa kontanter far anvandas.

Ukrainaplanen: Radet ger gront ljus for regelbundna betalningar inom ramen for
faciliteten for Ukraina


https://www.consilium.europa.eu/sv/press/press-releases/2024/05/23/council-adopts-a-recommendation-to-enhance-research-security/
https://www.consilium.europa.eu/sv/press/press-releases/2024/05/23/council-adopts-a-recommendation-to-enhance-research-security/

Radet fattade den 15 maj beslut dar man gick till motes den ukrainska regeringens
forslag avseende ekonomisk aterhamtning, ateruppbyggnad och modernisering av
landet och de reformer som regeringen planerar att genomfdra som en del av sin EU-
anslutningsprocess under de kommande fyra aren. Radet ansag sarskilt att Ukraina tack
vare denna plan uppfyller forhandsvillkoret for stod inom ramen for faciliteten for
Ukraina (upp till 50 miljarder euro) och att regelbundna betalningar nu kan bdrja ske.

Uttalande av EU:s utrikesrepresentant pa EU:s vagnar om Ryska federationens fortsatta
skadliga beteende i cyberrymden

Europeiska unionen och dess medlemslander férdomer tillsammans med
internationella partner med kraft den fientliga cyberkampanj som bedrivs mot Tyskland
och Tjeckien av den ryskkontrollerade fientliga aktoren Advanced Persistent Threat Actor
28 (APT28). Tyskland offentliggjorde den 3 maj en redogorelse for APT28-attacken mot
olika e-postkonton hos det tyska socialdemokratiska partiets verkstallande organ.
Samtidigt meddelade Tjeckien att tjeckiska institutioner har utsatts for samma
cyberkampanj. Statliga institutioner, organ och enheter i flera medlemslander, daribland
Polen, Litauen, Slovakien och Sverige, har tidigare varit maltavlor for samma fientliga
aktor. Under 2020 inforde EU sanktioner mot personer och enheter som var ansvariga for
APT28-attackerna mot den tyska forbundsdagen 2015.

Las hela meddelandet: Cyberfragor: uttalande av EU:s utrikesrepresentant pa EU:s

vagnar om Ryska federationens fortsatta skadliga beteende i cyberrymden - Consilium

(europa.eu)

Geopolitikens aterkomst hotar svensk export

Exportforetagen ar stommen i svensk ekonomi och vart valstand bygger till stor del pa
frihandel med andra lander. Men drémmen om global frihandel har ersatts av geopolitik
och hotande handelskrig, skriver Hakan Bostrom i en ledare i GP. For svensk del innebar
geopolitikens aterkomst och frihandelns tillbakagang daliga nyheter, bade for exporten
och for ekonomin som helhet. | takt med att Kina flyttar fram positionerna bér EU darfor
bade knyta narmare band med andra lander och se 6ver den inre marknaden, menar
Bostrom, som varnar for att regelbérdan inom EU tynger ner naringslivet sa pass att det
hotar Europas tillvaxt.

”EU:s hoga ambitioner pa en rad lovvarda omraden — som miljo, personlig integritet och
sociala villkor, riskerar darmed att forsvaga Europa pa den globala scenen - vilken
indirekt gor det svarare att fa med sig andra lander pa dessa varderingar. Det ar ett
genuint dilemma som inte har nagot bra svar”, skriver han.

Las hela artikeln: Minskad frihandel hotar svensk ekonomi | Goteborgs-Posten (gp.se)

Kommunens anti-gruvkampanj olaglig — skattebetalarna betalar
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Fyra kommuner i norr har anlitat en PR-byra for att driva kampanj mot gruvnaringen.
Satsningen har kostat skattebetalarna hundratusentals kronor och ar dessutom olaglig,
enligt Olle Lundin, professor i forvaltningsratt. ”Man gar 6ver en grans”, sager han till TN.

Las hela artikeln: Professor: Kommunens anti-gruvkampanj olaglig — skattebetalarna
betalar (tn.se)

15 000 svenskar fast i kinesiskt e-handelsbedrageri

Uppemot 15 000 svenskar riskerar ha ldmnat ut bade betalkortsuppgifter och kanslig
persondata till ett kriminellt natverk i Kina, visar exklusiv data som Di tagit del av.
Lockbetet har varit lyxprodukter fran falska e-handelssajter till halverade priser. Ett stort
antal personer i Europa och USA har lurats att dela med sig av kort- och mejluppgifter till
ett kriminellt natverk i Kina, som star bakom falska nathandelsbutiker. Det rapporterade
nyligen de internationella tidningarna The Guardian, Le Monde och Die Zeit.Totalt har
den kriminella gruppen samlat in mer dn 450 000 kredit- och betalkortsnummer,
inklusive deras utgangsdatum och tresiffriga sa kallade CVV-sakerhetskod, samt byggt
upp en databas med dver 850 000 e-mejladresser.

Samtliga drabbade har aven tvingats uppge sina namn, telefonnummer och
postadresser. Det kriminella natverket har &tminstone varit aktivt sedan 2016. Bara
sedan 2021 har 6ver en miljon bestallningar skett pa éver 75 000 olika bluffsajter, varav
ungefar en tredjedel fortfarande &r aktiva, med en total ordervolym pa narmare 600
miljoner kronor.

Las hela artikeln: 15 000 svenskar fast i kinesiskt e-handelsbedrageri (di.se)

Rekordmanga amerikanare: Kina ar en fiende till USA

Kina ar inte en konkurrent, utan en fiende. Det anser rekordmanga amerikanare, enligt
en ny undersokning av Pew som presenteras i Di. USA bor darfor gora det till hogsta
prioritet att stoppa Kina. Unga amerikanare har dock mer positiv syn pa Kina. Det
Washingtonbaserade undersdkningsforetaget Pew:s senaste studie om amerikanarnas
syn pa Kina ar en bitter lasning, dar allt fler personer anser att USA maste géra mer for
att stoppa Kinas framfart.

- Varken demokrater eller republikaner ser Kina som en partner, och bade anser att
minska Kinas makt och inflytande bor vara prioritet for USA:s utrikespolitik, sager
Christine Huang, utredare pa Pew.

| den senaste studien uppger hela 81 procent av tillfraigade amerikanare att de har
negativ eller “ogynnsam” syn pa Kina, varav 43 procent séager att de har valdigt negativ
syn. Det ar nagot farre an forra aret med negativ syn, men foljer en generell trend i kritisk
riktning. Mycket av den dystra bilden kan tillskrivas Kinas ledare, Xi Jinping. Sjuttionio
procent har lagt eller inget fortroende for att Xi tar ratt beslut gallande internationella
relationer.
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71 procent av styrelser tonar ner cyberriskernas allvar

Trend Micro presenterade den 15 maj att sju av tio (71 procent) svenska IT-
sdkerhetschefer har upplevt press fran sin styrelse att tona ner allvaret i de cyberrisker
som organisationen star infor. Av de IT-sdkerhetschefer som kant press fran styrelsen,
sager 51 procent att det beror pa att de framstar som repetitiva eller tjatiga och 42
procent att ledningsgruppen har missforstatt deras rekommendationer. En tredjedel (27
procent) sager att de har blivit direkt avfardade. Detta belyser en allvarlig
trovardighetsklyfta som hanger ihop med oférmagan att knyta samman cyberhot och
affarsrisk. Faktum ar att 39 procent uppger att nar de har kunnat mata affarsvardet av
sin cybersakerhetsstrategi har de setts pa med storre trovardighet. Detta har inneburit
flera fordelar for IT-sakerhetscheferna, bland annat:

e Anses vara en mer vardefull tillgadng (43 procent)

o Okad budget (39 procent)

o Okat ansvar (36 procent)

o Deltagande i hogre nivaer av beslutsfattande (34 procent)

o Anda finns det fortfarande en tydlig kommunikationsklyfta mellan IT och
ledningsgrupper.

Knappt halften av de tillfrdgade (44 procent) ar 6vertygade om att deras ledningsgrupp
helt forstar cyberriskerna som organisationen star infér. Over en tredjedel av de
tillfragade (34 procent) sager att cybersakerhet fortfarande behandlas somendelav IT
sharare an en affarsrisk. Dessutom svarar 46 procent att det skulle kravas ett allvarligt
intrang for att styrelsen ska agera mer beslutsamt nar det galler cybersakerheten.

Bidenregeringen hojer Kina-tullarna

USA hojer tullarna pa en lang rad varor fran Kina, daribland halvledare, batterier,
solceller och sallsynta mineraler, rapporterar TT-Bloomberg. Det blir &ven hdjda
importavgifter pa hamnkranar och medicinsk utrustning ovanpa sedan tidigare
aviserade hojningar av tullarna pa stal, aluminium och elbilar. Enligt Vita huset kommer
kinesiska varor for sammantaget 18 miljarder dollar per ar att paverkas av de hojda
tullarna.

Socialstyrelsen ska uppratta en forstarkningsresurs for katastrofmedicinska insatser
Regeringen ger Socialstyrelsen i uppdrag att uppratta en nationell forstarkningsresurs
som med kort varsel kan stédja en region vars halso- och sjukvard riskerar att
Overbelastas vid en kris eller katastrof.

- Regeringen beddmer att Sveriges formaga och kapacitet att genomfora
katastrofmedicinska insatser behover starkas. En nationell forstarkningsresurs kan pa
sikt ocksa utvecklas for att starka vart internationella samarbete inom hélso- och
sjukvard, sager sjukvardsminister Acko Ankarberg Johansson.



Forstarkningsresursen ar tankt att fungera som ett stod for regioner och kommuner vid
kris och katastrof. | uppdraget ingar aven att Socialstyrelsen ska pabdrja en
certifieringsprocess av den nationella forstarkningsresursen i enlighet med
Varldshalsoorganisationens, WHO:s, standard avseende Emergency Medical Team. Pa
sa satt ska den nationella forstarkningsresursen kunna anvandas till att genomfora
katastrofmedicinska insatser inom ramen for ett nordiskt samarbete eller en WHO-, EU-
eller Nato-ledd koordinering.

Vecka 18

USA infor sanktioner for att begransa Ryssland

Sanktionerna, som USA:s finansdepartement har tillkdnnagett, har som mal att
begransa Rysslands militdra och industriella kapacitet, uppger bland annat TT. Bland
annat anklagas fler &n ett tiotal kinesiska foretag for att hjdlpa Ryssland att hitta vagar
att komma runt sanktioner. USA:s finansminister Janet Yellen sager i ett uttalande att det
tidigare varnats om att "det kommer att bli betydande konsekvenser for foretag som
forser Rysslands krig med materiellt stod.” Yellen tillagger att atgarden kommer att
*ytterligare stora och forsamra Rysslands krigsanstrangningar”. Sanktioner riktas ocksa
mot personer som kopplas till den ryske oppositionspolitikern Aleksej Navalnyjs dod.
Han dog i februarii en straffkoloni i Ryssland. Forra veckan skrev USA:s president Joe
Biden under en lag som bland annat innefattar stod till Ukraina. Ukrainas del av
stodpaketet ar pa nara 61 miljarder dollar, vilket motsvarar éver 650 miljarder svenska
kronor. USA:s sanktioner i kombination med stéd kommer att ge Ukraina ett "férsprang
pa slagfaltet”, enligt Yellen.

Saabchefen: Inte nog for att avskracka Ryssland

Forsvarsberedningen gar at ratt hall, hdvdar Saabs vd. Men han varnar for att politikerna
inte gor tillrackligt for att avskracka Ryssland. Ska forsvarsindustrin vaxa an mer behovs
det klara besked om mer pengar. De politiska partierna i Sverige har genom
forsvarsberedningen precis presenterat sin syn pa hur det svenska forsvaret ska
utformas framover. Det innebar bland annat att de vill 0ka satsningarna pa forsvaret sa
att det motsvarar 2,6 procent av Sveriges BNP.

- Det &r bra att de vill 6ka. Men vi far se hur det blir i hést nar regeringen kommer med sin
proposition om forsvaret. Det viktiga nu ar att politikerna bestammer sig for pa vilka
omraden Sverige ska ha en egen formaga och att vi inte kommer ned for lagt igen, sager
Micael Johansson vd for forsvarsindustriféretaget Saab.

Ett annat problem ar att den europeiska forsvarsindustrin ar valdigt splittrad. En stor del
av de kop som de europeiska landerna gor gar dessutom till amerikanska foretag.

- 78 procent av de europeiska inkdpen gar utanfor Europa. Atminstone 60 procent borde
vara inhemska europeiska kop, sager Micael Johansson.

Han varnar samtidigt for att utestdnga amerikanska foretag.



— 1 USA raknas vi som ett inhemskt foretag nar vi ar etablerade i landet. Om amerikanska
foretag etablerar sig i Europa maste de ocksa fa vara med och bygga upp den europeiska
forsvarsformagan.

Vad forsvarsberedningens slutsatser leder till for Saab ar annu oklart. Men i rapporten
talas det till exempel om att det behovs fler fartyg och ubatar, ndgot som i sa fall kan
gynna Saab Kockumes.

Las hela artikeln: Saabchefen: Politikerna maste gora mer for att avskracka Ryssland
SvD

Sveriges attraktionskraft for utlandska direktinvesteringar minskade under 2023
Sverige tappade i attraktivitet for utlandska direktinvesteringar under forra aret och
rankas pa 18:e plats i Europa jamfort med plats 16 aret innan. Det visar den arliga
rapporten fran EY som analyserar antalet investeringar i europeiska lander. For forsta
gangen pa tre &r minskade utlandska direktinvesteringar i Europa. Svag ekonomisk
tillvaxt, 6kade elpriser och global geopolitisk osakerhet namns som nagra av orsakerna
till minskat intresse fran utlandska foretag.

Rapporten visar ocksa att antalet arbetstillfallen som skapats genom investeringsprojekt
minskade i Europa jamfort med 2022, men 6kade samtidigt i Sverige med 47 procent.
Antalet utlandska direktinvesteringar (FDI) i Sverige minskade med 19 procent under
2023 jamfort med aret innan enligt EY Europe Attractiveness Survey 2024.

Rapporten fran radgivnings- och revisionsforetaget EY visar att de nordiska ldnderna
ligger fortsatt utanfor topp tio. Trots att antalet utlandska investeringar i Finland
minskade med 32 procent fran 2022 &r Finland det nordiska land som presterar bast pa
plats 16, foljt av Sverige pa plats 18. Norge sag den storsta 6kningen av antalet
investeringar med 14 procent men placerar sig pa plats 27, vilket ar lagst i Norden.
Danmark sag en liten 6kning pa 2 procent och hamnar pa plats 20.

Sverige med i Natos innovationsfond

Sverige har officiellt blivit en Limited Partner (LP) till NATO Innovation Fund (NIF) och
ansluter sig till 23 andra lander for att investera i avancerad teknik och vetenskap och
forbattra de allierade nationernas forsvar, sdkerhet och motstandskraft. Natos
innovationsfond finansieras nu av 24 Nato-allierade och investerar i deeptech-drivna
foretag i syfte att starka alliansens kollektiva sédkerhetsformaga. NIF har idag ett kapital
pa ca pa 1 miljard euro. Fonden verkar oberoende av Nato och investerar i teknikforetag
och fonder i de 24 deltagande allierade nationerna, nu inklusive Sverige. Natos
innovationsfond investerar under ett foretags livstid och ger féretagare det stod de
behover i upp till 15 ar.

Bidens miljardregn hojer insatserna i chipkriget
Pa nagra manader har Joe Bidens administration delat ut motsvarande 319 miljarder
kronor till chiptillverkare som ska etablera nya fabriker. Sanjay Mehrotra, vd for Micron —
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den senaste mottagaren av ett stodpaket pa 66,4 miljarder kronor — medger for Di att det
ar ett chipkrig som pagar. Pa bara en manad har Samsung, Taiwan Semiconductor
Manufacturing Company, TSMC, och Intel ocksa fatt stod i mangmiljardklassen for att
bygga fabriker i bland annat Texas, Ohio och Arizona. Enligt USA kommer 20 procent av
de mest avancerade chippenivarlden att tillverkas i landet 2030 — motsvarande siffra i
dag ar noll.

Las hela artikeln: Bidens miljarder hojer insatserna i chipkriget med Kina (di.se)
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Knauf Group ld&mnar Ryssland

Tyska Knauf Group, som ar fokuserad pa tillverkning av byggmaterial, meddelade
mandagen den 22 april att stoppa all verksamhet i Ryssland och att helt lamna den ryska
marknaden. Knauf Groups avsikt ar att fa hela verksamheten, inklusive gruvdrift,
produkttillverkning och forsaljningsverksamhet, 6verlaten till den lokala ledningen, sa
att jobben for foretagets drygt 4 000 anstallda kan tryggas. Affarstransaktionen kraver
godkannande av de ryska myndigheterna.

Har ar fartygen som skonas i Réda havet — ’Ekonomisk terrorism”
Situationen i Roda havet forvarras, men inte for alla. Europeiska fraktfartyg tvingas ta
vagen runt Afrika for att slippa attacker medan kinesiska och ryska fartyg fredas.

- Vi ser att deras fartyg gar igenom, vilket uppenbart snedvrider konkurrensen, sager
Anders Hermansson, vd Svensk Sjofart, till TN.

Storningar i leveranskedjor toppar svenska foretags oro nar det galler den
utomeuropeiska handeln. Det visar nya siffror fran Svenskt Naringslivs Foretagarpanel.
En stor del av oron centreras kring Roda havet dar de militanta islamistiska
huthirebellerna under de senaste manaderna har attackerat fraktfartyg som har
passerat.

- Det &r inte sé att det inte finns trafik dar, daremot ar det valdigt fa fartyg med koppling
till vastra hemisfaren som passerar darigenom. | princip kan man saga att den
europeiska trafiken gar runt Afrika for att ta sig till och fran Europa, sager Anders
Hermansson.

Uppgifter i flera medier gor dock géllande att inte alla fartyg attackeras. Saval kinesiska
som ryska fartyg verkar vara skonade, vilket kan bero pa nagon slags éverenskommelse,
skriver Bloomberg.

Las hela artikeln: Har ar fartygen som skonas i Roda havet — "Ekonomisk terrorism” |

Tidningen Naringslivet (tn.se)

Ericsson och Nokia bér samarbeta
Finlands president Stubb anser att svenska Ericsson och finska Nokia bor samarbeta
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mer da det ar tva foretag som kommer ha en otroligt viktig roll i teknologin och
geopolitiken, enligt Stubb.

- Det vet amerikanerna och det vet vi i Europa, och det ar ett forhallande som de maste
jobba pa, dven om de har tva foretagen ar konkurrenter, sager Alexander Stubb samtidigt
som han uppmanar alla foretag att skaffa sig varsin geopolitisk chef for att forsta den
nya omvarlden.

—Nar kalla kriget tog slut var det marknad, marknad och marknad. Nu tycks det var stat,
stat och stat”, sager han.

—Det ar hemskt viktigt att det finska och svenska naringslivet jobbar inom den
europeiska unionen for att uppratthalla den inre marknaden, konkurrensen och undvika
protektionismen. Just nu ar tendenserna med statsstdd och protektionism, tvartemot
detvi behdver.

Forsvarskoncernen Kongsberg varnar for svaga lanken i produktionen

Den norska forsvarskoncernen Kongsberg har borjat skala upp sin produktion for att
mota den 6kande efterfragan. Men myndigheterna behover géra mer for att stotta
underleverantdrerna, sager chefen for bolagets forsvarsdivision Eirik Lie i en intervju
med Di. Sarskild stor efterfragan ser man pa robotar och luftvarnsforsvar och utsikterna
for fortsatt tillvaxt ar goda, sager chefen for forsvarsdivisionen, Eirik Lie. Utover robotar
och luftvarnssystem ser Eirik Lie ocksa stor tillvaxtpotential for Kongsbergs fjarrstyrda
vapensystem, som kan anvandas pa saval markfordon, som pa fartyg och flyg.

Las hela artikeln: Kongsberg varnar for svaga lanken i produktionen (di.se)

Foretag atervander hem efter kinesiskt krigshot

Kinas retorik mot Taiwan har fatt flera svenska foretag att flytta hem, rapporterar
Sydsvenskan. Ett foretag som valt att styra kosan tillbaka ar Beijer Electronics fran
Malma.

- Vi behdvde en komplementar produktionsenhet som en forsakring mot risker med all
produktion pa ett stalle, vilket ocksa innebar att vi kommer narmare kunderna pa var
huvudmarknad som &r Europa, sdger Sven Knutsson, ansvarig for supply chain pa
foretaget, till Sydsvenskan.

Pia Sandvik, vd for Teknikforetagen forklarar vilken typ av tillverkning som foretag ofta
flyttar.

—Den produktion som foretagen tar hem till Sverige ar i regel inte arbetsintensiv
masstillverkning av enkla komponenter, utan produktion av det mer avancerade slaget,
sager hon till tidningen.

Kinesiska bolag skaffar egna militargrupper
Kinesiska foretag satter i allt hogre grad upp egna militéra enheter, enligt Di. Anledningen


https://www.di.se/nyheter/forsvarsjatten-varnar-for-svaga-lanken-i-produktionen/

ar att kommunistpartiet kraver narmare samarbete mellan naringslivet och forsvaret.
Enheterna vantas ocksa anvandas for att stoppa protester och strejker kopplade till
landets ekonomiska problem, enligt bedomare. Inte sedan Mao Zedongs styre pa 1970-
talet har fenomenet med foretagsanstallda forsvarsgrupper varit vanligare, nagot som
ses av bedomare som ett tecken pa 6kad oro i samhéllet som foljd av landets inhemska
ekonomiska problem. Det kan ocksa vara resultat av 6kade geopolitiska spanningar, inte
minst kriget i Mellandstern, som kan fa ovantade globala spridningseffekter.

— Det ar ett effektivt satt for regeringen att ha en stark militar reserv och samtidigt skjuta
over kostnaderna till naringslivet. Regeringen kan skara ned statliga utgifter och dnda
uppratthalla en betydande milis, sager Joseph Cheng Yu-shek, tidigare professor i
kinesisk statsvetenskap vid City University i Hongkong.

Las hela artikeln: Kinesiska foretag laddar med militargrupper (di.se)

Kraftig spridning av falska uppdateringar i Sverige under mars manad

Ny statistik fran cybersakerhetsforetaget Check Point Software 6ver skadliga koders
utveckling under mars manad visar pa FakeUpdates fortsatta dominans som den mest
skadliga koden i varlden, och Sverige ar inget undantag. Bara i mars blev 6,3 procent av
alla svenska foretag drabbade. Fakeupdates, dven kallad SocGholish, ar en plattform
som underlattar for att utsatta offer for ytterligare skadliga koder. Det som gor
plattformen sa effektiv ar att anvandare far paket nedladdade automatiskt till sina
lagringsenheter, utan att behova klicka pa en skadlig lank eller liknande.

Den borjade ta fart pa riktigt i Sverige under november forra aret da paverkan lag pa 2
procent, men efter det har attackerna 6kat succesivt de senaste manaderna. Det har
foljer den generella trenden av 6kade cyberattacker mot organisationer i Sverige under
borjan pa aret. Precis i borjan pa 2024 lag snittet pa 777 attacker per organisation och
vecka i Sverige, och under mars nadde de hojden pa 1172. Under de senaste sex
manaderna har sjukvarden och telekombranschen varit mest utsatta med 1210,
respektive 1100 attacker per organisation och vecka.

Ordférandeskapet i EU starker informationsutbytet infor valet till Europaparlamentet i
juni 2024

Det belgiska ordforandeskapet har beslutat att aktivera radets arrangemang for
integrerad politisk krishantering (IPCR) nar det galler informationsutbyte om utlandsk
inblandning i valet till Europaparlamentet. Vid sitt mote den 17-18 april, i samband med
det kommande valet till Europaparlamentet, understrok Europeiska radet unionens och
dess medlemslanders beslutsamhet att noga dvervaka och begréansa alla risker som
harror fran desinformation, inbegripet genom artificiell intelligens, samt utlandsk
informationsmanipulering och inblandning i valprocesser. Det uppmanade EU-
institutionerna och de nationella myndigheterna att samarbeta kring saddana fragor.
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Arbetet mot den grova och organiserade brottsligheten starks

Den organiserade brottsligheten ar systemhotande och maste strypas. Regeringen har
darfor beslutat att Utbetalningsmyndigheten ska delta i regeringens
myndighetsgemensamma satsning mot den grova och organiserade brottsligheten.
Sedan 2009 samverkar tolv svenska myndigheter med underrattelser och operativa
insatser mot kriminella individer, ndtverk och fenomen i en myndighetsgemensam
satsning mot organiserad brottslighet, pa uppdrag av regeringen.
Utbetalningsmyndigheten kommer fran och med den 1 juni att bli den trettonde
myndigheten som far i uppgift genom myndighetsinstruktionen att delta, tillsammans
med Arbetsformedlingen, Ekobrottsmyndigheten, Forsakringskassan, Kriminalvarden,
Kronofogdemyndigheten, Kustbevakningen, Migrationsverket, Polismyndigheten,
Skatteverket, Sakerhetspolisen, Tullverket och Aklagarmyndigheten.

Vecka 16

Varningen: Bristande stdd till Ukraina hotar varldsekonomin

Ukrainas centralbankschef Andrij Pysjnyj har hyllats for att ha sakrat landets finansiella
stabilitet och Riksbanken forsdker nu dra ldrdom av hur han har skyddat banksystemet
mot attacker. Men utan stod fran vast kan han aterigen tvingas trycka mer pengar och
riskera skenande inflation, sager han i en intervju med Di. Risken med otillrackligt stéd
fran vast blev pataglig redan i borjan av aret, da det internationella stodet forsenades
och Ukraina tvingades forlita sig pa nationella tillgdngar och det stod som landet tagit
emot tidigare. Till slut fick Ukraina i mars motsvarande 103 miljarder kronor, som man
hade forvantat sig att fa stegvis fran januari och framat.

Las hela intervjun: Ukrainas centralbankschef: Bristande stdd hotar varldsekonomin

(di.se)

Totalforsvaret starks genom samarbete mellan Forsvarshogskolan, KTH och
Handelshdgskolan

Samhallets krisberedskap vilar bade pa offentliga och privata aktorer — men privata
foretags skyldigheter och ataganden ar otydliga och beredskapen begransad.
Forsvarshogskolan, KTH och Handelshdgskolan i Stockholm inleder nu ett samarbete
for att tydliggora och utveckla naringslivets centrala roll som en del i totalforsvaret,
forbattra samverkan mellan myndigheter och naringsliv, och starka krisberedskapen i
samhallet. Genom samarbetet planerar larosatena att utveckla forskning och
utbildningsprogram som direkt moter de utmaningar och behov som Sveriges forsvars-
och sakerhetsstruktur star infor. Malet ar bland annat att nyckelaktorer inom naringslivet
far en tydlig bild av hur deras uppdrag ser ut vid hojd beredskap och krig samt att de far
mojlighet att kompetensutveckla sin organisation for detta.

Las mer: Totalforsvaret starks genom samarbete mellan Forsvarshogskolan, KTH och
Handelshdgskolan | KTH (tt.se)
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ECB-topp: Sakerhetslaget hot mot sankning

Sjunkande inflation har gett hopp om att centralbanker kommer borja sanka sina rantor
framat sommaren. Men da galler det ocks4 att det globala sakerhetslaget inte forvarras,
vilket skulle kunna sinka kommande rantesdnkningar. Det menar den finldndske
ledamoten i Europeiska centralbanken (ECB) Olli Rehn. Det galler inte minst kriget i
Ukraina och situationen i Mellandstern, sarskilt efter Irans attack mot Israel under
helgen.

- Detta forutsatter att det inte blir nagra ytterligare bakslag, till exempel nar det galler
den geopolitiska situationen och darmed energipriserna, sade Rehn i ett anforande i
Helsingfors den 16 april, enligt TT-Bloomberg.

ECB lamnade i férra veckan styrrantorna oférandrade for femte motet i rad. De flesta
bedomare raknar med att ECB sanker rantornaii juni.

Utan export 6verlever inte tva av fem SME

42 procent av landets sma och medelstora foretag (SME) som exporterar sager att de
troligen eller absolut inte skulle dverleva utan export. Det framkommer av en
undersokning som Exportkreditnamnden (EKN) Latit gora. — Och pa fragan hur de ska
vaxa sager halften (49 procent) genom o6kad export, sager Carl-Johan Karlsson,
affarsomradeschef SME pa EKN.EU utanfor Norden (37 procent) ar den mest lockande
exportmarknaden om féretagen skall 6ka sin export. Nast mest lockande ar Norden (26
procent) foljt av évriga Europa 13 procent, Nordamerika (11 procent) och Asien (6
procent).

Norrmejerier har utsatts for ett cyberangrepp

Natten mot den 16 april utsattes Norrmejerier for ett cyberangrepp och beslut togs
omedelbart att stdnga ned bade produktion och natverk i Umea. Norrmejeriers
krisledning arbetar med att isolera och kartlagga angreppet for att sd snabbt som mojligt
fa igang verksamheten. Cyberangreppet ar polisanmalt. Norrmejeriers krisledning har
gjort framsteg framat i arbetet med att kartldgga cyberangreppet senaste dygnet. Fokus
ar att skapa forutsattningar for att komma i gang med verksamheten pa Umea mejeri
men nagon prognos for nar det tidigast kan ske finns inte just nu. Mjolk kommer fortsatt
att transporteras vidare till Norrmejeriers egna produktionsenheter i Burtrask och Lulea
samtidigt som kontakt har etablerats med andra mejerier som star redo att ta emot
mjolk om behov uppstar.

Norrmejerier meddelar att de ldpande kommer uppdatera informationen pa sin hemsida
sa fort de har kommit vidare i deras kartlaggning kring bade angreppet och dess
konsekvenser.

Regeringen stottar insatser for Ukrainas uppbyggnad inom halso- och sjukvarden
Stiftelsen Swecare far bidrag av regeringen for att bland annat genomfora en forstudie



om Ukrainas behov inom halso- och sjukvardssektorn och ge forslag pa hur stiftelsen
kan mojliggora for naringslivet att mdta dessa behov.

—Sedan Ryssland inledde en oprovocerad och illegal fullskalig invasion av Ukraina har
regeringens stod till Ukraina statt fast. Stodet ar bade omfattande och langsiktigt och vi
ser ett starkt intresse fran naringslivet att medverka i detta, vilket den har forstudien ska
bidra till att forverkliga, sager socialminister Jakob Forssmed.

Swecare far 6,5 miljoner kronor for att forbattra forutsattningarna for att kunskap och
erfarenheter tas tillvara i syfte att forbattra halso- och sjukvard och dldreomsorg i
Sverige sadval som i andra lander. Delar av detta ska ocksa ga till insatser som framjar
naringslivets bidrag till Ukrainas uppbyggnad och EU-ndrmande inom halso- och
sjukvardssektorn. Bland annat far Swecare medel for att genomféra en forstudie som
redogor for Ukrainas behov inom héalso- och sjukvardssektorn samt ge forslag till hur
Swecare kan mojliggora for aktorer inom naringslivet att mota dessa behov.Stiftelsen
Swecare ar en halvstatlig icke-vinstdrivande stiftelse med representanter fran
Regeringskansliet, myndigheter under Socialdepartementet och Sveriges Kommuner
och Regioner som samverkar med det privata naringslivet inom life-science sektorn.

Den Europeiska Forsvarsindustristrategin EDIS och forordningen om det Europeiska
forsvarsindustriella programmet EDIP

Faktapromemoria om Kommissionens meddelande om en Europeisk
forsvarsindustristrategi (EDIS) ar en strategi med atgarder for att stodja EU:s
forsvarsberedskap, lyfta fram ekonomiska stod, och 6ka samarbetet och koordineringen
mellan medlemslandernas behov av foérsvarsmateriel sdsom krigsmateriel, annan
materiell och materielrelaterade tjdnster.Fdrslaget till en forordning om ett Europeiskt
forsvarsindustriellt program (EDIP) bestar av ett rattsligt och ekonomiskt ramverk som
syftar till att skapa ett strukturellt och langsiktigt program for att uppna
forsvarsindustriell beredskap. EDIP kommer enligt forslaget att tilldelas 1,5 miljarder
euro ur EU:s budget under perioden 2025-2027 och ska anvandas for att:

1. 1.

starka den europeiska forsvarsindustriella och teknologiska basens konkurrenskraft och
beredskap,

2. 2.

starka forsorjningstryggheten pa den inre marknaden, samt
3. 3.

starka Ukrainas forsvarsteknologiska bas.

Las promemorian: Den Europeiska Fdrsvarsindustristrategin EDIS och forordningen om

det Europeiska forsvarsindustriella programmet EDIP (regeringen.se)



https://www.regeringen.se/faktapromemoria/2024/0z4/202324fpm50/
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Vecka 15

Upphandlingsregler stoppar utrustning till Ukraina

Sveriges industri har utrustning som skulle kunna vara till stor nytta for den ukrainska
militdren. Men pa grund av forlegade upphandlingsregler forblir de hemma. Andra p4
det, skriver Frida Wallnor pa Dagens Industris ledarsida. For svensk del finns nagra lagt
hangande frukter, noterar hon. Inte minst reservdelar. "Ukraina kan inte anvanda delar
av den utrustning som Sverige donerat for att man saknar exempelvis olje- och luftfilter,
vilket ar skandalost”, skriver hon. Sverige har endast mojlighet att skicka material som
Forsvarsmakten kan avvara under en begransad tid. Pa grund av detta stannar utrustning
som skulle kunna gora stor nytta fér den ukrainska militdren. ”Det skulle kunna
forandras om FMV far i uppdrag att upphandla och donera materiel direkt fran svenska
bolag baserat pa vad Ukraina efterfragar”. En annan mojlighet, menar hon, ar att
regeringen upprattar en fond som Kiev kan anvanda for att lagga bestallningar direkt hos
svenska bolag. Las hela artikeln har:

Ledare: Med Trump i Vita huset behover industrin utnyttjas maximalt (di.se)

Tullfrihet med restriktioner f6r Ukraina

EU:s medlemslander och Europaparlamentet enades den 8 april om att infora hardare
restriktioner for vissa jordbruksprodukter fran Ukraina. Samtidigt forlangs ramverket
kring tullfri export av framst lantbruksprodukter fran Ukraina till EU-lander. Det uppger
EU:s ordforandeland Belgien. Tullfriheten infordes strax efter Rysslands invasion av
Ukraina 2022. De nya reglerna innebar vissa restriktioner for ukrainsk export av bland
annat kyckling, dgg, socker, majs och honung. Handelsnivan ska ligga pa en niva som
motsvarar ett genomsnitt under en period mellan sommaren 2021 och slutet av 2023.
Daremot blev det inga forandringar av tullarna pa bland annat vete, vilket Frankrike och
Polen initialt kravt. Beslutet godkandes av EU-ldndernas ambassadorer pa den 8 april.

“Detta kommer att gora det mojligt for Ukraina att fortséatta att fa egna inkomster genom
handel med EU, samtidigt som det starker skyddet for utsatta jordbruksprodukter”,
skriver ordférandelandet Belgien pa X, tidigare Twitter. Ett parlamentsutskott kommer att
godkanna forslaget under tisdagen, i en ren formalitet. Bonder i bland annat Polen och i
Frankrike har visat missnoje over bland annat Ukrainas tullfrihet i EU:s inre marknad.

Las hela 6verenskommelsen: Ukraina: rddet stoder forlangning av EU:s autonoma

handelsatgarder - Consilium (europa.eu)

Ryssland forsdker sabotera europeiska jarnvagar

Ryssland har gjort tusentals forsok att forstdra och stora europeiska jarnvagar for att
destabilisera EU och sabotera kritisk infrastruktur. Det sager Tjeckiens transportminister
Martin Kupka i en intervju med Financial Times.

- Jag ar valdigt n6jd med hur vi har forsvarat oss, sager Kupka.


https://www.di.se/ledare/lat-industrin-leverera-direkt-till-ukraina/
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Moskva misstanks ligga bakom forsdken att forsvaga EU:s infrastruktursystem. Forsok
som har eskalerat efter den fullskaliga invasionen av Ukraina i februari 2022.
Cyberattackerna riktas frimst mot den tjeckiska jarnvagsoperatéren Aeské drahys
natverk dar signalsystemet riskerar att slas ut. Tidigare attacker gjorde sa att
biljettsystemet slogs ut och har vackt oro fér storningar av signaler som kan orsaka
allvarliga olyckor.

Las hela artikeln: Russia is trying to sabotage European railways, warns Prague (ft.com)

Yellen i Kina: Slapp in vara foretag

Kina behandlar amerikanska och andra utlandska foretag orattvist, bland annat med att
inratta hinder for utlandska foretag att ta sig in pa den kinesiska marknaden, enligt
Bloomberg. Det sa den amerikanska finansministern Janet Yellen den 5 april under ett
besdk i Kina och en traff med bland andra vice premidrminister He Lifeng.

- Jag tanker ta upp de frdgorna i moten den har veckan, sade hon pa plats i Kina. Hon
uppmanar darfor Kina till marknadsmassiga reformer. Hon pekade ocksa pa risken for
att Kinas tillverkningsindustri kor pa for hart, att varldsmarknaden inte kan svalja
utbudet.

385 miljoner kronor till satsningar pa civilt forsvar och cybersakerhet

| ett lage av hojd beredskap eller ytterst krig ar ett starkt och motstandskraftigt civilt
forsvar en grundforutsattning for att de viktigaste samhallsfunktionerna ska fungera och
civilbefolkningen skyddas. Den 11 april presenterade regeringen ett paket med atgarder
som ska starka det civila forsvaret och cybersédkerheten. Satsningarna pa totalt 385
miljoner kronor i varandringsbudgeten 2024 ar en del av regeringens arbete for att 0ka
takten i att utveckla det civila forsvaret. Regeringens satsningar i varandringsbudgeten
for 2024 riktar sig exempelvis till kommuner, regioner samt beredskapsmyndigheter och
omfattar bland annat upprustning av skyddsrum, 6kad lagerhallning av
sjukvardsprodukter, 6kad formaga for dricksvattenforsorjning samt starkande av
Sveriges cybersdkerhet. Dessa satsningar pa det civila forsvaret bidrar dven till att starka
den fredstida krisberedskapen.

Las hela forslaget: 385 miljoner kronor till satsningar pa civilt férsvar och cybersakerhet

(Regeringen.se)

Regeringen foreslar att Tullverkets befogenheter starks

Regeringen har den 11 april beslutat om en proposition med férslag som ska starka
Tullverkets befogenheter. Bland forslagen ingar att 6ka tulltjAnstemannens sékerhet,
samt att starka Tullverkets kontrollverksamhet och brottsbekdmpning. TulltjAnsteman
ska bland annat fa utokad ratt att anvanda vald i tjdnsteutévningen, nya mojligheter att
stoppa transportmedel och stérre mojligheter att kontrollera férsandelser som forsin i
eller ut ur landet. Regeringen foreslar dven att tulltjansteman ska kunna kroppsvisitera
personer i samband med forhor, i vissa fall kroppsvisitera i samband med kontroll och
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avvisa eller avlagsna ordningsstorande personer fran en kontrollplats. For att kunna
forbattra underrattelsearbetet och det brottsforebyggande arbetet ska Tullverket dven fa
utokad ratt att samla in information fran transportforetag.

Las hela forslaget: Regeringen foreslar att Tullverkets befogenheter starks
(Regeringen.se)

Vecka 14

Stoltenberg: Infor Natofond for att sakra stdd till Ukraina

Natos generalsekreterare Jens Stoltenberg vill inféra en gemensam fond som garanterar
over en biljon kronor till Ukraina de kommande fem aren, rapporterar Politico. Alla
medlemslander ska bidra till fonden med en summa som avgors av landets bnp. Syftet
ar att garantera fortsatt stdd till Ukraina och foljer efter att det republikanska partiet i
USA visat allt storre motstand mot att stotta det krigsdrabbade landet. Det ar fortfarande
oklart om alla medlemslander kommer att godta planen. Exempelvis har Ungern tidigare
motsatt sig militart stéd till Ukraina.

Las hela artikeln: NATO’s Stoltenberg floats $100B, five-year fund for Ukraine (POLITICO)

Ryssland 6vervakar invdnarna med hjalp av nederlandskt gigforetag

Kameror med ansiktsigenkanning anvands for att begransa oliktankande i Putins
Ryssland. Ett gigféretag baserat i Nederlanderna har hjalpt Ryssland att utveckla
tekniken, skriver ETC. En granskning av journalistnatverken The Bureau of investigative
journalism, Follow The Money och Paper Trail Media visar att ryska regimen tagit hjalp av
ett bolag registrerat i Nederldnderna for att finslipa den ansiktsigenkanningsfunktion
som den ryska dvervakningsapparaten anvander sig av. Narmare bestamt handlar det
om Amsterdambaserade foretaget Toloka, som hjalpt tva ryska foretag, Tevian and
Ntechlab, att utveckla sin teknik for just ansiktsigenkanning. Toloka ar en mindre
teknikplattform baserad i Amsterdam som rekryterar gig-arbetare. Foretaget ar ett
dotterbolag till Yandex, ett stort ryskt teknikféretag som kan sagas vara Rysslands
motsvarighet till Google.

Las hela artikeln: Ryssland 6vervakar invAnarna med hjalp av nederlandskt gigforetag

(Dagens ETC)

Geopolitisk oro trycker upp oljepriset

Oljepriset steg tydligt den 21 april och ar nu uppe pa de hogsta nivaerna sedan oktober.
Uppgangen kommer samtidigt som oron dkar for en vaxande konflikt mellan den stora
oljeproducenten Iran och Israel, skriver Di.En direkt iransk inblandning i kriget mellan
Israel och Hamas riskerar att leda till en regionomfattande konflikt med stor paverkan pa
oljepriset, varnar ravaruhandlaren PVM enligt Bloomberg. Priset pa olja steg med runt
1,5 procent den 2 april. Brentoljan kostar nu 89 dollar per fat, vilket &r den hogsta nivan
sedan slutet av oktober forra aret. Det senaste dygnets uppgang forklaras i huvudsak av
en okad geopolitisk oro, skriver Bloomberg.
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Nasta mal for cyberattacker: Sveriges bonder

Cyberattacker mot Sveriges bonder. Det ar inte det forsta man tanker pa, men det ar i
dag en hogst reell risk for landets livsmedelssakerhet. Det hdvdar Marcus Nohlberg,
docent i cybersédkerhet pa Hogskolan i Skdvde i en intervju med Di.

- Man har inte riktigt tittat pa livsmedelsbranschen ur ett cyberperspektiv. Den ar ju
numera ocksa en hogteknologisk bransch, men vi har inte riktigt hdngt med och insett
att det ar det, sdger Marcus Nohlberg.

— Dagens lantbrukare jobbar jattemycket med teknik och avancerad utrustning som Al,
robotar och automatiseringssystem. Men de flesta som ari branschen ar ju av helt
rimliga skal inte sa engagerade i detta.

Nohlberg havdar att jordbruket &r en bransch som generellt ligger jamforelsevis langt
efter nar det galler it-sdkerhet.

Las hela artikeln: Sveriges bonder méaltavla for cyberattacker (di.se)

Elever ska lara sig om Nato och totalfdrsvaret

Regeringen vill att alla svenska elever ska lara sig om Sveriges totalforsvar och Natos
roll. Dessutom moderniseras regleringar for skolans roll i hdndelse av kris, krigsfara eller
krig.

—Vi har nu ett forandrat sakerhetslage, och med anledning av detta och Sveriges intrade i
Nato ar det viktigt att svenska elever har kunskaper om totalforsvarsfragor och Nato,
sager skolminister Lotta Edholm.

Fran och med hostterminen 2025 kommer Sveriges gymnasieelever att fa lara sig om
totalforsvaret och Nato, da detta kommer att ingd i &mnet samhéllskunskap. Eleverna
ska bland annat fa kunskap om Sveriges totalférsvar, folkratten samt utrikes- och
sakerhetspolitikens roll for mellanstatliga forbindelser, daribland Natos roll. | den
pagaende Laroplansutredningens uppdrag ingar att ta stallning till om kunskap om
totalforsvaret och Nato dven bor inga i laroplanen for grundskolan, i exempelvis @mnet
samhallskunskap. | dagens laroplan for grundskolan finns inga uttryckliga skrivningar
inom omradet. Utredningen ska bland annat ta stallning till om tillagg bor géras om
totalférsvaret och Nato, och vid behov lamna forslag pa sddana dndringar. Uppdraget
ska redovisas senast 28 februari 2025.

Vecka 13

Darfor gynnas EU om Ukraina blir medlem

I en artikel i Tidningen Naringslivet presenteras olika perspektiv med Ukraina som en
framtida EU-medlemsstat. Overlag &r bedémningen positiv och pekar p& att handeln
kommer att 6ka, tydliga geopolitiska skal, Ukrainas viktiga roll som global spannmals-
och oljevaxtproducent samt att det ar manga fran Ukraina som arbetar i vara naringar
och med ett medlemskap i EU blir det mycket enklare med arbetstillstand.


https://www.di.se/nyheter/nasta-mal-for-cyberattacker-sveriges-bonder/

Las hela artikeln: Darfor gynnas EU om Ukraina blir medlem — ”Ser bara fordelar”

Ukraina tar bort svartlistning av foretag som gynnar Ryssland

Ukraina kommer att ta bort sin svartlistning av bolag som anses stotta Rysslands
krigsmaskineri, som har syftat till att pressa foretag som gor affarer med Ryssland. Det
rapporterar Reuters med hanvisning kallor med insyn i saken. Anledningen till att listan
“sponsorer av krig” nu skrotas ar att den fatt kritik fr&n ldnder som Osterrike och Kina.
Kallorna uppger att det inte bara ar listan som tas bort, utan dven en hemsida som gav
detaljerad information om individer som omfattas av vasts sanktioner, bolag och
bakgrund till varifran Ryssland fatt vapendelar.

Karin Doppelbauer, som &r politiker i Osterrike, kritiserar regeringspartiet for att ha
pressat Ukraina om den svarta listan.

- Regeringen maste forsta att alla mysiga relationer med Putin &r 6ver, sade hon enligt
Reuters. Kritiker menar att listan ar bristfallig och subjektiv, medan foresprakare menar
att den visar hur industrin haller fast vid Moskva.

Svensk export av lakemedel till Ryssland okar kraftigt

Exporten av lakemedel fran Sverige till Ryssland okade aterigen kraftigt i fjol. Det géller
bade fardiga piller och ingredienser for lakemedelstillverkning, visar nya siffror fran
Kommerskollegium. Totalt sett ar det inte mycket kvar av svensk export till Ryssland
sedan landet gick till fullskalig attack mot Ukraina februari 2022.

Med ett undantag - lakemedel. Under fjolaret exporterade svenska lakemedelsforetag
produkter till Ryssland till ett sammanlagt varde av nastan nio miljarder kronor. Det ar
omkring 50 procent mer dn 2022 som redan det aret hade 6kat med 6ver 100 procent
jamfort med 2021, alltsa innan krigsutbrottet. Pa tva ar har alltsa exporten av
lakemedelsrelaterade varor gatt fran drygt 2,7 miljarder till ndrmare nio miljarder kronor.

Ryssland skeppar olja till Nordkorea — i utbyte mot vapen

Ryssland skeppar olja till Nordkorea, i strid med FN-sanktioner som landet har varit med
och beslutat om. Det visar satellitbilder fran en rysk hamn, skriver DN. Oljan tros vara
betalning for nordkoreanska artillerigranater som anvands i kriget i Ukraina. Minst fem
nordkoreanska oljetankrar syns pa bilder som Financial Times har fatt fran den brittiska
tankesmedjan Rusi. De lastar oljeprodukter i den ryska hamnstaden Vostotjnyj och
atervander sedan till Chongjin i Nordkorea, dar de lastar av oljan. Tankfartygen ar bland
de storsta Nordkorea har, och de har rort sig med transpondrarna avslagna for att undga
att sparas. Hemlighetsmakeriet beror pa att dessa transporter forbjuds enligt ett beslut i
FN:s sakerhetsrad fran 2017. Da bestamdes ett strikt tak for oljeleveranser till
Nordkorea, som ett straff for landets karnvapentester. Ryssland rostade ja till beslutet.

EU forsdker runda sitt vapenforbud for att stotta Ukraina
EU-fordraget forbjuder att budgeten anvands i forsvarssyften. Trots det ser EU ut att vara
redo att runda sina regler i jakten pa vapen till Ukraina och for att starka landernas egna


https://www.tn.se/utrikes/36375/darfor-gynnas-eu-om-ukraina-blir-medlem-ser-bara-fordelar/

forsvar.EU-kommissionens egna jurister gar nu igenom hur man kan tolka formuleringar
som finns i EU:s grundfordrag nar det galler kop av vapen. | fordraget star bland annat att
“utgifter som har militara eller forsvarsmassiga konsekvenser” inte far belasta EU:s
budget. Darfor gar EU:s gemensamma stod till Ukrainas forsvar i dag via en fond utanfor
den vanliga budgeten. EU-ldnderna pytsar in nya pengar, som alla 27 lander maste vara
eniga om. Den processen tar tid. | grundférdraget finns dven formuleringar om att radet,
alltsd medlemslandernas regeringar, om de ar eniga kan besluta "nagot annat”. EU-
kommissionens ansats ar att detta kan dppna for forsvarsinvesteringar, enligt uppgift till
DN.

Las hela artikeln har: EU nagelfar sitt grundfordrag i jakt pa pengar till Ukraina - (DN)

Sanktioner mot kinesiska foretag efter stora cyberattacker

USA och Storbritannien riktar sanktioner mot det Kinabaserade foretaget Wuhan
Xiaoruizhi Science and Technology samt tva personer med koppling till den kinesiska
regeringen, rapporterar AP. Detta efter en rad skadlig cyberattacker riktats mot bland
annat den brittiska valkommissionen samt politiker i bdda landerna. Enligt brittiska
utrikesdepartement kan cyberattackerna ha resulterat i att uppgifter om flera miljoner
brittiska valjare lackt, men forsakrar samtidigt att det inte haft nagon inverkan pa
valprocesserna i landet. Foretaget i fraga ska enligt USA:s finansdepartement vara
kopplat till kinesiska sdkerhetsdepartementet och agerat tdckmantel for flera
operationer som riktats mot kritisk amerikansk cybersakerhet, skriver Reuters. En
talesperson for kinesiska ambassaden i Storbritannien skriver i ett uttalande att Kina
varken stodjer eller tolererar cyberattacker.

Svenskar rekordnegativa i synen pa Sverige

Fler an nagonsin tycker att utvecklingen i Sverige gar at fel hall — och synen pa ekonomin
har inte varit sa negativ sedan 1990-talet. Det visar den senaste Som-undersdkningen
fran Goteborg universitet. Tre av fyra svenskar anser att utvecklingen i Sverige gar at fel
hall. Det ar det hogsta antalet sedan 2012, da fragan stalldes i den nationella Som-
undersokningen.

- Vi fragar inte vad man lagger in i bedémningen. Men jag tanker att det handlar om
brottslighet och skjutningar, stigande inflation, hoga livsmedelspriser. Den har typen av
samhallsférandringar som vi sett bidrar till synen av utvecklingen, sager Annika
Bergstrom, forestandare for Som-institutet, vid presentationen av undersokningen.

Endast en knapp tiondel anser att utvecklingen gar &t ratt hall. Aven synen pa den
svenska ekonomin ar dyster. Nastan 90 procent anser att den svenska ekonomin har
forsamrats de senaste 12 manaderna.

— Det ar nastan lika stor andel som i borjan av 1990-talet nar vi hade en stor ekonomisk
kris, sager Annika Bergstrom.


https://www.dn.se/varlden/eu-forsoker-runda-sitt-vapenforbud-for-att-stotta-ukraina/

Samma monster syns vad galler den egna ekonomin: 45 procent anser att den har
forsamrats, en 6kning fran 34 procent aret innan. 14 procent tycker att den har
forbattrats.

Vecka 12

EU ska inféra importtariffer pa spannmalsimport fran Ryssland

EU forbereder sig for att uppratta tullar pa spannmalsimport frdn Ryssland och Belarus
for att blidka jordbrukare och vissa medlemsstater. Det rapporterar Financial Times, FT,
med hanvisning till kallor. Tullnivan vantas uppga till 95 euro per ton. Europa har
drabbats av stora protester fran bonder vilket hdnger samman med 6kade kostnader for
jordbruket och en politisk plan att gora jordbruket mer hallbart.

EUs fortsatta stod for Ukraina mot bakgrund av Rysslands anfallskrig, forsvar och
sakerhet

Med startidag den 21 mars och under morgondagen U-landernas ledare ska diskutera
det fortsatta stodet till Ukraina och Ukrainas folk med anledning av Rysslands militara
angrepp. EU kommer att fortsatta att ge politiskt, finansiellt, ekonomiskt, humanitart,
militart och diplomatiskt stod sa lange som det behovs. Hittills har EU och EU:s
medlemslander tillhandahallit dver 138 miljarder euro i stod.EU-landernas sats- och
regeringschefer ska diskutera fragor som ror forsvar och sadkerhet, daribland behovet av
okad forsvarsberedskap i EU och hur man kan starka EU:s forsvarstekniska och
forsvarsindustriella bas. Ytterligare atgarder for att géra forsvarsindustrin mer
motstandskraftig och konkurrenskraftig. Pa grundval av en foredragning av EU-
kommissionen ska EU-ldndernas ledare ocksa diskutera strategin for europeisk
forsvarsindustri och det europeiska forsvarsindustriprogrammet. ska EU-ldndernas
ledare diskutera det fortsatta stodet for Ukraina mot bakgrund av Rysslands anfallskrig,
férsvar och sdkerhet, handelseutvecklingen i Mellandstern, utvidgningen, yttre
forbindelser, migration, jordbruk samt den europeiska planeringsterminen.

Kinesiskt hackerintrang hos 70 foretag i 23 lander

En kinesisk hackergrupp som gar under namnet "Earth Krahang” har genomfért en
mycket sofistikerad kampanj med intrang hos 70 féretag i 23 lander. Det rapporterar
sajten Bleeping Computer, som hanvisar till uppgifter fran cybersakerhetsforetaget
Trend Micro. Gruppen har utnyttjat sarbarheter i servrar och anvant sig av natfiske for att
komma at olika slags bakdorrar. Trend Micro havdar att det inte ar uteslutet att gruppen
tillhor en organisation som erbjuder hackertjanster mot betalning, och som jobbat en
hel del med cyberspionage.

Cyberangrepp med USB-minnen ett nygammalt hot

Attacker som anvander Al, deepfake och avancerad ransomware gor att det ar latt att
glomma gamla beprovade metoder. Nya uppgifter om angrepp med USB-minnen
paminner om att sdkerhetsbrister inte har nagot bast fore-datum. Det galler sarskilt som
oforsiktiga anstallda ofta ar det stérsta hotet mot foretag. En medhavd USB-sticka med



skadlig kod som ansluts till en av foretagets enheter kan snabbt fa forodande
konsekvenser, enligt Barracuda Networks i Norden.

Tre tips for att minska risken med USB-enheter:
1. 1.

Anslut inte en okand USB-enhet till din dator. Om du har en USB-sticka som du vill
anvanda, ge den till Ldmpliga kollegor (IT- eller sdkerhetsavdelning). Koppla aldrigin den
till din dator for att se innehallet eller for att forsoka identifiera dgaren.

2. 2.

Om en dator behover USB-atkomst, tillat det bara for specifika USB-enheter (inte alla).
Anvand programvara for skydd av slutpunkter och aktivera automatisk genomsdkning av
externa enheter vid anslutning for att sékerstalla att det inte finns nagra skadliga filer.

3. 3.

For att helt eliminera risken, las USB-atkomst for datorer i din organisation. Det kan i
allmanhet géras genom att anvanda gruppolicy eller foretagets sdkerhetsplattform.

Uppdrag att mojliggora framtagande av en nationell ldgesbild éver medicintekniska
produkter

Regeringen uppdrar at Lakemedelsverket att mojliggéra dels framtagande av en nationell
lagesbild over tillgang till medicintekniska produkter, dels en produktionskartlaggning av
tillverkning av medicintekniska produkter i Sverige. Myndigheten ska ta fram underlag
om och foresla utveckling av noédvandiga systemstod for att kunna forebygga och
hantera situationer dar det finns risk for brist pa produkter som behdévs i halso- och
sjukvarden eller dar en kris staller 6kade krav pa tillgangen till dessa. Myndigheten ska
senast den 16 december 2024, den 15 december 2025 och den 15 december 2026
delredovisa uppdraget samt senast den 31 oktober 2027 slutredovisa uppdraget till
Regeringskansliet.

Las hela uppdraget.

Energipolitikens nya inriktning

Regeringen 6verlamnade den 18 mars den energipolitiska inriktningspropositionen till
riksdagen. Regeringen lagger om energipolitiken for att mota ett 6kande elbehov pa kort,
medellang och lang sikt samt for att sékra en trygg energiforsorjning och effektiv
klimatomstallning. Nya energipolitiska mal foreslas i propositionen. Planeringen av det
svenska elsystemet ska ge forutsattningar for att leverera den el som behovs for en 6kad
elektrifiering och att mojliggdra den grona omstallningen. Det svenska elsystemet ska ha
formagan att leverera el dar efterfragan finns, i ratt tid och i tillracklig méangd, i den
utstrackning det ar samhallsekonomiskt effektivt. Omotiverade hinder i elsystemet ska


https://uppdrag-att-mojliggora-framtagande-av-en-nationell-lagesbild-over-medicintekniska-produkter-samt-produktionskartlaggning-av-medicintekniska-produkter-i-sverige.pdf/

undanrdjas for att skapa forutsattningar for en effektiv marknad som framjar
konkurrenskraftiga priser.

Las hela propositionen.

Vecka 11

Nya attacker mot handelsfartyg

Huthirorelsens attacker fran Jemen mot handelsfartyg i Roda havet fortsatter, enligt
bland annat TT. En militar talesman for rorelsen, Yahea Sarea, uppger enligt nyhetsbyran
Reuters att attackerna ska trappas upp under den muslimska fastemanaden ramadan,
som justinletts. Den 11 mars skots tva sjomalsrobotar mot det Singaporeagda
containerfartyget Pinocchio, som seglar under Liberiaflagg, i Roda havet. Det uppger
den amerikanska militdrens centralkommando for Mellandstern, Centcom, pa X.
Fartyget skadades inte, enligt samma kalla, men USA svarade med sex rader mot mali
Huthiomraden i Jemen, maliform av en undervattensfarkost och 18 sjomalsrobotar.
Enligt Jemens internationellt erkdnda regering dodades elva personer i samband med de
amerikanska, och brittiska, raderna.

En ny beredskapssektor — for 6kad forsdrjningsberedskap

Den 11 mars lamnade Utredningen om naringslivets forsorjningsberedskap éver sitt
delbetankande till energi- och naringsminister Ebba Busch. | betankandet foreslas bland
annat att en ny beredskapssektor for industri, bygg och handel skapas och att
Tillvaxtverket, SGU och Boverket far nya ansvar inom det civila forsvaret. Utredningen
har identifierat att det nuvarande beredskapssystemet saknar tre viktiga
samhallsfunktioner - industri, bygg och handel. | betdnkandet foreslas darfor att en ny
sektor skapas som komplement till de tio befintliga sektorerna. Dartill pekar utredningen
pa att det ansvar som Tillvaxtverket, SGU och Boverket har i dag behover forandras for
att battre mota naringslivets och det 6vriga samhallets behov av stod for att sakerstalla
tillgdngen till samhallsviktiga varor och tjanster i kris eller hojd beredskap. Darfor
foreslas myndigheterna utses till beredskapsmyndigheter. Tillvaxtverket foreslas bli
sektorsansvarig myndighet. Utredningen ska redovisa sitt slutbetankande senast den 31
oktober 2024.

Las hela betankandet: En ny beredskapssektor —for 6kad forsorjningsberedskap, SOU
2024:19 (regeringen.se)

Norge satsar pa utbyggnad av Malmbanan

Efter Sveriges NATO-intrade blir Malmbanans tillforlitlighet annu viktigare i handelse av
kris. Det menar Norges transportminister Jon-lvar Nygard, som nu skjuter till pengar till
for upprustning av ralsen pa den norska sidan.

Langs den 50 mil ldnga strackan mellan Kiruna och Narvik kor varje dygn upp till 24
malmtag tillsammans med vanliga godstag och persontrafik. Det gor Malmbanan till
landets mest trafikerade jarnvagsstracka. Sedan Sverige intag i NATO kommer


https://www.regeringen.se/contentassets/2fd0739890d8484b8129d3c0e678f24d/energipolitikens-langsiktiga-inriktning-prop.-202324105.pdf
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Malmbanan spela an en viktigare roll ur strategisk synpunkt, menar Norges
transportminister Jon-lvar Nygard. Han ser den som en nyckel for att kunna transportera
material mellan 6st och vasti en krissituation, rapporterar DN.

- Transport och infrastruktur ar en viktig del av att binda samman vara lander och goéra
oss redo for kriser och krigstillstand, sdger han. Den 22 mars presenterar Norge en ny
nationell transportplan, dar satsningar pa att starka upp Ofotenbanen, den norska delen
av Malmbanan, kommer deklareras.

Las hela artikeln: Svenskt Nato-intrade satter press pa Malmbanan - (DN.se)

Uppdrag att vidta atgarder for planeringen av transportinfrastrukturen i Norrbottens och
Vasterbottens lan

Uppdraget innefattar tre deluppdrag. Trafikverket ska i ett forsta deluppdragi sin
planering prioritera de kapacitetshojande atgarder pa jarnvagen mellan Luled och Kiruna
som verket foreslar for tidigarelaggning i rapporten Regeringsuppdrag att analysera
atgarder i transportinfrastrukturen i Norrbottens och Vasterbottens lan
(L12023/03173).Trafikverket ska ocksa ha en dialog med de myndigheter i Norge som
ansvarar for utvecklingen av jarnvagen pa den norska sidan som kopplar till Malmbanan
och jarnvagen mot Luled, for att identifiera mojligheter till en samordnad planering av
beslutade atgarder i de bada landerna. Trafikverket ska i ett andra deluppdrag utreda
och lamna forslag till olika finansieringslosningar, sdsom direkt extern medfinansiering
respektive en maijlig finansieringslésning med hdjda banavgifter, som underlag for en
eventuell framtida utbyggnad av dubbelspar pa jarnvagsstrackan Luled—Boden.
Trafikverket ska i ett tredje deluppdrag verka for finansiering av en tidigare-laggning av
genomfdrandet av objektet E4, Forbifart Skelleftea. Uppdragen ska redovisas under maj
manad 2024.

Svenskt naringsliv vill ha privat infrastruktur

Satsningarna pa infrastruktur slapar efter och nu vill naringslivet bryta det politiska
dodlaget med hjalp av privat finansiering. Metoden ar relativt obeprovad i Sverige i
modern tid, men var vanligare forr. Di listar i en lasvard artikel flera projekt som
forverkligats genom privat kapital eller sa kallad brukarfinansiering. Nils Paul, Svenskt
naringslivs expert pa infrastruktur, konstaterar bland annat att vi behdver nya satt att
tanka. Den offentliga finansieringen ger ganska sma incitament att halla tidsplan och
budget. Vi kommer att ha 12 miljoner invanare 2050 och vi har ocksa en tillvaxt.
Naringslivet kommer att behdva mer infrastruktur och kapacitet for sina transporter. Det
ar ganska brattom att fa pa plats nagra projekt. Di listar bland annat Arlandabanan,
Katarinahissen och Saltsjobanan som exempel pa projekt som finansierats med privat
kapital.

Las hela artikeln: Har ar projekten som finansierats privat (di.se)
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CGl: Svenskar tror flera sektorer ar daligt forberedda infor samhallskris
IT-konsultféretaget CGI har latit genomfdra en undersdkning bland den svenska
allmanheten for att 0ka forstaelsen kring svenskarnas tankar, farhdgor och forvantningar
nar det galler samhallets beredskap. Undersokningen visar pa stora skillnader i synen pa
beredskapen hos olika sektorer. Halso-/sjukvards-/omsorgssektorn ar den enda
samhallssektor som ar med i undersékningen som majoriteten (54 procent) av
respondenterna anser vara bra pa att hantera en krissituation. Livsmedelsforsorjning
och dricksvatten hamnar nast bast med 34 procent som anser sektorn vara bra pa att
hantera en krissituation. Den samhallssektor som flest (48 procent) tror ar daligt
forberedd ar bank och finans. Faktum ar att ungefar var tredje respondent i genomsnitt
uppger att de ar tveksamma kring sektorernas férberedelser att hantera en krissituation.
P4 fragan kring vilken eller vilka samhallssektorer som i storst utstrackning skulle
paverka individen om de slogs ut svarar 74 procent el/varme/vatten medan 58 procent
svarar mat/livsmedelsbranschen. Den sektor som skulle paverka svenskarna minst (4
procent) om den slogs ut ar transportsektorn. En slutsats fran rapporten ar att det finns
ett behov for branscher med stor samhallspaverkan att bli tydligare med vad de har for
krisberedskap och vad medborgarna kan forvanta sig avdem i handelse av kris.

Vecka 10

Brist pa kunskap storsta hindret mot sakerheten

Aktorer i offentlig sektor ar mer forberedda och har storre fortroende for att
verksamheten ska kunna std emot digitala attacker &n privata foretag. Det visar en
omfattande nordisk undersdkning om digital sakerhet som genomfdrts av Telenor i
Sverige, Norge, Danmark och Finland. Telenor har intervjuat foretradare for foretag,
offentlig sektor och privatpersoner i Sverige, Norge, Danmark och Finland i Nordens
mest omfattande undersodkning om digital sakerhet. Det ar tydligt att aktorer i offentlig
sektor oftare blir utsatta for attacker an privata foretag och kanske ar det darfor de ocksa
i hogre grad svarar att de ar forberedda och har hogre fortroende for det egna
sadkerhetsarbetet an aktorer fran privata foretag. | motsats till detta svarar privatpersoner
i Sverige att de har relativt lagt fortroende for att myndigheterna ska kunna sta emot
attacker.

Oppenheten kring att bli utsatt &r en annan frdga dar svenska féretag utmarker sig som
de i Norden som lagger minst vikt vid att agera transparent. Endast 51 procent av de
svarande svenska foretagen anser att foretag som ar 6ppna om incidenter bygger
fortroende och battre rykte, motsvarande siffra fran dvriga lander ligger pa 60-70
procent. Samtidigt ar de svenska foretagarna mindre oroade an kollegor fran
grannlanderna, bade for att attacker ska skada foretaget och for att varumarket ska
skadas.

Las hela artikeln: ”Brist pa kunskap storsta hindret mot sdkerheten” - Telenor Sverige

(cision.com)
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Darfor kan Nato bli ett lyft for svenska foretag

Nato-medlemskapets betydelse for langsiktig stabilitet och trygghet kan inte nog kan
Overskattas, vilket gynnar foretagens konkurrenskraft, Sveriges och marknadens
robusthet. Saab dranks av jobbansokningar, kommuner tavlar for att locka till sig
amerikansk militar och experter ar eniga om Natomedlemskapet far en stor inverkan pa
det svenska naringslivet. Natos ramavtalsupphandlingar har blivit vanligare och storre
och mer fordelaktiga. Organisationen har en innovationsaccelerator och en
innovationsfond som underlattar investeringar.

Svenska kommuner har redan borjat tdvla om att fa amerikansk militar personal
stationerad inom den egna kommungransen. Det kan exempelvis leda till att
efterlangtade investeringar inom infrastruktur genomfdérs och en rad andra effekter som
skapar viktiga arbetstillfallen. Parallellt finns det en risk for 6kade cyberhot och utsatthet
for industrispionage och Sverige kan behova starka skyddet for foretagshemligheter.

Las hela artikeln: Darfor kan Nato bli ett lyft for svenska foretag

Folkkongressen i Peking “ett slag i ansiktet

Folkkongressen i Peking ar som “ett slag i ansiktet” eller en "baksmalla”, skriver Di. Det
ar tva av manga kommentarer av besvikna bedomare efter att Kinas regering inte
kommunicerat ordentliga atgarder for att radda landets krisande ekonomi. Snarare ligger
fokus pa 6kad konkurrens med USA. Bland de storsta besvikelserna ar Pekings beslut att
sikta pa budgetunderskott pa 3 procent av BNP under 2024, en minskning fran 3,8
procent i fjol. Det var lagre an forvantat och signalerar att ndgra omfattande
finanspolitiska stodatgarder inte ar att vanta. Samtidigt slog Peking fast att tillvaxtmalet
for BNP ska vara “runt 5 procent” for 2024, men utan att kommunicera trovardiga
atgarder for hur detta mal ska nas, enligt bedémare. Internationella valutafonden IMF
spar tillvaxt pa 4,5 procent for helaret, andra annu lagre.

Peking lagger istallet fokus pa landets strategiska konkurrens med USA, med 6kade
investeringar inom avancerade tillverkningskedjor. Istallet for att stimulera sina egna
konsumentmarknader for inhemska och internationella fortag siktar Kina pa att 6ka
export till globala marknader, nagot som ytterligare kan komma att eskalera
handelskonflikten med omvarlden.

Las hela artikeln: Bedémare kritiserar folkkongressen i Kina: For f& atgarder (di.se)

Forsorjningstrygghet och beredskap infor vintern

EU-Ministrarna inom TTE-radet (energi) diskuterade den 4 mars laget nar det galler
forsorjningstrygghet och forberedelserna infor vintern 2024-2025. De tog bland annat
upp olika satt att undvika nya prischocker, bade enskilt och kollektivt, och att starka
energitryggheten, samtidigt som man uppnar de faststallda malen for utfasning av
fossila branslen och av ryska fossila branslen. Flera medlemslander insisterade pa att
sammanlankningar och val sammanlankade energinat var en viktig byggsten for att
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sakerstalla forsorjningstryggheten under krisen och att detta kommer att bli annu
viktigare under de kommande aren. | detta avseende insisterade manga pa behovet av
att ansla tillrackliga resurser for att sakerstalla utvecklingen av gransoverskridande
energinat.

Manga ministrar efterlyste en utfasning avimporten av rysk gas, en diversifiering av
forsérjningsvagarna, dkad energieffektivitet, fortsatta kraftfullare insatser och
paskyndad elektrifiering som viktiga satt att 6ka motstandskraften och sékerstalla
forsorjningstryggheten. | detta sammanhang nadde en politisk 6verenskommelse om
radets rekommendation om fortsatta samordnade atgarder for att minska efterfragan pa
gas. Detta icke-bindande instrument uppmanar medlemslanderna att fortsatta sina
anstrangningar for att minska sin efterfragan pa gas med 15 procent (jamfoért med
referensperioden 1 april 2017-31 mars 2022), samtidigt som man erkdnner de sarskilda
omstandigheter som finns.

Sveriges tilltrade till vissa Natoavtal

Som Natomedlem forvantas Sverige tilltrada vissa avtal som bero6r olika aspekter av
forsvarssamarbetet. | denna lagradsremiss behandlas fyra centrala avtal. Tva av avtalen,
Nato SOFA och Parisprotokollet, ar statusavtal vars syfte ar att starka de allierades
formaga att agera militart tillsammans genom att pa foérhand reglera en rad fragor som
kan uppsta i samband med att en sandande stats militdra personal befinner sigien
mottagande stat. De tva andra avtalen beror fragor om informationshantering och
hemlighallande av férsvarsuppfinningar. De syftar till att 6ka mojligheterna till tekniskt
samarbete mellan allierade och forbattra forutsattningarna for att utbyta erfarenheter
och materiel med varandra pa forsvarsomradet. Det avtal som behandlas i
lagradsremissen forutsatter vissa forfattningsandringar for att Sverige ska uppfylla sina
forpliktelser enligt avtalen. Riksdagens godkannande kravs darférinnan avtalen kan
trada i kraft. | lagradsremissen foreslas bland annat foljande andringar.

Privilegier och immunitet som enligt statusavtalen galler for vissa personalkategorier ska
inforas i svensk ratt. Medlemmar av en frammande stats militara styrka, civil personal
och vissa andra personalkategorier ska inte folkbokforas har. Sverige ska i vissa fall
kunna hemlighalla utldndska férsvarsuppfinningar som halls hemliga i ett annat land
med hansyn till det nationella forsvarsintresset.

Det ska inforas en bestdmmelse om skadestandsskyldighet for staten vid felaktig
hantering av forsvarsrelaterad teknisk information. Lagéandringarna foreslas trada i kraft
den dag som regeringen bestammer.

Las hela lagradsremissen: Sveriges tilltrade till vissa Natoavtal (regeringen.se)

Vecka 9

Efter kaoset i Rdda havet — nu vaxer problemen i Panamakanalen
Pa grund av torka har kapaciteten i den viktiga handelsleden Panamakanalen halverats,
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vilket vantas leda till forseningar och hdjda priser. Det rapporterar Sveriges Radio. Enligt
Sveriges Radio passerar vanligtvis 38 fraktfartyg om dagen via Panamakanalen, vilket
motsvarar tre procent av varldens globala varuhandel. Redan i somras fick antalet fartyg
minskas till 30 om dagen pa grund av torka, och nu ar antalet nere pa 20 om dagen.
Dessutom maste lasten vaga mindre. Den minskade kapaciteten i Panamakanalen slar
mot en global handel som sedan tidigare aven dras med problem i Roda havet, dar
fraktfartyg blivit beskjutna — nagot som lett till att flera rederier tvingats ta omvagen runt
Sydafrika.

Skarpt lagstiftning kravs for att skydda féretagshemligheter
Samtidigt som hoten mot Sverige 6kar saknas tillracklig lagstiftning for att skydda
foretagens innovationer, varnar immaterialrattsexperten Christina Wainikka.

—Man kan alltséa roja information idag, men anda komma undan, sager hon.

- Utlandska stater spionerar inte bara pa militdren och staten utan de spionerar ocksa
pa foretagen. Och da ar det ett problem att vi inte har en tillracklig lagstiftning i Sverige
som kan skydda foretagen. Det sdger Christina Wainikka, expert pd immaterialratt, som
under lang tid bevakat lagen om foretagshemligheter.

Foretagshemligheter utgors av information som halls hemlig av affarsmassiga skal,
vilket kan innefatta allt fran saljstrategier till vad som gors pa ett foretags
forskningsavdelning. Hon menar att nar det galler just foretagshemligheter skiljer sig den
svenska lagstiftningen fran lander som Frankrike, Nederlanderna, Tyskland, Italien,
Estland och Finland.

— Dar har anstallda ett tydligare straffansvar, vilket vi inte har i den svenska
lagstiftningen, sager hon.

Las hela artikeln: Skarpt lagstiftning kravs for att skydda foretagshemligheter

(svensktnaringsliv.se)

Sakerhet byggs bast tillsammans — nordisk sékerhetsrapport fran Telenor

Ett kravande sakerhetspolitiskt lage staller hoga krav pa den digitala motstandskraften.
NATO har utvidgats med Finland och snart aven med Sverige, vilket forutsatter ett mer
samarbetsinriktat sdkerhetsarbete mellan de nordiska landerna. Detta star i fokus i
Telenors rapport Digital Security med undertiteln "It gets serious”. Rapporten fran
Nordens storsta telekomoperator lanserades pa Mobile World Congress i Barcelona 27
februari. Rapporten belyser hur digitaliseringen av industri och operativ teknik staller
okade krav pa sékerhet i verksamheter, samt diskuterar hur artificiell intelligens kan

anvandas i bade cyberattacker och cyberforsvar. Den innehaller 4ven skarpa forslag till
politiken pa vad som behovs for en 6kad nordisk sakerhet:

e Ettgemensamt nordiskt system for sakerhetsprovning och sakerhetsintyg for
nordiska medborgare.
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e Att operationalisera krav pa nationell autonomi som mojliggor att personal,
tekniska lésningar och infrastruktur kan anvandas 6ver de nordiska gradnserna.

e Attsnabbt etablera battre l6sningar for sekretessbelagd interaktion och ge battre
tillgang till hot- och sakerhetsinformation for utvalda foretag.

e Att battre trygga krisberedskapen och de nationella sdkerhetskraven vid offentlig
upphandling.

Bara tre procent tror att samhallet kan skyddas mot cyberhot

| en farsk Kantar-undersokning, rapporterad i Aktuell Sédkerhet, som ingar i
cybersakerhetsforetaget Basalts arliga rapport Svenskt Sakerhetsindex, anser en
tredjedel (33 procent) av svenskarna att hotbilden mot samhallet ar mycket allvarlig. Det
ar fordubbling jamfort med 2023 ars kartlaggning. Trots det &r det endast tre procent
som har mycket stor tilltro till beslutsfattarnas formaga att skydda samhéllsviktig
infrastruktur. Undersokningen visar ocksa att beslutsfattare tycker att lagar och direktiv
for it-sakerhet ar svara att tolka. Manga vittnar om att arbetet med att uppratthalla
effektiva sakerhetsrutiner. | rapporten svarar 67 procent av beslutsfattare att de upplever
att sdkerhetsskyddslagen ar svartolkad, och 57 procent uppger att de behover mer
kompetens inom omradet. Gallande sdkerhetsarbetet svarar endast sex av tio
beslutsfattare att de genomfor sédkerhetskontroller pa sina externa samarbetspartners,
samtidigt som nastan 20 procent uppger att de inte har en krisplan som 6vas med viss
regelbundenhet.

Jacke om Natobeskedet: ”Var fred och var sjalvstandighet bygger pa samarbete”
Det ungerska parlamentet har gett sitt klartecken till Sveriges medlemskap i Nato.

- Det ar med gladje jag konstaterar att Sverige nu blir fullvardig medlem i Nato, sager
Jan-Olof Jacke, vd.

Las hela artikeln

Jacke om Natobeskedet: ”Var fred och var sjalvstandighet bygger pa samarbete”

Nato-medlemskapet: Nu maste vi lagga in en hogre vaxel
”Natomedlemskapet kraver en stark roll fér naringslivet inom forsoérjningsberedskapen
och totalforsvaret, skriver Johan Sjoberg, sdkerhets- och forsvarspolitisk radgivare.



https://www.svensktnaringsliv.se/sakomraden/sakerhet-och-risk/jacke-om-natobeskedet-var-fred-och-var-sjalvstandighet-bygger-pa_1207485.html

Las hela kommentaren

”Nu maste vi ldgga in en hogre vaxel”

Forordning om granskning av utlandska investeringari EU

Som ett led i arbetet med EU:s strategi om ekonomisk sadkerhet presenterade
Europeiska kommissionen den 24 januari 2024 forslag till Europaparlaments och radets
forordning om granskning av utlandska investeringar i unionen och om upphavande av
Europaparlamentets och radets forordning (EU) 2019/452. Den viktigaste principiella
nyheten ar att det foreslas bli obligatoriskt for medlemsstaterna att ha ett
granskningssystem for utlandska investeringar. Dessutom foreslas krav pa vad ett
granskningssystem minst ska omfatta och hur det ska fungera. Den
samarbetsmekanism som finns, enligt nu géllande férordning (EU) 2019/452, foreslas fa
tydligare krav pa uppféljning och dialog samt inriktning pa att okomplicerade
investeringar inte ska anmalas i systemet. Europeiska kommissionens avsikt ar att
atgarda kryphal i systemet for granskning av investeringar, att fokusera pa de fall som
medfor de storsta riskerna samt att effektivisera samarbetet mellan medlemsstaterna.
Regeringen valkomnar en oversyn av reglerna pa EU-nivan om granskning av utlandska
investeringar i syfte att skapa ett battre fungerande samarbete pa EU-niva. Det ar
centralt att EU ar 6ppet forinkommande investeringar och att atgarder inte skapar
onddiga investeringshinder. Atgarder far inte inkrakta pa medlemsstaternas ansvar éver
nationell sdkerhet.

Las mer om hela forordningen
Vecka 8

Nya EU-sanktioner — ska sla mot ryska medhjalpare

EU har enats om annu ett sanktionspaket kring Rysslands krig i Ukraina — lagom till
tvaarsdagen av den fornyade attacken 2022. Nu drabbas dven foretag i Kina och Turkiet.
Merparten av EU-landerna har sedan lange godkant de nya listningar och atgarder som
foreslagits i det 13:e sanktionspaket som gjorts sedan krigsutbrottet. Nu har aven
Ungern gjort tummen upp, konstateras av ministerradets ordférandeland Belgien.

”EU-ambassadorerna har just kommit 6verens i princip. Paketet ar ett av de bredaste
som godkants av EU. Det kommer att genomga en skriftlig procedur och bli formellt
godkant till den 24 februari”, skriver belgarna pa X.

”Vi har fatt bort alla delar fran EU:s 13:e sanktionspaket mot Ryssland som skadar
Ungerns nationella intressen”, halsade i sin tur Ungerns utrikesminister Péter Szijjarté
via X tidigare i veckan.

Det exakta innehallet i paketet ar fortsatt oklart. Bland nyheterna ingar dock sanktioner
aven mot foretag i andra lander som anses hjalpa Ryssland att komma forbi tidigare
sanktioner. En EU-kalla bekraftar att det atminstone finns tre foretag fran Kina och ett


https://www.svensktnaringsliv.se/sakomraden/sakerhet-och-risk/nu-maste-vi-lagga-in-en-hogre-vaxel_1207459.html
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fran Turkiet som nu drabbas. Dessutom satts en stor mangd nya personer upp pa
listorna 6ver vilka som inte ska ges visum till EU och fa eventuella EU-tillgangar frysta.

Efter Rysslands bananhot - Ecuador stoppar vapenleverans till Ukraina

Ecuador backar fran sitt tidigare beslut att skicka vapen till Ukraina via USA, sedan
Ryssland stoppat nastan all bananimport frdn Ecuador, enligt SR. Det handlade om
gamla sovjetiska helikoptrar och missiler som Ecuador kdpte av ryssarna for femton ar
sen. Nar Ecuador nu meddelade att vapenleveransen stoppas sa hdvde Ryssland
bananembargot mot det sydamerikanska landet.

EU-ledamoters telefoner angripna av spionprogram

Tva telefoner tillhorande ledamoter i EU-parlamentet har angripits av spionprogram,
rapporterar Politico. Beskedet kommer efter att sajten i december avsldjat att en
interndversyn visat att EU:s cybersdkerhet inte lever upp till de standarder som finns. En
medlem i sdkerhets- och forsvarsunderutskottet lAmnade in sin telefon i veckan for en
rutinkontroll och d& upptéacktes spar av ett spionprogram. Personen i fraga uppger for
Politico att det ar oklart varfor telefonen angripits. Parlamentet meddelade senare att
skadlig programvara hittats pa totalt tva telefoner. Utskottets samtliga ledamoéter
uppmanas darfor att kontrollera sina enheter. Cyberattacker och utlandsk paverkan ar
tva fragor som star hogt pa agendan i EU infor sommarens parlamentsval.

Kina ett hot mot Sveriges ekonomiska sakerhet

| Sakerhetspolisens arsberattelse 2023/24 konstateras att om Ryssland ar ett hot mot
Sveriges territoriella sdkerhet, ar Kina ett hot mot Sveriges ekonomiska sakerhet. Kina
har som mal att bli en global stormakt. Landet anskaffar svenska innovationer, tekniskt
kunnande och spetskompetens fran naringsliv och larosaten. Svenska foretag kops upp
och strategiska investeringar i Sverige gors. Vidare skriver Sakerhetspolisen att stora
delar av Kinas underrattelseinhadmtning mot Sverige sker genom cyberinhdmtning samt
att Kina inhamtar teknik och kunskap genom kinesiska forskare vid svenska universitet
och genom samarbeten och uppkop. Beroenden skapar sarbarheter. Det ar viktigt att
Sverige sakerstaller att vi inte blir for beroende av Kina.

Las hela rapporten: Sakerhetspolisens arsbok 2023-2024 (sakerhetspolisen.se)

Nu kravs nya jarnvagar — ge dem en egen budget

Ungerns godkannande ser slutligen ut att vara pa gang, och darmed talar mycket for att
Sverige snart ar medlem i Nato. Med ett medlemskap kommer krav pa forbattrad
infrastruktur — inte minst nya jarnvagar, skriver Tobias Wikstrom pa Di:s ledarsida. De
vagar och jarnvagar som behdvs for att starka Sveriges forsvar ska inte behdva samsas
med andra infrastrukturprojekt, anser han. Ett sddant upplagg leder latt till konkurrens
mellan olika satsningar. Hans forslag ar att Nato-projekten far en separat budget. ”Det
handlar om att acceptera det akuta sdkerhetslaget. Att sla fast att forsvarets och Natos
behov faktiskt maste prioriteras. Om politikerna verkligen gor det, da kan infrastrukturen
forbattras snabbt”, skriver Tobias Wikstrom.


https://sakerhetspolisen.se/download/18.5cb30b118d1e95affec37/1708502268494/L%C3%A4gesbild%202023-2024.pdf

Las hela ledaren: Natomedlemskapet kraver nya vagar och jarnvagar (di.se)

Skydd av friheten till sjofart i Roda havet: radet sjoséatter Eunavfor Aspides

Radet har inlett Eunavfor Aspides. Malet for denna defensiva sjofartsskyddsinsats ar att
aterstalla och skydda friheten till sjofart i Roda havet och Gulfregionen. Genom Aspides
sakerstaller man EU:s marina narvaro i det omrade dar det sedan oktober 2023 har
riktats manga huthi-attacker mot internationella kommersiella fartyg. | nara samarbete
med likasinnade internationella partner kommer man genom Aspides att bidra till att
sakra sjofartsskyddet och friheten till sjofart, sarskilt for handelsfartyg och kommersiella
fartyg.

Inom ramen for sitt defensiva mandat kommer insatsen att ge en maritim lagesbild,
ledsaga fartyg och skydda dem mot eventuella flerdomansattacker till havs. Insatsen
kommer att vara aktiv langs de viktigaste kommunikationslederna i Bab el-mandeb-
sundet och Hormuzsundet, liksom internationella vatten i Roda havet, Adenviken,
Arabiska havet, Omanbukten och Gulfregionen.

Flottiljamiral Vasileios Gryparis ar insatschef och konteramiral Stefano Costantino
befalhavare. Insatshogkvarteret kommer att ligga i Larisa i Grekland. Insatsen Aspides
kommer att bedrivas i ndra samordning med Eunavfor Atlanta, for att bidra till
sjofartsskyddet i vastra Indiska oceanen och i Roda havet, samt med likasinnade partner
som bidrar till sjofartskyddet i sitt insatsomrade.

Antalet efterlysta maskiner 6kade med 45 procent

Under 2023 efterlystes 217 entreprenadmaskiner vilket &r en 6kning med 45 procent
jamfort med 2022 da det efterlystes 150 maskiner. Det visar den senaste statistiken fran
Larmtjanst. Larmtjanst sag redan under fjarde kvartalet 2022 att antalet efterlysningar
av maskiner 6kade, en 6kning som fortsatt under 2023. Under 2023 efterlystes total 217
maskiner, vilket kan jamforas med 150 maskiner under 2022, en d6kning med 45 procent.
En forklaring till 6kningen &r bland annat den stora efterfragan pa maskiner i Europa.
Dock ar stor del av maskinerna oregistrerade vilket innebar att det finns ett stort
morkertal i statistiken.

—Det finns idag ingen registreringsskyldighet for maskiner som det finns for exempelvis
personbilar. Av den anledningen &r det svarare att halla koll pa godset och vi vet att det
stjals fler maskiner an det som syns i statistiken som efterlyst, sdger utredare Fredrik
Lindstedt pa Larmtjanst.

Vecka 7

Immobiliserade ryska tillgadngar: radet beslutar satta av extraordinara intakter

Radet har antagit ett beslut och en forordning som fortydligar skyldigheterna for
vardepapperscentraler som innehar tillgadngar och reserver fran Rysslands centralbank
som arimmobiliserade till foljd av EU:s restriktiva atgarder. Beslutet ar i linje med G7:s
standpunkt och klargor forbudet mot dessa transaktioner och den rattsliga statusen for


https://www.di.se/ledare/forsvarets-nya-jarnvagar-bor-fa-egen-budget/

vardepapperscentralernas intdkter i samband med innehav av ryska immobiliserade
tillgangar och faststaller tydliga regler for de enheter som innehar dem. Radet beslutade
sarskilt att vardepappercentralersom haller mer an en miljon euro av den ryska
centralbankens tillgdngar maste redovisa extraordinara likvida medel som ackumuleras
till foljd av EU:s restriktiva atgarder separat och dven halla motsvarande inkomster
atskilda.

Dessutom ska vardepapperscentralerna forbjudas att avyttra den resulterande
nettovinsten. Beslutet banar vag for radet att besluta om ett eventuellt faststallande av
ett finansiellt bidrag till EU:s budget som tas upp pa dessa nettovinster for att stodja
Ukraina och dess aterhamtning och ateruppbyggnad i ett senare skede. Detta
ekonomiska bidrag kan kanaliseras genom EU:s budget till Ukrainafaciliteten, som radet
och Europaparlamentet nadde en preliminar dverenskommelse om den 6 februari 2024.

EU overvager sanktioner mot kinesiska bolag som stodjer Rysslands krigsmaskin
EU arbetar just nu pa sin 13:e sanktionspaket sedan kriget brot ut i Ukraina for tva ar
sedan. Paketet kan vara klart senare denna manad.

- Kinesiska foretag och enheter fran andra tredjeléander, som ar involverade i att stodja
Ryssland med att kringga sanktioner, kommer att inga i nasta omgang av atgarder mot
Ryssland for dess krig i Ukraina, sager en av personerna till tv-kanalen.

Bloomberg skrev igar mandag att EU foreslar att tre kinesiska bolag ska erlaggas med
sanktioner, vilket i s& fall ar forsta gangen som kinesiska fastlandsbolag straffas med
sanktioner sedan krigsutbrottet. Ytterligare dussintal andra bolag kan komma att
innefattas. Data fran Kinas allmanna tullmyndighet som slapptes i januari visade att
Kinas handel med Ryssland slog ett nytt rekord pa 240 miljarder dollar under helaret
2023, rapporterar Reuters. Ryssland ska ha bland annat ha dkat sina kdp av kinesiska
smartphones och bilar. | januari rapporterade CNBC att Kina, Hongkong, Turkiet och
Férenade Arabemiraten har blivit allt viktigare for att kanalisera viktiga komponenter till
Ryssland fran vastlander.

Tidsbrist ar stdrsta hindret for chefers krisberedskap
Den svenska chefskaren saknar ratt forutsattningar for att skapa beredskap att hantera
kriser. Det visar Ledarnas nya rapport Att Leda i kris — chefers beredskap.

Nagra resultat ur rapporten: 50 procent av cheferna svarar att de arbetar i en
samhallsviktig verksamhet. 63 procent av cheferna arbetar i en organisation som i hog
elleri ganska hog utstrackning ar sarbar for kriser, katastrofer och ovantade handelser.
De handelser som stérst andel chefer ar mycket eller ganska oroade for kommer att
intraffa i Sverige ar: omfattande cyberangrepp via internet (69 procent), omfattande
fientlig informationspaverkan och propaganda (68 procent), terroristattack (65 procent).
44 procent av cheferna instammer i att deras organisation har en strategi for arbetet
med cybersakerhet. 26 procent av cheferna har i hég eller i ganska hog utstrackning



erfarenhet av att leda i kristider. 69 procent saknar utbildning i krisledarskap. Storst
hindret for att 6ka sin egen krisberedskap ar brist pa tid. 76 procent av organisationerna
dar cheferna ar verksamma har nagon typ av beredskapsplan/-er. 57 procent av de som
uppger att det finns beredskapsplan/-er anser att innehallet moter organisationens
behov vid en kris i hdg eller i ganska hdg utstrackning. 34 procent uppger att deras
organisation har en process for att utvardera och lara sig av kriser. Nastan lika manga vet
inte om det finns nagon sadan.

Regeringens Utrikesdeklaration

Idag den 14 februari presenterade regeringen sin Utrikesdeklaration. Forutom fokus pa
Nato-medlemskapet, naromradet och stodet till Ukraina, konstaterade Utrikesminister
Billstrom att en forutsattning for EU:s kapacitet att mdta sakerhetshot ar starkt
konkurrenskraft. Billstrom sa att genom foretag, handel och innovationer starker vi EU:s
geopolitiska inflytande och att detta bland féranledde regeringens initiativ under
ordférandeskapet att ta fram en ny langsiktig konkurrenskraftsstrategi. Enligt
deklarationen finns det ett behov av att skydda strategiska intressen inom EU och detta
maste ske pa ett satt som sa langt som mojligt begransar de negativa effekterna pa den
inre marknaden. Det gemensamma handels- och teknikradet, TTC, ar en allt viktigare
plattform for transatlantisk samverkan i kritiska framtidsfragor.

Las hela deklarationen: Utrikesdeklarationen 2024 (Regeringen.se)

MSB stéarker totalforsvaret med 5G fran Ericsson

Ericssons 5G-teknik central del av Sveriges nasta generations kommunikationssystem
for samhallsviktig verksamhet, Rakel G2. Nytt 5G-karnnat ger saker och snabb
uppkoppling for rostsamtal, data, bilder och video . Implementering startar 2024.
Myndigheten for samhallsskydd och beredskap (MSB) har upphandlat ett 5G-néat fran
Ericsson, ett s& kallat karnnat. Natverket blir en central del av det statligt kontrollerade
radionatet som nu utvecklas for verksamheter inom allman sakerhet, raddningstjanst,
och forsvar, kallat Rakel G2. Med kommunikationssystemet Rakel G2 kommer polis,
brandkar, akutsjukvard och forsvarsmakten kunna samarbeta mer effektivt och med
forbattrad dverblick genom saker och snabb uppkoppling for rdstsamtal, data, bilder
och video.

Sa kan maskininlarning anvandas i tradlos radiokommunikation

Det behdvs mer kunskap for att veta hur maskininlarning kan anvandas sakert och
effektivt i militara system for tradlos radiokommunikation. Med rapporten Intelligent
robust radiokommunikation har forskare pa FOIl i ett forsta steg sammanstallt
mojligheter och sarbarhet. Maskininlarning ar en del av artificiell intelligens (Al) och
handlar om att tradna datorer med data for att de ska lara sig att l6sa en uppgift och fa
erfarenhet. Narmare bestamt en algoritm med en uppsattning av instruktioner som ska
upptacka eller identifiera nagot eller skapa nya exempel.

Las hela rapporten: Intelligent robust radiokommunikation (foi.se)
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Vecka 6

Ukrainafaciliteten: radet och parlamentet enas om ny stédmekanism for Ukraina

Radet och parlamentet har natt en preliminar éverenskommelse om att inratta ett nytt
sarskilt instrument till stod for Ukrainas aterhamtning, ateruppbyggnad och
modernisering, och samtidigt stddja arbetet med att genomfdra reformer som en del av
landets vag mot anslutning till EU. Ukrainafaciliteten kommer att ha en total budget pa
50 miljarder euro. Faciliteten kommer darmed att samla EU:s budgetstdd till Ukraina i
ett enda instrument, som ger ett enhetligt, forutsagbart och flexibelt stod till Ukraina for
perioden 2024-2027, anpassat till de exempelldsa utmaningar som det innebar att
stodja ett land i krig. Ukrainafaciliteten kommer att vara uppdelad i tre pelare:

pelare I: Ukrainas regering ska utarbeta en "Ukrainaplan” som ska faststalla landets mal
i fraga om aterhamtning, ateruppbyggnad och modernisering och for de reformer som
landet avser att genomfora som en del av sin anslutningsprocess till EU; ekonomiskt
stod i form av bidrag och an till staten Ukraina skulle tillhandahallas pa grundval av
genomforandet av Ukrainaplanen, som kommer att stddjas av en uppsattning villkor och
en tidsplan for utbetalningar.

pelare Il: EU kommer inom investeringsramen for Ukraina att ge stdd i form av
budgetgarantier och en blandning av bidrag och lan fran offentliga och privata
institutioner; en Ukrainagaranti ar avsedd att tacka riskerna med lan, garantier,
kapitalmarknadsinstrument och andra former av finansiering till stod for facilitetens
mal.

pelare lll: unionens anslutningsstdd och andra stodatgarder som hjalper Ukraina att
anpassa sig till EU:s lagstiftning och genomféra strukturreformer pa landets vag mot ett
framtida EU-medlemskap.

Rysk ekonomi ovantat stark — krigsberoende bakom

Trots harda sanktioner fran vast gar den ryska ekonomin ovantat starkt, enligt en
prognos fran Internationella valutafonden (IMF). Tillvaxttakten i landet ldg under 2023 pa
tre procent, vilket ar battre an nagot G7-land, och den starka tillvaxten spas fortséatta
under 2024, rapporterar Financial Times. Tillvaxten férklaras delvis med att Moskvas
enorma spenderande pa militaren har stimulerat ekonomin. Vienna Institute for
International Economic Studies varnar att ekonomin ar allt for beroende av
militarproduktionen och att en krasch kan komma nar kriget i Ukraina tar slut: ”Ju langre
kriget varar desto mer beroende blir landets ekonomi av militara satsningar”, skriver
institutet.

Betankandet Livsmedelsberedskap for en ny tid
Den 1 februari tog landsbygdsminister Peter Kullgren emot betankandet
Livsmedelsberedskap for en ny tid fran den sarskilda utredaren Ingrid Petersson.



— Livsmedelsfdrsorjning ar en av de viktigaste samhallsfunktionerna som alltid ska
fungera, i alla lagen, i hela landet. Mot bakgrund av det sdkerhetspolitiska laget i
Sveriges ndromrade och i Europa ar utredningens betankande valkommet och kommer
utgora ett viktigt underlag for regeringens arbete med att starka livsmedelsberedskapen,
sager Peter Kullgren.

Regeringen beslutade varen 2022 att tillsatta utredningen En ny livsmedelsberedskap.
Den sarskilda utredaren har haft i uppdrag att foresla en utvecklad inriktning for
livsmedelsberedskapen inklusive styrmedel for naringslivets medverkan. | uppdraget
ingick ocksa att lamna forslag pa atgarder och titta pa hur den pagaende utvecklingen
inom andra relevanta omraden kan bidra till att starka livsmedelsberedskapen.

Utredaren har nu redovisat uppdraget och foreslar flera forslag for att starka
livsmedelsberedskapen. Forslagen handlar bland annat om den enskildes ansvar,
kommuners ansvar, beredskapslagring och skydd av jordbruksmark. Utredningen menar
att enskilda bor ha livsmedel hemma motsvarande minst en veckas forbrukning.
Utredningen foreslar ocksa en ny lag om livsmedelsberedskap dar beredskapslagring
inom jordbruksomradet ingar.

Las hela betankandet: Livsmedelsberedskap for en ny tid (Regeringen.se)

Opinionslaget i Sverige kopplat till den yttre sakerheten

En gang per manad sammanstaller Svenskt Naringsliv en oversikt 6ver opinionslaget. Var
opinionsmatning baseras pa var egen ‘Basundersokning’, vars resultat ar representativt
for allmanheten Sverige (16+ ar). Pa Folk och Forsvars Rikskonferens uppmanade den
svenska regeringen och overbefdlhavaren svenskarna att forbereda sig for krig. Det har
paverkat opinionen. | januari var “krig”, tillsammans med ”brott”, det mest
forekommande samtalsamnet nar svenskar diskuterade politik och samhallsfragor.
Manga pratade om beredskapen for krig i Sverige, men dven om krigen i Ukraina och
Mellandstern. Vissa anvanda begreppet “krig” i andra sammanhang, sdsom gangkrig i
Sverige. Andelen som anser att "Forsvarsfragan” ar en av de viktigaste politiska fragorna
Okade fran 10 procent i december till 18 procent i januari.

Tre av tio tycker att utvecklingen i Sverige pa det hela taget mest gar at ratt hall, medan
sju av tio anser att den gar at fel hall. | en foljdfraga fick respondenterna ange sin
uppfattning om utvecklingen i olika omraden. Tryggheten, sjukvarden och
sammanhallningen i samhallet anses utvecklas mest negativt. Miljon och
infrastrukturen anses utvecklas minst negativt. Synen pa hur regeringen gor sitt jobb
forbattras nagot for andra manaden i rad. For forsta gangen finns det bland valjarna i var
och ett av de fyra Tidopartierna fler som tycker att regeringen gor ett bra jobb an ett
daligt jobb.
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https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2024/02/sou-20248/

Rysslands anfallskrig mot Ukraina: radet forlanger de ekonomiska sanktionerna med
ytterligare sex manader

Radet har forlangt sina sanktioner, sa kallade restriktiva atgarder, med ytterligare sex
manader, till och med den 31 juli 2024. Anledningen ar Rysslands fortsatta atgarder som
destabiliserar situationen i Ukraina. De bestar for narvarande av en lang rad sektorsvisa
atgarder, bland annat restriktioner vad galler handel, finansiering, teknik och varor med
dubbla anvandningsomraden, industri, transport och lyxvaror. | sanktionerna ingar dven
ett forbud mot import eller 6verféring av réolja sjovagen och vissa petroleumprodukter
fran Ryssland till EU. Dessutom sténgs flera ryska banker av fran Swift, och ett tillfalligt
stopp fér sdndningsverksamhet och licenser har inforts for flera Kremlstdédda
mediekanaler som sprider desinformation. Det har ocksa inforts sarskilda atgarder for
att starka EU:s formaga att motverka kringgdende av sanktioner.

Svensk byrakrati staller till det for ukrainska flyktingar

Svensk byrakrati stjalper for ukrainska medborgare som flytt till Sverige, och forsvarar
deras vag in i samhallet. Det skriver Hampus Knutsson, egenforetagare, pa Alltinget
Debatt. Ukrainska flyktingar borde fa ett personnummer tilldelat sig, i stallet for dagens
system med samordningsnummer, menar Hampus Knutsson. "Som nyanland i Sverige
finns det tva mojligheter — bidragsvagen eller arbetslinjen. Att valja arbetslinjen borde
vara enkelt. Men politiker, myndigheter och hela den kraft som finns i den svenska
byrakratin stjalper i de flesta processer i stallet for hjalper”, skriver han.

Las hela artikeln: Svensk krangel-cocktail stjdlper ukrainska flyktingar (Altinget)

Darfor har mjukvaror sarbarheter

Ofta beror problem med mjukvara i datorer pa bristande teknik. Men det kan lika garna
bero pa att utvecklaren saknar motivation eller kompetens, enligt en studie fran FOI.
Trots artionden av forskning och utveckling inom mjukvarusékerhet ar det fortfarande
vanligt med sarbarheter, det vill sdga sdkerhetsbrister i koden som kan utnyttjas av en
angripare. | en forstudie fran FOI - Varfor har mjukvaror sarbarheter? — har fyra forskare
undersokt vilka faktorer som kan forklara uppkomsten av sarbarheter. | forstudien, som
ar en sammanstallning av tidigare forskning, menar forskarna att man inte ska stirra sig
blind pa tekniska anledningar till sdrbarheter. Man ska aven titta narmare pa den
manskliga faktorn, till exempel bristande motivation och kommunikation hos dem som
utvecklat koden.

Las hela artikeln: Varfér har mjukvaror sarbarheter? (foi.se)

Foretagen vill se flexibla lagar for att hantera kriser: ”Skippa kassakvittot”
Foretag i Sverige vill att myndigheterna tillfalligt ska kunna tanja pa vissa lagar och regler
for att hoja beredskapen i kristid, skriver Ekot.


https://www.altinget.se/arbetsmarknad/artikel/svensk-kraangel-cocktail-stjalper-ukrainska-flyktingar
https://www.foi.se/nyheter-och-press/nyheter/2024-01-30-darfor-har-mjukvaror-sarbarheter.html

-l en verklig kris eller krig maste man kunna gora undantag, sager Scanias vd Christian
Levin som menar att foretagets lastbilar och bussar ska kunna kéras pa andra drivmedel
vid branslebrist.

| liknande anda vill Icas vd Nina Jonsson att dagligvaruhandeln ska undantas fran att ge
ut kassakvitton om systemet ligger nere i ett krislage.

- Myndigheter och kommuner behdver ha mandat for att ge undantag, till exempel sa att
vi kan salja varor som ar utgdende, sager Icas vd Nina Jonsson.

Farre fartyg i Suezkanalen efter attacker

Den kommersiella trafiken genom Suezkanalen har minskat med 42 procent de senaste
tva manaderna enligt FN:s handelsorgan Unctad. Minskningen sker efter att Iranstodda
Huthirorelsen attackerat flera fartyg som passerat Roda havet pa vag till eller fran
kanalen som forbinder R6da havet och Medelhavet. Antalet containerfartyg som
passerar kanalen varje vecka har minskat med 67 procent jamfért med forra aret.
Tankertrafiken har minskat med 18 procent och antalet fartyg som fraktar spannmal och
kol har minskat med sex procent medan gasfrakterna ar kvar pa oférandrad niva, enligt
Unctad.

Elektronisk kommunikation i fokus vid Slottners méte med Finlands
kommunikationsminister

Civilminister Erik Slottner traffade den 29 januari Finlands transport- och
kommunikationsminister Lulu Ranne for att bland annat diskutera kritisk infrastruktur
for elektronisk kommunikation. En av de stora fragorna under motet var samverkan inom
Norden och Ostersjéregionen, vilket ar av vikt fér att skapa forutsattningar for saker
elektronisk kommunikation och en motstandskraftig, robust och redundant digital
infrastruktur.

—\Vara lander har sedan lang tid ett starkt samarbete. Det ar extra viktigt i och med
sakerhetslaget att demokratiska lander tillsammans arbetar for en saker digital
infrastruktur, séger civilminister Erik Slottner.

Under motet diskuterade Erik Slottner och Lulu Ranne aven 6kad konkurrenskraft och
lagstiftning pa det digitala omradet.

Fem stora hot mot varldsekonomin
Det blir allt tydligare att varldsekonomin star infor stora utmaningar under 2024. Har ar
de fem storsta hoten mot den ekonomiska aterhamtningen i ar:

Kriget i Ukraina: Rysslands anfallskrig i Ukraina gar in pa sitt tredje ar. Analytiker
beddmer att ett dodlage ar ett troligt scenario. En avgérande fraga &r om vastvarlden
kommer att bidra med militart och ekonomiskt stod till Ukraina i samma utstrackning
som hittills. Dar hanger mycket pa utgangen i hostens amerikanska presidentval. Ett
nederlag for Ukraina kan gora det svarare for Washington att évertyga andra lander om



att landet ar en stark och palitlig allierad, konstaterar Bloomberg. USA kan stéllas infor
ett svart val nar det galler sin narvaro och plats i varlden: antingen placera styrkor for att
avskracka Ryssland i Europa eller Kina i Asien.

Konflikten i Mellandstern: Efter mer an tre manader har kriget mellan Israel och Hamas i
Gazafort regionen till randen av en storre konflikt med potential att strypa oljefloden,
hamma global tillvaxt och driva upp inflationen igen, skriver TT. Farhagorna 6kar for
avbrotti energiférsdrjningen — framfor allt av situationen i Roda havet dar den Iranstdodda
Huthirdrelsen angriper civil sjofart, vilket drabbar handelskedjor. Ett direkt krig mellan
Iran och Israel anses osannolikt. Om ett sadant scenario skulle forverkligas kan en
femtedel av den globala tillgdngen pa raolja, liksom viktiga handelsvagar, vara i fara.
Raoljepriset kan stiga till 150 dollar per fat, dra ned global BNP med 1 procentenhet och
fa den globala inflationen att stiga 1,2 procentenheter.

Utvecklingen i Kina: Kina gackas av en utbredd fastighetskris. Branschen ar hart
skuldsatt och manga bostadsbyggen har havererat, vilket i sin tur hotar langivarna - det
vill sdga den kinesiska banksektorn. ”Katastrofala” foljder vantar om inte den kinesiska
staten genomfoér massiva stimulansatgarder, lyder varningarna. Dessutom &ar fortroendet
mellan Taipei och Peking ar lagt. Det medfor stora risker for varldsekonomin eftersom
Taiwan spelar en nyckelroll i produktionen av strategiskt viktiga halvledare. Ett krig i
Taiwansundet skulle kosta 10 procent av global BNP - till féljd av minskad
halvledartillgang, blockerade handelsvagar och sanktioner, enligt Bloombergs
berakningar.

Supervalaret: Under 2024 vantas rekordmanga manniskor ga till valurnorna globalt.
Lander som tillsammans har dver halften av varldens befolkning — drygt fyra miljarder
invanare — haller val. Det galler USA, EU, Storbritannien och Indien, lander som utgor 60
procent av global BNP. Ett reellt hot mot valjarna ar Al-genererad desinformation. Det
varnade nyligen World Economic Forum (WEF) for i en riskrapport, infor toppmotet i
Davos. Desinformationen kan anvandas for att skapa polarisering och sprida radsla
bland valjarna och utgor darmed det storsta kortsiktiga hotet mot varldsekonomin,
enligt WEF.

Utvecklingen i USA: Den amerikanska ekonomin, varldens storsta, ser ut att mjuklanda
och den centralbanken Fed spas sédnka styrrantan flera ganger i ar. Men Donald Trumps
moijliga aterkomst till presidentdmbetet och den politiska osdkerheten det medfor oroar
marknaderna. Trump har talat om importtullar pa 10 procent. Om andra stora
handelslander skulle besvara hans exempel kan det minska USA:s BNP med 0,4
procentenheter. Dartill finns risker att handelskonflikten med Kina forvarras, liksom att
USA aterigen vander sig inat och nedprioriterar sitt partnerskap med Europa och Nato.
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Ryssland forbi Saudiarabien som Kinas storsta oljeleverantor

Ryssland har passerat Saudiarabien som Kinas storsta oljeleverantor. Det framgar av
kinesisk tullstatistik, rapporterar Reuters. Ryssland ska ha levererat 107,02 miljoner ton
olja till Kina under 2023, vilket motsvarar 2,14 miljoner fat om dagen. Importen fran
Saudiarabien minskade samtidigt med 1,8 procent till 85,96 miljoner ton. Den ryska
oljan ska ha handlats till lAga priser under aret, da landet varit foremal for vasterlandska
sanktioner pa grund av invasionen av Ukraina. Det har gjort oljan lockande for kinesiska
och indiska raffinaderier.

Investors vd: Krig storsta hotet mot foretagen
Investors avgaende vd Johan Forsell tror att de storsta riskerna for svenska bolag de
kommande aren ar de olika krig och konflikter som pagar i varlden.

— De storsta riskerna ar ju kopplat till de krig vi ser nu i Ukraina, Mellandstern och den
komplicerade geopolitiska situation vi har i varlden inte minst mellan Kina och USA,
sager han till SvD Naringsliv.

—Men det ar ocksa var och vara foretags uppgift att navigera i det har. Och det vidtas
forstas manga atgarder, till exempel for att sakra upp leverantérskedjor. Manga bolag
regionaliserar sig mer, sager han.

Tietoevry: Kan ta veckor att aterstalla

Arbetet med att aterstélla alla system efter helgens hackerattack fortsatter. Nu séager det
utsatta foretaget, Tietoevry, att det kan ta veckor innan allt ar tillbaka till det normala
igen. | ett pressmeddelande som gick ut under kvallen den 22 januari skriver foretaget:
”Med tanke pa handelsens karaktar och antalet kundspecifika system som behover
aterstallas kan processen med att aterstalla allt stracka sig 6ver flera dagar, till och med
veckor.” Tietoevry skriver vidare att de samarbetar med ”relevanta myndigheter” efter
attacken och att handelsen ar polisanmald.

Allt fler foretag skaffar cyberforsakring - men beredskapen fortsatt lag
Forsakringsbolaget Ifs arliga undersokning bland mindre foretag visar att beredskapen ar
fortsatt lag infor ett cyberangrepp. En positiv trend ar att andelen foretagare som har
backup pa sina datorer har 6kat sedan 2022, fran 43 procent till 48 procent. Det blir
ocksa allt vanligare att foretag skaffar en cyberforsakring. Endast en av fem
smaforetagare vet hur de ska agera i handelse av ett dataintrang eller IT-bedrageri. En
fiardedel svarar att de inte har kompetens att upptécka ett intrang och bara 19 procent
vet hur de ska agera om de blir drabbade. Det visar Ifs arliga undersdkning av
smaforetagare, som utfors av Novus.

- Det ar oroande att s& manga foretag fortfarande saknar en krisberedskap for IT-
incidenter. Kunskapen kring hur man ska agera vid en hackerattack eller ett cyberbrott ar
valdigt lag. Det behovs ett rejalt Okat fokus pa denna fraga, sager Henrik Jonsson,
ansvarig for cyberforsakringar pa If.



32 procent av de tillfragade svarar att de har en forsakring som tacker IT-bedrageri och
dataintrang, jamfort med 26 procent 2022. Det ar vanligare att de som har en
cyberforsakring kdnner sig trygga om nagot skulle intraffa jamfort med de som inte har
en forsakring.

Las hela artikeln: Allt fler foretag skaffar cyberforsakring - men beredskapen fortsatt
lag (If Skadeforsakring)

9 av 10 svenskar vill bidra till totalférsvaret genom teknisk utrustning

En omfattande Kantar Sifo-undersodkning riktad till svenska folket visar att en
overvaldigande majoritet, narmare bestamt 86 procent, ar beredda att bidra till
totalforsvaret genom att upplata personlig teknisk utrustning sdsom drénare och
overvakningsapparater. Detta visar pa en stark vilja bland medborgarna att aktivt delta i
nationens forsvar, sarskilt i ljuset av de 6kade spanningarna och krigshoten i var
omvarld. Techbolaget Nexer Group som star bakom undersékningen uppmanar nu
regeringen och overbefalhavaren att uppmarksamma och ta tillvara pa detta unika
tillfalle. En samordnad insats kan ge ett battre totalforsvar.

Fem svenska infrastrukturprojekt beviljas EU-stod for militar rorlighet

Den 23 januari tog medlemslanderna i transportkommittén inom Fonden for ett
sammanlankat Europa (CEF) stallning till forslaget att fem svenska projekt ska beviljas
totalt cirka 54 miljoner euro.

- De svenska projekt som nu beviljas medel fran EU ar viktiga for att forbattra Sveriges
transportsystem och att starka den militara rorligheten. Det ar viktigt i det
sakerhetspolitiska laget och utifran vart kommande NATO-medlemskap, sager
infrastruktur- och bostadsminister Andreas Carlson.

De fem svenska projekt som foreslas beviljas medel ar:
o Trafikverket, Vag E4 Ljungby 12 393 745 EUR (vag)
o Trafikverket, Malmbanan 8 678 549 EUR (jarnvag)
o Trafikverket, Olskroken 19 228 547 EUR (jarnvag)
e Halmstads kommun (vdg mellan hamnen och E6) 12 067 500 EUR (vag)

e Sundsvalls kommun (Forstarkning av barighet avseende bro fran hamnen) 1 735
000 EUR (vag)

Regeringen rekommenderade den 14 september 2023 att de aktuella projekten fick
ansdka om medel. Darefter presenterade EU-kommissionen ett forslag om vilka projekt
som ska beviljas medel. Den 23 januari 2024 tog medlemslandernaii
transportkommittén inom Fonden fér ett sammanlankat Europa (CEF) stallning till
forslaget. Nasta steg ar att EU-parlamentet ska tycka till om férslaget innan EU-
kommissionen slutligen fattar det formella beslutet. Utover tilldelning av medel


https://via.tt.se/pressmeddelande/3407924/allt-fler-foretag-skaffar-cyberforsakring-men-beredskapen-fortsatt-lag?publisherId=391729&lang=sv
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rekommenderade regeringen den 18 januari ocksa 30 nya ansokningar inom utlysningen
CEF Transport 2023. Ansdkningarna ror samtliga trafikslag och omfattar investeringar av
svenska partner. Kostnaden for ansdkningarna med svenska aktorer ar 1 207 miljoner
euro varav cirka 403 miljoner euro sdks i bidrag.
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Ryssland far fortsatt in stora volymer vasterldandsk teknologi - trots sanktioner
Ryssland far fortfarande in stora volymer vasterlandsk teknologi som ar kritisk i kriget
mot Ukraina, trots att rapporter visar att sanktionerna biter. Det skriver CNBC. For
Ryssland har Kina, Turkiet och Férenade Arabemiraten varit alltmer viktiga for att fa in
kritiska komponenter till landet, enligt en rapport fran den ukrainska tankesmedjan Kyiv
School of Economics (KSE). Under de tre forsta kvartalen 2023 stod vasterlandsk
teknologi for nastan halften av den mangd kritiska komponenter som Ryssland
importerade, enligt KSE.

Oron i Réda havet driver upp fraktpriser

Priserna for sjofrakt fran bland annat Kina stiger rejalt pa grund av oron i Réda havet. Nu
tvingas fartyg i stallet runda Afrika. Det kan pa sikt driva upp upp konsumentpriserna och
aven inflationen. Jacob Minnhagen, affarsutvecklare pa Goteborgs hamn, konstaterar att
USA:s och Storbritanniens attacker mot Jemen senaste dagarna innebér att laget i Roda
havet blir alltmer krigsliknande. Men detta i sig férvarrar inte situationen for frakterna —
de flesta rederier slutade passera Rdda havet for ett par veckor tillbaka.

- Redan innan nyar hade de flesta stora rederier redan sagt att de inte garigenom Roda
havet. Ur ett fraktperspektiv forandrar inte det har i natt situationen. Det som ar positivt
ar att man vet forutsattningarna, alla vet att fartyg kor runt Afrika och kan planera efter
det, sager han.

Kontanter inte raddningen i en krigssituation

Kontanter hemma kravs om Sverige skulle hamna i krig. Men en fullstandig digital krasch
ar osannolik, enligt experter, enligt SvD. Stora delar av samhallet ar dessutom inte
anpassat for kontanter. Det kan bli krig i Sverige och alla maste se dver sin beredskap.
Budskapet frén regeringen och OB har fatt svenskarna att vallfarda digitalt till MSB:s
hemsida for att ta reda pa vad som géller om krisen eller kriget kommer. Men hur viktigt
ar kontanter om kriget skulle komma? Och hur robust ar det digitala betalsystemet som
ar totalt dominerande nu? Enligt Jan Bertoft, generalsekreterare for Sveriges
Konsumenter, ar kontanter kritiska.

- Inget gar att anvanda lika snabbt som kontanter, sager han.

— Men for att det ska vara en fungerande reservlosning maste den vara levande i
vardagen. Sa ar det inte nu.



Maria Lundstréom. som ar chef for enheten for beredskapsfragor vid Riksbanken, sager
att det digitala systemet i grunden ar robust:

- Sektorn arbetar ocksa lopande med forebyggande atgarder och dvar for att starka
robustheten ytterligare. Sedan ar kontanter noédvandiga, men de kan inte vara den enda
l6sningen. Inte for stora floden som lOne- och pensionsutbetalningar exempelvis, sager
hon.

- Utifran ett beredskapsperspektiv ar det darfor viktigt att ha olika betalningslosningar,
som olika kort och olika séatt att ansluta till natet samt att ha kontanter hemma.

Rysk vapenfabrikant bakom Lommas nya kommunhus

Den kanda ryska oligarken Oleg Deripaska ar delagare i det bolag som ska bygga ett nytt
kommunhus och gymnasium i Lomma, rapporterar Sydsvenskan. Men invanarna har
tagit strid om beslutet och hoppas stoppa bygget genom en folkomréstning. Med anbud
fran atta byggforetag var kampen om bygget i den skdnska kommunen stenhard. Vinnare
i upphandlingen blev till slut byggbolaget Nimab med huvudkontor i Sjobo, ett
dotterbolag till den Osterrikiska byggjatten Strabag med 75.000 medarbetare. Nu skriver
Sydsvenskan att Starbag i sin tur ags till 28 procent av den ryske oligarken Oleg
Deripaska. Enligt tidningen har han agarintressen i rysk vapenindustri och sdgs ha nara
band till Rysslands president Vladimir Putin. Han finns dven med p4a EU:s sanktionslista.
Las hela artikeln: Rysk oligark delagare i byggbolag som ska bygga i Lomma (di.se)

Totalférsvaret kan inte vdnta - flera satsningar presenterade pa Folk och Férsvar
Nar Folk och Forsvars rikskonferens 2024 holls i Salen den 7-9 januari, presenterade
forsvarsminister Pal Jonson och minister for civilt forsvar Carl-Oskar Bohlin flera nya
satsningar. Satsningarna ror bade det militdra och det civila forsvaret, som tillsammans
utgor totalforsvaret. Vid hojd beredskap och ytterst krig maste viktiga
samhallsfunktioner, som vard, transporter, energiférsorjning och livsmedelsforsorjning,
kunna uppratthallas pa ett effektivt satt. Carl-Oskar Bohlin presenterade i Salen tva nya
myndighetsuppdrag for att 0ka samhallets motstandskraft i handelse av kris eller krig.

Det forsta uppdraget ar till Myndigheten for samhallsskydd och beredskap (MSB) som
ska starka stodet till civila aktorer som ansvarar for samhallsviktig verksamhet. Enligt
uppdraget ska MSB utveckla det stdd som redan finns till dessa aktorer i deras arbete
med att forbereda sin krigsorganisation — det vill sdga formagan att kunna stélla om fran
fredstida forhallanden till den verksamhet som ska bedrivas vid hojd beredskap.

Det andra uppdraget ar till MSB och Socialstyrelsen, som tillsammans ska genomféra en
analys om tillgang till sjukvardsprodukter som behovs for att en god vard ska kunna ges
aven under hojd beredskap och ytterst krig.

—Varlden moéter en sdkerhetspolitisk utveckling med storre risker &n sedan andra
varldskrigets slut. Vi star med Ukraina, med vara allierade, med den regelbaserade
varldsordningen och vi gor det i akt och mening som en av demokratins arsenaler. Allt
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detta kommer att krdva mer av oss an tidigare och det bérjar med insikten om att Sverige
ar allas var sak att forsvara, sade ministern for civilt forsvar i sitt anférande pa
rikskonferensen.

Pal Jonson presenterade i Salen en ny strategi for 6kad svensk forsvarsinnovation. Kriget
i Ukraina har visat hur avgérande det ar med ett forsvar som snabbt kan anpassa sig till
fienden och hitta innovativa l0sningar pa militdra problem. Forsvarsministern
presenterade ocksa ett beslut om att tillsatta en utredning som ska se over hur
Forsvarsmaktens tillgang till personal kan 6ka. Utredningen ska bland annat berora
tillgangen till anstallda gruppbefal, soldater och sjoman, och hur Férsvarsmaktens
behov av varnpliktiga med vissa nyckelkompetenser kan tillgodoses.

- Helt avgorande for om vi ska lyckas oka var forsvarsformaga ar Forsvarsmaktens
personal. Utan den kan vi inte vaxa, sade Pal Jonson i sitt anforande. Forsvarsministern
lyfte ocksa i sitt tal att riksdagen i hOst vantas fatta ett historiskt beslut om utvecklingen
av Sveriges totalforsvar de kommande aren, sade Pal Jonson.

—Jag delar Forsvarsberedningens beddomning att Sverige befinner sig i allvarstider och
att det ar hog tid for kraftsamling for att skyndsamt bygga upp ett starkare totalférsvar.



